
 

 

نفوذ   بندیطبقه برای تشخیص و  استفاده مورد بندیطبقه  هایفن مقایسه 

 شبکه

 

 چکیده 

نفوذ شبکه پیشنهاد و آزمایش    بندیطبقه در تحقیق قبلی، یک سیستم ایمنی مصنوعی چندگانه برای شناسایی و  

در این   روی هر عامل برای هر میزبان در شبکه اجرا شد.  چندلایه  بندیطبقه که در آن یک فرایند تشخیص و  شد 

مناسب را انتخاب کرده و    هایبندیطبقه مختلف    هایبندیطبقه که با    دهیم می را انجام    هاییآزمایش مقاله، ما  

تشخیصی    هایناهنجاری تا دقت تشخیص را افزایش دهیم و اطلاعات بیشتری در مورد    کنیممی را مقایسه    هاآن

دس  دلیل    تبه  به  که  شد  خواهد  داده  نشان  هیچ  آمدهدستبه   بندیطبقه مختلف    هاینرخ آوریم.    بندیطبقه ، 

و وابستگی بین   سلسلهحملات در مجموعه نمایش این به خاطر  برای تمام انواع حملات استفاده شود.  بایستنمی

ساده    کننده  بندیطبقه است. همچنین نشان داده خواهد شد که یک    هاآن برای شناسایی    مورداستفاده   هایویژگی 

و درخت    است  شدهداده بهتر در مورد حملات کم نشان    بندیطبقه نتایج  دارای    Naive Bayesمانند    اساسیو  

معروف    J48نتایج بسیار خوبی نسبت به    Best-Firstو    Naive-Bayes Treeاولیه مانند درخت    گیری تصمیم 

، هاآن و نتایج    هاآزمایش بر اساس این    .دهد می ارائه    Random Forest  گیریتصمیم( و درخت  C4.5ا  )اجرای وک

نشان    بندیطبقه برای    Best-Firstو    Naive Bayes  هایکننده   بندیطبقه  انتخاب شدند.  ناشناخته  ترافیک 

 هایمثبت از    ٪88  بندیطبقه و در مرحله    شدهشناسایی  هاناهنجاری   ٪90است که در مرحله تشخیص    شدهداده 

  درستی به   Probeو    DoSاز حملات    ٪79شده و    گذاریبرچسب اتصالات ترافیکی عادی    عنوانبه کاذب با موفقیت  

 . اند شده  گذاریبرچسب  BFTreeکننده  بندیطبقه و  NB  ،NBTreeتوسط 

 

 ن یماش  یر یفراگ. نفوذ یبند طبقه . یمصنوع  یمنیا ی ها ستمیس . نفوذ ص یتشخ واژه ها: دیکل



 . معرفی1

که    وصل هستند   بزرگ   شدهتوزیع   هایدستگاه که به  هستند  متصل    به هم  معمولاًکامپیوتری    هایدستگاهامروزه  

امروز نیازمند روندهایی مانند اتصالات، هوش    افزارینرم   هایدستگاه .  هستند در دنیای محاسبات صنعتی ضروری  

چندگانه رفتار هوشمندانه    هایدستگاهچند عامل شد.    هایدستگاهمنجر به ایجاد    که همگی   هستند   فراگیری و  

یکی از    .کند می تقلید    را   برای دستیابی به اهداف خاص  هاآن محیط    بابا یکدیگر و    هاانسانانسان و نحوه ارتباط  

  هایدستگاهچندگانه اجرا شود،    عاملسیستم یک    عنوانبه و کارآمد    آمیزموفقیت   صورتبه   تواند می که    هاییدستگاه

ایمنی مصنوعی یک منطقه پژوهشی است که شامل  AISایمنی مصنوعی ) ، علوم  شناسیایمنی( است. سیستم 

:  گیرند می قرار    AISایمنی طبیعی، سه زمینه اصلی تحقیق تحت    هایدستگاهرایانه و مهندسی است. با الهام از  

  سازیشبیه ایمنی و    هایمدلایمن در مورد    سازیمدلهای کاربردی.    AISهای نظری و    AISایمنی،    سازیمدل

است. ایمنی  به    AISپژوهش    سیستم  نفوذ  و  توضیح  مورد  در  نظری  ،  AIS  هایالگوریتم نظری    هایجنبه های 

های کاربردی در مورد    AIS، تحقیق  درنهایتاست.    هاآن پیچیدگی    وتحلیل تجزیه ضی و عملکرد و  ریا  هایمدل

انواع   برای هاآن از  است کهایمنی  هایدستگاه کامپیوتری الهام گرفته از  هایدستگاهو   هاالگوریتم توسعه و اجرای 

 .شودمی استفاده  کاربردی دنیای واقعی هایبرنامه 

و عناصری معمولی/    هافعالیتبفهمیم که مفهوم خود/ غیر خود در قالب    توانیممی کامپیوتری    هایدستگاه با توجه به  

امنیتی قدرتمندی هستند که انواع مختلفی    هایدستگاه (  IDSتشخیص نفوذ )  هایدستگاه.  شودمی غیرعادی اعمال  

در    ی دفاعخط  آن، یک    جایبه ، بلکه  کنند نمیجایگزین    ابزار امنیتی خاصی را   هاآن  دارند.  ی برای اهداف حفاظت

درست مانند سیستم    - و تهدیدات از داخل سیستم )یک کامپیوتر یا یک شبکه( و همچنین از خارج  ها برابر نفوذ

  IDSرا به    هاآن   توانمی  اساساًشوند، اما    بندیدسته مختلف    هایروش به    توانند میها    IDS. کنند می ایمنی اضافه  

مبتنی بر امضا یا    عنوانبه های سوءاستفاده که همچنین    IDS  تقسیم کرد.  ناهنجارو    سوءاستفادههایی مبتنی بر  

دارد. این    شدهشناخته حملات    دهنده نشان ، بستگی به تشخیص نفوذ با استفاده از الگوهای  شوند می دانش شناخته  

ممکن   نفوذهای  یافتن  برای  رویدادها  با  امضاها  یا  همچنین   IDS.  شوند می مقایسه  الگوها  که  غیرمتعارف  های 

، به ساخت یک نمایه بستگی دارد که رفتار طبیعی یک سیستم  شودمی های مبتنی بر رفتار شناخته    IDS  عنوانبه 



سپس هر انحراف از آن نمایه، یک ناهنجاری است.    .دهد می آن در طول زمان نشان    هایفعالیت را با نظارت بر  

 . یابند می سیستم توسعه  هایویژگی ایستا یا پویا باشند و با استفاده از بسیاری از   توانند می  هانمایه

ها رایج هستند که باید در هنگام ساخت    IDSحمله، بسیاری از مسائل در رابطه با    هایفن با تنوع و پیچیدگی  

IDS   از قوانین تخصصی است که در اغلب    ایمجموعه مسئله، استخراج    ترینشایع [.  17قرار گیرند ]   موردتوجه

. با تشخیص ناهنجاری،  شودمی   روز به   سوءاستفاده   IDSبا استفاده از    خصوص به موارد از طریق یک متخصص انسانی  

  تواند می ، بنابراین انواع مختلف حملات شودمی ده از نمایش مناسب و تعریف حملات حل با استفا ایمسئله چنین 

یکی دیگر از مسائل، مربوط به    محدود از قوانین با تغییرات این قوانین شناسایی شود.  ایمجموعه با استفاده از  

برای آموزش    غیرعادیعادی و    هایداده اطلاعات عادی یا دو مجموعه    معمولاًکه    رفتاری است  هایمدل آموزش  

 . شودمی یادگیری ماشینی بیشتر برای آموزش و یادگیری استفاده  هایفن . شودمی استفاده  

را پیشنهاد کردیم    چندعاملیبا    دولایه  بندیطبقه در بالا، ما یک الگوریتم    ذکرشدهدر تلاش برای غلبه بر مسائل  

سیستم پیشنهادی ترکیبی از الگوریتم    IDS.  کند می   بندیطبقه و    دهد می را در یک شبکه تشخیص    هاری ناهنجاکه  

منفی   انتخاب  روش  با  شناسایی    عنوانبه ژنتیک  لایه  سپس    هاناهنجاریاولین    هایکننده   بندیطبقه است. 

و   شودمی آموزش داده   غیرطبیعیدر هر دو ترافیک نرمال و  شدهشناسایی هایناهنجاری برای ترسیم  شدهانتخاب

تخصصی متفاوتی است که دارای تعامل بالا    هایسلول. سیستم ایمنی یک سیستم توزیعی از  شودمی   کاربردهبه 

یک    عنوانبه را    AISبین اجزای آن برای یک پاسخ هماهنگ است. با توجه به این، بسیاری از رویکردها، اجرای یک  

 . اند پذیرفته چندگانه  عاملسیستم

اص برای هر نوع  کننده خ  بندیطبقه شبیه هستند، هر نوع    پیشنهادشدهبه سیستم    نوعیبه در تحقیقات قبلی که  

شده آموزش    گذاریبرچسب  هایداده که با استفاده از    -هاکننده   بندیطبقه ، یا  گیردمی قرار    مورداستفاده حمله  

حملات بدون برچسب اعمال    گذاریبرچسببرای تشخیص نفوذ و    هاداده مستقیم به مجموعه    طوربه   -اند شدهداده 

برخی    .شودمی  این است که  این مقاله  به    وتحلیلزیه تجسهم  پاسخ  برای  را  در مورد چگونگی    سؤالاتتطبیقی 

. شودمی برای بهترین نتایج و دلیل استفاده    هاییفن چه    که این عملکرد سیستم در پارامترهای مختلف انجام دهد و  

 اهمیت دارد یا خیر.  هاکننده  بندیطبقه همچنین بررسی خواهد کرد که آیا تغذیه ترافیک عادی به 



از قبل   برای تشخیص و  8]  منتشرشدهدر یک گزارش  ایمنی مصنوعی چندگانه  نفوذ    بندی طبقه [ یک سیستم 

، روش انتخاب منفی است  است  شدهاعمال سیستم ایمنی مصنوعی    فنیک    عنوانبه شبکه اعمال شد. الگوریتمی که  

در طول فرایند برای بهترین نتایج    کاوی داده یک سیستم هوشمند،    عنوانبه .  کند می که از الگوریتم ژنتیک استفاده  

برای    بندیطبقه دو    .شودمی استفاده    Bayes Naive  هایکننده  بندیطبقه ناهنجاری،    هایبندیطبقه کننده 

Bayes  وBest-First    .کننده   بندیقه طباستفاده شدBayes Naive    برای حملاتی استفاده شد که ارائه کمی

 ها کننده   بندیطبقه که نتایج بهتری نسبت به سایر    اند کردهثابت    هاآن آموزشی دارند، زیرا    هایداده در مجموعه  

قرار گرفت،    مورداستفاده   ماندهباقی حملات    بندیطبقه برای    BFTreeکننده    بندیطبقه .  اند داشته در آزمایش قبلی  

   .ند این مقاله نشان داد  هاآزمایشدر  ترپیچیده  هایکننده  بندیطبقه نتایج بهتری را نسبت به سایر  هاآن زیرا 

  3. در بخش  دهد می ارائه    بندیطبقه   هایفن راجع به اصول   ایزمینه   2است. بخش    شدهمرتب زیر    صورتبه مقاله  

شامل جزئیات   4است. بخش    شدهداده مختلف آن توضیح    هایمرحله مدل سیستم با اجزا و    رویکرد پیشنهادی و

بیشتر   باکار  گیرینتیجه ، درنهایت.  گیردمی قرار   موردبحثو  شدهارائه  5آزمایش و تنظیمات است. نتایج در بخش 

 .شودمی ارائه   6در بخش 

 

 هاداده  بندیطبقه  هایفن. 2

 های ویژگی از    ایمجموعه نشده بر اساس    بندیطبقه )اشیاء(    ءشی فرآیند اختصاص یک برچسب طبقه به    بندیطبقه 

با استفاده از یک مجموعه    هادسته کننده ابتدا باید آن دانش را با یادگیری ارائه    بندیطبقه است. یک    شدهتعریف 

  بینیپیش یک    عنوانبه   تواند می   کننده   بندیطبقه دریافت کند. یک    پیشین  شدهبندیطبقه   هاینمونه از    شدهداده 

عمل کند. رویکردهای بسیاری مانند    شدهبندی طبقه شده یا یک توصیفگر برای اشیاء  ن   بندیطبقه کننده برای اشیاء  

 هایننده ک  بندیطبقه عصبی،    هایشبکه بیزی،    هایبندیطبقه ، رویکردهای مبتنی بر قانون،  گیریتصمیم درختان  

آن، سرعت،    بینیپیش با دقت    کننده   بندیطبقه . یک  وجود دارد  بردار پشتیبانی و بسیاری دیگر   هایماشینژنتیک،  

 . شودمی کیفیت وابسته به دامنه ارزیابی  هایشاخص، تفسیرپذیری، سادگی و پذیریمقیاس استحکام، 

 

 



 Bayes Naïveکننده  بندیطبقه . 2.1

تئوری   با    Bayesاین مطلب  قوی    هایفرضیه را  اعمال    بندیطبقه یک    عنوانبه استقلال  احتمالی  کننده ساده 

 ها ویژگی   - دیگر است    هایویژگی فقدان  یک ویژگی مستقل از وجود یا    فقدان . فرض بر این است که وجود یا  کند می 

،  داشته باشیمآموزشی    هایداده اطلاعات و  برخی  است. اگر    درست ساده، بهینه و   هاآن هستند که اجرای   نامرتبط 

محدود برآورد کنیم. مزیت اصلی    هایداده و ما باید احتمالات را از   کرد استفاده   NB کننده   بندیطبقه از    توانمی 

 . نداردنیاز آن این است که زمان زیادی برای آموزش 

 

 گیریتصمیم درختان  . 2.2

. یک گره یک تصمیم را از تعدادی از  دهند می نمایش ساختاری یک مجموعه داده را تشکیل    گیریتصمیم درختان  

  هایی بزار( اگیریتصمیم ها )درختان  DT. دهد می خاص را نشان  بندیطبقه و هر گره نهایی یک  سازدمی  هاگزینه 

زیرا   قدرتمند هستند  تحقیق    مورداستفاده های    DTسریع هستند و عملکرد معقولی دارند.    هاآنبسیار  این  در 

BFTree  ،NBTree  ،J48    وRFT   هستند. (Best-First Tree) BFTree   خود را در بهترین حالت اول،    هایگره

. بهترین گرهی که همیشه  یابد می که در حالت عمق اول گسترش    دهد می های استاندارد گسترش    DT  برخلاف 

 Naive Bayes).  شودمیاست، گرهی است که منجر به حداکثر کاهش ناخالصی    یافتهگسترش برای اولین بار  

Tree) NBTree    و باید یک تابع    کند می با ابعاد بزرگ استفاده    هایداده برای فهرست    بردارینقشه از یک تابع

نهایی استفاده    بعدییکدر ساختار    بعداًو    شدهمرتب  تواند می ادیر  بنابراین، این مق؛  محاسباتی سبک و کم باشد 

. این یک الگوریتم  دهد می گسترش  عمق اول  حالت  خود را در    هایگره (  C4.5 DTوکا    دهندهنشان)  J48 شود.

به    بردارینقشه و سپس این    آموزد می   طبقاترا از مقادیر ویژگی به    بردارینقشه که  است  یادگیری تحت نظارت  

اعمال    هاینمونه  جدید  ایجاد    RFT (Forests Forest Random).  شودمیناشناخته  از    ایمجموعه شامل 

  بینیپیش . این کار با استفاده از  شوند می محاسبه    هاداده تصادفی    هایمجموعه که بر اساس    است  بندیطبقه درختان  

 . شودمی سیم در هر درخت انجام تصادفی برای هر تق صورتبه  شدهانتخاب هایکننده 

 

 



 چندلایه فرایندهای . 2.3

. گیرند می قرار  مورداستفاده( MLP) چندلایهخطی جدا کرد، فرایندهای  صورتبه را نتوان  شدهارائه  هاینمونه اگر 

MLP    واحدهای متصل شده هستند که به    هایعصب عصبی ارسالی هستند که شامل تعداد زیادی از    هایشبکه ها  

بین    واحدهایورودی،   در  واحدهای مخفی  و  برای    شدهداده اختصاص    هایوزن .  شوند می تقسیم    هاآنخروجی 

. مقادیر وزن، عملکرد شبکه عصبی را تعریف  شودمی ( برآورد  BPارتباطات با استفاده از الگوریتم بازگشت عقب )

 .کنند می 

 

 دولایه  بندیطبقه. سیستم تشخیص و 3

از    پیشنهادشده  قبلاًکه    ایچندلایهسیستم   مرحله    شدهتشکیل  دولایهبود  از یک  پیش  که   پردازشپیش است 

روش انتخاب منفی را با استفاده از الگوریتم ژنتیک برای تشخیص نفوذ انحراف    - لایه تشخیص    -. لایه اول  آیند می 

تا هرگونه تفاوت )بیش از    بینند می طبیعی آموزش    هایفعالیت برای شناسایی   هاردیاب، جایی که  کند می استفاده  

  بندیطبقه از یک    -  بندیطبقه لایه    -لایه دوم    یک ناهنجاری تشخیص دهند.  عنوانبه را    یک آستانه مشخص(

حمله و به حداقل رساندن هشدارهای نادرست    هایدستهترافیک با طبقه مناسب برای    گذاریبرچسبکننده برای  

  شدهداده نشان    1ند در شکل  . روشودمی کننده داده    بندیطبقه به    غیرعادی . هم ترافیک عادی و هم  کند می استفاده  

 است. 



 

 . دولایه هایناهنجاری  بندیطبقه . مدل تشخیص و 1شکل 

 

 داده   پردازشپیشمرحله  . 3.1

  بندی تقسیم و    کامل   / مجزابا مقادیر    خدماتنمادین مانند پروتکل و    هایداده شامل جایگزینی    هاداده   پردازش پیش

و مقادیر اصلی با اعداد    استفاده شد برابر    Binning Widthمحدود است. الگوریتم    ایحوزه مقادیر به همگن و در  

 . موجود استقبلی  مقاله جایگزین شدند. اطلاعات بیشتر در  هاآن باین مربوط به دامنه 

 

 مرحله انتخاب ویژگی. 3.2

ویژگی    26( استفاده و  SFFSاست، روش انتخابی فرکانس متوالی )  شدهبیان [  4که در مقاله قبلی ما ]  طورهمان

توسط   شدهانتخاب  هایویژگی که مربوط به برای یافتن الگوریتم انتخاب ویژگی با بهترین نتایج بود.  انتخاب شد  

SFFS  .بهترین نتایج دقیق را به دست آورد 



 و تشخیص ناهنجاری  هاردیاب: تولید I. لایه 3.3

برای تولید    GADGاین لایه   تولید    - [  4همچنین در ]  -( است  هاردیاب)الگوریتم ژنتیک  برای   هاردیاب برای 

و کاربرد    GAاست. در این فرآیند، آشکارسازهای ناهنجاری با استفاده از    شدهاستفاده فرآیند تشخیص نفوذ انحرافی  

ایش اتصالات عادی آشنا هستند، قادر به تشخیص بین  تولید آشکارسازهایی که با نم   -  شوند می تولید    NSAمفهوم  

  طور به هستند که  شدهانتخاب هایویژگی مقادیر   اساساً تولیدشدهیا قوانین  هایردیاب هستند. غیرطبیعی عادی و 

برای تولید این آشکارسازها با انتخاب   مورداستفادهبنابراین، ابتدا جمعیت  دهند؛  می صحیح اتصالات طبیعی را نشان  

است   شدهاعمالجداگانه    طوربه مسافت    گیریاندازه است. دو    پرشدهتصادفی از اتصالات معمول در مجموعه داده  

مسافت آزمایش و مقایسه    گیری اندازه توسط هر    تولیدشدهو گروه آشکارساز    -هندسه اقلیدسی و مین کاوسکی–

 .شودمی 

 . NSL-KDD هایپرونده توزیع  1جدول 

 
  غیر خود   فرآیند تولید آشکارسازها، آشکارسازهای بالغ به سیستم برای شروع فرآیند جداسازی خود ازدر پایان  

از مقادیر برای  شوند می آزاد   است.   شدهتشکیل برای نمایش عناصر خودی    شدهانتخاب  هایویژگی . آشکارسازها 

از طریق    تولیدشده آشکارسازهای   قبل  مرحله  اجرا    های داده از  ناهنجاری  تشخیص  فرآیند  شروع  برای  آزمایش 

تشخیص    هایناهنجاری   بندیطبقه برای    -   بندیطبقه لایه    - [ در لایه بعدی  4از ]  آمدهدستبه . نتایج  شوند می 

 است.  شدهداده جزئیات توضیح  در زیر باکه   طورهمان، شودمی وارد  شدهداده 

 

 حملات  بندیدسته برای   هاکننده  بندیدسته لایه دوم: استفاده از . 3.4

اتصالات   ناهنجاری،  مرحله تشخیص  از  یا    عنوانبه پس  نوع حمله  اند شده   گذاریبرچسب   غیرطبیعیعادی  اما   ،

حملات با دسته خاص خود استفاده شود. بسیاری    گذاریبرچسبکننده باید برای    بندیطبقه مشخص نشده است.  



،  Bayes Naiveاز   اند عبارت هاکننده  بندی طبقه مقایسه قرار گرفتند. این  مورد آزمایش و  هاکننده  بندیطبقه از 

Decisions Trees - NBTree  ،BFTree  ،J48  ،RFT    چندلایهعصبی    هایشبکه و  Perceptron.    در لایه

هم  بندیطبقه  و  عادی  ترافیک  هم  غیرعادی،  شوند می   بندیطبقه جداگانه    صورتبه   غیرعادی،  ترافیک  برای   .

عادی اگر آن مثبت کاذب    عنوانبه حمله موجود در مجموعه داده، یا    هایدسته یکی از    عنوانبه باید    هاناهنجاری

اگر یک ناهنجاری    کهطوری به ،  شودمی انجام    بندیطبقه شوند. برای ترافیک عادی، از طریق   گذاریبرچسبباشد،  

  گذاری برچسب  درست  دستهبا برچسب    درستی به یک حمله    عنوانبه یی شود،  یک منفی نادرست شناسا  عنوانبه 

 [ اجرا شد. 8سیستم چند عامل در ] یک  عنوانبه مدل پیشنهادی  .شودمی 

 

 هاآزمایش. 4

انجام شد. در تحقیقات پیشین، مجموعه    IDS [21] NSL-KDDارزیابی    هایداده این آزمایش با استفاده از مجموعه  

ارزیابی عملکرد    هایداده بیشترین    KDD Cup 99 [15]داده   برای  نفوذ    هایدستگاهمعیار کاربردی  تشخیص 

و نتایج به دلیل    کند می مبتنی بر شبکه بود. مشخص شد که مشکلاتی وجود دارد که الگوریتم یادگیری را منحرف  

  KDD Cupمجموعه داده    آموزشی و آزمایشی نادرست است.  هایداده و مجموعه  کپی کردن سوابق خود در هر د 

قرار    مورداستفادهبرای ارزیابی    هاداده کوچکی از    هایبخش   معمولاًنیز برای ارزیابی بسیار وسیع است، بنابراین  

را حذف کرده و مجموعه    اضافی  هایپرونده محققین  گروه  بنابراین،  شود؛  می که منجر به نتایج نادرست نیز    گیرند می 

منجر شد.    NSL-KDDتعادل انتخاب کردند و این امر به مجموعه داده   کسبمتناسب برای به   صورتبه را    هاداده 

و    آموزشی   هایداده است، زیرا تعداد رکوردها برای    قرارگرفته   مورداستفادهاین تحقیق توسط بسیاری از محققین  

چهار نوع عمومی    قرار گیرند.  مورداستفاده  هاآزمایش در    توانند می  هامجموعه ست، بنابراین کل  آزمون بسیار کمتر ا

.  (R2L)  دور به نزدیک  ( و U2R، کاوشگر، کاربر به ریشه ) (DoS)حملات در مجموعه داده وجود دارد: رد خدمات  

 .دهد می را نشان  NSL-KDDتوزیع سوابق عادی و حملات در مجموعه داده  1جدول 

بهترین نتایج در    کسبفرآیند نیاز به تعدیل تنظیمات خود در عامل اصلی برای    سازیآماده   برای   بعضی از مراحل

در آزمایش قبلی نشان    SFFSتوسط    شدهانتخاب  هایویژگی. این مقادیر بهترین نتایج را با  دارد  عوامل آشکارساز

 های داده ،  هاکننده   بندیطبقه . برای  شد انتخاب    SFFSویژگی توسط    26[ ارائه داد. در آزمایش،  5در ]  شدهداده 



Train_20%  ،نشان داد که نتایج بسیار خوبی بدون نیاز به    هاکننده   بندیطبقه   زیرا  برای آموزش استفاده شد

از تمام سوابق اطلاعات    بندیطبقه است.    شدهثابت[  6،7که در ]  طورهمان،  دهد می به دست    آموزشی استفاده 

 [. 24استفاده شد ] Weka  هایاز طریق ابزار هاآزمایشدر این   شدهاعمال هایکننده 

 

 . نتایج و بحث5

از مرحله اول داریم، یکی   نتیجه  از    تولیدشدهاست که توسط آشکارسازهای    ای مجموعه دو مجموعه  با استفاده 

فاصله    گیری اندازه با استفاده از    تولیدشدهدیگر توسط آشکارسازهای    ایمجموعه اقلیدسی و    ایفاصله   گیری اندازه

Minkowski  -  از  مجموعه آزمایش  . فقط نتایج  آید می   تبه دس آزمایش  و مجموعه    آموزشیبرای مجموعه    هم

 .شودمی اجرا  هاکننده  بندیطبقه طریق 

اتصالات طبیعی،    1567از:    اند عبارت   هاآن ناهنجاری شناسایی شد و طبقات واقعی    12889برای نتایج اقلیدس،  

اتصالات    1974و    U2Rارتباطات حمله اتصال    159ارتباطات حمله کاوشگر،    DoS  ،2295اتصالات حمله    6894

اتصالات    8144از:    اند عبارت  هاآن مورد طبیعی شناخته شدند و طبقات واقعی    9655. از سوی دیگر،  R2Lحمله 

 .R2L اتصال حمله  780  و  U2R اتصال حمله  41اتصال حمله کاوشگر،    DoS  ،126اتصالات حمله    564طبیعی،  

اتصالات   1718از:    اند عبارت  هاآن و طبقات واقعی    شدهشناساییناهنجاری    Minkowski  ،13239برای نتایج  

  اتصالات 2120و  U2Rاتصال حمله   159ارتباطات حمله کاوشگر،  DoS ،2303اتصالات حمله   6939طبیعی، 

از سوی دیگر،  R2L  حمله وا   مورد  9305.  و طبقات  داده شد    7993از:    اند عبارت  هاآن قعی  طبیعی تشخیص 

 حملهاتصال    634و    U2R اتصال حمله  41،  حمله کاوشگراتصال    DoS  ،118اتصال حمله    519اتصالات طبیعی،  

R2L. 

میزان تشخیص بهتری را ارائه کردند، آزمایش با استفاده از این نتایج تشخیصی    Minkowski  هایردیاب   ازآنجاکه

. دقت بالاتر  Fو نمره    از دقت، فراخوانی  اند عبارت  IDSبرای ارزیابی بهتر    مورداستفاده ادامه یافت. معیارهای ارزیابی  

که سیستم قادر به    دهد می  بدان معنی است که سیستم تنها قادر به تشخیص حملات بود، فراخوانی بیشتر نشان

صحت بیشتر تشخیص حملات، بر اساس دقت و مقادیر    دهنده نشانبالاتر    Fشناسایی تمام حملات بوده و نمره  

 .شوند می زیر محاسبه   صورتبه  هاآن فراخوانی است. 



 

TP    مثبت واقعی( تعداد حملات(است،    شدهبندی دسته  /شدهشناسایی  درستFP    تعداد اتصالات )مثبت کاذب(

تعداد اتصالات نامناسب است  )منفی کاذب(   FNو    اند شده  گذاریبرچسب حملات    عنوانبه   اشتباهبه   عادی است که 

 .اند شده  گذارینامعادی  عنوانبه  اشتباهبه که 
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و بار دیگر با استفاده از تمام مجموعه    آموزشیدرصد مجموعه    20با استفاده از تنها    باریک  هاکننده   بندیطبقه 

کننده را روی ترافیک ناهنجار    بندیطبقه مقادیر دقت و فراخوانی برای هر    2بودند. جدول    دیدهآموزش   آموزشی

 .دهد می نشان  Minkowskiحاصل از آشکارسازهای 

  درواقع ،  شدهشناساییکه بیشتر حملات    این است  دهندهنشان که    هستند   زیاد  دقت درک کنیم که مقادیر    توانیممی 

  مقادیر اتصالات معمول،    عنوانبه   شدهشناساییتعداد زیاد حملات    علتبه    کهدرحالی اتصالات غیرمعمول هستند،  

برای آشکارسازهای  ناهنجار را ترافیک  بندیطبقه اطلاعات مربوط به نتایج  2نیستند. شکل  زیاد  چنانآن یادآوری  

Minkowski  دهد می حمله نشان  دستهبرای هر. 

  BFTreeاست. حملات کاوشگر به ترتیب با    شدهبندیدسته بهتر    MLPبا    DoS،  دهد می که نتایج نشان    طورهمان

  بندی طبقه بهترین    NB.  شوند می   بندیطبقه بهتر    آموزشیاز اطلاعات    ٪20با    NBو    آموزشی با تمام اطلاعات  

با استفاده   J48همراه با آموزشی با استفاده از تمام اطلاعات  U2Rاست و برای حملات   R2Lکننده برای حملات  

که ترافیک طبیعی طبق   دهد می ترافیک عادی را نشان  بندیطبقه نتایج  3است. شکل  آموزشیاطلاعات  ٪20از 

 .شودمی  بندیطبقه  هاآن با دسته حمله درست  هاآن گذارینام کاذب و  ایهمنفی برای پیدا کردن  بندیطبقه 



 

 

 

به شرح    هاآن ،  اند شدهشناختهعادی    طوربه از طریق نتایج متوجه شویم که برای حملات غیرقانونی که    توانیممی 

و    J48و    شوند می   بندیطبقه   RFTreeبا    آموزشی   هایداده ها با استفاده از تمام    DOS:  شوند می   بندیطبقه زیر  



BFTree    توسط    کهاین ، با توجه به  آموزشیدرصد اطلاعات    20با استفاده ازBFtree    وRFTree  حملات ،U2R  

و    شوند می   بندیطبقه آموزشی  اطلاعات    ٪20با استفاده از    J48و  آموزشی    هایداده به ترتیب با استفاده از تمام  

 .شوند می  بندیطبقه  NBکامل توسط  طوربه   R2Lحملات 

به    طوربه اضافه کردن حملات   ترافیک شناسایی عادی  از  ترافیک غیرعادی    شدهشناساییاصلی    TPصحیح  در 

  های کننده   بندیطبقه .  3جدول  –(، مقادیر دقت و فراخوانی به شرح زیر است  TPتبدیل به    FN)  شدهبندیطبقه 

NBtree    وBFTree    ،هایکننده   بندیطبقه   کهدرحالی دارای بالاترین مقادیر دقت هستند  NB    وBFTree    دارای

قادر به شناسایی حملات بیشتر هستند،    BFTreeو    NBبالاترین مقدار یادآوری هستند که بدان معنی است که  

غیرعادی    واقعاً،  اند ه کردشناسایی    هاآن   آنچهتعداد مثبت کاذب کمتری دارند و بیشتر    BFTreeو    NBTreeاما  

کننده    بندیطبقه و سپس    NBکننده    بندیطبقه متعلق به    F-Scoreکه بالاترین مقدار    بینیم می   روازاین  هستند.

BFTree    کننده    بندیطبقه است. این به دلیل تواناییNB    برای شناسایی حملاتR2L    وU2R    تقریباًاست که  

 و معمولی، شناسایی نشده است.  غیرطبیعی دیگر، در هر دو ترافیک  هایبندیطبقه توسط 

 

 



  هایردیاب و نرمال که توسط   غیرطبیعیترافیک  بندیطبقه از  آمدهدست به مقادیر دقت و فراخوانی  3جدول 

Minkowski اند شدهشناسایی. 

 
  ی معمول   عنوانبهغلط    طوربه بود که    کاوشگر  بیشتر حملات  گذاریبرچسبهمچنین قادر به    NB  کننده  بندیطبقه 

  بندیطبقه برای آموزش،  هاداده  کاربرد . بر اساس میزان شد می  گذاریبرچسب هاکننده بندیطبقه سایر  نسبت به

  قرار   مورداستفادهآموزشی    هایداده زمانی که تمام مجموعه    ی ارائه دادند،نتایج بهتر  NBTreeو    NB  هایکننده 

نتایج بهتری    ،قرار گرفت  مورداستفاده آموزشی    هایداده از    ٪ 20تنها    کههنگامی   J48و    BFTree  که درحالی گرفت،  

 نتایج نزدیک به هم داشتند.در هر دو مورد  MLPو   RFTreeنتایج  ارائه دادند. 

  تقریباً شدند )  بندیدسته شناسایی و    NBکننده    بندیطبقه   جزبه   هاکننده   بندیطبقه عادی توسط همه    هایداده 

در    هاآن شناسایی شدند و برخی نیز بسته به ارائه    هاآنتمام ترافیک عادی(. برای ارتباطات غیرمعمول، برخی از  

 شناسایی نشدند.  هاویژگی مجموعه داده و وابستگی بین 
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مراتبی   ترکیبی و سلسله  نفوذ  مقاله، یک سیستم تشخیص  این  بر که    شدهارائه در  ایمنی است.    مبتنی  مفاهیم 

اطلاعات بیشتر در مورد حملات    کسببرای    کننده  بندیطبقه بهترین    یافتنمختلف برای    هایکننده   بندیطبقه 

درک کنیم که    توانیممی حملات ناشناخته مورد آزمایش و مقایسه قرار گرفتند.    دسته  بینیپیش و    شدهشناخته

 ها کننده   بندیطبقه ،  دستهبه هر  با توجه  ، اما  دهند می   ارائه بهترین نتایج را    گیری تصمیم  هایدرخت ،  طورکلیبه 

  NBکننده    بندیطبقه   دارند.  هاویژگی و وابستگی بین    هاداده در مجموعه    هادسته این    ارائهنتایج مختلفی بر اساس  

نتایج در مورد حملات کم   اما    FTاست.    U2Rو    R2Lمانند    شدهارائه دارای بهترین  نتایج بسیار خوبی داشت، 

برای    زمانمدت تصادفی  آموزش ساخت درختان  برای  و    NBTreeنیاز داشت.    بندیطبقه   گیریتصمیم زیادی 

BFTree    امتیازات بالاتری نسبت بهJ48    وRFTree    زیرا زمان کمتری برای  استبهتر    هاآن کاربرد  داشتند؛ ،

درصد مجموعه آموزشی برای ارائه نتایج بسیار خوب    20تنها    ،طبقات  ی آموزش را نیاز دارند و در موارد ارائه بالا

به    در مجموعه آموزشی  هاآن برای ارائه بالای    DoSو    uhnd  بندیطبقه بهترین نمرات را در    MLP کافی است.

در بیشتر موارد صفر درصد    - کنند    بندیطبقه را    هاآن   توانند نمی   R2Lو    U2Rدست آورد، اما در موارد حملات  

 شدند. بندیطبقه  درستیبه 

 بندیطبقه پیچیده برای کسب نمرات    هایکننده   بندیطبقه کنیم که نیازی به استفاده از    گیری نتیجه   توانیممی 

. همچنین، یک  دهد می به دست    شدهارائه حمله کم    هایدسته تشخیص بالا در موارد    هاینرخ   NB  -بالا نیست

و    بندیطبقه  استفاده  برای  تنها  نیست،    هایدسته   بینیپیشو    گذاریبرچسبکننده  کافی    بندی طبقه حملات 

از اطلاعات    درصد   20گر  را افزایش دهند. ا  بندیطبقه چندگانه باید مورداستفاده قرار گیرند تا دقت    هایکننده 

پس زمان  س   - آموزشیتمام اطلاعات    کاربردحتی اگر کمی کمتر از مورد    - آموزشی برای ارائه نمرات بالا کافی است

است.  آموزش   برای   کمتر بهتر  مورد  این  مجموعه    در  فرایند    هاویژگی همان  نتایج    شدهاستفاده از طریق کل  و 

این نیازی به یک مجموعه ویژگی خاص برای هر دسته حمله نیست.  را به دست آورده است، بنابر  بخشرضایت

باشد که جزو کار آینده برای بالا    موردنیازنوع حمله خاص تحت برچسب بزرگ دسته حمله    بندیطبقه شاید برای  

  شدهشناساییترافیک    بندیطبقه است،    شدهداده نشان    4که در شکل    طورهمان بردن نتایج سیستم خواهد بود.  



برای تحقیقات آینده در نظر گرفته شود    تواند می مورد  . این  استرا افزایش داده    بندیطبقه عادی نتایج کلی    طوربه 

 عادی شناسایی کند. صورتبه  شدهشناساییخاص در ترافیک  طوربه تا حملات رفتاری را 
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