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 حل ها رایانش ابری: فناوری، مسائل امنیتی و راه

 

 چکیده 

 پذیری، قاپارادیم ابر امکاناتی همچون مقیاس از وسط قرن گذشته بررسی کرد.  تقریباًتوان مفهوم رایانش ابری را می 

و   گذاری، قابلیت پایداریپذیری در اشتراک انعطاف،  جاهمه ، حضوری در  فرم 10پلتبلیت حمل، مستقل بودن از  رذذة

افزاری  افزاری یا بر اساس سختتنها نرم   حلراه یک    عنوانبه همگانی را فراهم ساخته است. رایانش ابری    تقریباًرایانشی  //

اساسی  سازی گشته است. در این مقاله ما فناوری  پشتیبانی شده است پیاده سازی  فناوری مجازی   پیشرفته که توسط 

های  یک مدینه فاضله برای حل بسیاری از چالش   عنوانبه دهیم. رایانش ابری  که پشت رایانش ابری است را ارائه می 

است. اما در عمل، امنیت یک مانع اصلی برای پذیرش آن به شکلی گسترده است. در این مقاله   شدهمطرح زمان فعلی  

سازی  های امنیتی برای مجازی حلکرد. علاوه بر این در این مقاله راه در مورد مسائل امنیتی رایانش ابری بحث خواهیم  

  را توضیح خواهیم داد که این دو مورد دو فناوری اصلی توانمندسازی رایانش ابری هستند. همچنین   هاسرویس وب و  

در تقابل با مفهوم  است که    شدهارائه این مقاله مفهوم جدیدی از ادغام امنیت چند سطحی در تمامی ابرها توضیح و    در

های سطح  نامههای مهمی برای توسعه موافقت در این مقاله به دستورالعمل   درنهایتیک سرویس است.    عنوانبه امنیت  

 است.  شدهاشاره سرویس 

  هایپروایزرکنندگان، چهارچوب فناوری رایانش ابری،  دهندگان خدمات ابر، تولیدکنندگان و مصرف ارائهکلمات کلیدی:  

(Hypervisor  ناظر ماشین ابر،VM  یمجاز، ماشین  VMM  مجازی(،  امنیتی  شده چند امنیت یکپارچه   ، مسائل 

 . SLAسطح سرویس  توافقنامه   سطحی،

 . مقدمه1
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بینی شده بود. رایانش ابری به ما  پارادیم رایانش ابری دارای مشخصاتی است که تقریبا از اواسط قرن گذشته پیش 

انعطاف س مقیا  یا  از دستگاه پذیری  تقریبا کاملی  بر روی محدوده  را  رایانشی  ارائه می پذیری  از  های محاسباتی  دهد، 

رسانی  ای متمایز خدمت و از طریق شبکه  کند افزاری و ابزارهای موجود و قدیمی پشتیبانی می های نرم تمامی فناوری 

دهی در  ل و در همه جا حاضر است. به طور مشابهی توانایی خدمت کند و از این نظر مستقل از پلتفرم، قابل حممی 

ها را به دلیل  گذاری و قابلیت سفارش منابع محاسباتی قابل پیکربندی و همچنین انصراف از آن حین تقاضا، به اشتراک 

رایانش ابری است. های  رایانشی تقریباً همگانی از جمله سایر ویژگی پذیر بودن دارا است، قابلیت پایداری و   انعطاف

( ،  SaaSافزار به عنوان یک سرویس )کند که به شکل نرم هایی را در سه دسته اصلی ارائه می رایانش ابری سرویس 

( سرویس  یک  عنوان  به  )PaaSپلتفرم  سرویس  یک  عنوان  به  زیرساخت  و   )IaaS  است  )[1]  .SaaS    به اشاره 

های کاربردی دارد و  های زیرساختی برنامه اشاره به سرویس   PaaSافزاری دارد،  های کاربردی نرم های برنامه سرویس

نهایت   سرویس   IaaSدر  به  پیاده اشاره  دارد.  سیستمی  زیرساخت  تحتهای  آن  ابری خصوصی،    سازی  طرح  چهار 

 . [1]گروهی، عمومی و ترکیبی است 

یعنی هر شخصی دارای یک  یاورد  رایانش ابری به عنوان یک مفهوم رسمی یعنی پردازش را به زندگی روزمره افراد ب

دانید جهان گشنه به منابع است و اکنون با زمان سختی مواجه  دستکتاپ مجازی بر روی ابر دارد. و همانطور که می 

نیازهای رو به رشد محاسباتی مانند مفهوم شهرهای هوشمند و عملیات آن   بتواند منابع خود را برای  تا    [2]است 

های حجیم بپردازد. قابلیت پیاداری فناوری اطلاعات نیز بیش از پیش مورد پرسش قرار  هتخصیص دهد و به تکامل داد 

های کنونی جهان  ای است که برای مواجه با طیف وسیعی از چالش . رایانش ابری مانند یک گلوله نقره [3]گرفته است  

و تهدیدات امنیتی یا مشکل در دسترسی  دارگیرد. احتمالا تنها مانع یا بلوک در مسیر این نوش مورد استفاده قرار می 

 به کدی کاملا تایید شده است.

  16.   5رود که تا حدود  بوده است و انتظار می   2015میلیارد دلار در سال    175بازار خدمات ابر عمومی در حدود  

باشد    2016درصد در سال   ابر عمومی است. مز[4]رشد داشته  به  قابلیت پذیرش عموم نسبت  از  ایای  . این نشان 

های اخذ این فناوری شامل  رایانش ابری چند بعدی هستند مانند اقتصادی، عملیاتی، کسب و کار و فناوری. انگیزه 
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دهندگان  عدم تعهد طولانی مدت به ارائه عوامل مختلفی مانند سود مالی به دلیل پرداخت هزینه آن به ازای استفاده،  

ها،  پذیری به دلیل ادغام مراکز داده ، مقیاس ICTاطلاعات و ارتباطات  سرویس، سهولت در اجرا و مدیریت منابع فناوری  

از جمله این   [5]سازی آن  گذاری( و مجازی استفاده بیشتر از منابع به دلیل محیط چند مستاجری آن )به اشتراک 

 دلایل است.

صنعت   95موانعی را پس از بررسی    [6]از سویی دیگر، موانع متعددی برای اخذ ابر در مقالات ارائه شده است. مطالعه  

ترین مانع آن به دلایل امنیتی با توجه به کل خود  ( ارائه کرده است. اولین و مهم SMEو شرکت کوچک و متوسط ) 

های امنیتی مانند محرمانگی، قابلیت اطمینان، درستی و در  ی ای. سایر نگرانپارادیم  بوده است مانند حملات شبکه 

  ها دارای موقعیتی یکسان داده ها اهمیت داد. امروزه  هایی هستند که در رایانش ابری باید به آن پذیری از اولویت دسترس 

ریم خصوصی و  پوشی از دقت، حشده سازمانی بدون چشم های دیجیتالیمانند منابع مادی هستند و در تمامی پردازش 

های مختلف نیز مورد نیاز  سازی محرمانگی و الزامات قانونی ملتها همچنین برای برآورده مالکیت مورد نیاز است. داده 

ها یک بازدارنده قوی برای متقاضیان  چند حزبی و بین کشوری، اطمینان از دقت داده  ICTهای است. و در زیرساخت

  تعویض  در   مشکل   و  هزینه  سود و   تحلیل   و   تجزیه   با   قوی  کار   و  کسب  مورد   انفقد   ترتیب  همین  بالقوه ابر است. به 

 .است شده ذکر [  6] موانع در عنوان به  خدمات دهندگان ارائه

هایی واقعی نیز در مورد امنیت،  بنابراین، زمانی که مزایایی آشکار در ابرهای عمومی وجود دارد، طبیعی است که نگرانی 

های  ای از زیرساختوری هزینه پذیری، عملکرد و بهره پذیری، مقیاس ها، دسترس کنترل داده حفظ حریم شخصی و  

دهنده سرویس ابر عمومی وجود داشته باشد. هدف از این مطالعه موارد زیر  ابرعمومی نیز به دلیل تلاش مستمر ارائه 

 است: 

 سازی آن.فناوری زیرساختی رایانش ابری و نهادینه  •

 وجود در رایانش ابری. تهدیدات امنیتی م  •

 های امنیتی اتخاذ شده توسط جامعه رایانش ابری. حلراه •
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دهد، از  شود. بخش اول که مقدمه است، در مورد مفهوم اصلی ابر مطالبی را ارائه می این مقاله به پنج بخش تقسیم می 

نام دارد، و اجزای مهم فناوری که  جمله مزایا و موانع اتخاد ان و اهداف این مطالعه. بخش دوم، فناوری رایانش ابری  

نام   ها را ارائه داده است. بخش سوم، تهدیدات امنیتی رایانش ابریسازی آن شود و مدل پیاده سبب فعالیت رایانش می 

های امنیتی فراگیر را در فضای ابرهای عمومی شناسایی  پردازد تا ریسکدارد، به بررسی کارهای پیشین این حوزه می 

امنیت ابری است و در مورد اهمیت   حلبندی خطرات امنیتی را ارائه دهد. بخش چهارم، راه رچوب طبقه کند و یک چها

کند. در این بخش همچنین ها بحث می سازی و وب سرویس سازی مجازی هایی برای ایمن دستورالعمل و چهارچوب

مهمی برای طراحی    و دستورالعملیک مفهوم جدید چند سطحی ادغام شده از مفاهیم امنیت ابری ارائه شده است  

 بندی این مقاله خواهیم پرداخت. های خدماتی است. در نهایت در بخش پنجم به جمع نامهسند توافق 

 . فناوری رایانش ابری 2

ارائه شد دنبال کرد    1980توان از زمان ارائه مفهوم مجازی سازی و بی واسطگی که در سال  تکامل رایانش ابری را می 

سازی در زمینه رایانش ابری اشاره به  مطرح شد. مجازی   [8]که مفهوم حافظه مجازی    1950یا حتی در اواخر    [7]

افزارهای کاربردی دارد. رایانش  وع برای سیستم مهمام و نرمافزاری متن پارچه و یکنواخت از منابع سخت میزبانی یک 

افزار از طریق  گذاری سختهایپروایزر دارد که تسهیلاتی است که سبب به اشتراک ابری تکیه بر اجزای مهمی با نام  

 ا را با نامهبه طور کلی دو نوع هایپروایزر وجود دارد، که آن   شود.سازی می یک یک تغییر ظاهر معروف با نام مجازی 

  Bare Machine/Metalفلز لخت /ماشین لخت یا هایپروایزر    1شناسیم. گونه  نیز می    ( VMMناظر ماشین مجازی )

بالای سخت   (( اجرا می بر  و سیستم افزار  یا ماشینهای گوناگوعاملشود  ) ن  کند. ( را مدیریت می VMهای مجازی 

گونه   می   2هایپروایزر  نیز گفته  وابسته  هایپروایزر  آن  به  بالای سیستمکه  بر  اجرا می شود  به مدیریت عامل  و  شود 

VM پردازد. چندین هایپروایزر در بازار وجود دارد مانند  ها می های مختلف مانند فرآیندXen, VMware ESX 

and ESXi, Microsoft HyperV, Citix XenServer, Redhat KVM, Oracle VM Server    وجود

 دارد. 

https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D8%B4%DB%8C%D9%86_%D9%84%D8%AE%D8%AA&action=edit&redlink=1
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های  ها برای حلقه VMمل مهمان یا  های عاشود که در آن سیستم اجرا می   0در اکثر حلقه حافظه ویژه    2هایپروایزر گونه

های عامل مهمان  عامل برای سایر سیستمبه عنوان میزبان سیستم   VMM. و  [8]شود  اجرا می  1ی بالاتر مانند  حافظه 

دستیابی   برای دهد. اگرچه تخصیص می  VM، حافظه، هارد دیسک و پهنای باند را به هر  CPUکند و منابع  عمل می 

سازی  مجازی   عامل داریم. این امکان که به عنوان فرا های سیستم، نیاز به تغییر در کد سازیازی افزاری منحصر مجنرم به  

(paravirtualization شناخته می )های منبع باز امکان پذیر است. امکان دیگر برگردان باینری  شود، تنها در سیستم

ختصاصی که کدهای آن در دسترس نیستند اعمال  های اعامل توان آن را بر روی سایر سیستم یا پچ کردن است و می 

 نمود. 

ناصافی حلقه افزار منحصر مجازی نرم  از جمله  معایب است  دارای چندین  عامل  های خافظه  و خرابی سیستم سازی 

مراجعه کرد. بنابراین پشتیبانی    [8]توان به  دهد، برای موارد بیشتر می مهمان که به دلیل بازسازی ناقص مفهوم رخ می 

سازی را حل  افزار منحصر مجازی ای، مشکل نرم ریشه ای و عملیات غیر افزاری مانند عملیات ریشه سازی سخت مجازی 

های حافظه مورد نظر خود اجرا هر دو بر روی حلقه   VMعامل مهمان یا  و سیستم   VMMدر این سناریو    کند.می 

اجرا   VMماند و توسط عملیاتی در سطح ریشه در مقابل باقی می  VMMنان بر عهده  شوند. اما کنترل آن همچمی 

کند. بدین شکل نیازی به فرا مجازی سازی یا برگردان باینری )پتچ ای عمل می در سطح غیر ریشه   VMشود که  می 

 تفاده قرار بگیرد. افزاری با تولید انبوه مورد اس وجود ندارد و سیستم عامل مهمان به شکل محصولی نرم  کردن( 

به شکل مستقیم بر روی   2بر خلاف گونه   ( ( Bare Machine/Metalفلز لخت/ماشین لختیا هایپروایزر   1گونه 

شود  های مهمانی می عاملافزاری برای سایر سیستمسازی محیطی سخت شود. این گونه سبب فراهم افزار اجرا می سخت

در ادامه به    عامل هستند و دارای اجزایی هستند کهها معمولا به شکل یک سیستمآن شود. ها اجرا میکه در بالای آن 

ای )مدیر باس، رابط ورودی خروجی،  بندی( بخش غیر حافظه کنیم: هسته )بوت و حافظه و مدیر زمان ها اشاره می آن

ها، و ترجمه بلاک کد در حال اجرا( و بخش مدیریت )پیکربندی، ورود به سیستم، و مدیریت پچ سازی پردازنده شبیه

 .[7]داغ( است 

https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D8%B4%DB%8C%D9%86_%D9%84%D8%AE%D8%AA&action=edit&redlink=1
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سرویس  حیاتی   نقشی(  SOA)  گرا  سرویس   معماری  مفهوم   بالاتر،  لایه   در قالب  دارد.  در  ابری  رایانش  های 

(، پروتکل  WSDLها )هایی ارائه شده است و از استانداردهای صنعتی همچون زبان توصیفی وب سرویس سرویس وب

( به شی  دسترسی  ) SOAPساده  ادغام  و  شرح جهانی، کشف  و   ،)UDDI)[9]   می داخل  پیروی  در  این کند.  ابر 

گیرنده برای بهبود  هماهنگ و مدیریت شوند. به طور مشابهی در سمت سرویس  SOAتوانند از طریق  ها می سرویس

گیرنده بر روی مرورگرهای وب یا موارد دیگر یکپارچه شده  ( سمت سرویس RIAهای غنی اینترنتی )عملکرد برنامه 

ها را  توانیم داده می   AJAXهای کاربردی تحت وب برنامه   کنند. با استفاده می   AJAX  [10]ها از  RIAاست. و این  

گونه تاثیری هم بر تصویر فعلی کاربر نخواهیم گذاشت. شبکه  از سوی سرورها به صورت یکپارچه بازیابی کنیم و هیچ

 LAN/WANکننده مانند کننده ابر و مصرفسازی لینک بین تولید نیز یک موجودیت مهم است که سبب فراهم 

WLAN3های موبایل  اهواره، شبکه ، مG    4یاG   رایانش    اجزای مختلف مهم فناوری   1شود. شکل  و سایر موارد می

 دهد.ابری را نشان می 

(،  CSP1های خدمات ابری ) دهندههمچنین چند نهادی که در پارادیم رایانش ابری دخالت دارند همچون ارائه   1شکل  

ابری )تولید  ابری )مصرف (،  CSP2کنندگان خدمات  ارائه CSCکننده خدمات  و   ) ( داده  مراکز  را  DCPدهندگان   )

و    SaaS  ،PaaSهای مختلفی از  های خدمات در خوشه دهنده برخی از مثالدهد. این شکل همچنین نشاننشان می

IaaS    دهد می   نشان   را   کنندگان مصرف  و  ابر   کنندگانتولید   بین  مختلف   ارتباطی  های   لینک  . همچنین [1]است  .

CSP1 ، 2CSP   و DCP  مانند   واحد   سازمان   یک   تواند می  Google   و DCP   ابر   یا.  دارند   قرار   ابر   داخل   در  که  باشد  

  ها،مشاوره   ها،واسطه   مانند   نیز  دیگر   عوامل .  کند   استفاده   داخلی   DCP  بدون   یا   با  خارجی  های   DCP  از   میتواند 

دارند   میان   در   دولتی  های   سازمان  و   صنعتی  استاندارد  هایسازمان موارد حضور    مرجع،  مفهومی  مدل   در  که   سایر 

 [12].است شده  داده  نشان ( NIST)  فناوری و  استاندارد ملی مؤسسه

 . مسائل امنیتی رایانش ابری3

(  ICTهای مختلف فناوری اطلاعات و ارتباطات )توان به عنوان نقطه اوجی برای تمامی مجموعه رایانش ابری را می 

کنند. در یک مورد ساده زمانی که خرید یک صابون یک  دهنده آن در کنار یکدیگر کار میدانست که اجزای تشکیل 
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های گسترده  دلاری از طریق یک برنامه تحت وب که بر روی محیط ابر اجرا شده است، یک دستگاه موبایل از زیرساخت

این تراکنش ساده از صدها سرور عبور خواهد کرد مانند   به ارزش تریلیون دلار استفاده خواهد کرد.  ICTو جهانی  

های  های موبایل، سرورهای وب، سرورهای برنامه سرورهای مسیریابی اینترنتی، سرورهای پایگاه داده، سرورهای شبکه 

 لید، تو سازمان  مانند   متعدد   هایسازمان   مجازی  حضور   طریق از  مشابهی، طور  به  کاربردی، سرورهای ابر و سایر موارد.

  از   بسیاری   در معرض  ساده   تراکنش  این   حال  عین   در .  کند می   عبور  غیره،   و   مالیسازمان  ابر،   دهنده ارائه   ابر،   سازنده

 ها قرار دارد. بیگانه  و  مخرب  مهاجمان طرف از ICT گسترده فیزیکی یا مجازی های زیرساخت در   موجود تهدیدات

 ( چهارچوب فناوری رایانش ابری 1شکل 

 

چندین مطالعه در مورد کارهای پیشین وجود دارد که به شناسایی تهدیدات امنیتی در پارادیم رایانش ابری پرداختند.  

بوده است انتخاب گشته است تا به بررسی    2016الی    2009که از محدوده    [13]-[20]برخی از مطالعات مانند  

های خدمات ابری دارد  دی این مشکلات بر اساس مدلبنسعی در دسته   [13]های امنیتی بپردازیم. مطالعه  نگرانی

(SaaS, PaaS وIaaS )  بندی کرده است )ارتباط  های امنیتی را بر اساس فناوری طبقه نگرانی   [14]. به طور مشابهی

)جنبه  کار  و  مسائل کسب  و  معماری(  مطالعه  و  است. در حالیکه  کرده  بررسی  و حقوقی(  مفهومی  این   [15]های 

مسائل امنیتی را ارائه کرده است که باید   [16]در ابعاد مختلفی از رایانش ابری ارائه کرده است. مطالعه  تهدیدات را  

های سطح خدمات در نظر گرفته شود. همچنین بر روی تهدیدات امنیتی مرتبط با نقاط دسترسی  نامهدر سطح توافق 
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ها و امنیت لاوه بر این بر روی حفظ حریم خصوصی داده مختلف مانند سرور، اینترنت و پایگاه داده تاکید داشته است. ع

 ها نیز تاکید داشته است. دسترسی به برنامه 

هایی را برای اخذ رایانش ابری صادر  ، دستورالعمل NISTهای مختلفی مانند سازمان  ابری، با نگاهی بر اهمیت رایانش

های مهم مانند . مشابه با سایر سازمان [17]بندی کرده است  دسته طبقه   9کردند. این دستورات مسائل امنیتی را به  

ها در مورد مسائل مرتبط با  SMEهایی را برای  ( بینش ENISAسازمان متحد اروپا برای امنیت شبکه و اطلاعات ) 

ترین نکته،  . آخرین و مهم [18]های شبکه و اطلاعاتی فراهم کرده است و این پیش از اتخاذ رایانش ابری است ریسک

  12کند و اخیرا  ( یکی از برترین گروه هایی است که بر روی تهدیدات امنیتی فعالیت می CSAاتحاد امنیت ابری ) 

 . [19]اسان این صنعت منتشر کرده است مورد از تهدیدات خائنانه ابری را بر اساس نظرسنجی از کارشن

بخش جدایی ناپذیر از ارکستر ابر هستند، امنیتی در این حوزه نیز از اهمیت   SOAها و  همانطور که وب سرویس 

ترین خطرات  ( اقدام به انتشار مهم OWASPهای کاربردی تحت وب باز ) امنیت برنامه   زیادی برخوردار است. پروژه 

مورد برتر از    10های  لیست   2013کرده است. از زمان عرضه آن از سال    2003های تحت وب از سال  امنیتی برنامه 

بررسی این .  [20]ها و هزاران برنامه کاربردی را منتظر کرده است  پذیری در صدر سازمانآسیب   500000از  بیش

می  نشان  که  مطالعات  فیزیکی  دهد  منابع  شامل  سو  یک  از  ابری  رایانش  امنیتی  مسائل  اینترنت،  ICTمحدوده   ،

سازی و معماری  ها و از سویی دیگر مجازی های تحت وب، و دسترسی به داده و حفظ حریم شخصی، مراکز داده برنامه 

های سنتی  به زیرساخت  های خدمات، و توافقنامه سطح سرویس است. ماهیت دسته اول مربوط ابر، استقرار ابر و مدل 

ICT .است و دسته دوم بیشتر مربوط به حوزه رایانش ابری است 

بندی منطقی و ساده داشته باشیم. در  رده علاوه بر این برای درک گستره وسیعی از مسائل امنیتی، مهم است که علم 

تمایز آن رده علماین مقاله این   بر اساس تحلیل محتوای ساده و  رایابندی  از  ابری صورت می ها    1گیرد. جدول  نش 

بندی به  دهد. این طبقه ها ارائه می های متمایز و زیردامنه بندی مسائل امنیتی را در داخل حوزه رده علمبندی یا  طبقه 

می  عمل  امنیتی  مشکلات  حل  و  حفاظت  زمینه  در  راهنمایی  مجازی عنوان  مانند  حوزه  پنج  سیستم،  کند.  سازی 

ای کاربردی، داده، شبکه و ارتباطات و کسب و کار و مسائل امنیتی وجود دارد. هر کدام از این هنویسی برنامه برنامه 
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، مسائل مرتبط با  SOAهای تحت وب و  های بیشتری مانند محیط میزبان و محیط، برنامه پنج حوزه دارای زیردامنه 

طرز    خدمات،  سطح  هاینامهموافقت  ، وسازی و خطرات آن، اینترنت، درون ابر، مدیریت هویت و کنترل دسترسیذخیره 

ها و زیر  های امنیتی مرتبط را در داخل دامنه موارد نگرانی  این  بر  علاوه.  ها است  واسطه   و   خدمات  دهندگانارائه   و   اداره، 

  ردیابی   مسئول   نهادهای  داخل  در  تواند می   راحتی  به  فردی  امنیتی   تهدید   بنابراینکند.  های مختلفی نگاشت میدامنه 

 . شود حل و

 [13]-[20]بندی مسائل امنیتی در محیط رایانش ابری بندی یا طبقه علم طبقه  1جدول 

 دامنه زیردامنه  نگرانی در مورد مسائل امنیتی 

پیچیدگی هایپروایز ، حملات برداری، مدیریت  

 سازیمجازی 

 سازی سیستممجازی  محیط میزبان 

  جداسازی  ، VM  تصویر   گذاری   اشتراک   به

VM،  از  فرار  VM،   مهاجرت  VM،  رد  VM  

 و

  VMهرزه رویی

 محیط مهمان 

تصدیق   خرابی  جلسه  تزریق،  و   هویت 

(، اشاره  XSSمدیریت، اسکریپت بین سایتی ) 

سازی  مستقم به شی به شکل غیر ایمن، فاش 

تابع  داده  از دست دادن کنترل  های حساس، 

سایتی سطح دسترسی ، جعل درخواست بین

(CSR آسیب اجزای  از  استفاده  پذیر (، 

نا تغییرمسیرهای  شده،  و  شناخته  معتبر 

 های غیر ایمن APIهای نامعتبر،  ارسال

تحت  برنامه  کاربردی  های 

 وب

 کاربردی نویسی برنامه برنامه 

سرویس برنامه  معماری  کاربردی  گرا  های 

برنامه  معماری  ماشین،  به  های  ماشین 

 ها APIکاربردی ابر، کنترل امنیت  

 معماری سرویس گرا 

ها،  سرقت یا از دست دادن دستگاه، خرابی داده 

پایگاه  داده  به  دسترسی  امنیت  کمکی،  های 

 داده 

 داده  خطرات
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قابلیت   تمامیت،  داده،  خصوصی  حریم  حفظ 

آسیب اط بازیابی  و  بکاپ  پذیری،  مینان، 

 های نامناسبسازی رسانه تمیز

 سازیمسائل ذخیره 

خودداری از خدمات، مرد میانی، استراق سمع،  

مبتنی بر سیل، جعل هویت، ربودن    IPجعل  

تهدید  کاربری،    پیشرفته   مداوم  های   حساب 

(APTs)گیرنده و  ؛ حفاظت از سمت سرویس

 سرور

 ارتباطاتشبکه و  اینترنت

  مجازی   شبکه   مشترک؛   ارتباطی  زیرساخت

؛   اشتباهات پیکربندی    گزارش   امنیتی 

  خدمات  شرکت  استقرار، باس   مدل  رسانی؛بروز 

(ESB )حملات  ثالث،   شخص   ؛   مهندسی 

 اجتماعی 

 ابر درونی 

مدیریت    و   معتبر  مدرک   ضعیف،   هویت

 دسترسی کنترل   هویت؛ احراز دسترسی؛

  با  سازگاری   و   گرافیکی  کاربر  رابط   مدیریت   ؛

API ؛ 

کنترل   و  هویت  مدیریت 

 دسترسی

و    خدمات  تداوم  پاسخگویی؛   مشکلات کسب 

پاسخگویی  اختلالات  کار؛    یا   اداری  حادثه؛ 

  دائمی؛ مالکیت  و   دائمی  موقت   قطعی  قانونی؛

  طولانی  پایداری  کاربر،   مجاز   دسترسی   داده؛ 

 ریسک  مدیریت ترکیبی؛  خدمات مدت؛

 مسائل قانونی و کسب و کار   نامه سطح سرویس توافق 

  کشف   مقررات؛   و  قانون  داده؛  موقعیت

 الکترونیکی، قضاوت خارجی مسائل

 

 شیوه اداره 

نارسایی به دلیل کوشش پیوسته، سوء استفاده  

ابر، محدودیت   از خدمات  نادرست  استفاده  و 

اضافهواسطه  هزینه ها،  منتظره،  بار،  غیر  های 

 افزوده  ارزش 

و  تامین سرویس  کنندگان 

 ها واسطه 

 

 های امنیتی رایانش ابری حل .  راه 4
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ها را در  های اصلی و اثرات بدخیم آن این موضوع مهمی است که تفاوت تهدیدات امنیتی مختلفی که ناشی از هسته 

دارد و ابرها باید قبل از  ترین عنصر  محیط رایانش ابری درک کنیم. از آنجایی که قدرت کل بستگی به قدرت ضعیف 

هایی آزمایشی را در مورد محرمانگی، یکپارچگی  ها و جوامع باشند، آزمون ناپذیری از سازمان اینکه بتوانند جزء جدایی

حل امنیتی که برای دوام در محیط ابری  و دسترسی به خدمات را بگذرانند. یکی دیگر از معیارهای مهم برای هر راه 

پذیر باشند، قابلیت حمل داشته باشند، مستقل از  ه باید در راستای فلسفه ابر باشند یعنی مقیاس لازم است این است ک 

گذاری )چند مستاجره  جا حاضر، و قابلیت اشتراک پذیری داشته باشند، قابلیت دوام، در همه فرم باشند، انعطاف پلت

  سازی مجازی  سیستم  امنیتی،  مسائل  از ای  گسترده  طیف  جمله بودن( و خدمات مفید برای رایانش را داشته باشند. از

  از .  گیرد قرار   توجه   مورد باید    ابر  به   مهاجرت  از   قبل   باید   که   است   مسائل  مهمترین   های کاربردی برنامه   نویسی   برنامه   و

  از  یمشابه  طور   به .  کند می   محدود   دیگر  ابعاد  در   را  تهدیدات  اصلی،   مناطق  این   در  امنیتی  های  مکانیزم   که   آنجایی

  به شکلی دقیق طراحی شده   باید   که  است  مهم  سند   یک  خدمات  سطح  توافقنامه  ،هاریسک  کاهش  برای  تجاری  دیدگاه

ها جمله آن   از   های امنیتی قدیمی را اتخاذ کنیم کهحلسنتی باید راه  امنیتی   هایچالش  سایر  برای  . همانطورباشد 

 رمزنگاری اشاره کرد.  و  بازیابی و  گیری پشتیبان  افزونگی، توان به می 

Aسازی سیستم . مجازی 

  سازیمجازی  و  ها VMM یا هایپروایزها مانند   دارد  وجود مهمان  سازی مجازی با ارتباط در متعددی امنیتی  خطرات

به  هایپروایزها  که  افتند می   اتفاق  صورتی  در  هاچالش .  هاVMهای مجازیماشین   مانند   میزبان   دستکاری   دسترسی 

  موقت  محیطی   در  ها  VM  دیگر  با  را  مخرب  عملیات  تواند   می بدخیم  VM  این  سپس. باشند  داشته  ها VM  از  برخی

  با   مقابله   برای .  کنند   را پیدا   هایپروایزها  افزار   نرم   در   حلقهای  هایحفره   هکرها  که   افتد می  اتفاق زمانی   این .  دهد   انجام

 عملیات  یمشابه  طور  به.  د نکن  می  استفاده  XEN HV[7]  متنوع  های  نسخه  از  های آمازونسرویس وب    وضعیت  این

VM   تصویر  گذاری  اشتراک مانند (ایجاد  VM) ، [. 14]  هستند  مستعد  امنیتی  هایچالش از جمله  ردیابی و مهاجرت

 .شوند  مدیریت دقت  با  باید  روییهرزه  و  VM  جداسازی به  مربوط امنیتی مسائل همچنین
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CSA  [21]   ها بر روی  سازی ارائه شده است. در این دستورالعمل سازی محیط مجازی هایی برای ایمن دستورالعمل

باید   CSP2تاکید شده است.    VMها برای نظارت بر ترافیک داده  APIاستفاده از هایپروایزرهای جاسازی شده در  

گیرند باید توسط ها مورد استفاده قرار می VMهایی که توسط  ه های امنیتی را بروزرسانی کند. دادمشی سیاستخط 

ها  VMها باید به طور جداگانه برای داده و خود  سیاست مبتنی بر سرورهای کلیدی  رمزگذاری شوند و این کلید 

( و سایر  NIPSو    HIPSهای پیشگیری از هک و نفوذ ) ها و سیستمها باید شامل فایروالVMذخیره شده باشد.  

ها در طی عملیات VMمسئول پاک سازی پشتیبانی و خرابی    CSP1ابزارهای امنیتی سنتی باشند. در جایی که  

سوابق انزواشده را ثبت کند و در صورت نقض این انزوا باید ساز و کار  باید همچنین    CSP1باشند.    VMسازی  پاک

 اطلاع رسانی داشته باشد.

B ربردیهای کانویسی برنامه برنامه 

لیستی    OWASP  ها وابسته است. فهرستSOAها و  های تحت وب یا وب سرویسرایانش ابری به شدت به برنامه 

. این مطالعه همچنین به  [20]دارند را ارائه داده است   زیادی اهمیت وب که های برنامه  امنیتی هاریسک مهمترین از

از  سوء اثرات فنی هر کدام  و  ) این ریسکاستفاده، شیوع، مطلوبیت  اینجکشن  یا  ،  SQLها اشاره کرده است. تزریق 

(، خطای  DOR(، شی مرجع مستقیم نا امن ) LDAPو پروتکل دسترسی دایرکتوری سبک وزن   OSسیستم عامل  

توان مورد سو استفاده قرار داد. امنیتی در پیکربندی اشتباه، از دست دادن تابع کنترل سطح دسترسی را به راحتی می 

پذیری هستند به  شکستن تصدیق هویت و جلسات مدیریت و استفاده از اجزایی که دارای مشکلات آسیبمشابه با  

( به شدت گسترده شده است. XSSاسکریپت سایت )  از   شدت در حال گسترش است در حالیکه مشکل سوءاستفاده

واست جعلی بین سایتی  غیر امن، خطای امنیتی در پیکربندی اشتباه، درخ  XSS   ،DORبدترین بخش این است که  

(CSRF و تغییر مسیر نامعتبر و ارسال )  های نامعتبر به راحتی توسط مهاجمین قابل ردیابی است. اما بخش مثبت

توان برطرف کرد. به طور  های مناسب می زدایی و آزمون ها را به سادگی و با استفاده از باگقضیه این است که آن 

های حساس سطح سرور هستند. تن تصدیق هویت و جلسه مدیریت، افشای داده شکسمشابهی تاثیرات تکنیکی تزریق،  

 اختلالات است. شیوع  ها و میزان ها در ارتباط با ارزش داده با این حال اثر کسب و کار هر کدام از این ریسک 
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OWSAP   ها بین آن است. در    داده   توسعه  وب  هایبرنامه   امنیتی   خطرات  کاهش  برای  را  منابع متعددی   همچنین

برنامه  امنیت  اعتبارسنجی  ) استاندارد  کاربردی  برنامه ASVSهای  امنیتی  نیازهای  ارزیابی  برای  راهنمای  (  است،  ها 

امنیت   APIدهنده ها و جداول جلوگیری از تقلب برای طراحی امنیت از ابتدا باید مورد توجه قرار بگیرد و  توسعه 

های کاربردی تحت وب مورد نیاز است.  رای تولید امنیت در برنامه های بAPI( برای توسعه امنیت ESAPIشرکتی ) 

توان برای اعتبارسنجی کدها استفاده  ( می ASVSهای کاربردی ) به طور مشابهی از استاندارد اعتبارسنجی امنیت برنامه 

در نهایت   وجود دارد.  FindBugsو    O2کرد. همچنین برخی از ابزارهای منبع باز برای اعتبارسنجی کدها مانند  

توان برای از بین بردن تهدیدات امنیتی مورد استفاده  را می  Zipو   WebScarabابزارهای تست امنیت و نفوذ مانند 

 [20]قرار داد.

C  امنیت یکپارچه چندسطحی 

مقالات زیادی در مورد مفهوم امنیت به عنوان یک سرویس وجود دارند و به حمایت و کاوش در مورد آن پرداختند. 

اما همچنان معانی کاملا منفی برای این ایده وجود دارد که برای گسترش رایانش ابری بسیار مخرب هستند. نخست،  

منیت هزینه کند و این یک بازدارنده اصلی در زمان کمبود  برای ااین بدان معنی است که یک نفر باید به شکل مستقیم  

کند  قیمتی است که تلاش می منابع رقابتی است. دوم اینکه این امر بیانگر این است که امنیت یک نهر فرعی گران

نگونه از  شود که ایهایی مخابره می شکافی دیجیتال را از بین ببرد. یا بدترین نتیجه این است که از این مفهوم سیگنال

شود که بدون اشتراک امنیت به عنوان یک سرویس، منابع شما در امنیت نیستند، و این محدودیتی  آن برداشت می 

 بسیار جدی برای متقاضیان احتمالی این فناوری است. 

دهند را ادغام  ارائه می   IaaS یا   PaaS وSaaSهای امنیتی که تمامی ابرهای  رویکرد صحیح این است که ویژگی 

  کنترل   های API  مشابهی طور  بهتوان تعریف کرد از جمله نرمال، بالا یا بحرانی. نیم. و سطوح مختلفی برای آن می ک

  نیاز  براساس   را  دلخواه   سطح  باید   کاربر  سرویس،  اشتراک  زمان  در.  داد  توسعه   سطوح  این  اجرای   برای  وان  می   را   امنیتی

  مختلف،   امنیتی   کنترل   های   API  اجرای  طریق  از  توان   می  سرویس،  تنظیمات  طی   در  و .  کند   تعریف   دامنه   خاص

  و   سازی   ذخیره  محاسبات،  از  بیشتر   استفاده  با  توان سعی کرد که را می   هاتلاش   این  هزینه.  داد  انجام   را  آنها  اجرای
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  مستقیم   صورتحساب  طریق  از  است،  مطلوب   که کمتر   دیگر،  گزینه .  به سود رساند   مشتریان  پایگاه  افزایش  یا  باند   پهنای

 مدل فشار  مشابه،   طور   به .  ماند   خواهد   باقی   ابر   در   یکپارچه   امنیت   مورد مفهوم   دو   هر   در.  است  ها   API  این   اشتراک

 اساس   بر  باید   امنیتی  بندیتقسیم  تمام  تقریبا  که  جایی  در.  کند   پیروی  CSC  به  CSP1 ،  CSP2  از  باید   امنیتی

CSP1و  CSP2  سطح  و.  به ترتیب قرار بگیرد  CSC  ها را تشویق کنیم که  باید به آنها اعمال شود یا آن   کاربران

   های فشاری رعایت کنند.های استاندارد امنیت عملیاتی را از طریق مدل روند 

D نامه سطح خدمات. توافق 

  های طرف   همه   منافع   از   حفاظت  به   مربوط  های   مسئولیت   تا  دارد   ابری   محاسبات  در   مهمی  بسیار  موقعیت   سند   این

 : دارند  دخالت  ابری  محاسبات اجرای در   مستقیم طور  به  احزاب چهار. بگیرد عهده  به را درگیر 

  دهندگان  ارائه  و(  CSC)  ابر  خدمات  مشتریان  ،(2CSP)  ابر  خدمات  کننده  تولید   ،(1CSP)   ابر  خدمات  دهندگان  ارائه

  و   صنعتی  استاندارد  نهادهای  امنیتی،  حسابرسان  مانند   واسطه  چندین  مشارکت  این،  بر  علاوه (.  DCP)   داده  خدمات

 . دارد  وجود  غیره نیز و دولتی   های سازمان حکومتی، های سازمان

  منافع   تامین  در  را  DCP  و  1CSP ،2CSP،  CSC  مانند   سهامداران  از  یک  هر  هایمسئولیت  وضوح  به  باید   سند،  این

 باید   اطلاعاتی  های   دارایی   دسترسی  و   یکپارچگی  بودن،   محرمانه   مانند   عملکرد   اساسی  معیارهای .  کند   تقسیم   فردی 

های  حل اختلاف، طریقه اداره سازمان   ساز و کارهای   برای   واضحی  رهنمودهای  باید   این،   بر  . علاوه د نباش   مشخص   و   دقیق 

  خصوصی   حریم  و  امنیت  مالکیت،  مشابه،   طور  های حقوقی وجود داشته باشد. بهدولتی و اختلاف نظر در مورد حوزه 

  و  فوری تأمین در مورد   ابری رایانش فلسفه  به توجه با و . شود  تعریف  وضوح به  باید  نیز ها  داده و  افزاری  نرم  مصنوعات

خدمات   قطع  صورت  در فردی  احزاب   توسط   نقضی   گونه  هیچ  بدون   استفاده   قابل  قالب   در باید   منابع  منابع،   سازی   آزاد

 باشند. 

 بندی.جمع 5

  به   محاسبات  تبدیل  برای  تلاش   و  محاسبات  زمینه  در  گذشته  قرن  نیم  تقریبا  تلاشی از  نتیجه  مطمئنا  ابری  رایانش

  های   برنامه   سازی،است مجازی   استوار   مهم  فناوری   سه  اساس   بر  فناوری   این.  است  آب  و   انرژی  مانند   افزارینرم  خدمات
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  وجود  این با. گیرنده استمشتری یا سرویس  سمت درهای غنی اینترنتی برنامه  و گرا، سرویس معماری  و وبکاربردی 

 شبکه است. و  داده مراکز  همه  از  شودو مهمترمی   بازی وارد   ICT پارادایم  کل

های کاربردی  سازی و برنامه های بنیادین رایانش ابری مانند مجازی در این مقاله بر برخی از نکاتی که در مورد فناوری 

های امنیتی که در کارهای پیشین مورد شناسایی  کید شده است. سپس چالشها وجود داشته است تایا وب سرویس 

قرار گرفته است مورد بررسی قرار گرفت. این مسائل به طور عمده در دو اصلی قرار دارند، که دسته اول بیشتر مسائل  

زمینه وب  در  و  است  پیاده سرویسسنتی  مورد  در  و دسته دیگری  دارد  بیشتری  اهمیت  فناها  مانند سازی  ابر  وری 

علاوه براین نامه سطح سرویس است.  های خدمات ابر و توافق سازی، معماری ابر، مدل های استقرار ابر، مدل مجازی 

های امنیتی  حلهای امنیتی برای کمک به حل و فصل مسائل امنیتی ارائه شده است. سپس راه بندی نگرانیمدل طبقه 

ها به ترتیب همراه  سازی و وب سرویس در این حوزه مجازی   OWASPو    CSAهای ارائه شده توسط و دستورالعمل

 های آمازون برای محافظت از هایپروایزرها ذکر شده است. سرویسبا روش وب 

این مقاله همچنین مفهومی با اهمیت در مورد امنیت ابری چندسطحی یکپارچه شده را در تقابل با مفهوم امنیت به  

  CSCبه    CSP1  ،CSP2از    سازی امنیتاست. همچنین بر روی مدل فشار برای پیاده عنوان یک سرویس مطرح کرده  

های سطح سرویس مورد بحث قرار گرفته است. کارهای  نامه علاوه بر این اصول مهمی برای طراحی توافق   .تاکید داریم

های رایانش ابری و خطرات نمونه سازی  های متفاوتی از پیاده تواند بر روی توسعه مدل هایی برای ارائه سناریو آینده می 

  مختلف  مناطق  در   امنیتی  تهدیدات و  مزایا کیفی از و  کمی ارزیابی  آن،   از   احتمالی بالقوه ناشی از آن تمرکز کند. پس

  برای   رو  این  از.  شد   خواهد   دنبال  مختلف   شرایط   در   تلفات  کاهش  برای  هاییحل   راه  اثبات  با  و.  شد   خواهد   انجام

 . شود می  ترآسان  ابری رایانش اتخاذ برای آگاهانه گیری تصمیم   ابر بالقوه  متقاضیان

سازی ساده و پشتیبانی انتزاعی تقریبی از هر نوع فناوری قدیمی بسیار سودمندتر و  رایانش ابری مطمئنا به دلیل پیاده

برای حفظ   ICTاز تمام پتانسیل    ای یا سایر مفاهیم مرتبط است. بنابراین قادر به استفادهپایدارتر از محاسبات شبکه

خود است.  علاوه بر این، این مفهوم در زمان حاضر بسیار مهم است زیرا دنیا در حال تجربه محدودیت منابع برای  

 پایداری و شهرهای هوشمند معنایی نزدیک از هنجارهای امروزی هستند.ای جدید است. و قابلیت پیشرفت در آینده 
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