
 

 رایانش ابری  در خصوصی حریم و امنیت

 

 چکیده 

اخیر   پیشرفت است  ابری  محاسبات  موفقیت   و   محبوبیت   افزایشموجب    های    برون  که  هنگامی   حال،  این  با.  شده 

می شود, این مقوله به   خصوصی مسائل و  یامنیت موضوعات  باعث ثالث  شخص به برنامه های تجاری و ها داده سپاری

 بررسی  یک   ارائه   مشترک   هدف, به دنبال  نویسندگان   ، پیش رو  مطالعه   سراسر  در .  تبدیل می شود  حیاتی  نگرانی   یک

  حریم  و   امنیت   صفات نماینده   پنج   ما.  هستند   ابری   های   محیط   در   موجود  خصوصی  حریم  و   امنیت   مسائل   از   جامع

  و  ،)پاسخگویی(  پذیری  مسئولیت  بودن،   دسترس   در   ،)انسجام(  صداقت  بودن،   محرمانه  مثال،  عنوان   به)  خصوصی

  ، را ارائه می دهیم  آنها  میان  در  روابط   ما   ها،  ویژگی   این  از  شروع با    ایم.  کرده   شناسایی  خصوصی( را  حریماز   حفاظت

  در   موجود   دفاعی  های   استراتژی  همچنین   و  تهدید،  های  مدل  مهاجمان،  توسط   است  ممکن  که   هایی  پذیری  آسیب

شده    ها از قبل تعیین   ویژگی   از   یک   هر   برای   آینده   تحقیقات  جهت .  گیرد  قرار   استفاده   مورد سوء  ابر  سناریوی   یک

 است. 

شاخص   در   پذیری،   مسئولیت  ،صداقت  بودن،   محرمانه  اعتماد،  خصوصی،  حریم  امنیت،  ابر،  محاسبات  -عبارات 

 .بودن دسترس 

 

 مقدمه . 1

ابری  است  دانشگاه  و   صنعت   در  ارتباط  نقطه   یک   عنوان   به   رایانش  یافته    مدل   یک   دهنده   نشان   مقوله  این  ؛ ظهور 

سازی را بر حسب تقاضا میسر می    ذخیره   و   محاسباتی  منابع  تأمین   که   محاسبات است  الگوی   و   جدید   کار   و  کسب

 محاسبات   که  واقعیت  این  به  توجه  با  هستند,    ابری  محاسبات  برای  اصلی  به منزله یک محرک  اقتصادی  منافع  سازد.



 .(OPEX) دهد   می  ار ارائه  عملیاتیهای     هزینه  و (CAPEX) سرمایه  های  هزینه  کاهش  برای  راه   موثر  یک  ابری

  ای  گسترده  به طور  یک,  هیچ  اما  ، [10]  ،[3]  ،[2]  ، [1]  است  شده  ارائه  متون  از  بسیاری  در   ابری  محاسبات  تعریف

الگوی    ":  شود  می  تعریف  بدین صورت  ابری   محاسبات  که   استناد می کنیم   [1]  متن   این   سراسر  در .  شناخته نشد 

 حوزه ای از قدرت های مقیاس راه اندازی می شود که در آن, اقتصاد توسط   که بزرگ مقیاس   در شده توزیع محاسبات 

از نظر پویایی و   مجازی،  انتزاعی،   خدمات  و   عامل ها،  سیستم  ذخیره سازی،   ،  ر حسب ب  شده   مدیریت   قابل مقیاس 

 ."داده می شوند  اینترنت تحویل  بر روی  خارجی مشتریان  به  تقاضا

 

Aابر  . معماری 

  با ساختمانی .  نیز نامیده می شود  [61]  ابر   پشته   که   کشد   می   ابر را به تصویر   فرم   پلت   یک   از   کلی   معماری   1.  شکل

  در  را می توان   ابر  خدمات  ، (می شود  پشتیبانی   مدرن   داده   مراکز   توسط   معمولا که  )   یافزار   سخت  اساس امکانات  بر

 زیرساخت. را نشان می دهد  سرویس مدل یک  لیه هر ابر، پشته  در.  ارائه نمود بال لیهتا  پایین لیه از مختلف اشکال

شود  پایین  لیه   در  (IaaS) سرویس  یک   عنوان  به می  شوند    جمع   منابع  آن   در   که   ،ارائه    فیزیکی   لحاظ   از   و می 

  شکل  در   خدمات  و   ،(,(Amazon EC2  مثال،   عنوان   به )  عملا   یا   و (Emulab  مثال،   عنوان   به )  مدیریت می شوند 

  عنوان  به)  محاسباتی  قابلیت  یا  (OpenFlow   مثال،  عنوان  به )  شبکه   (GoogleFS  مثال،   عنوان  به )  ذخیره   های

تحویل می    سیستم عامل به عنوان خدمت را ,  میانی  لیه داده می شوند.    تحویل (  Hadoop MapReduce  مثال،

  نرم  اجرای   یا  و ( Django  مثال،  عنوان   به )  نویسی   برنامه   برای  محیط   یک   عنوان   به   خدمات  آن  در   که  ، (PaaS) دهد  

  لیه   در  واقع  (SaaS) خدمات  عنوان  به  افزار  نرم.  می شوند   ارائه  (Google App Engine  مثال،  عنوان  به)  افزار

  عنوان   به  افزار  نرم  کاربردی  های  برنامه  ارائه  با  صرفاارا    مشتری  پذیری  انعطاف  ابر  دهنده  ارائه  یک  آن  در  که  بالست

کند   بیشتر   سرویس   یک می    امکانات   و   ابزارها  از   مجموعه   یک  ابر,  دهنده  ارائه   خدمات،  تأمین   از  غیر   به .  محدود 

  حساب،  صورت  صدور  و   گیری  اندازه   ،عمر  چرخه   خدمات لحظه ای   مدیریت   مثال   عنوان  به   مثال،  عنوان  به)  مدیریت

 بزرگ حفظ می کند.  ابری  سیستم  یک مدیریت  منظور به را ( پویا پیکربندی



 

 

 [61]. معماری رایانش ابری 1شکل 

B .امنیتی  های چالش   و ابرهای   ویژگی 

خلصه [  6]  ضروری   ویژگی  پنج  ابر   امنیت   اتحادیه    الگوی   از،   تفاوت   و با    رابطه  دهنده   نشان  که   استنموده    را 

 است. سنتی محاسبات

  ، آورد دست  را به محاسبات های  توانایی  جانبه یک طور به است ممکن مشتری  یک - تقاضا اساس  بر سرویس سلف •

 . ابر دهنده  ارائه با  تعامل بدون  تقاضا، بر اساس  شبکه،  سازی ذخیره   و  مختلف های  سرور از استفاده  مانند 



  که داده می شوند    تحویل   استاندارد  مکانیسم  یک   طریق  از  اینترنت   سراسر  در   خدمات  -  گسترده   شبکه   به  دسترسی  •

 تلفن   شخصی،   های   رایانه  مثال، عنوان   به )  یا ضخیم کاربر  نازک  ناهمگن  ابزارهای   طریق از   مشتریان   تا   دهد   می   اجازه

 خدمات دسترسی داشته باشند. به (ها PDA و  همراه،

متعدد    مشتریان  به   خدمت   برای  مستاجر را-چند   یک مدل   محاسباتی،   منابع   ادغام  با  ابر  دهنده   ارائه   -  منابع   ادغام   •

  اختصاص  مشتری  تقاضای  به  با توجه   پویا  مختلفی هستند که به طور  مجازی  و  فیزیکی  منابع   که   به کار می گیرد

  دستگاه   و   شبکه،   باند   پهنای   حافظه،  پردازش،   سازی،   ذخیره   شامل   منابع   از   هایی   نمونه .  منصوب می شوند   یا  و   داده 

 می شوند.  مجازی  های

پذیری   • توان   قابلیت  -  سریع  انعطاف  می  را  پذیری   و   سرعت  به   ها  انعطاف  خارجی   برای   با  بندی  سریع    مقیاس 

 باید  موجود های  قابلیت  ،مشتریان  نظر  نقطه  از   نمود.  منتشر بندی داخلی سریع  مقیاس   تدارک دید یا به سرعت برای 

 باشند. زمان  هر  در مقداردر هر   خریداری دارای قابلیت  و  به نظر برسند  نامحدود

  گیری  اندازه  و   تعیین کمیت نمود   توان  می را    مشتریان  توسط   شده  خریداری   خدمات  -  شده   گیری  اندازه   تخدما  •

 شوند.  گزارش  و  گیری  اندازه کنترل، ،نظارت باید  منابع  از  استفاده مشتریان، و  دهنده   ارائه برای.  کرد

  بر   علوه.  است  تبدیل شده  محبوب  و  موفق  کار  و  کسب  مدل  , به یکآن  جذاب  های  ویژگی  به  توجه  بارایانش ابری,  

  نگرانی   که  افرادی.  منجر می شوند   ابر-مخصوص   جدی  امنیتی  مسائل  به  نیز  سابق  های  ویژگی  از  دست،  در  مزایای

  و  توسعه   غالب  مانع  ,امنیتی  مسائل.  تردید دارند   ابر   به  خود  کار  و   کسب  انتقال  برایهمچنان    است,  ابر  امنیت  آنها,

 : وجود دارد ابر  سیستم نمودن اعتماد قابل  و امن  برای  اصلی چالش  سه. است ابری محاسبات از  گسترده  استفاده

پایین می    ابر   مشتریان  برایرا    عملیاتی   های  هزینه   و (  CAPEX)  سرمایههای    , هزینه سپاری  برون  -  سپاری   برون  •

  را  خود   وظایف  و  ها  داده  بر   کنترل  فیزیکی  لحاظ  از  مشتریان  که   است  معنی  بدان  نیز   سپاری  برون  حال،   این  با.  آورد

  رسیدگی   برای .  تبدیل شده است  ابر   ناامنی   ای   ریشه   علل   از  یکی   به  کنترل   دادن   دست   از   مشکل  . از دست می دهند 

امن,    و   مورد اعتماد  ها  داده   سازی  ذخیره  و رایانش    ارائه   با  باید   ابر   دهنده  ارائه   ابتدا،   سپاری،  برون  امنیت مسائل    به

  سرویس   دیگر  و  یکپارچگی،  محرمانگی،  از نظر  باید   محاسبات  و  شده  سپاری  برونهای    داده  دوم،  ؛باشد   اعتماد  قابل



  خصوصی   حریم  نقض  متحمل  بالقوه   طور   به  سپاری   برون  این،  بر   علوه.  باشند   تایید   قابل  مشتریان  , برایامنیتی   های

 مالکان هستند.  کنترل   از  شده خارج از بندی طبقه /   حساس  های داده   که واقعیت  این به توجه  با ،خواهد شد 

  مشتریان   توسط   و   به اشتراک گذاشته می شود   ابر   فرم   پلت  که   است  معنی   بدان   اجاره  چند   -  )مستاجر(  اجاره-چند   •

  در   را می توان  مختلف  مشتریان  به  متعلق  های  داده  مجازی،  محیط   یک  در  این،  بر  علوه  .می شود  استفاده  متعدد

 باشند,  مشروع  ابر  مشتریان  می توانند   که   یدشمنان.  معین قرار داد  منابع   تخصیص   سیاستبا    فیزیکی دستگاه    همان

  ، [29]  ،[17]  ،[5]  ها  داده  نقض  مانند   امنیتی  مسائل  از  ای  مجموعه.  این موضوع سوء استفاده نمایند   است از  ممکن

 انتخاب   یک  اجاره-چند   اینکه  با.  بدین ترتیب ایجاد می شود  متحمل  غیره،   و  ،[26]  سیل  حمله  ،[5]  محاسبات  نقض

  فراهم   ابر   فرم  پلت  ی را برایجدید   های  پذیری  آسیب  ،است  آن   اقتصادی  وری   بهره  به   توجه  با  ابر  فروشندگان  قطعی

  ضروری  احتمالی   خطرات   با   مقابله  برای   جدید   امنیتی  های  مکانیزم   طراحی   اجاره،-چند الگوی    تغییر   بدون .  کند   می

 . است

  وظایف   و  انبوه   ی ها  داده  سازی  ذخیره  هدایت  به  قادر  ابری  محاسبات  -  شدید   محاسبات  و   عظیم  های  داده  •

 ارتباطات  سربار  یا  تحمل  قابل  غیر  محاسبات  به  توجه  با  سنتی  امنیتی  های  مکانیزم  بنابراین،.  است  شدید   محاسباتی

  کل   مخلوط کردن  د،نشو  می  ذخیره   دور  راه  از  که  ها  داده  صداقت  بررسی  منظور   به  مثال،  عنوان  به.  کافی نیستند 

 . د نرو می  انتظار های جدید  پروتکل و  ها استراتژی منظور،  این برای. است عملی غیر  ها داده  مجموعه

C .های پشتیبانی  تکنیک 

ابری موجودها   تکنیک  از  ای   مجموعه از    رایانش    ذخیره   سازی،   مجازی   ، (DCN)   داده   مرکز بندی    شبکه  مانند   ، ی 

 است. کرده  استفاده غیره و  خدمات، و  وب  کاربردی های  برنامه  ، MapReduce ، شده توزیعسازی 

  و   محاسبات   عظیم که  .  به کار گرفته شده است  ابر  های   محیط   از   موثر  حامل   یک  عنوان  به  عملا  مدرن های   داده   مرکز 

 می کند.   فراهم  DCN های تکنیک  با دستگاه  هزاران را با ترکیب سازی  ذخیره قابلیت



  ،   خدمات تأمین    و  دهنده  ارائه  منابع   پویای   تخصیص  برای  ابر  محاسبات  در   گسترده  طور  به   سازی   مجازی  تکنولوژی

با   بدون   فیزیکی  دستگاه  در توان    می   را  OS  چند   سازی،   مجازی  با.  شود  می   استفاده  IaaS  در  خصوص  به تداخل 

 یکدیگر قرار داد. 

MapReduce  [53  ]داده   مجموعه  روی   بر  شده   توزیع  محاسبات  از  پشتیبانی   که  است  نویسی  برنامه  چارچوب  یک  

کوچک تجزیه می کند   های   بلوک  به  راها    داده  از   عظیمی  های   مجموعه   چارچوب,  این.  حمایت می کند   جمعی  های

  های  داده  روی  بر   ای   دسته   پردازش   MapReduce.  توزیع می شوند   موازی   محاسبات  برای  ابری  سرورهای   به   که 

 . تبدیل شود  ابر فروشندگان  برای محاسبات مدل اولویتکار به   این شود  می باعث کهعظیم را تسریع می کند 

 امنیت   که دارای توانمندی به خطر انداختن  ی را نشان داده اند جدید   تهدیدات  نیز  سابق  های  تکنیک  ،مزایا  از  جدای

 ممکن  که  ، [24]  ضعیف رنج می برند   باند   پهنایاز مسائل تامین    مدرن های    داده   مرکز  مثال،   عنوان  به  .هستند   ابر

  های  زیرساخت  به   توجه   با را  [ 20] جدید   DOS  حمله   یک   نتیجه   در  است  ممکن و   گیرد  قرار   استفاده   سوء   مورد   است

  فعال   قابلیت  دارای (  VM)  مجازی  دستگاه  روش   همچنین.  انجام دهند   ابری  های  محیط   در  شده  گذاشته  اشتراک   به

. است  VMاقامت همزمان    به  توجه   با[  60]  یزمان  حملت  وVM [17  ]  متقابل  حملت  انجام   برای  دشمنان  کردن

 مورد بحث قرار می گیرند.  سوم بخش  و دوم  بخش  در  بیشتر اطلعات

D .محور -صفت روش 

نوشته های قبلی بررسی شده    در   و شده اند    مطالعه  شده  ابری  های  محیط   در   خصوصی  حریم   حفظ   و   امنیتی  مسائل

  کار  را به   جامع   تصویر   یک   ساخت  برای   مختلف   معیارهای,  محققان  آنها،   اتارتباط  و   مسائل  این  بهتر   درک   برای .  اند 

 اند.  گرفته

Gruschka   را نشان  ابر   سیستم  از   کنندگان  شرکت   سه  اساس   بر  امنیتی  اکوسیستم  سازی  مدل ,  [32]  همکاران  و 

 بندی نموده اند   رده طبقه   شش  به   را   حمله  ,نویسندگاناین  .  ابر  دهنده   ارائه   و   خدمات  مثال   کاربر،   خدمات:  داده اند 

 اینابر و ابر به خدمات(.    به   خدمات  کاربر،  به   ابر   ابر،   به   کاربران  کاربر،   به   خدمات   سرویس،  به   کاربر   مثال،   عنوان  به)

شده  پذیری  آسیب  و  تهدیدها  توصیف  برای  بندی  طبقه ارائه   . است  شده  پیشنهاد  ابری  محاسبات  در   های 



Subashini  اند   خدمات  ارائه  های  مدل  اساس   بر را    ابر  ی امنیت  مسائل[  39]  همکاران  و نموده    عنوان   به)  خلصه 

  ارائه   اصلی  تهدید   هفت  به  توجه  بارا    دیگری جامع  بررسی[  4]  همکاران  و IaaS  ,  PaaS،  SaaS).  Vaquero  مثال،

 مسائل   از  کلی  طور  به  امنیتی  مسائل  تشخیص  اهمیتبه  [  70]  همکاران  و   Grobauer.  ارائه نموده اند   [ 7]  در  شده

  از  ای   خلصه   و   می شوند   بحث  ابری   محاسبات  های   پذیری   آسیب  این،  بر   علوه .  اند   کرده   اشاره   خاص   ابر   امنیتی 

 ارائه می شوند. مختلف های  جنبه

 تحقیقات  کلسیک  روش   که   در نظر می گیریم  جدید   محاسبات  فرم  پلت  یک  عنوان  بهرا    ابر  محیط   ما  مقاله،   این  در

را-صفت  ویژگی  روش   یک   کارگیری   به  ما  بنابراین،.  نمود  استفاده   خوبی   به  توان  می را    امنیتی   انجامبرای    محور 

  حریم  حفظ /    امنیتی   ویژگی   پنج  نظر   از را    خصوصی  حریم  و   ابر   امنیت   اکوسیستم   ما.  خود تعیین می کنیم   بررسی

(  خصوصی  حریماز    حفاظت  و  مسئولیت پذیری  بودن،  دسترس   در   یکپارچگی،  محرمانگی،  مثال،  عنوان  به)  خصوصی

کار می گیریم   ، 2  شکل   در  شده  داده   نشان موارد  آنها  از  بسیاری  که  به    حاضر  پژوهش  های   پیشرفت  در   نماینده , 

 این  در   که   حالی   در  ،در نظر می گیرند   امنیتی   اجزای  از  یکی  عنوان   به را    خصوصی  حریم,  محققان   از   برخی.  هستند 

از  خصوصی   , حریمابری  های   محیط   در   تخصص  و   اهمیت  دلیل   به   مقاله،   خصوصی  حریم .  امنیت جدا می کنیم  را 

با   بسیار  یا  مثبت   ات تاثیر  دارای   که می شود    گرفته   نظر   در   امنیتی   های   ویژگی   دیگر  همچنین  و   امنیت   به   مرتبط 

یم    شبکه   های   سیستم  و   کامپیوتر   هر  برای   اجرا  قابل  و  است  , عامامنیتی  اکوسیستم .  هستند   خصوصی   حریم   بر   منفی 

  برای   اکوسیستم  معانی   دنبال  به   ما  خصوصی،  حریم   و   ابر   امنیت  از   جامع  تصویر  یک   ساخت  منظور   به.  باشد 

با    نظرسنجی   این  سازماندهی ایم  های  پذیری   آسیب   ویژگی،  پنج  از   شروع هستیم.    می   کهی را مورد بحث قرار داده 

به    توانند   می   مهاجمان  که  بررسی نماییمی را  تهدید   های  مدل  باید   همچنین  ما.  شوند   استفاده  دشمنان  توسط   د نتوان

به نمایند   امنیتی   اهدافانداختن    خطر  منظور  است    انجام  درستی  به  حملت  و  تهدیدها  برخی.  استفاده    در  ،شده 

  محاسبات  از  غیر  یهای  سیستم    خصوصی   حریم  و  امنیتها به    جنبه  این  باید حل شوند.  هم  هنوز  دیگران  که   حالی

شوند  ابری   می   ,[108] ,[107] ,[106] ,[105] ,[104] ,[103] ,[102] ,[101] ,[100] ,[99]مرتبط 



[109], [110], [111], [112], [113], [114], [115], [116], [117], [118], [119], [120], [121], 

[122], [123] . 

E . نماد  سیستم 

:  زیر را به کار می گیریم  نماد  سیستم  ما.  دفاعی  کانیسمم  و   تهدید،  پذیری،  آسیب  میان  ارتباط  بهتر  دادن  نشان  برای

استفاده    Viکه از    ی استتهدید   نوعنشاندهنده    Ti.j  ،را نشان دهد   پذیری   آسیب  از   نوع  یک,  Viدر نظر بگیرید که  

می    پذیری  آسیب  V1  مثال،  برای   پردازد  می.  Ti.j  به  که  را نشان می دهد   دفاعی  مکانیسم  یک  Di.j.k  و  ،می کند 

تهدید   یک  ایجاد   منظور  به   دشمنان  توسط   تواند  حل    راه   توسط   باید   کهگیرد    قرار   استفاده   مورد سوء   T1.1  مدل 

 رفع شود.  D1.1.1 امنیتی

F .های ابر  پذیری آسیب 

همزمان  (1 همزمان  ابری،   محاسبات  در :  V1 - VM  اقامت  همزمان  یا)  اقامت   چند  که   است  معنی  بدان(  اجاره 

  متعلق  مجازی  دستگاه های   مشخص،  بطور.  می گذارند   اشتراک  یکسان را به  فیزیکی   زیرساخت, یک  مستقل  مشتری

ی را  خاص  امنیتی   مسائل ,  VM  اقامت همزمان   . شوند   داده   قرار  فیزیکی   دستگاهیک    در   می توانند   مختلف   مشتریان   به 

 . Malicious SysAdmin [60]عرضی و  -VM حمله  مانند  ،پیش آورده است

 

 خصوصی  حریم و  ابر امنیت اکوسیستم. 2. شکل



2  )V2  -  سپاری   برون  ابری  سرورهای  به  را  خود  های  برنامه  و  ها  داده,  ابر  مشتریان:  فیزیکی  کنترل  دادن  دست  از  

از دست می دهند.  ها  برنامه  و   ها  داده  های  مجموعه  بر  مستقیم   کنترلمالکان,    نتیجه،  در .  می نمایند   دست  از  را 

  عنوان به. نیستند  خاص حوادث و حملت برابر  در  مقاومت به  قادر مشتریان  که است معنیبدان   فیزیکی  کنترل  دادن

  از   اطمینان  این،  بر  علوه  ؛شوند   حذف  حتی  یا  و  ،گم شوند   ،یابند   تغییر  است  ممکن  هاافزار  نرم  یا  و  ها  داده  مثال،

 است. عملی غیر و  دشوار  سنتی  های روش  بامحاسبات /  داده ها  محرمانگی و یکپارچگی

3  )V3  -    سنتی   حمله  یک:  باند   پهنایتأمین ضعیف  DOS / DDOS  های  حل   راه  و   د، دار  وجود  ابری  محاسبات  در  

  DOS  حمله از جدید  نوع یک ابری، محاسبات مخصوصاا برای اند. شده ارائه [ 22]  ،[21]  یقبلهای  پژوهش در نسبی

برد  ابری  رایانش  زیرساخت  از  که  دارد  وجود[  20] می  بهره    سیسکو  طراحی  راهنمای  به  توجه  با.  کنونی ضعیف 

  که   معنی   این  به   ،می شود  طراحی  1:  8  تا  1:  2.5  برای تدارک ضعیف با یک ضریب   معمولا  ها   داده  مرکز  یک   ، [24]

 است. شبکه زیر  همان در  واقع  های میزبان ظرفیت  مجموع  از کمتر  بسیار واقعی شبکه  ظرفیت

4  )V4  -  هزینه   که است[  10]  به محض اقدام  پرداخت  گذاری  قیمت  مدل به  پایبند   رایانه  ابر:  ابر  گذاری  قیمت  مدل  

  همه  که  آنجا  از  تعیین می کند.  غیره   و   سازی،   ذخیره  باند،  پهنای  سرور،  ساعت  مانند   ی معیارهای  نظر  از  را  خدمات

مدل    از  برداری   بهره  با  همیشهکنندگان    حمله   ،هستند خود    استفاده  مورد  خدمات  مسئول  مالیاز نظر    ابر  مشتریان

  اقتصادی  انکار  حمله  مثال،  عنوان  به   حساب دارند.  صورت  صدور   فرآیند   اذیت   و  آزار  هایی برای  , انگیزهگذاری  قیمت

]EDoS)  پایدار  توسعه  کند    برق   و   آب   گذاری   قیمت   مدل[  19(  می  دستکاری  قابل    های   هزینه   باعث   ورا  غیر 

 می شود.  ابر مشتریان  برای  مدیریت

استساختار  زیر  شرح   به   مقاله   این  ادامه  شده  به    به   VI  تا  دوم  بخش:  یابی  مورد   بحثترتیب    محرمانگی،  در 

  در   مقاله   این  سرانجام،   ؛ ابری می پرازد  رایانش   در   خصوصی  حریم   و  ، مسئولیت پذیری  بودن،  دسترس   در   یکپارچگی،

 می رسد.  پایان به هفتم بخش

II .ابر محرمانگی 



  باید از   رایانش  وظایف   و   مشتریهای    داده  که  بر این دارد   دللت   بودن   محرمانه  ابر،  های  محیط   با  برخورد   هنگام  در

  توجه  با ها نگرانی  بزرگترین از یکی همچنان بودن  محرمانه.  داشته شوند   نگه محرمانه مشتریان دیگر  و ابر دهنده  ارائه

این مقله عمدتاا ناشی از این واقعیت است که مشتریان, داده ها و وظایف رایانش خود را به    .است  ابری  محاسبات  به

می   مدیریت  و  کنترل  بالقوه  اطمینان  غیرقابل  ابر  کنندگان  فراهم  توسط  که  کنند  می  سپاری  برون  ابر  سرورهای 

 شوند.

A تهدیدات برای محرمانگی ابر . 

1  )T1.1  -  عرضی   حمله-VM  جانبی  های  کانال  طریق  از  :Ristenpart  عرضی   حملت  وجود [  17]  همکاران   و-

VM  فرم  پلت  در  AMAZON EC2  عرضی  حملهیک  .  داده اند   را نشان-VM  استفاده می    اجاره سوء  چند   ماهیت  از

سازد   قادر  که  کند  یک   بتوانند   مختلف  مشتریان  به   تعلق م  هایVM  که  می  بمانند   فیزیکیدستگاه    در  . یکسان 

Aviram  ی در  ابر  امنیت رایانش  برای  موذی   تهدید   یک جانبی زمانبندی را به عنوان  -های  کانال,  [60]  همکاران  و

  توجه   آنها با  کنترل   و  دارند   وجود  فراگیر  به طور  بندی  زمان  های  کانال(  a  که   واقعیت  این  به  توجه  با  نظر گرفته اند,

  به   قادر  مخرب   مشتریان (  b.  سخت هستند   گذاشته   اشتراک  به   های   زیرساخت  و   گسترده   سازی   موازی   ماهیت  به

  آغاز  برای  عمل  اصلی  مرحله  دو .  مشتریان دیگری هستند   از   آلرمفعال کردن    یا  و  دنباله  ترک  بدون  اطلعات  سرقت

 حمله ای وجود دارد:  چنین

  VM  آن  در  که  نیاز دارد  فیزیکی  سرور  روی  بر  مخرب  VM  یک  دادن  قرار  به  دشمنیک  .  دادن  قرار:  1  مرحله  •

  کجا  در  VM  هدف  نمونه  که   کند   تعیین  باید   ابتدا  دشمن  ،مورد  این  به   رسیدن  برای .  است  شده   واقع   مشتری  هدف

  یک  . غیره  nmap, hping, wget  مانند داد    انجام   شبکه  کاوش   های ابزار  با   توان   می  را کار    این   است؛واقع شده  

آیا  تعیین  به  قادر  باید   مهاجم که  باشد  نیز  مورد  خیر  وجود   VM  نمونه  دو  این  یا   IP  آدرس   مقایسه  ( 1  ؛دارند 

Domain0  می بسته کوچک  برگشت  و  رفت  زمان گیری  اندازه(  2  و  ،دارند یا خیر  مطابقت  آنها  اینکه آیا  دیدن برای  

  از  ها   نمونه   بین   ها   پیام   انتقال   توسط   تواند   می   مقیم -کردن های همزمان  چک   صحت .  کنترل را انجام دهد   این   د توان

با   هدف   فیزیکی   دستگاه  در   باید   VM  نمونه مخرب   یک   آمادگی،  کار  همه   از   پس .  شود  تایید   مخفی   کانال  یک   طریق



  برای   اساسی  استراتژی   دو   ؛(میزبانینوع    منطقه،  مثال،   عنوان  به )  شود   پارامترها ایجاد  مشخص نمودن مجموعه ای از

اندازی می    نمونه ها را راه   از  بسیاری  سادگی   به  که  ،یحیوان-نیروی  استراتژی(  1 دارند:    وجود   VM  چنین  اندازی  راه

,  EC2  که   نماید   برداری   بهره   تواند از این تمایل  می   دشمنیک    (2  ؛ می کند   چک   هدف  با را    اقامت همزمان  و  کند 

را  جدید   موارد  نماید.    راه  فیزیکی  های  دستگاه  از   کوچک   مجموعه   همان   در ی    الگوریتم  از,  دوم  استراتژی اندازی 

می    اندازی  راه   قربانی   VM  یک  اینکه  از   پس  استفاده می کند,   مخرب   VM  یک   شروع   باVM    EC2  دادن   اختصاص

  میزان   دارایقطعاا رویکرد  این  ؛ شوند   می  داده  اختصاص  فیزیکی سرورهمان    به  زیاد  احتمال  به  آنها  که طوری  به  شود

 است. دادن قرار  بهتر در  موفقیت

  VM  که   آنجا  از.  قربانی خواهد داشت  VM  با  یاقامت همزمان  مخرب   VM  ،1  مرحله   از   بعد .  استخراج:  2  مرحله   •

پیش    شبکه،  به  دسترسی  ها،  داده  نهان  حافظه  مانند   ،می گذارند   اشتراک  ی را بهخاص  فیزیکی  منابع  قربانی  و  مخرب

وجود دارند که یک دشمن می تواند برای    بسیاری   های   راه  غیره،  و   ، CPU  لوله خطوط  ،CPUبینی کننده های شاخه  

  برآورد (  2  ؛کنونی سرور را تخمین بزند   بار  تواند  می که  حافظه پنهان  از   استفاده  گیری  اندازه(  1استفاده کند    حملت

  صفحات غالب درخواست شده را به   حتی   یا   و  کنندگان را به دست آورد   بازدید   تعداد  تواند   می   که   ترافیک   نرخیک  

 بین  زمان  گیری  اندازه   توسط را    قربانی  عبور  رمز  د توان  می   که   کلید   به   زدن  ضربه   بندیزمان   حمله  یک (  3  آورد  دست

 زدن کلیدها سرقت نماید. 

  به   مهاجمان.  می شود  ارائه   عمیق  تحلیل   و می گیرد    قرار   بررسی   مورد   پنهان  مختلف   های   کانال  پیگیری،  کار یک  

به طور    همکاران  و   Xu.  بهره برداری نمایند   آن   یبال  باند   پهنای   به   توجه   با  ، L2  از حافظه پنهان  د توانن  می   راحتی

 بیت  نرخ   حتی   که  است  شده  داده   نشان [.  71]  بررسی نمودند.   کمی  ارزیابی   بارا    L2  حافظه پنهان تبدیل  خاص کانال 

 تنها  و  است،  محدود   هنوز   خارجی  فیلتر کردن اطلعات مفید   برای   کانال قابلیت    ،است  بالتر  [ 17]  سابق  کار  از  کانال

جدید را توسعه    حمله  یک   همکاران  و  Okamura  .است  عملی  خصوصی   کلیدهای  مانند   کوچک  اسرار  نشت  برای

  مورد   اطلعات  گذاریرمز   برای  مخفی   کانال  یک   عنوان   به  توان  می  نیز  را  CPU  بار  که   دهد   می   نشان   که  دادند 

 محیط   یک   در .  است  VM  متقابل  حمله   از   دیگری  نوع [  82]  ، [81]  حافظه  افشای   حمله[.  72]داد    قرار   استفاده 



 صفحات  گذاشتن  اشتراک  به  با   فیزیکی  حافظه از    استفاده  کاهش  برای   تکنیک  یک  , حافظه  تکثیرزدایی  مجازی،

است   همان  با   حافظه شده  صفحات   بین  که   نوشتن  دسترسی  زمان  گیری  اندازه   با.  مطالب    صفحات  و  تکثیرزدایی 

اقامت   VM  یک   در   فایل  یک   یا  و   افزار   نرم   یک   وجود   تشخیص  به   قادر  حافظه,   افشای  متفاوت است, یک حمله  منظم 

 همزمان است.

2  )T1.2 -   sysadmin  عرضی  حمله:  مخرب-VM  بودن  محرمانه  است  ممکن  دیگران  چگونه می کند که    بحث  

  ممتاز   sysadmin.  نیست  تهدید   تنها  چند   هر   نقض نماید,  ، اقامت دارند   قربانی   با   را که به طور همزمان  ابر   مشتریان

 Xenaccess مثال،   عنوان  به . انجام دهد  مشتری های VM حافظه  به  دسترسی   بارا  حملت تواند  می  ابر  دهنده   ارائه

[30]  ,sysadmin  در   می  قادر   را تا  در   سطح  فرایند   یک  اجرای   با  مستقیم  طور  بهاجرا,    زمان  سازد    کاربر 

Domain0  حافظهبه VM  .دسترسی داشته باشد 

B . دفاع  استراتژی های 

  قرار  می رسد که پیشگیری از   نظر به  (  aرده قرار می گیرد:    شش  در   عرضی -VMرویکردها برای پرداختن به حمله  

  حافظه پنهان  های  طرح(  c ؛[80] فیزیکی  جداسازی  اجرای(  b ؛می شود دادن قرار  موفقیت نرخ  کاهش  موجبدادن 

  حذف  بارا    سیگنال  دریافت  برای  VM  مخرب   توانایی  تا  دارد  نظر   در  فازی  زمان (  d ؛[78]  ،[ 77]  ، [76]  ، [75]  جدید 

ریز تایمر نماید   های  تضعیف    قطعی  غیر های    نشت  دیگر  یا  و   زمان   عدم VM  [60  ]  اجباری  جبر (  e  ؛ [73]  دانه 

  از [.  79]بندی  زمان  برابر   در  مقاومحافظه پنهان    رمزنگاری  پیاده سازی(  f  ؛ کند   می   را تضمین  دشمنان  به  اطلعات

 نمی گنجانیم.  بخش این در  را جزئیات ما ،نیستند  ابر-مخصوص دفاعی های  استراتژی, ( f و  ، (c  )d )، e  که آنجا

1  )D1.1.1  -    پیشنهاد   چند   گذاشته،   اشتراک  به   زیرساخت  از   ناشی  خطر  کاهش  منظور   به:  جایگذاریپیشگیری از  

را   اقامت همزمان  می توانند   ابر  دهندگان  ارائه  مثال،  برای.  است  شده  داده[  17]  در  مرحله  هر  در  حمله  از  دفاع  برای

  IP  داخلی   های   آدرس   تصادفی دادن    اختصاص   طور   به   یا/    و  Traceroute  برای پاسخ ندادن به   Dom0  داشتن  با

  اجازه  کاربران  به  ابر  دهندگان   ارائه   دادن،  قرار   موفقیت   نرخ   کاهش  برای.  شده مبهم نمایند   اندازی  راه   های VMبرای  



تا  دهند  جایی    د بگیرن  تصمیم  می  چه  در  دهند   را   خود   مجازی   های  دستگاهکه    استراتژی از    روش   این   اما،.  قرار 

 کند.  نمی  جلوگیری حیوان-نیروی

2  )D1.1.2  -  همزمان  تشخیص است  بردن  بین  از,  VM-متقابل  حمله  نهایی  حل   راه:  اقامت  همزمان  .  اقامت 

ها  خصوص  به)  ابر  مشتریان باشند,    جداسازی  به   است  ممکن(  شرکت  داشته  نیاز  به    توانند   می  حتی  کهفیزیکی 

  به  تمایلی   است   ممکن  ابر   فروشنده  حال،   این  با (.  ها  SLA) شوند    نوشته   خدمات  سطحهای    نامه  موافقت   صورت

  باقیمانده,   های   گزینه   از   یکی .  مفید است  منابع  و هزینه   در جویی  صرفه   برای  که   نداشته باشد   سازی   مجازی سازی  رها

  اعتماد   قابل  مشتریان   یا  مشتریهمان    به   متعلق   که   ،است  "دوستانه "های  VM  با  تنها  زیرساخت  گذاشتن  اشتراک   به

  یک  از   خود  مجازی  های  دستگاهتایید استفاده   قادر به  باید   مشتری  ،جداسازی فیزیکی  از  اطمینان  برای.  هستند   دیگر

جانبی  -کانال  یک   از   استفاده  با  را   اقامت همزمان  که   است[  80]  سیستم  یک  HomeAlone.  باشد   فیزیکی   دستگاه

  های  دستگاه  فعالیت   کردن  ساکتکار,    این  ایده.  تشخیص می دهد   تشخیص  ابزار   یک  عنوان  به(  L2  کش  حافظه  در)

  اندازه  سپس  و   زمان،  از   مشخصی  مقدار   یک   برای   L2  حافظه پنهان  از   شده  انتخاب   بخش  یک   در   "دوستانه"  مجازی 

  نشان  که  دارد   وجود  منتظره   غیر  فعالیت   گونه   هر  این مورد است که آیا  بررسی   برای   حافظه پنهان  از   استفاده   گیری 

   اقامت دارند یا خیر. همزمان مشتری به طور  با فیزیکی  دستگاه  که دهد 

3 )D1.1.3 – NoHype  :NoHype ([83], [84])  گذاشته اشتراک به زیرساخت درجه  رساندن حداقل بهبرای  

را حفظ   سازی   مجازی  کلیدی  های  ویژگی   هم   هنوز  که  حالی  درتلش می کند    هایپروایزر  بردن  بین   از  توسط   شده

 بین  تداخل  مانع  "VM  هر  در  هسته   یک"ویژگی    (i:  را فراهم می کند   ویژگی, چند  NoHype  معماری  .می کند 

را حفظ می    اجاره  چند   و   ،برد  می  بین  را از  L1  نهان  حافظه  مانند   جانبی  های  کانال  ،می شود  مجازی   های  دستگاه

هر  حافظه   پارتیشن(  ii.  است  هسته  چند دارای    تراشه   هر   زیرا   ،کند  طیف    یک   روی   بر  VM  حافظه   به   دسترسی , 

, اجازه می دهد تا به هر  شده  داده   اختصاص   مجازی   I / O  های   دستگاه(  iii  ؛ شده را محدود می کند   داده   اختصاص

VMدستگاه   یک  به   مستقیم   سترسی , د  I / O   شود  ی اعطااختصاص  مجازی  .No-Hype   سطح,  توجهی  قابل   طور   به 

  تغییر  به   NoHype  حال،   این  با .  را افزایش داده است  VM  ایزولسیون   سطح داده است و    مجازی را کاهش   حمله



عملی می    کمتر  را  , آنجاری  ابر  های  زیرساخت  برای  آن  اعمال  گرفتن  نظردر هنگام در    که  افزار نیاز دارد  سخت

 سازد.

4  )D1.2.1  -   اعتماد  بستر ابری مورد  ابری  فرم  پلت  یک[  29]  و همکاران  سانتوس :  رایانش    اعتماد   مورد   رایانش 

(TCCP)   خدمات   برای  بسته   جعبه   اجرایی   محیط   را ارائه نمودند که  IaaS  دهد   می   را ارائه  .TCCP محرمانه   , اجرای  

گواهی    IaaSبه فراهم کننده    را قادر می سازد تا   مشتریان  همچنین .  کند   می  مهمان را تضمین  مجازی  دستگاه های

 ها در ابر, امن است یا خیر. VMبدهند و تعیین نمایند که آیا خدمت قبل راه اندازی 

  به  قادر   ریشه   sysadmin  که (  2  امن؛   محیط   داخل   در   VM  اجرای   کردن   محدود (  1:  از   عبارتند TCCP  طرح   اهداف

شده  VM  یک  حافظه  به  دسترسی  ساخت  برای  موجود  های   تکنیک  TCCP.  نیست  فیزیکی  گره  یک  در   میزبانی 

برای داده های کاربران و    اعتماد را اعمال می کند.   مورد   ابری  محاسبات  عامل  سیستم و بر حل مسائل محرمانگی 

قادر به بازرسی یا مذاکرات پنهانی در    TCCP  ,sysadminبرای محاسبه برون سپاری شده به ابر تمرکز می کند. با  

 های در حال اجرا نیست.VMمورد محتوای 

  ابر،   محیط   در   ها   داده   کنترل   گم شدن  از   مشتری   ترس   به   توجه  با:  مشتری  به   ها   داده   کنترل  حفظ :  نظرات  دیگر   (5

Descher  بر  صوتی رمزگذاری سازی ذخیره با سادگی بهرا  ابر مشتریان برای ها داده  کنترل حفظ [  40] همکاران و  

نمودند.  ابر  سرورهای   روی  شده    پیشنهاد  رمزگذاری  زیراVMتصاویر  کند,  می  تضمین  را  دسترسی  کنترل    فقط   , 

به  دارندگان  عنوان  به  شده  شناخته   مجاز  کاربران   قابلها    داده  رمزنگاری،   به   توجه  با.  هستند   دسترسی  کلید مجاز 

و  درون,  دسترسی  کلید   یک  بدون   و  ند نیست  نصب را تضمین می    یکپارچگی  و   بودن  محرمانه   ابر اصلح می شوند 

هرچند, روش هایی برای حمله به    دهد.  می  را ارائه  VM  اندازی   راه  از  قبل   امنیتی  های  تضمین,  رویکرد   این.  کنند 

VM   و برای به خطر انداختن داده ها و محاسبات وجود دارد.  [30]در طی زمان اجرا 

Cمتقابل   حمله  بودن،   محرمانه   به  توجه  . با  VM  و  sysadmin  را تهدید می    ابر  سیستم   یک  عمده   طور  به  مخرب

  حمله,  مستاجران  دیگر.  اقامت همزمان استفاده می کنند   و  سازی  مجازی   های  پذیری  آسیب  از  تهدیدات  هر دو  کند؛

 این  از  دفاع   هستند.   ابر   فروشگاه  حمله   داخل  در   مخرب   و   sysadmin  که   حالی  در  ،می دهند   را انجام   VM  متقابل 



  را می  مشترک   اجزای   دیگر  و   مختلف   جانبی   های  کانال (  1:  زیر است  حقایق   به   توجه   با  اهمیت   بی   کار  یک  تهدیدات

 معدودی هستند که باید  مسائل(  2.  نیست  آسانی  کار   است،  آنها  از  یک   هر   از   دفاع   و   قرار داد،   استفاده   سوء   مورد  توان 

 بررسی شوند:  

این مورد    بررسی   به   قادر   باید   مشتریان می شود زیرا گرفته   نظر   در   قطعی   روش   یک  عنوان  به   اقامت همزمان   تشخیص  •

  رسیدن  برای  توانایی  دارای HomeAlone [80  ].  شده است یا خیر  اجرا  خوبی  به  فیزیکی  جداسازی  آیا  که  هستند 

جانبی    های   کانال  ، L2  نهان  حافظه   بر   علوه   حال،   این   با.  است  L2حافظه پنهان    سمت  کانال  در   تشخیص   دقت   به 

خوبی  دیگر به  توانند  می  همزمان،   کامل   تشخیص  ارائه   منظور   به   بنابراین،   گیرند.  قرار  استفاده   مورد   نیز    اقامت 

 توسعه یابند.  مختلف باید  جانبی های  کانال با هدف  تشخیص  های روش  از  ای مجموعه

• NoHype  متقابل   تهدید   با  مقابله   برای  دیگری را   پنجره  VM  کالی کنونی,    افزار  سخت  حال،  این  با   .است  کرده  باز

برای   محدودیت است  تحمیل  NoHype  اجرای  را   این  توسط   خوبی   به  زنده  VM  مهاجرت  این،  بر  علوه .  نموده 

 تغییرات   به  پرداختن  به  محققان   جلو،   به   رو   گام   یک  ساخت  از   قبل   بنابراین، .  نشده است  پشتیبانی   جدید   معماری

 دارند.  نیاز VM مدیریت برای  بیشتر های ویژگی  حفظ  و  NoHype  جای به  افزاری  سخت

III انسجام ابر . 

محاسبات   یکپارچگی   و   ها  داده   صداقت  دوی   مرتبط با هر  ابری   محاسبات  در   صداقت   مفهوم  بودن،   محرمانه   با   مشابه

  به )  تخلف  گونه  هر  و  شوند،  ذخیره  ابری  سرورهای  در  صادقانه  باید   ها  داده  که  دهد   می  نشان  ها  داده  صداقت.  است

 محاسبات, این  یکپارچگی  .شوند   شناسایی  باید (  خطر  معرض   در   یا   داده،   تغییر   ،   رفته   دست  از  اطلعات   مثال،  عنوان

  کاربران  دیگر  یا  و   ابر،  دهندگان  ارائه  مخرب،   افزارهای   نرم  توسط   تحریف   بدون  ها  برنامه  که  می دهد   تصور را نشان

 .شد  خواهد  داده  تشخیص  نادرست محاسبات هر  اینکه و  شوند، اجرا می  مخرب

Aتهدیدات برای انسجام ابر . 

1  )T2.1  –  یک  عنوان   به  را  سازی   ذخیره,  کاربردی  های  برنامه  ابر،  سازی  ذخیره  گم شدن/ دستکاری داده ها: در  

  ابر سرور. است دسترسی  قابل نادر  موارد   درکه   حفظ می کنند  را داده   از زیادی  مقادیر  هاسرور . خدمت ارائه می دهند 



به طور    یا  و  بروند   دست  از  است  ممکن  ها  داده  که   است  معنی  بدان  که  ، [14]  اطمینان  قابلیت   و  امنیت  دو   هر  نظر  از

  مثال،  عنوان  به)  ها  داده  رفتن  دست  از  موجب  است  ممکن  اجرایی  اشتباهات.  اصلح شوند   تصادفی   طور  به  یا  بدتر

 است  ممکن  این،  بر  علوه.  شودP2P [11  )]  های   سیستم  در  عضویت  تغییر   و  ها  داده  انتقال  بازیابی،   و  پشتیبان   تهیه

 کنند.  شروع  خود های داده  بر  ها داده صاحبان کنترل   دادن دست از  از  استفاده با , حملت را دشمنان

2  )T2.2  -  قضاوت در این مورد دشوار   ،شده  سپاری   برون   محاسبات  با:  دور  راه   از   های سرور  در   نادرست  محاسبات  

 مشتریان   برای  کافی  اندازه  به  محاسبات  جزئیات  که  آنجا  از.  یا خیر  است  شده  اجرا  بال  صداقت  با  محاسبه  آیا  است که

 آنها  ؛را ارائه دهند   نادرست  یمحاسبات  نتایج  و کنند    رفتار  با سوء نیست  است  ممکن  ابری  سرورهای  ،نیست  شفاف  ابر

  منابع   از  زیادی  مقدار  به  نیاز  که  یمحاسبات  برای  مثال،  عنوان   به  .کنند ن  پیروی  صادق  نیمه  مدل  از  است  ممکن

  نیمه  مدل   اگر   حتی   دیگر،  سوی  از [.  85]  دارد  وجود شدن    "تنبل "  منظور   به  ابر  برایهایی    انگیزه  ،دارد  محاسباتی

و از رده    پذیر  آسیب   کد   از  ابری  سرور  یک  که   , زمانی کهآیند   می  بوجود  است  ممکن  ی مشکلت  ،پیروی شود   صادق

 مخرب مورد حمله قرار گرفته است.   [  86] ی ها داده   یا ویا کدها    توسط روت کیت قبل  خارج استفاده می کند که

B . دفاع  استراتژی های 

1  )D2.2.1  -   ها  داده   اثبات   قابل   مالکیت  (PDP  :)اتی تحقیق   مدت   بلند   موضوع   یک,  ها  داده   صداقت   کردن   چک  

شده    ارائه   صداقت   کردن  چک  های   چالش   با  درستی   به   توانند   نمی  سنتی   های   روش   حال،  این  با .  است[  68]  ، [62]

  بر   دور  راه   از   ها  داده  از   زیادی  مقدار  که  اینست  صداقت  کردن  چک  اصلی  چالش.  مقابله نمایند   ابر  سازی  ذخیره   در

  کل  برای   کردن   هش   به   نیاز   که   هایی   روش   نتیجه،   یک   عنوان  به .  د نشو  می   ذخیره   اعتماد  قابل   غیر  ابر   سرور   روی 

 واقعیت این  به   توجه   با  یکپارچگی  کردن   چک   انجام  و سرور از   فایل   دانلود  این،   بر  علوه .  شوند   می  سنگین  دارند,   فایل

  سابق  مفاهیم از  یک  هر.  می کند   مصرف  باند   پهنای  همچنین  واست    گران  محاسباتی  نظر  این کار از  که  عملی نیست

 . نیست قبول قابل ابری  های  محیط  در



  چک  فرایند   طریق   از  , شود  می  نامیده   [ 14[ ]15]  [ 12]  ،[  11]   (PDP)  که به عنوان   ، ها  داده   اثبات   قابل   مالکیت

شدن از    مطمئن  آیا"  ،شودکار گرفته می    این سوال به  به  پاسخ  منظور  به  ابر  سازی  ذخیره  با  ها  داده   صداقت  کردن

 " ؟است ممکن مشتریان  , براید نشو می ذخیره   ابر در   صادقانه شده  سپاری برون اطلعات کهاین

 تکلف  بی  و ساده  روش  یک ( الف

  فایل  برای   هش   مقدار  یک  محاسبه  شامل   ایده   این   .است  شده  داده [  12] در   تکلف  بی  و   ساده   روش   یک   مقایسه،  برای

F  کلید   با  k  (مثال،   عنوان  به  (K ،  F )h  ) ارسال  آن  از  پس  و  F   مشتری  که  هنگامی .  توسط مشتری می شود  سرور   به  

ه می  خواست   آن   از   پس   که  فرستد،  می   سرور   به   را   k  و  می کند   آزاد   را  k  ، کند   می   پیدا  فایل  بررسی   برای   ضرورت   یک

  مقایسه   برای   هش  نتیجه   با  مشتری  به  سرور   ،آن   از  پس  ؛نماید   محاسبه   K  و   F  اساس   بر  هش را   مقدار  دوباره   شود تا

 این.  آغاز کند   متفاوت  هش   مقادیر  و  ها  کلید   داشتن   نگه  با  را   متعدد   های   چک   تواند   می   مشتری.  پاسخ می دهد 

 بال  سربار,  منفی   جنبه  حال،  این  با  را حفظ می کند.  F  هم  هنوز  سرور  کهکند    می   , یک اثبات قوی را فراهمرویکرد

  روی  کردن   هش   فرآیند   یک   اجرای  برای   سرور  به   تایید   زمان  هر   زیرا   دارد،   وجود   سربار  این.  است  شده  تولید   که   است

 است. هزینه  کردن سبک پر های هش عملیات برای حتی محاسباتی،  , از نظر لحظه این  در  مفهوم.  نیاز دارد فایل  کل

b  )های اصلی داده قابل اثبات   مالکیت (PDP ) 

 سمت در ها  داده فرا  از برخی  ترک  منظور به اندازی راه  مرحله  در  ها داده که  است آن  مستلزم[ 11] اصلی PDP مدل

  که   هنگامی.  شوند   ارسال  سرور  ابر   به  باید   ها  داده  شوند, زیرا آن   پردازش   پیش  تایید   مقاصد   جهت  گیرنده  سرویس

  می  ابر  سرور  بهرا    چالش  یک  ،کند   می  احساس ی  بعد   زمان  در   را  ها  داده  صداقت  بررسی  برای  ضرورت  یک,  مشتری

  مشتری   ، فراداده های محلی  و  پاسخ   ترکیب   از  بعد .  پاسخ خواهد داد  ها  داده  محتوای   اساس   بر  پیام  یک  با  که   ،فرستد 

  می   نشان  PDP  احتمالتی  تضمینیا خیر.    است  شده  نقض  ها  داده   یکپارچگی  آیا   کهمورد است    این  اثباتبه    قادر

به احتمال زیاد به دست   سازی  ذخیره  و   محاسباتی  کمسربار    بارا    سرور  رفتار  سوء  تشخیص  تواند   می   PDP  که   دهد 

 آورد. 



PDP   زمانی    که   معنی   این  به   است،  اجرا  قابل(  الحاقی -های  فایلفقط    مثال،   عنوان   به)  استاتیک  های   فایل  فقط برای

 با  محاسبات  را   ابر   برای رایانش   آن   کاربرد  , محدودیت  این .  نیستند   می شوند, قابل تغییر   آپلود که داده ها برای سرور  

 . داده های دینامیک انجام می شود مدیریت این کار با که دهد   می کاهش  واقعیت این به  توجه 

c )بازیابی اثبات (POR) 

به کار می    PDP  برای  مشابه   مشکل   یک   حل   هنگام   در را    ممیزی   , یک پروتکل [12] (POR)  بازیابی  قابلیت   اثبات

  به  نیاز   بدون  شده  سپاری   برون  اطلعات  یکپارچگی  بررسی به   قادر   را   مشتری  دو  از   یک  هر   که  است  این  مشکل  گیرد. 

  رساندن  حداقل  به   برای   دیگر،  عبارت  به.  است  شده  طراحی  وزن  سبک  بسیار  به صورت  POR.  می سازد  آن  بازیابی

  در   داده مورد دسترسی -های  بلوک  تعداد  و   ، ممیزی  یک  ارتباطات  پیچیدگی  سرور،  و  کلینتسمت    در  سازی  ذخیره 

 تلش می کند.   [12] ممیزی  یک  طول

  به  F فایل  رمزگذاری برایکه  کلید را ذخیره می کند  یک تنهاکاربر, . است شده داده  نشان 3 شکل در  POR پروتکل

  F  برای   نگهبان  مقادیر  از  ای  مجموعه که  است  این   وظیفهمی شود.    استفاده  F  شده  رمزگذاری  فایل به  رسیدن  منظور

  مأموران   در کجا باشند, ذخیره می کند, زیرا  است  ممکن  مأموران  کهاین  دانستن  بدونرا    F  فقط   سرور  و  ، شوند   تعبیه

هستند   قابل  غیر  منظم   داده  های  بلوک   از تا  خواسته   سروراز    پاسخ،  و   چالش  پروتکل   در .  تشخیص  شود    زیر  می 

  که ست  بال  احتمالاین    ، شود  پاک   F  یا   و   شود   دستکاری   سرور  اگر   را بازگرداند.     F  در   مأموران   از   معین   ای   مجموعه 

  فایل   برای   کامل  اثبات  یک   تولید عدم توانایی در    سرور   باعث  این   ؛بروند   دست   از   یا  و   شوند   خراب   نیز   خاص   مأموران 

 با.  کرده است را خراب  فایل  سرور  که  نمودن این مورد است  ثابت  برای  شواهد   دارای  مشتری  بنابراین،.  می شود  اصلی

  با  تنها  فایل   بازیابی   برای   را   خطا-تصحیح  کدهای,  POR  است،  محدود   مأموران   تعداد   که   است  واقعیت   این   به  توجه 

 اتخاذ می کند.  خراب کوچکی  بخش

 خرابرا    پروتکل,  فایل  برای   ظریف  تغییر یک    .است  استفاده قابل    استاتیک   های  فایل   برا   فقط   PDP ،  POR  مشابه

 کاربران را به اشتباه می اندازد.   کامل طور  به  و  خواهد کرد 

d )PDP پذیر   مقیاس 



PDP    اصل  از   یافته   بهبود   نسخه   یک[  14]  پذیر   مقیاس  PDP  می    توصیف   زیر   صورت   به   دو این    در   تفاوت .  است

اتخاذ    محاسبه  سربار  کاهش  منظور  به   عمومی   کلید   جای  را به  متقارن   کلید   رمزگذاری ,  پذیر  مقیاس   PDP(  1  :شود

 مقیاس   PDP(  2.  کند   نمی  پشتیبانی  متقارنرمزگذاری    به  توجه   بارا    عمومی  تأیید ,  پذیر  مقیاس   PDP  اما  ،می کند 

  پذیر  مقیاس   PDP  های   محدودیت  از  یکی .  است  نموده  اضافه   دور  راه   از  های   داده   روی   بر را    پویا  های   عملیات  ,پذیر

 . و ثابت است ها محدود  رسانی  روز به تعداد و می شوند  محاسبه پیشاز  ها پاسخ و  ها چالش همه  که  اینست

e )PDP  پویا 

  و   ویرایش،   درج،  اضافه،  مثال،  عنوان   به )  پویا  های  عملیاتاز    کامل  حمایت[  15] (DPDP)  پویا   PDP  از  هدف

  رتبه  بر  مبتنی  شده  تصدیق  های  دایرکتوری  با  توابع  حذف  و  درج   تصدیق  کردن  فعال,  پویا  عملیات  از  هدف  (.حذف

  رسانی   روز  به  از  حمایت  چه  اگر  که،  دهد   می  نشان  آزمایش  نتیجه.  می شوند   ساخته  گذر  لیست یک  روی  بر  که  است

 تولید  برای   مثال،   عنوان  به  .باشد   می  کارآمد   عمل   DPDP  ، است  محاسباتی  های   پیچیدگی  از   برخی دارای    پویا  های

 را تولید می کند.  محاسباتی سربار ثانیه   میلی  30 و  اثبات داده   KB 415 تنها 1GB،  DPDP فایل  یک اثبات

که    عملیات  سه  DPDP  پروتکل  VerifyUpdate  و  PrepareUpdate،  PerformUpdate  عنوان  بهجدید 

  روز  به  درخواست  یک  تولید   منظور  به  مشتری  یک  توسط   PrepareUpdateرا معرفی می کند.    است  شده  شناخته

می    ( غیره  و   ، i  بلوک   حذف  ، i  بلوک  مثال، تغییر   عنوان   به)  انجام  ها برای  رسانی  روز   به   شامل  که   اجرا می شود  رسانی

یک    آن   از   پس   و   ، اجرا می شود  واقعی   فایل   رسانی   روز   به  انجام   برای   سرور   یک توسط    PerformUpdate.  شود

 تایید می کند.  رسانی  روز  طول  در را   سرور رفتارخود  نوبه  به باز می گرداند که مشتری را به  رسانی روز  به  اثبات

f )Hail  :  ابر سازی  ذخیره  برای  صداقت لیه  و بال بودن دسترس یک   

HAIL  [16  ] در  که   می گیرد   نظر   در   را   شده  توزیع   محیط   یک   که   واقعیت  این  به   توجه   با  است,   قبلی  کار   از   متفاوت  

  دستگاه   دررا    ثابت  کوچک  حالت  یک  تنها  و  دهد   گسترش   افزونگی  با  سرور  چندین  دررا    فایل  یک  باید   مشتری   آن

 است  ممکن  که  هستند،  همراه  تلفن   دشمنان  با آنها مبارزه می کند,  HAIL  که   اصلی  تهدیدهایی.  ذخیره نماید   محلی

 فاسد نماید. متعدد سرورهای  تضعیف با احتمالرا  F فایل



g )از ای خلاصه PDP 

PDP  که کنند    می   مورد فراهم  این  تعیین  منظور  به   را  عملی  و   کارآمد رویکردهای    که   است  مشکلتی  از   کلس   یک  

خلصه    I  جدول   در را    ظهور   حال  در   تازه   روش   چندین  ما .  یا خیر   د نشو  می  ذخیره   صادقانه   سپاری   برون   های   داده   آیا

  همچنین   و  ی پویاها  داده  به   استاتیک  های  داده   از  هابهبوددهنده  نشان  PDP  تکاملنموده ایم و مقایسه کرده ایم.  

 شده است.  توزیع های  دهنده سرویستنظیمات  برای  سرور  تک  تنظیم 

2  )D2.1.2  –  ثالث   چک   وظیفه   ها،  داده   یکپارچگی  بررسی برای    مشتریان   به   دادن  اجازه   جای  به :  ممیز شخص 

مورد اعتماد قرار گیرد,    مشتریان  و   ابر   دهنده   ارائه   دو   هر  توسط   تواند   می   که   ثالث   شخص  برای   داده ها   صداقت   کردن 

های    داده   یکپارچگی  بررسی   برایرا  (  TPA)  ثالث  شخص  ممیز  یک  اتخاذ [  45]  همکاران  و   Wang.  ممکن است  نیز

  می   ابر  های   داده(  1:  را تضمین می کند   زیر موارد      TPA.  پیشنهاد دادند   ابری  های  محیط   در   شده   سپاری  برون

 رنج  ممیزی   برایآنلین    سربار  از عدم   ابر  مشتریان   و   ،ممیزی شوند   محلی   های  داده   کپی  بدون   موثر   به طور   ند نتوا

 این .  ایجاد نخواهد شد.  ها  داده   خصوصی   حریم   حفظ   انداختن  خطر  جدیدی برای به  پذیری  آسیب  هیچ(  2  ؛ برند   می

  که   هنگامی .  است  شده   استفاده   [ 46]  موجود   نوشته های   دریک تصدیق کننده همومورفیک است که    کلیدی   روش 

  حالی  در  ستها  داده  محتوای  به  دسترسی  به  قادر  TPA  تصادفی،  پوشش  با  همومورفیک  تصدیق کننده  یک  ترکیب

 انجام می شود.  ممیزی  که 

تا    انگیزه  محققانبه    ابری  محاسبات  سپاری  برون  ویژگی :  نادرست  محاسبات  با  مبارزه (  3 دهد   مشکل  دوباره می 

 محاسبات,  دستگاه  یک  است  ممکن  چگونه می پردازد.    خارجی  محاسبات  یکپارچگی  به  که   ی را بررسی کنند کلسیک

  نتیجه   صحت  محلی،  صورت   به  محاسبه   ی اجرا  بدون   آن،  از   پس   و نماید    سپاری   برون   دیگری   دستگاه   به   را  خود

  خارجی   محاسبات  صداقت  بررسی  برای  متعارف  های  استراتژی   ؟ [87]ی بررسی نماید  دیگر  دستگاه توسط را    خروجی

 :قرار می گیرند  گروه  چهار در

•  D2.2.1  :انجام   محلی  یک دستگاه   به   دوباره   محاسبات   .دارد  نیاز  نتایج   مقایسه   سپس  و   محاسبه،   دوباره   برای 

  ابر ندارد.  فروشنده   به اعتماد نمودن به  نیازی   تضمین می کند و  آشکارسازی اشتباه را  ٪100  دقت ,  محاسبات  دوباره 



 نیاز دارند, معمول   اصلی  محاسبات  با   زمان زمان    حداقل به    ها  تاییدیه   از  یک   هر   که   واقعیت  این   به   توجه   حال،   این  با

 این   در  محاسبات  یکپارچگی  بررسی  برای  ای  انگیزه  احتمال  مشتریان  منظور،  این  برای.  است  تحمل  قابل  غیر  هزینه

  تشخیص   احتمالتی  های   تضمین  حداقل  که   ، [66]برداری است    نمونه دوباره,    محاسبات  یک تغییر در .  ندارند   روش 

 کند. اثربخشی را سبک سنگین می  دقت , برداری نمونه دهد.   می نمونه برداری ارائه درجه  به بسته  اشتباه را

•  D2.2.2  :رای.  کند   می  مقایسه   را  نتایج  سپس   و  اختصاص می دهد   دستگاه  چند   بهرا    محاسبه  وظیفه  , یکتکرار  

 زیرا   را فرض می کند   ابر  فروشنده  به  اعتماد  نیمه,  تکرار.  نمود  استفاده  صحت  تعیین  برای  را می توان  اکثریتگیری  

ها را کنترل می    دستگاه   از   معینی  مقادیر   که   هوشمند   دشمنان  .شوند می    انجام   دور   راه   از   تایید   و   محاسباتی  دو  هر

 بزنند.  دور نادرست نتایج همان بازگشت بارا  تکرار  کردن چک  است ممکن کنند,

•  D2.2.3  : به  ورود   جزء   محاسبه،  یک   اجرای  طول   در .  کند   می   کار   وقایع  ثبت   با  همراه   معمولا [  89]   ،[51]  ممیزی  

از    سیستم  به   ورود   فایل  یک  برای  را  مهم  وقایع   همه ,  سیستم بعد    برایممیز    چند   یا   یک   به   آنثبت می کند که 

  اشکال   یک .  است  قانونی   پزشکیبررسی    و   تحقیق   انجام   برای  معمول   رویکرد  یک  ممیزی.  ارسال می شود  بازبینی

شدن    شناسایی  بدون ها    داده   بیت  دستکاری   ،درک کند   ممیز  از  بهتر   را  محاسبات,  مهاجم  اگر   که   است  این  ممیزی

 ممکن است.

•  D2.2.4  :به روش های مورد انتظار با پشتیبانی  مداوم   رفتار  را برای   کامپیوتر [  58]  ،[29] محاسبه مورد اعتماد    با  

  شناختهدور    راه  از  گواهی   عنوان  به  صداقت  کردن   چک   کلیدی  تکنیک.  اجرا در می آورد  به   افزار   نرم   و   افزار   سخت

. است  اجرا  حال  در  یافزار   نرم  چه   می کند   بیانرا تولید می کند که    گواهی  یک,  افزار  سخت  داشتن  با  که  است  شده

  فرض  یک .  است  تغییر  بدون   افزار  نرم   این   که  دهد  نشان  نمود تا   ارسال  کننده  تصدیق   به را می توان   گواهی آن   از  پس

 نمی کنند. تغییر فیزیکی  لحاظ  از هایپرویزور  و  افزار سخت  مانند  اجزای  از برخی  که  اینست اعتماد قابل محاسبات از

  Wang  مثال،   عنوان   به .  هستند   افزار   نرم   یا   و  دامنه  , مخصوص [(92]  ، [ 91]  ، [ 90]  ، [85)]  تایید   های   روش   از   برخی

  در  کاوش   با  ؛ [85]  نموده اند   طراحی   ( LP)را    خطی  ریزی  برنامه  سپاری   برون  برای   عملی  مکانیسم   یک   همکاران  و

  متحمل  تنها  امنیتی  مکانیزم  ،سازد  برآورده   باید   درست  نتیجه  که  شرایطی  استخراج  و  ,LP  محاسبات  دوگانگی  قضیه



شود.    مشتریان  و  ابری   سرور   دو   هر   در   صفر-به-نزدیک  اضافی  هزینه  ماتریسFreivalds [89]  روش می    , ضرب 

m*m    دررا   (M2)o  سپاری   برون  رویکرد  یک  [92]   همکاران  و  بلنتون.  میکند   تأیید   تصادفی  الگوریتم  یک  با  

 را ارائه می دهد. مناسب سربار با بزرگ  مقیاس  در  بیومتریک  محاسبات

  بال  محاسبات  هزینه   متحمل  یا   و   محدودیت هایی هستند   دارای   که   کنند   می   تکیه   مختلف  فرضیات   بر   بال   های   روش 

با انسجام عملیفراهم نمودن    نهایی،  هدف   حال،   این  می شوند.    دور  راه  از  محاسبات  برای   شرط  و   قید   بی  و   تایید 

 مانند  تحقیقات  اولیه  نتایج  از  برخی   از   کمکجستجوی  [  95]  همکاران  و  SETTY  هدف،  این  به   رسیدناست. برای  

 روش   یک   طراحی   برای را پیشنهاد نمودند که    [ 94( ]ها  PCP)  قابل کنترل   احتمالتی  اثبات   و   ، [93]  تعاملی   اثبات

 کد   اثبات  یک   با  ثابت،  زمان  در  پاسخ  صحت  بررسی  بهسازد تا    می  را قادر  مشتری  یک  کهمی کند    تلش   آل  ایده

  برای ,  PCP  بر   مبتنی   تأیید   روش   امروز،  به  تا[.  94]  بپردازد   نادرست  مثبت   ناچیز  شانس  تحت   و  مناسب  شده   گذاری

  عنوان به ) خاص  مشکل یک در  آن از  استفاده چه اگر .استنبوده   , عملیSETTY  تحقیقات به توجه با عمومی، اهداف

به (  ضرب  ماتریس   مثال، کننده    راه   زمان  مانند   جدی  مسائل  از   برخی  به  همچنین  نویسنده  ،رسد   می   نظر   دلگرم 

  .است اشاره نموده  گران  اندازی

C .باز  مسائل و خلاصه 

نمی    کنترل  را  خود  افزار   نرم  و  ها  داده  فیزیکی  لحاظ  ازکه مشتریان    شود  می  پذیر  آسیب  این دلیلبه    ابر  صداقت

نمی    پذیر   دوام  معمول را   کردن   هش  طرح   ,ها  داده بزرگ    حجم(  i:  دارد  وجود   چالش  دو   ، ها  داده   صداقت  برای .  کنند 

را افزایش    دشواری  که   د، ندار  وجود   اضافی   الزامات   که   شود  عملی  د توان  می   زمانی  تنها  صداقت   کردن   چک (  ii.  سازد

  در   وبدیهی است    غیر  ،صداقتهای    تضمین  با  ,دور  راه  از  های   داده  روی  بر  پویا  عملیات  مثال،  عنوان   به  می دهند؛

  تر  سخت  محاسبات  صداقت  دیگر،  سوی  ازمی شوند.    گرفته  نظر  در  هماهنگی  و  انسجام  یدو  هر  شده،  توزیع  تنظیم

.  شود  اعمال  عمومی  محاسبات  برای  تایید   روش   اگر  ؛محاسبات است  از موارد داخلی   دانش  عدم  ,اصلی  چالش.  است

  عملی،  های  نگرانی  برای(  i   :می سازد  برآورده  را  زیر  شرایط   شده  طراحی  خوبی  بهصداقت    کردن  چک  یک روش 

  چندان موثر  سپاری   برون  انجام,  صورت   این  غیر   در  .باشد   اصلی  محاسبات  از   کمتر  باید   تایید   محلی  محاسبه   کار   حجم



معدود    فرض   چند   یا  و  هیچ(  iii  ؛ شود  تایید   انکار  عدم  از  اطمینان  برای  شخص  هر  توسط   تواند   می  اثبات  (ii.  نیست

 . می شوند  تحمیل

 دارند:  وجود حوزه  این در  زیادی پتانسیل تحقیقات

مدرن,    تحقیقات.  است  کننده   امیدوار  تحقیقات  روند   گرایانه, یک واقع    الزامات  سایر  با  صداقت  کردن  چک  ترکیب  •

شده    توزیع  تنظیم  به  واحد   دستگاه  تنظیم  همچنین،  ؛اند   کرده  مطالعه  را  ابر  اطلعات  در  پویا  عملیات  از  حمایت

  و  پویا   عملیات  دو  هر  با  همراه  صداقت  کردن  چک  بررسی  به  قبل  آثار  از  یک  هیچ  حال،  این  با.  یابد   می  گسترش 

  را نیز   خطا  تحمل  مانند   شده  توزیع   سیستم   در  سنتی  های ویژگی  دیگر  این،   بر  علوه.  شده نپرداخته اند   توزیع تنظیم

 گرفت.   نظر در  توان می

  برای  شرط  و  قید   بی   شده  ساخته  و  عملی  تایید   روش   یک  که   شد   خواهد حاصل    توجه  قابل  پیشرفت  در صورتی   •

  از   استفاده  هنگام  در  محاسبات  پیچیدگی   کاهش  منظور  به[  95]  مهم  تلش یک    این.  یابد   توسعه  محاسباتصداقت  

  ، یمورد   مطالعه  یک   در  حتی  حال،   این  با  .است  موردی  مطالعه  عنوان  به  ماتریس  ضرب  برای   احتمالتیهای    اثبات

 .است بزرگ هم هنوز  بهبود  فضای .  آیند  می بوجود  جدی مشکلت چند 

 ها روش  که ایناین دلیل به دستیابی پیدا کند  بخش رضایت  اثرات به تواند  می  دامنه-مخصوص روش  دیگر، سوی از •

نمایند   محاسبه  درونی  های   ویژگی  از  معمول می    و   خطی   ریزی   برنامه   مانند   علمی  محاسبات  از  برخی.  استفاده 

  خطی   غیر  سازی  بهینه  مانند   دیگر  انواع  حال،  این  با.  خود هستند   سپاری  برون  های  نسخه  دارای  ماتریس  عملیات

 شوند.  سپاری برون قوی  صداقتاطمینان از  با ابر به همچنان باید 

 

IV .ابر   بودن دسترس در 

ارائه    مختلف  سطوح  را در   تقاضا  حسب  بر   خدمات  که  است  مهم  بسیار  ابری   محاسبات  اصلی  ابع وت   از  بودن   دسترس  در

را    (SLA)  خدمات  سطح  توافقنامه  نتواند   خدمات  کیفیت   یا  و  نباشد   دسترس   در  دیگر  خاص  ت مخد   یک  اگر .  می دهد 



  که   تهدیدات  از   نوع  دو   ما  بخش،  این   در.  بدهند   دست  از   را  ابر   سیستم  به   ایمان  است  ممکن  مشتریان   ،برآورده سازد 

 مطالعه قرار داده ایم.   را مختل می کنند, مورد ابر  بودن دسترس 

 

A . بودن ابر  دسترس درتهدیدات برای 

1  )T3.1  -  باعث   تواند   می  که  سیل،  شدن  جاری   حمله  در:  باند   پهنایگرسنگی    طریق  از  سیل  شدن  جاری  حمله 

از مانعم  برای  خاص  خدمات  یک   به   مزخرف   های  درخواست  از   زیادی   مقدار  ، شود  (DoS)  سرویس   از   جلوگیری    ت 

 دارند:   وجود سیل حملت  از[ 34] اساسی نوع  دو   ابری، محاسبات در . آن ارسال می شوند  درست عملکرد

• DOS از دست خواهد  کامل طور به هدف ابری  سرویس بودن دسترس   در و  ،می شود  تعیین حمله هدف - مستقیم

 رفت.

•  DOS   هدف   قربانی   با   فیزیکی   دستگاه  درشده    میزبانی   خدمات  همه(  1:  است  قسم  دو  معنا آن,   –  مستقیم  غیر  

 آغاز می شود.  خاص هدف  یک  بدون  حمله ( 2. خواهند گرفت قرار تاثیر تحت

 

 

 . معماری شبکه مرکز داده های سنتی 4شکل 



  ابر  خدمات  یک   اگر   اینست که   سیل   حمله   یک   پیامدهای   از  یکی   که   کنند   می  اشاره [  34]  در   نویسندگان   همچنین

  ادامه  به  نیاز  گرفته  قرار  تاثیر  تحت   خدمات  تمام  مشترکین  ،تنزل یابد   خدمات  کیفیت  یا   و  نباشد   دسترس   در  معین

  سطح   توافقنامه  یک  قبلا  باید   ابر  دهندگان  ارائه  چون  که  کنیم  می  استدلل  ما  حال،  این  با.  دارند   قبض  پرداخت

باشند   امضا  خود  مشتریان  با  ( SLA)  را  خدمات  خدمات   سطحکه    شود   تعیین زمانی    باید   مسئول   حزب   یک  ،کرده 

  در را  (  ابر  مسئولیت پذیری   مثال،  عنوان   به )  مشکل  این  ازخواهند. ما    آگاه   تنزل   تنزل یافته است, زیرا مشتریان از آن

 خواهیم داد.  توضیح  بیشتر بعدی  بخش

 تواند   می  کهی را به همراه می آورد  جدید   پذیری  آسیب,  ابر  سیستم  یک  در  عمومی  بودن  باز  و  ضعیف  تأمین  ماهیت

 باند  پهنای  شدن  اشباع  توسط   شده  ارائه   ابر   سرویس  انداختن  خطر  به   به منظور  DOS  جدید   حمله  یک  انجام   برای

  , بهA،  B،  C  های   لینک  ،است  شده   داده  نشان   4  شکل  درهمانطور که  .  قرار گیرد  استفاده   سوء  مورد   محدود  شبکه

  لینک ,  C  لینک   و   است  فعال   لینک ,  B  لینک  که   کنید   فرض.  هستند   R2  و  R5 ،  R1  روتر ترتیب لینک های بالی  

 تأمین  به  توجه  با(.  , خاموش باشد فعال  لینک  که  شد   خواهد   فعالزمانی    لینک  یک  مثال،  عنوان  به)  خراب می باشد 

  برای  ظرفیت   هر   از  بزرگتر  برابر  چند (  است  1  شبکه   زیر  صورت  به  که)  و   H1،  H2،  H3،  H4  کل   ظرفیت ضعیف,  

  کنترل شده   میزبان  چند   است  ممکن  که)  کنندگان   حمله  ،B  لینک  اشباع  منظور   به.  است  C  یا  ، A ،  B  های  لینک

دیگر نیاز   شبکه  زیر  در میزبان  دادن  قرار   هدف  برای  کافی  ترافیک  تولید   به  تنها  1  شبکه زیر  در(  باشند   دشمن  توسط 

  1زیرشبکه    در   ها  میزبان   ،می شود  اشباع   یحس  غیرترافیک    توسط   B  لینک  که  هنگامی(.  2  زیرشبکه   مثل )دارند  

 می باشند.   ابر کاربران  به خدمات ارائه به قادر

 : دارد وجود   مرحله چند  موثر،  طور به( باند  پهنای گرسنگی)  DOS حمله  چنین  شروع برای

مختلف   زیرشبکه  در   ها  میزبان   تنها   که   آنجا  از   -  توپولوژی   شناسایی(  1 تنگنا    لینک   توسط   های  می    متصلهای 

 هاروتر   تعداد  روتر،  یک   از  چندگانه  ماهیت  برداری  بهره  با.  را شناسایی نماید   شبکه  توپولوژی  شوند, دشمن اول باید 

از تصویرشده,    انتخاب  های   میزبان   تا   کند   می  کمک کار    این .  نمود  تعیین  توان   می را    میزبان   دو   بین   توپولوژی   ی 

 داشته باشند.



برای  میزبان  تعداد  –  کافی  های  میزبان  به  دسترسی  آوردن  دست  به(  2 لینک   توسط   حمله  این  انجام   ها    ظرفیت 

 یا   و  ، Pathload [26]،  Nettimer [27]  مانند   هاابزار  از  برخی   توسط   توان آن را   می  که   می شود  تعیین   بالیی

Bprobe [25]  .برآورد نمود 

زیرا جلسات دیگر    UDP  ترافیک   از  استفاده ,  نویسنده  –  حمله   انجام (  3 گرسنه می    را   TCPرا پیشنهاد می دهد, 

 سازد.

2 )T4.1  -  متقلبانه  منابع  مصرفحمله (FRC:) پایداری اقتصادی انکار حمله (EDoS ) FRC [96] ، [97]  حمله  یک  

به منظور اثربخشی انجام    (کشد   می  طول   ها  هفته  برای  معمول)   طولنی  دوره   یک  طی  است  ممکن  که  است  ظریف

  در   از (  ابر  منظم   مشتریان  مثال،  عنوان   به)  قربانی   نمودن   محروم ,  FRC  حمله   از  هدف  ابری،  محاسبات  در .  شود

  به .  باشد   می   عموم   دسترس   در   که ی است  وب   میزبانی به    سایت  وب   مطالب  به   خود   مدت  بلند   اقتصادی   بودن   دسترس 

  به هایی را    درخواست  مداوم   طور  به  ،می کنند  عمل  حقوقی  ابر  خدمات  مشتریان   عنوان   به  مهاجمانی که  دیگر،  عبارت

 وب   دارای   ابر   مشتری  برای   کهباند ارسال می کنند    پهنای  مصرف   برای  ابری  سرورهای  در  وب  میزبانی   سایت  وب

ترافیک    ؛ , صورتحساب صادر می شد سایت تشخیص  است. یک حمله    FRCو  ترافیک های مشروع مشکل  دیگر  از 

FRC  .زمانی موفق می شود که موجب بار مالی بر قربانی شود 

B .دفاع  استراتژی 

1  )D3.1.1  - جدید  حمله  از   دفاع  DOS  :حمله جدید   نوع  این  DOS   از  DOS   یا  و سنتی  DDOS  که    [24]  حملت

  DOS  جدید   حمله   که  حالی  در  می فرستد   مستقیم   طور   به هدف  میزبان /    افزار  نرم   به   را ترافیک,  سنتی  DOS  آن  در

است؛   متفاوت  کند,  نمی  را  کار   هدایت  برای   [ 22]  ، [21]  متقابل  اقدامات  و   ها  تکنیک   از   برخی   بنابراین، این 

DOS نیستند. اجرا قابل دیگر  , سنتی های 

  داده   توسعه   جدید   سیل  شدن جاری   حمله   این   با   مقابله  برای  [ 20]  خدمات  مهاجرت به نام    DOSاجتناب   یک راهبرد 

 گرسنگی  است  ممکن  آیااین مورد تنظیم می شود که    تشخیص, برای  ابر  از  خارج  در  واقع  ینظارت  عامل  .است  شده

کاوش   باند   پهنای یا خیر  ابر   کاربردی   های   برنامه   مداوم   توسط  باشد  داشته   باند  پهنای   تخریب   که   هنگامی.  وجود 



خدمات را    موقت   طور   به   است  ممکن   که   خواهد داد    انجامرا    افزار   نرم مهاجرت    ی, نظارت  عامل   ،می شود   شناسایی

از    مهاجم  که حرکت می دهد   دیگر شبکه  زیر بهرا    فعلی  برنامه,  مهاجرت.  د نمای  سرگیری  از متوقف نماید و آن را بعداا  

 وب   تحت  برنامه  یک  مهاجرت  تا  کشد   می  طول  ثانیه  چند   تنها  که  د نده  می   نشان  آزمایش  نتایج  است  اطلع   بی   آن

 صورت پذیرد.  دیگری   به شبکه زیر  یک  از تابعیت  بدون

2  )D4.1.1  -   حمله   تشخیص  FRC  : تشخیص   کلید  FRC  ,ترافیک   تشخیص  FRC   است  طبیعی   فعالیت   ترافیک   از. 

Idziorek   پیشنهاد    وب  فعالیتتشابه  -خود  و   ثبات  از   برداری  بهره   همکاران  و را  اند تجمعی    برای[.  96]  نموده 

  فرکانس   گیری   اندازه   برای[  97]  برای   Zipf  قانون (  i:  می شوند   استفاده   تشخیص   معیار  سه   هدف،   این   به   رسیدن

  نزدیکی کردن    پیدا  برای   Spearmanقانون پای  (  ii  ؛ اتخاذ می شود  وب   صفحات   محبوبیت  شباهت   خود  و   نسبی

  مرجع   لیست   بین   همپوشانی(  ج   ؛ را تعیین می کند   شباهت امتیاز  که  می شود   بندی شده استفاده   رتبه   لیست  دو  بین

اندازهها  داده  و  آموزش   های  داده  بین  شباهتکننده,    مقایسه  لیست  و   سه   از  ترکیبی.  گیری می کند   ی آزمون را 

 را ارائه می دهند.  FRC تشخیص  اعتماد قابل راه , یک معیار

C .مسائل باز  و خلاصه 

به  را  سرویس   کردن  جور  و  جمع تواند  شود  خارجی  و  داخلی  تهدیدات  می    مشتریان  از  داخلی  تهدید   یک.  منجر 

 خدمات  ترافیکگرسنه کردن    برای   DCN  فعلی  معماری  در  باند   پهنایویژگی تامین ضعیف    از  کهمی آید    ابر  مخرب

 دردسترس   تنزل  موجب  که  اشاره می کند   EDoS  حمله  به  خارجی  تهدید   دیگر،  سوی  از.  استفاده می کنند   مشروع

  ، ظاهر می شوند   دیگر  حالت  در   EDos  و   Doss  دوی   هر  رسد   می  نظر  به .  می شود  قربانی  مدت  دراز  اقتصادی  بودن

روش هایی که آنها برای حمله به پلت فرم ابر استفاده می کنند, جدید هستند و ارزش بررسی دارند.   حال،  این  با

 , جهات تحقیقاتی آینده باشند:موضوعات زیر می توانند 

•  D3.1.1    اجتناب.  را اتخاذ می کند   خدماتمهاجرت    که  دهد   را ارائه می  مقابله   عدم  راهبرد یک  DoS  حال   این  با  

  بیشتر   توان  میرا    موضوع  این.  اند   نشده  مشخص   هنوز   دشمنان  که   چرا  ،نیست  کافی  حمله   این  از   کامل  برای دفاع



  که  ترافیک ی  حس  غیر   منشاء  شناسایی  مخرب، رفتار   پیگیریبرای    مورد،  این  در . بررسی نمود  مسئولیت پذیری   توسط 

 دارد مهم است.   اتصال لینک اشباع در  سعی

•  D4.1.1  تشخیص   برایرا    مکانیزم  یک  FRC  به   قربانی   یک   چگونه  که  نیست  روشن  حال،   این  با.  کند   می  توصیف  

  در  جدید  تحقیقات  ،D4.1.1 تکمیل برای.  نمی شود ارائهخوبی  به مهاجمان شناسایی ودهد   می نشان واکنش حمله

 روند. می انتظار حوزه  این

 این  با.  باشد   می   پرداخت  قابل  که   ی استمنابع  از   یکی  که   ، می شوند   انجام  باند   پهنای  مصرف   توسط   FRC  حمله   •

. هستند   پذیر  آسیب  EDoS  حمله  به  بالقوه  طور   به  سازی،  ذخیره   و  محاسبات  های  قابلیت  جمله  از   دیگر،  منابع  حال،

 است. ضروری  EDoS  حمله از جامع مطالعه سمت به  دفاعی های  استراتژی و عملی تهدید  های  مدل  کشف بنابراین،

V .ابر  مسئولیت پذیری 

است    قرار   مطالعه   مورد   دیگر   های   سیستم  در   گوییپاشخ  که   حالی   در    ، [127]  ، [126]  ، [ 125]  ، [124]گرفته 

است    ابری  محیط   در  اعتماد  روابط   ایجاد  ،[131]   ،[130]  ،[129]  ،[128]   ، [50]  ،[ 48]  ، [47]  ،[35]ضروری 

پذیری[.  88]  ، [52]   مسئول   انکار،   قابل  غیرشواهد    با  حزب،   یک  شناسایی  قابلیت  که اینست    معنی   به  مسئولیت 

محاسبات   با  مقابله   هنگام   در [.  131]  ، [130]  ، [129]  ،[128]  ، [127]، [126]  ،[125]   ، [  124]  خاص   رویدادهای 

دارند  متعدد  احزاب  ابر، اساسی    پایه  دو  آن,  مشتریان  و   ابر  دهنده  ارائه  یکشوند؛    درگیر  است  ممکن  کهی وجود 

  برون(  وب  افزار  نرم  یک   مثال،  عنوان   به )  استفاده می کنند   کاربردی   های   برنامه   از  که   عمومی   مشتریان   و   هستند،

  شناسایی  برای   است  ممکن دانه    ریز   هویت   حال،  این   با.  می توانند طرف دیگر باشند   ابر   مشتریان   توسط   شده   سپاری

 کار گرفت.   , بهاست مسئول که   مخربی/  معیوب برنامه حتی  یا و  خاص دستگاه یک

A . ابر مسئولیت پذیریتهدیدات برای   

1  )T2.2  -   نقض  SLA  : A  . Haeberlen  در   که   می پردازد  [47]  ابری  محاسبات  در  مسئولیت پذیری  اهمیت  به  

  زیر   مشکلت مثال،  عنوان   به.  چیزی از دست می رود  که  می شود  ساز  مشکلزمانی    ها  داده   کنترل  دادن  دست  از  آن

در    و شوند یا معیوب باشند    پیکربندی  اشتباه   ممکن است به   ابر   در   ها   دستگاه(  1:  آیند   بوجود  احتمال  است  ممکن



  ارائه (  2داده های مشتری را خراب کنند یا موجب محاسبه او برای بازگشت نتایج نادرست شوند؛    توانند   می   نتیجه 

 خدمات   عملکرد   تواند   می   که   یعمل  مشتری را تخصیص دهد,   برای  کافی   منابع   تواند   می  تصادفی   طور   به   ابر  دهنده 

  به     مشتری  افزار  نرم  در  ایراد را  یک  تواند   می  مهاجم  یک(  3  ؛کند   ا نقضر  SLA  سپس  و  کاهش دهد   را  مشتری

. جاسازی نماید   داس   حملت   یا  و نگاره    هرزه   برای   های مشتری   دستگاهتسلط بر    یا   و   ارزش   با   اطلعات  سرقت   منظور 

تواند    مشتری(  4 از دست داده است و    خود   های   داده   به   دسترسینمی  ابر آن را  باشد, زیرا    به   یادسترسی داشته 

 ها   داده  نشت  مثال،   برای   ،شود  اشتباه  چیزی   اگر .  زمان نامناسب دردسترس نیسند   در   ها  دادهاینکه    خاطر  به   سادگی

بازگرداند   نادرست   نتایج  , محاسبه  یا   رقیب،   به  د ن کن  تعیین   که  است   دشوار   دهنده   ارائه  و   مشتری   یک   برای   ؛ را 

  مناقشه  مشکل   مسئول   را  یکدیگر  ، محکم  شواهد   وجود   عدم  صورت   در   و،  ، شده اند   مشکل  این   کدامیک از آنها موجب 

 می دانند. 

2  )T2.3  -  MapReduce متقلب :MapReduce [53  ]ای   گسترده طور  به   که   است  موازی  محاسبات  یک الگوی  

شود    کار  به   عمده  ابر   دهندگان  ارائه  توسط  می    یک  MapReduce(.  غیره  و   بوک،   فیس  یاهو،  گوگل، )گرفته 

  دستگاه   یک  به  را  ورودی  متعاقبا  آنها  از  یک  هر  می کند که  تجزیه  متعدد  های  بلوک  به  را  بزرگ  های  داده  مجموعه

 یا  و شوند    پیکربندی  اشتباهبه    است  ممکن  های کاری  دستگاه  حال،  این  باوارد می کنند.    پردازش   برای  تک   کارگر

  بررسی   این،  بر   علوه.  باشد   نادرست  است  ممکن  ابر  توسط   شده  بازگردانده   پردازش   نتایج  نتیجه،  در   ،باشند   مخرب

صورت    وظیفه  همان  دوباره   یاجرا   از   غیر  به   نتایج  صحت مشتریان   محلیبه    MapReduce.  است  دشوار  برای 

  III  بخش   در   ما   همانطور که   ،نمود  مشاهده  محاسبات  صداقتمشکل    محکم از  مورد  یک   عنوان   به  را می توان   نادرست

  دلیل  به  ،بررسی خواهد شد   مسئولیت پذیری  توسط   بیشتر  موضوع  این  (.ابر  صداقت  مثال،  عنوان  به)نمودیم    بحث

  برای   ضرورت  یک  هم  هنوز  ، اند   کرده  تایید را    MapReduce  خروجی  صحت  مشتریاناینکه    از  پس  حتیاینکه  

 دارد.  می شود وجود  اشتباه پاسخ های  به  منجر  که   دیگر  ممکن دلیل   هر یا  و معیوبهای  دستگاه شناسایی

3  )T2.4  -   ابر  مشتریان   به   نباید   ابر   دهندگان  ارائه   خصوصی،   حریم های    نگرانی   به   توجه   با:  دشمنان  پنهان  هویت  ,

را    به   مربوط  اطلعات وشد   استفاده  موضوع  این  با  مقابله  برای  ناشناس   دسترسی.  کنند   فاش هویت    اگرچه   ؛می 



  کامل  ماندن  ناشناس .  را نیز به وجود می آورد  امنیتی   مشکلت  دهد،   می   افزایش   را   خصوصی  حریم   ناشناس بودن, 

مخرب   کاربران   مورد،   این   در.  پنهان بمانند   دیگری  چیز   هر  یا  کسی   هر   از   کامل  طور   به   مشتری   اطلعات  دارد تا  نیاز

 . شود می  تر  آنها آسان هویت کردن مخفی , زیرا د نانداز  خطر  شدن به  شناسایی بدونرا  ها داده  صداقت توانند  می

4  )T4.2  –  سازد  می   قادر  را  مشتریان   به محض وصل شدن,  پرداخت  مدل  :منابع  مصرف   نادرست  صورتحساب دهی  

 با.  سپاری نمایند  برون مالی شرایط  همچنین  و  خود نیازهای اساس  بر را خود  کار  و کسب چگونه  که بگیرند  تصمیم  تا

  بسیار  مشتریان   , برایابری محاسبه  پویا  ماهیت  و  سیاه  جعبه  به   توجه  با  منابع   مصرف   های   هزینه  بررسی  حال،  این

  کاربردی  های  برنامه ,  ابر  دهندگان  ارائه   دهی،  سود  حداکثر به  دستیابی  منظور  به   ابر،  فروشنده  دیدگاه  از  است.  مشکل

موجب  است ممکنکردن   چندگانه. انتخاب می کنند  بال برداری بهره حفظ را برای  مختلف مشتریان  به متعلق متعدد

تا   های  هزینه  تحملم  ضمنی  طور  به  یا  و  نسبت دهند   مشتریان  بهرا    منابع  مصرف  اشتباه  به   دهندگان   ارائه   شود 

آنها  بنابراین  ،شوند   اضافی   های  شبکه  باند   پهنای  و   I / O  زمان   مثال،   عنوان   به [.  18]یابد    می  کاهش  اثربخشی 

شوند   گیری   اندازه  داخلی به   این،  بر  علوه .  شوند   غیربدیهیهزینه    متحملیک    هر  اگر  حتی  ،نمی  اثرات    سنجش 

 .است دشوار  حافظه،  از شده  گذاشته  اشتراک به  استفاده مانند  ،  گذاری  اشتراک

B . دفاع  استراتژی های 

1  )D2.2.1  -  خدمات  سطح  توافقنامه   در  مسئولیت پذیری  (SLA  :) نقض  از  اختلف  این  با  مقابله  برای  SLA،  یک  

AUDIT   ابتدایی   (A ،  S ،  T1،  T2  )آیا   کنند که   بررسی   مشتریان  تا  دهد   می   اجازه شده است که    پیشنهاد [  47]  در  

برآورده ساخته است  t2 و  t1 داخلی های  زمان بین S خدمات برای را (  A  توسط  شده مشخص) SLA, ابر دهنده ارائه

 شواهد ,  AUDIT  صورت   این   غیر  در   ؛ نشود  شناسایی  خطایی  هیچ  در صورتی اوکی خواهد داد که   AUDIT   یا خیر.

  جای  به  ، را بیان نمی کند   AUDIT  جزئیات,  [47]  در  نویسنده.  را ارائه خواهد کرد  مسئول  طرف   برای  را  قابل افشا

را ساختمان  های   بلوک  از   ای   مجموعه   نویسنده  آن, (  1  جمله   از   ،باشند   مؤثر  است  ممکن  که   کند   می   فراهم  ی 

  مبتنی  های تکرار(  2را ضبط کند,    برنامه   یک   سابقه   اعمال  تمام  تواند   می   که   آشکار  دادن   رشوهبه    مربوط   سیاهههای

  ه ممیزی نمایند مربوط   سیاهههای  مجدد   پخش   با را    دیگر   کاربردی   های   برنامه   اقدامات  تواند   می   که   سازی   مجازی   بر



  زمان   ، یعنی)  استفاده قرار گیرد   مورد   عملکرد   خطای  شناسایی  برای   تواند   می   که   اعتماد  مورد   زمان   مدت  زنی   مهر (  3

با  توان  یا  و  تاخیر باشند   مطابقت  SLA  در  سطح  نمی تواند    های   تضمین  تواند   می  که  برداری  نمونه (  4  و  ،(داشته 

 را بهبود بخشد.  پخش وری  بهره تواند  می   و  می کند   ارائه را احتمال

2  )D2.2.2  -  مسئولیت پذیر  مجازی  دستگاه:  مسئولیت پذیر  مجازی  دستگاه   (AVM) [50]  ,[  47]  پیگیرانه   کار

  AVM.  است  دور  راه   از  های  دستگاه  روی   افزار  نرماجرای    ممیزی   برای  کاربران, توانمندسازی  AVM  از  هدف  .است

شاره  ا  و   خاص   یک خطای   از   اثبات  قابل   شواهد نمودن    فراهم(  3  معیوب،   گره   شناسایی(  2  ،   خطا   تشخیص (  1  به   قادر 

  سرورهای   به  را  خود  افزار  نرم  و  ها  داده   مشتریان   آن   در   که  برای رایانش ابری است  اجرا  قابل   AVM.  است  مسئول   به

بررسی    ابر  سیستم  در   را  خود  کد   صحت,  ابر  کاربران  تا  دهد   می  اجازه  AVM.  سپاری می نماید   برون  اعتماد  بی  ابری

  آشکار  دادن  رشوهورود    مجازی است که  دستگاه  یک  در  اجرا  حالدر    افزار  نرم  هر  دادن  قرار  کار,  این  روش .  نمایند 

  که   ،وجود دارد   سازی  پیاده  مرجع  یک  کنیم که  فرض   ما  اگر.  دارد  می  نگه  افزار   نرمکامل    اجرای   ثبت  را برای[  51]

  ابر   , کاربران مرجع  کپی   با   آن   مقایسه   و   فایل   سیستم   به   ورود   تکرار   توسط   ، کند   می  تعریفافزار را    نرم   صحیح   اجرای

به   اطلعات  دارای  هستند   نرم   صحت  بررسی   منظور   کافی  باشد   وجود  یتناقض   اگر .  افزار    اتی تطابق  عدم   ،داشته 

  به   ورودبرای    نمی تواند   کس  هیچ   که   معنی  این  به  آشکار،-دادن  رشوه,  سیستم   به  ورود.  شد   د نخواه  داده   تشخیص

  به   شواهد   ،باشد   تضمین  فایل  سیستم   به   ورود   یکپارچگی  که  هنگامی.  شدن رشوه دهد   شناسایی  بدون  فایل  سیستم

  های  محدودیت  از  یکی.  اثبات هستند   قابل  خارجی  شخص  هر  توسط   شواهد   .است  اعتماد  قابل,  آن  از   آمده  دست

AVM  ورودی  های  پیام   زیرا فقط   را تشخیص دهد   شبکه های    عملیات  از   ناشی  هایخطا  تواند   می  تنها  که   اینست    /

 .شبکه را گزارش می دهد  خروجی

3  )D2.2.3  -   مشابه با   که   حل  راه   یک :  مشارکتی  مانیتورینگ  AVM    حالت  دستگاهتوسط حفظ یک  [  48]  در است 

  اجاره   چند محیط    یک   در   کار  و   کسب   منطق   اجرای   و   ها   داده  صحت   سنجی اعتبار  آن   کار  شد که   داده   خارجی توسعه

  به  ابر  خدمات  آن   طریق   از   که  یک واسطه تعریف نمودند   عنوان   به را    خدمات  پایانی  نقطه[  48]  نویسندگان.  است

در دسترس  پایانی  نقطه  طریق  از   تنها  است  ممکن   ها  داده  که  است  این   بر  فرض .  شوند   می  داده   تحویل  نهایی  کاربران



  هر  کردن   بندی  بسته  , اصلی  ایده.  مشخص می شوند   کاربران  و   ابر  دهنده   ارائه   بین   SLA  به   توجه   با  که   قرار گیرند 

های انجام شده     عملیات  تمام  ثبت  و   پایانی  نقطه   خروجی /    ورودی   ضبط   به  قادر  که   است  آداپتور  یک   با  پایانی  نقطه 

ارسال می    هویت  احراز  اهداف  برای   خارجی   حالت  دستگاه  به   سیستم   به  ورود  آن  از  پس.  است  پایانی  نقطه  طریق  از

  در  که  هایی به کار گرفته می شود   داده  تصدیق  برای Merkle B  B [49  ]درخت    صحت،  اعتبار  تأیید برای  .  شود

رسانی خواهد    روز   به   را نیز نیز   MB-, درختها  داده  روی   بر   رسانی  روز  به  عملیات  یک.  د نشو  می  ذخیره  ابرسیستم  

  چک  که   هنگامی.  تصدیق می شود  MB-درخت  روی   وسیع  یجو   و   پرس   یک  توسط   جو  و   پرس   عملیات  یک   کرد. 

-MB  از   جو  و   پرس   نتیجه  اساس   بر  را  شواهد   و   گزارش را    مشکلت حالت,    دستگاه  ،خراب می شود   صحت   کردن 

 می کند.  تایید  درخت

4  )D2.3.1  -  MapReduce:  با  مشکل   این   ،[54]  در:  مسئولیت پذیر  SecureMR  تکرار    که   بررسی شده است

نمودن   کامل وظیفه   دوبل  برای  کند   پردازش   نتیجه   کنترل  را  می    دو   که   است  آن  مستلزم   SecureMR.  اتخاذ 

  SecureMR  این،  بر  علوه.  را دو برابر می کند   کار  یک  اجرای  پردازش کلی,  زمانشوند که    برابر  دو متفاوت  دستگاه

 ی را پردازش می کند. تکرار  وظایف , معیوب برنامه  یک  که هنگامی  برد می  رنج  کاذب  مثبتاز یک  

Xiao  یک  ساخت  برای[  66]  همکاران  و  MapReduce  پیشنهاد   بدخیم  های   گره  تشخیص  برای  مسئولیت پذیر

ایجاد می کند   دامنه   یک  ابر   دهنده   ارائه :  است  زیر به صورت    اصلی   ایده .  نمودند  را   دستگاهچند    شامل   که   اعتماد 

نام ممیزان می شوند. یک    منظم  کارگر   یک آزمون  اعمال  منظور  به  Map/Reduce  توابع  جبرگرایی  از,  ممیزبه 

پذیر بر    یک   AC.  کند   می  استفاده   یکار   دستگاه   هر   در   وظیفه   هر   برای(  تست-A)   مسئولیت  را    که   میداردوظیفه 

است,    M  دستگاه  یک  توسط  شده  کند    اجرا  را  آن  دوباره  سپستکمیل  دستگاه    بارا    خروجی  ومی    Mخروجی 

یا خیر. یک آزمون زمانی    مضر   M  ثابت می شود که   آن   از   پس  ، دیده شود  تناقض  یک   اگر .  کند   می   مقایسه  است 

متوقف خواهد شد که تمام وظایف آزمایش شوند. یک تکرار کامل از یک اجرا به هزینه های محاسبه بزرگ نیاز دارد.  

 سرعت   منظور  به  احتمال  های  تضمین  ارائه  به  مصمم  نویسندگان  ،٪100  تشخیص  نرخ  یکنمودن    دنبالبه جای  



اجرای کلی  ایده  حظه، ل  این   در هستند.    A-آزمون  به   بخشیدن فقط    دقیق   انتخاب  با .  است  وظیفه   هر   از   بخشی   , 

 می آید.   دست  به کم  محاسبه  های  هزینه با( ٪99 مثال،  عنوان  به) بال تشخیص  نرخ  پارامترها،

5  )D2.4.1  -   را می    اثبات  قابل  شواهد   که  شود  حاصل  اطمینان  معرفی می شود تا  هدف   با یک   امن  منشأ:  امن  منشأ

  وها  داده  قانونی پزشکی بهبود برای  امن منشأ. نمود ارائه  داده  تغییر سوابق و  واقعی های  داده  مالک ردیابی برایتوان 

های    تکنیک   اساس   بر را    امن   منشأ  طرح   یک [  41]  همکارانش  و   Lu.  ضروری است  ابری  سیستم  در   مسئولیت پذیری

 با.  را به دنبال می آورد  ابری  محاسبات  در  منشأ  مشکلتاند که اولی    کرده  پیشنهاد  بریده   مستقیم  خط   دو  دارای

 بارا    منشأ   اطلعات  تمام   د توان  می   ابر   دارد،  وجود   فایل  آن   در  اختلف  که  زمانی   ابر،   در  شده  ذخیره   فایل  یک  به   توجه 

 هویت یک اطلعات، این از استفاده با. داده اند ارائه دهد  تغییر آن را  که  یکاربران و فایل های  نسخه تمام رسم توانایی

 نمود.  ردیابی  توان می را خاص  کاربر

6  )D4.2.1  –  اثبات قابل   پیشنهادرا    اثبات  قابل  منابع  حسابداریManiatis [18  ]  و  Sekar:  حسابداری منبع 

ی را مصرف  منابع  واقع  در  آنها  کاربردی   های  برنامه(  iشوند که    مطمئن  تا  سازد  می  قادر  را  که مشتریان  اند،  کرده 

[  18]  در  طرح  این.  ه توجیه می شد شد   توافقسیاست    اساس   بر  مصرف (  ii  و  پرداخته اند   نموده اند که برایش پول

را   T  وظیفه  می خواهد تا  Pاز     C  اول،  .  V  کننده   تصدیق  و   ،P  دهنده  ارائه   ،C  مشتری:  گیرد  می  نظر  دررا    نقش  سه

چه منابعی را    Cفکر می کند که    P  می کند که  توصیف می کند که    تولید را    R  گزارش   یک   P  آن،  از  پس  ؛اجرا کند 

  کند   چک  می فرستد   V  به   را   اضافی  های   داده  از  برخی   و   فرستد   می  Rرا به    گزارش   C,  آن  از  پس .  کند   می   مصرف 

  های  آوری   فن  دیگر  با  اعتماد   مورد  افزار   سخت   لیه  یک   پیاده سازی  با.  است  معتبر   مصرف  گزارش , یک  R  آیا  که 

, مشتریان را دهنده  ارائه (  aتضمین کرد که    توان   می   فوری،   عکس  و   برداری،  نمونه   ، بر تخلیه  نظارت  قبیل   از   موجود 

  از  استفاده   برای  مسئول  مدیر  بهرا    منبع  یک  به درستی  دهنده  ارائه(  b  بیش از حد و کمتر از حد مطالبه نمی کند 

 مصرف می کند. منبع  آن

پذیری  گنجاندن  منظور   به:  نظرات  سایر(  7 چرخه [69]  همکاران  و   Ko  ابر،   محیط   به عملی    مسئولیت  عمر    ,  

  شامل   CalC  ر ارائه نمودند.اب  مسئولیت پذیری  ساخت  برای  کلیدی  فازهای  توصیف   ،(CALC)  ابر   مسئولیت پذیری



شود  مرحله  هفت  داشتن  نگه   امن(  4  سیستم،  به  ورود  ( 3  ردیابی،  و  حس(  2  سیاست،  ریزی  برنامه(  1:  می 

 . اصلح و  سازی بهینه ( 7 و  ،ممیزی(  6 دوباره، پخش  و گزارش ( 5 مربوط، سیاهههای

C .مسائل باز  و خلاصه 

پذیری   مسئول   نهاد  یک   حفظ   دشواری  ,رایانش  الگوی  زیرا  است  ابری  محاسبات  توجه   قابل  ویژگی   یک   مسئولیت 

  منابع ,  ابر  فروشنده  ،به محض ورودحساب    صورت  صدور  پیرو یک مدل .  دهد   می  افزایش  ات رااقدام  از  برخی  برای

  یک   حتی.  ت که برای کاربران عمومی باز استاس   وب  مطالب  میزبان که کند   می  را فراهم  مشتریان  توسط   شده  اجاره

نه تنها   مسئولیت پذیری   دیگر،  سوی   از.  باشد   متعدد   احزاب  خواهد   ( وب  درخواست  یک  مثال،   عنوان   به )  ساده  عمل

خرابی    و  پیکربندی،  اشتباه  افزار،  نرم   اشکال  جمله  از  مختلف،  حوادث  باموجب رفع و رجوع تهدیدات می شود, بلکه  

  به   بزرگ   گام   یک ,  مسئولیت پذیر  ابر  یک   بنابراین، .  سرو کار دارد  رویداد  منشاء  شناسایی به  کمک   برای   ، یافزار  سخت

 .است اعتماد قابلابر   یک  سوی

 :د ندار  وجود آینده  تحقیقات برای  باز مسائل چند 

•  MapReduce  برای    مسئولیت پذیری,  مسئولیت پذیرMapReduce  کننده    اشاره   اثبات  قابل  شواهد   ارائه   را با

 با   .نشده باشند   انجام   صادقانه   ,Reduceتابع    یا   Map  تابع  دو   هر   که   زمانی میسر می سازد,    مسئول /    معیوب   گره  به

اساس   حاضر  حال  های   حل   راه  حال،  این است  دو  دارای   که  ،هستند   تکرار   بر    و   نیست،  موثر   تکرار،(  a:  اشکال 

  رادقت    اما  بخشد   بهبودرا    وری  بهره  تواند   میبرداری    نمونهنیستند؛    کار   این   انجام   برای  مشوق   دارای   ابر  فروشندگان 

  نیمه   مدل   از   ابر   فروشنده   است که   موثر تنها در صورتی    تکرار(  b  ؛است  تر   مهم   مشتریانبرای    که   ، می دهد   کاهش

  به   کهاست    ضروری  جدید   های  طرح  طراحی  برای  بنابراین،.  رخ ندهد   واقعی  دنیای  در  است   ممکن  که  است،  اعتماد

 دستیابی پیدا کنند.  دقت و  کارایی

  مصرف گزارش   یک  تولید   برای ابر  فروشندگان در  متکی  D4.2.1 منابع، استفاده   مسئولیت پذیری پیاده سازی  برای  •

دارند   ثالث   شخص   توسط   تایید   توانایی  که   است   دو .  است  ابر   دهنده  ارائه   حمایت  کاهشها,    ایده از    دیگر  یکی .  را 

بینی گزینه  اولین[.  18]  دارد  وجود  ممکن  گزینه پیش  اجرا,    سیاهههای  استخراج  توسط   که  است،  منابع  ,  مربوطه 



مقایسه می    دهنده  ارائه  استفاده  گزارش   بارا    نتیجهآن    از  پس  و   ی می سازدکار  حجم  بینی  پیش  قادر بهرا    مشتریان

  توانمندسازی   ها,  گزینه  از  دیگر  یکی   .نیست  دقیق  کافی  اندازه   به   که  اینست  منبع  بینی  پیش  اصلی  نگرانی.  کند 

  هم  با  دواین    اگر  مشتریان  خصوصی  حریم  حفظ   حال،  این  با.  است  مشترک  های  نقض  شناسایی  به  متعدد  مشتریان

 است.  , سختکنند  کار

 

VI .ابر  خصوصی حریم 

  که واقعیت این  به  توجه  با  است,  محاسبات  ابر   به  توجه  با  مهم  های   نگرانی  از  دیگر   یکی  , خصوصی   حریم  حال  عین  در

است و    ابر   دهنده   ارائه   به   متعلق  که  اعتماد برقرار است  ابری  سرورهای   میان   در   مشتریان کار   و   کسب منطق  و   ها  داده 

 اطلعات  مثال،  عنوان  به)  محرمانه  اطلعات  که  دارند   ای وجود  بالقوه  خطرات  بنابراین،.  توسط آن نگهداشته می شود 

. شوند   افشا  کار  و   کسب  یا  عمومی  رقبای  برای  ( شخصی  نمایه  مانند )  شخصی  اطلعات  یا  و(  سلمت  پرونده   مالی،

 است.   [134]  ،[ 133] ،[ 132]  اولویت بالترین ات باموضوع از  یک  خصوصی  حریم

.  در نظر می گیریم  خصوصی   حریم اصلی  ویژگی   عنوان را به    خصوصی  حریم  قابلیت حفاظت از  ما   متن، این  سراسر  در

  بودن،  محرمانه  جمله,  خصوصی  حریماز    حفاظت  مستقیم  غیر   طور   به   یا   مستقیم  طور  به   معدد   امنیتی   های   ویژگی 

  از   خصوصی  اطلعات  حفظ   منظور  به   است،  بدیهی  قرار می دهند.   تاثیر   را تحت   غیره   و   پذیری،   مسئولیت   ،صداقت

  به   که  ،خراب نمی شوند   محاسبات/    ها  داده   که  کند   می  تضمین  صداقت  و  شود،  می  ضروری   بودن  محرمانه  فاش،

کند   خصوصی   حریم   نحوی  می   این   به  توجه   با   را  خصوصی   حریم  تواند می    مقابل،   در   ، پذیری  مسئولیت .  را حفظ 

  داده   بخش   این  در   بیشتر  جزئیات  .متناقض هستند   معمول  صفت  دو   به  دستیابی  های  روش تضعیف کند که    واقعیت

 .است شده

A .ابرحریم  تهدیدات برای  

  هر   آنها,  مفهوم  این  به  توجه  با  ،است  بودن   محرمانه  از  تر   سختگیرانه  فرم , یک  خصوصی  حریم   حفظ   جهات،  بعضی   در

نقض شود, حفاظت از حریم خصوصی نیز    ابر  بودن   محرمانه  اگر  بنابراین،.  جلوگیری می کنند   اطلعات  نشتاز    دو



شد  خواهد    خصوصی   حریم :  است  قسم   ابردو  خصوصی   حریم   معنی   امنیتی،   های   سرویس   دیگر  با   مشابه.  نقض 

 (. T2.5) محاسبات خصوصی  حریم  و اطلعات

B . دفاع  استراتژی های 

Chow  در   که   ،اند   کرده   بندی   طبقه   دسته   سه   به   نزدیکرا    خصوصی  حریم   ,  رویکردهای حفظ [59]  همکاران   و  

 است. شده  داده نشان  II جدول

Gentry  همومورفیک  کامل  طور   به  رمزگذاری  (FHE ،D2.5.1  )  ابری  محاسبات  در  خصوصی  حریم  حفظ   برایرا  

نمودند.  [64] سازد  شده  رمزگذاری   های   داده   روی  محاسبات,  FHE  پیشنهاد  می  میسر    بی های  سرور  در  که  ،را 

داده ها را می توان بدون رمزگشایی پردازش نمود. سرورهای ابر هیچ دانش یا .  می شود  ذخیره   ابر   دهنده   ارائه   اعتماد

نتیجه و هر مق بنابراین, محاسبه برون  دانش کمی در مورد داده های ورودی, تابع پردازش,  نتیجه فوری دارند.  دار 

برای    FHEسپاری شده تحت پوشش ها در یک روش حفظ حریم خصوصی کامل رخ می دهد.   قوی  ابزار  به یک 

نیز برای استفاده    FHEاجرای حریم خصوصی در محاسبه ابر تبدیل شده است. هرچند, تمام طرح های شناخته شده 

حا در  هستند.  ناکافی  عمل  پیچیدگی  در  کاهش  برای  تلش  حال  در  محققان  گرفتن   FHEلیکه  نظر  در  هستند, 

قدرت   است.    FHEکاهش  ارزشمند  بازده  به  دباره  دستیابی  رمزگذاری    Naehrigبرای  حدودی  تا  همکاران  و 

که تنها از تعدادی از عملیات های همومورفیک پشتیبانی می کند که بسیار   [98]همومورفیک را پیشنهاد داده اند  

 است.   FHEسریع تر و فشرده تر از 

Pearson et al. ([42] and [43])  ( مدیر حریم خصوصیD2.5.2  را پیشنهاد دادند که متکی بر تکنیک های )

سازی   مبهم  ضد  و  سازی  مبهم  خدمت  خصوصی,  حریم  مدیر  است.  نمودن  اطلعات مبهم  مقدار  کاهش  برای  را 

از داده های خصوصی   ایده اصلی, فقط ذخیره شکل رمزگذاری شده  را فراهم می کند.  ابر  حساس ذخیره شده در 

مستقیم طور  به  ها  داده  فرآیند  است.  ابر  انتهای  در  یک    کاربران  شود.  می  انجام  شده  رمزگذاری  های  داده  روی 

است تمایلی به پیاده سازی خدمات اضافی برای حفظ حریم خصوصی    محدودیت اینست که فروشندگان بار ممکن

   نداشته باشند. بدون همکاری فراهم کننده, این طرح کار نخواهد کرد.



Squicciarini et al. [31]  موضوع حریم خصوصی جدید را بررسی نموده اند که از شاخص گذاری داده ها   یک

گذ  شاخص  با  مقابله  منظور  به  شود.  می  معماری  ایجاد  یک  محققان  اطلعات,  نشت  از  جلوگیری  و  ها  داده  اری 

 حفاظت از داده های سه لیه را برای ارائه سطوح مختلف از حریم خصوصی برای مشتریان ابر ارائه می دهد. 

Itani et al. [44]  خصوصی حریم  عنوان-یک  و  -یک -به  سازی  ذخیره  که  طوری  به  دهد,  می  ارائه  را  خدمت 

های خصوصی توسط اعمال توانمند های ضد رشوه در پردازنده های همزمان رمزنگاری میسر شود.    محاسبه امن داده 

 که به نوبه خود از داده های مشتری در برابر دسترسی غیرمجاز حفاظت می کند. 

Sadeghi et al. [58]    و تایید  قابل  رمزگذاری  اساس  بر  خالص  رمزنگاری  های  راه حل  که  کنند  می  استدلل 

یک کامل از نهفتگی بال برای ارائه برون سپاری امن عملی محاسبه به یک فراهم کننده خدمت ابر توزیع  هموموفر

( به منظور  SFE( را با ارزیابی تابع امن ) D2.5.3شده رنج می برند. آنها ترکیب یک نشانه سخت افزاری مورد اعتماد )

محاسبه, هیچ ی که هنوز در شکل رمزگذاری شده است.  روی داده ها پیشنهاد نموده اند, زمانمقایسه توابع دلخواه  

نمودن   برای میسر  نفهتگی محاسبه  مینیمم سازی  کار,  این  تمرکز  تایید است.  قابل  را نشت نمی دهد و  اطلعاتی 

رشوه است. اگر  -برون سپاری امن و کارآمد در محاسبه ابر است. یک نشانه سخت افزاری در برابر حملت فیزیکی ضد 

ت فرض مورد اعتماد بودن باشد, پردازش داده های کاربر را می توان در نشانه ای انجام داد که به یک سرور  نشانه تح

ابر بی اعتماد وصل می شود. ویژگی یک نشانه می تواند تضمین کند که محاسبه داده ها, محرمانه و قابل تایید است. 

رشوه در فاز پیش پردازش تنظیم استفاده می کند. در فاز -تنها باید از یک نشانه ضد   [58]راه حل پیشنهادی در  

 انلین, تنها عملیات های رمزنگاری متقارن در ابر انجام می شوند, بدون اینکه به تعامل بیشتر با نشانه نیاز باشد.

 نیست منظوره -عقاید دیگر: رمزنگاری, همه( 1

Van Dijk et al. [63]    تمام  استدلل برای  کامل  های  حل  راه  تواند  نمی  تنهایی  به  رمزنگاری  که  نمودند 

ابر محاسبه  یک  در  حریم خصوصی  مانند  موضوعات  قوی  ابزارهای  با  حتی   ,FHE    طور به  نویسندگان  کند.  فراهم 

ت که  رسمی, یک رده از مسائل حریم خصوصی را از نظر حالت برنامه های مختلف را تعریف نمودند.  اثبات شده اس 



ارائه   برای  توان  را نمی  رمزنگاری  پروتکل  اشتراک گذاشته می شوند, هیچ  به  زمانی که داده ها در میان مشتریان 

 :[63]اطمینان از حریم خصوصی پیاده سازی نمود. تعاریف زیر را در نظر بگیری  

• S – .ابر که یک مقوله یکنواخت منبع یابی شده است 

 است. Sریان مجموعه ای از استعدادها/مشت  -  •

• Xi-   یک مقدار خصوصی استاتیک متعلق بهCi   است که اما درS   .ذخیره می شود 

 است. , اجرای برنامه ها/توابع مختلف روی  Sوظیفه   •

aتک است -( کلس یک: محاسبه خصوصی کاربر 

را پردازش می کنند. هیچ شخص دیگری نباید   Ciتحت مالکیت توسط یک مشتری    xiاین برنامه ها تنها داده های  

مالیات است که  -قادر به یادگیری هر اطلعاتی در مورد فرآیند داخلی باشد. یک نمونه نوعی, یک برنامه آماده سازی

و کاربران دیگران پنهان    Sداده های مالی ورودی را اتخاذ می کند که متعلق به کاربر تک هستند و باید از هر دوی  

 حل شود که تمام الزامات امن را برآورده می سازد.  FHEاین کلس می تواند به طور مناسب توسط یک  باشند.

bکاربر خصوصی -( کلاس دو: محاسبه چند 

داده های   ها روی مجموعه  برنامه  متعدد    این  کاربران  توسط  مالکیت  کنند.    تحت  عمل می 

در میان کاربران به روشی پیچیده تر حفظ می شود.   چون کاربران بیشتری دخیل هستند, حریم خصوصی داده ها

دسترسی وجود دارند که باید در زمان پردازش داده ها دنبال شوند. یک برنامه دنیای واقعی,  -خط مشی های کنترل 

قادر به مشخص    Ciاست؛    Ci, مشخصات شخصی یک کاربر  xiیک سیستم شبکه بندی اجتماعی است که در آن  

توانند  نمودن این مورد است   ببینند  )یعنی, یک خط که کدام دوستان می  از داده های او را  چه بخش ها/توابعی 

کاربر با استفاده از رمزنگاری غیرقابل دست -مشی کنترل دسترسی را می دهد(. اثبات شده است که محاسبه چند 

 یافتن است.

cکاربر خصوصی واضح -( کلاس سه: محاسبه چند 



دسترسی روی داده های کاربر,  -این کلس, یک نسخه محدود از کلس دو است. تفاوت اینست که خط مشی کنترل

واضح است, بدان معنی که وابسته به تاریخچه اجرای برنامه است. این کلس به طور کلی در این مقاله بررسی نمی  

 مه های ابر دارد. , اما نویسندگان اعتقاد دارند که موقعیت مهمی در برنا[63]شود 

 ( عقاید دیگر: چارچوب های حفظ حریم خصوصی 2

Lin et al  داده های کلی در    [56], یک چارچوب حفاظت  به چالش های حریم خصوصی  پرداختن  منظور  به  را 

( یک راهبرد رتبه بندی  1تدارک خدمات ابر ارائه نمودند. این چارچوب شامل سه بلوک ساختمانی کلیدی می شود:  

مشی   حریم  خط  الزامات  با  شکل  بهترین  به  که  ابر  کننده  فراهم  یک  شناسایی  برای  ابر  مشتریان  به  کمک  برای 

دارد؛   تناسب  شرکت 2خصوصی  دوی  هر  از  الزامات  و  ها  مشی  که خط  اتوماتیک  تولید خط مشی  مکانیزم  یک   )

( اجرای  3ولید می کند؛  کنندگان را یکپارچه می کند و  یک خط مشی خاص را به صورت توافق شده توسط آنها ت

خط مشی که تضمین می کند این سیاست برآورده خواهد شد. یک مسیر سرراست به کسب رتبه بندی خط مشی,  

مقایسه الزام مشتری با خط مشی های چندین فراهم کننده خدمات و پس از آن انتخاب یکی از آنها به بالترین رتبه  

فراهم کننده ابر یا از طریق یک کارگزار رخ دهد. جبر خط مشی را می  است. مقایسه می تواند در سمت کاربر, سمت  

توان برای انجام تولید خط مشی به کار گرفته. هر خط مشی باید در ابتدا رسمی و سپس با جبر خط مشی ریزدانه  

د در هر  نشان می دهد که حریم خصوصی باید از ابتدا در نظر گرفته شود و بای Pearson [28].  [57]یکپارچه شود  

 فاز طراحی خدمت ابر در نظر گرفته شود. 

 

C موضوعات باز . 

 :با در نظر گرفتن حریم خصوصی ابر, برخی مسائل باز باید در تحقیقات آینده مطالعه شوند 

اجرای   • باشند.  تضاد  در  یکدیگر  با  توانند  می  خصوصی  حریم  و  پذیری  مسئولیت  که  کنند  می  فکر  نویسندگان 

مسئولیت پذیری, تا حدودی ناقض حریم خصوصی است و حفاظت شدید از حریم خصوصی )مثلا گننامی کامل برای  

یک مثال شدید, یک فایل به اشتراک  پنهان نمودن هویت کاربران(, مسئولیت پذیری را چالش برانگیزتر می سازد.  



هدف   برای  گمنامی  دلیل  به  را  خود  های  هویت  توانند  می  که  است  کاربر  چندین  دسترسی  تحت  شده,  گذاشته 

می   ردیابی  مشکل  با  ناشناس  دسترسی  دلیل  به  خرابکار  کاربران  هرچند  کنند.  پنهان  خصوصی  حریم  از  حفاظت 

می    [22]دهای کلی شامل ورود اطلعات, پخش دوباره, ردیابی و غیره  شوند. از نقطه نظر مسئولیت پذیری, رویکر 

نام حساب, آدرس  توان بدون نشان دادن برخی اطلعات خصوصی کامل نمود )مثلا  شوند. این عملیات ها را نمی 

IP).  ال به  ما باید در جستجوی یک موازنه باشیم که در آن, الزام یک سفت را می توان برآورده نمود و در عین ح

 طور همزمان درجه صفت دیگر را حفظ کرد. 

ارزیابی صفات, موضوع مهم دیگر است, زیرا یک روش کمی برای ارزیابی آنها را فراهم می کند. هدف, تعیین میزان   •

( مقایسه رویکردهای امنیتی به طور  1امن بودن یک ابر یا میزان ارائه حریم خصوصی است. معنی آن دوقسم است:  

برای   به  مثال,  بود, طرح  100دستیابی  ارزد؛ طرح    A  ,100% حریم خصوصی, مفید خواهد  با   Bتا می  توانند  می 

, از نظر عملی کارآمدتر است, هرچند, یک  B% مسئولیت پذیری دست یابد. به طور مشخص, طرح  99به    20هزینه  

از   راهبرد  دو  مقایسه  ارزیابی,  یک  بدون  کند.  می  فدا  را  پذیری  مسئولیت  از  است.  درصد  مشکل  کمیتی  (  2نظر 

( نامه های سطح خدمت  توافق  در  توان  را می  الزامات حریم خصوصی/امنیت  نویس  SLAبندهای کمیتی  ها( پیش 

 نمود. 

 

VIIنتیجه گیری ها . 

در سراسر این مقاله, نویسندگان به طور نظام مند, موضوعات امنیت و حریم خصوصی را در رایانش ابری بر اساس 

شناسی   شکل  -صفتروش  در  که  نماینده    5محور  صفات  بیشتر  ما  اند.  نموده  مطالعه  است  شده  داده  نشان 

را  خصوصی(  حریم  از  حفاظت  و  پذیری  مسئولیت  موجودیت,  صداقت,  محرمانگی,  )مثلا,  خصوصی  امنیت/حریم 

توانند توسط دشمنان به منظور ایم و آسیب پذیری ها را بررسی نموده ایم که می  انجام حملت   شناسایی نموده 

مختلف بهره برداری شوند. راهبردهای دفاعی و پیشنهادات در این مورد به خوبی بررسی شدند. ما اعتقاد داریم که  

 این بازنگری به شکل دادن به جهات تحقیقات آینده در حوزه های امنیت ابر و حریم خصوصی کمک خواهد کرد. 



 

 

 



 

 



 

 



 

 

 


