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مدل های انرژی end-to-end برای پلتفرم های IoT مبتنی بر رایانش مرزی: کاربردی برای تجزیه و تحلیل جریان داده ها در IOT

مطالب برجسته:
• برآورد مصرف انرژی کاربردهای IoT. 
• مدل هزینه end-to-end انرژی به منظور تجزیه و تحلیل جریان داده‌ها در IoT. 
• مقایسه راه‌حل‌های edge و هسته ابر برای IoT. 
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چکیده
اینترنت اشیا (IoT) تعداد زیادی از دستگاه‌های متصل را که تاثیر مستقیم بر روی رشد داده‌ها و خدمات energy-hungry دارند به ارمغان می‌آورد. این خدمات بر زیربناهای ابر برای ذخیره‌سازی و قابلیت‌های محاسباتی تکیه دارند، تبدیل معماری به یک معماری توزیع‌شده بیشتر بر اساس امکانات edge توسط ارائه‌دهندگان خدمات اینترنت (ISP) ارائه شده است. با این حال، بین دستگاه IoT، ارتباطات شبکه و زیرساخت‌های ابر، مشخص نیست که کدام بخش مربوط به مصرف انرژی است. در این مقاله، مدل end-to-end برای سیستم‌های IoT مبتنی بر Edge Cloud را ارائه می‌دهیم. این مدل‌ها به یک سناریو اعمال می‌شوند: تجزیه و تحلیل جریان داده‌ها توسط دوربین‌های تعبیه شده در وسایل نقلیه. اعتبارسنجی، معیارها روی تست‌های واقعی را با شبیه‌سازی آن در شبیه‌سازهای شناخته شده برای مطالعه مقیاس بزرگی از دستگاه‌های IoT ارزیابی می‌کند. نتایج این سناریو نشان می‌دهد که، بخش لبه تعبیه شده در محاسبات منابع 3 برابر بیش از دستگاه‌های IoT و نقطه دسترسی بی‌سیم مصرف می‌کند.

1. مقدمه 
در سال 2011، اریکسون و سیسکو اعلام کردند که تا سال 2020 به 50 میلیارد دستگاه متصل به اینترنت دسترسی پیدا خواهیم کرد [1،2]. در واقع، دستگاه‌های متصل با زمینه‌های کاربردی در حال گسترش به طور پیوسته به زندگی روزمره ما حمله می‌کنند: تجهیزات بهداشت شخصی، ساختمان‌های هوشمند، شبکه‌های هوشمند، وسایل نقلیه متصل و غیره. این تعداد در سال 2016 کمتر از 20 میلیارد دستگاه بود، از جمله دستگاه‌های اینترنت اشیا (IoT)، گوشی‌های هوشمند، تبلت و کامپیوترها [3]. پیش‌بینی‌های فعلی حدود 30 میلیارد دستگاه را تا 2020 برآورد می‌کنند [3]. 
تمام این اشیاء، به شبکه‌های مخابراتی (به طور معمول اینترنت) متصل هستند و می‌توانند با سایر دستگاه‌های متصل یا با زیرساخت‌های محاسباتی توزیع شده، مانند ابرها، برای مثال، برای ذخیره اطلاعات و یا انجام محاسبات ارتباط برقرار کنند. رشد تعداد اشیاء متصل شده و پشتیبانی از زیرساخت تراکم چالش‌های علمی به ویژه در زمینه مدیریت مقیاس‌بندی، ناهمگونی شبکه‌های ارتباطی استفاده شده (اترنت، وای‌فای، 3G و غیره)، مهاجرت محاسبات بین اشیاء و زیرساخت‌های حمایتی و انرژی آنها را به همراه دارد. 
توسعه تجهیزات IoT (اینترنت اشیاء)، محبوبیت دستگاه‌های تلفن‌همراه و دستگاه‌های پوشیدنی جدید، فرصت‎های جدیدی را برای برنامه‌های کاربردی متمرکز در محیط محاسباتی Cloud فراهم می‌کند [4]. از سال 2008، ایالات متحده آمریکا در شورای توافقنامه، IoT را در میان شش تکنولوژی که به احتمال زیاد بر قدرت ملی امریکا تا سال 2025 تاثیر می‌گذارد فهرست می‌کند [5]. تاثیر بالقوه‌یIoT بر فراگیر بودن آن متکی است: باید سیستم یکپارچه‌ای را ایجاد کند تا تعداد بی‌شماری از اشیاء فیزیکی به اینترنت وصل شوند [4]. مثال اساسی از چنین اشیائی شامل وسایل نقلیه و سنسورهای متعدد آنهاست. 
در میان چالش‌های زیادی که توسط IoT مطرح شده است، در حال حاضر یکی از آنها توجه ویژه‌ای را به خود جلب کرده است: ساختن منابع محاسباتی که به راحتی از اشیاء متصل برای پردازش مقدار زیادی از داده‌ها که از آنها خارج می‌شوند قابل دسترسی هستند. محاسبات ابری در گذشته برای فعال کردن تعداد زیادی از برنامه‌های کاربردی استفاده می‌شد. بنابراین می‌تواند به‌طور طبیعی توزیع داده‌های حسی، منابع جهانی و داده‌های مشترک، دسترسی به داده‌های از راه دور و در زمان واقعی، تامین منابع انعطاف‌پذیر و پوسته پوسته شدن و مدل‌های پرداخت را ارائه دهد [6]. با این حال، نیاز به معماری محاسبات ابری متمرکز دارد که شامل محاسبات و گره‌های ذخیره‌سازی نصب شده در نزدیک کاربران و سیستم‌های فیزیکی است [7]. چنین معماری ابر لبه‌ای نیاز به مقابله با انعطاف‌پذیری، مقیاس‌پذیری و مسائل مربوط به حفظ حریم خصوصی داده‌ها برای کارآمد بودن خدمات تخلیه محاسباتی دارد[8]. 
درحالی‌که محاسبه تخلیه به لبه می‌تواند از نقطه نظر کیفیت خدمات (QoS) سودمند باشد، از چشم انداز انرژی، به منابع انرژی کارآمد کمتری از مرکز داده متمرکز ابر دارد [9]. از سوی دیگر، با افزایش تعداد برنامه‌های در حال اجرا در ابر، ممکن است پاسخگویی به تقاضای انرژی رو به افزایش، غیر قابل قبول باشد و در حال حاضر رسیدن به این سطح نگران‌کننده است [10]. گره‌های لبه می‌توانند برای کم کردن این انرژی از مراکز داده [9] و کاهش حرکت داده‌ها و ترافیک شبکه کمک کنند. به‌طور خاص، زیرساخت ابر لبه‌ای کوچکتر از مرکز داده متمرکز است بنابریان می‌تواند از انرژی تجدید‌پذیر بهتر استفاده کند [11]. 
از سوی دیگر، IoT شامل میلیاردها دستگاه متصل است که عمدتا از طریق شبکه‌های بی‌سیم ارتباط برقرار می‌کنند، مصرف انرژی یک نگرانی عمده و محدودیت برای گسترش IoT است [12]. یک دستگاه IoT مقدار زیادی از انرژی را، معمولا از چند میلی وات تا چند وات خود مصرف نمی‌کند [13،14]. با این حال، تعداد روزافزون دستگاه‌ها تأثیر ناچیزی بر زیربناهای ابر فراهم می‌کند که قدرت محاسباتی مورد نیاز دستگاه‌های IoT را ارائه می‌کنند [15]. برای مقابله با افزایش ترافیک ناشی از دستگاه‌های IoT،  زیرساخت‌های محاسباتی ابر شروع به کشف معماری‌های توزیع‌شده جدید کردند، به ویژه در معماری ابر لبه‌ای، مرکز داده کوچک در لبه ابر، به‌طور معمول در زیرساخت‌های لبه‌ای سرویس‌دهنده اینترنت (ISP) واقع شده است [16،17]. 
درحالی‌که وضعیت فعلی مطالعات متعددی را در مدل‌های انرژی برای دستگاه‌های IoT [18،19] و زیرساخت‌های ابر ارائه می‌دهد [20،21]، بنا بهترین دانش ما، هیچ یک از آنها تصویر کلی فراهم نمی‌کند. بدین ترتیب محاسبه انرژی مصرفی با افزایش دستگاه‌های IoT در زیربناهای ابر دشوار است. مسئله اصلی، داشتن انرژی پایدار و تعيين همه وسايل و زيربناي مربوطه از جمله دستگاه‌های شبکه از سرورهای ISP و Cloud است. چنین نتایجی می‌تواند برای شناسایی بخشی که بیشترین مصرف را دارد استفاده شود و پس از آن باید بر تلاش‌های انرژی کارآمد متمرکز شود. 
در این مقاله، انرژی پایان به پایان را در پلتفرم IoT بررسی می‌کنیم. هدف ما این است که مزایای پلتفرم محاسبات لبه‌ای را بنا به IoT پیشنهاد کنیم. بنابراین مدل انرژی پایان به پایان را برای برآورد لحظه‌ای که محاسبات از اشیاء به لبه یا به هسته ابر منتقل می‌شوند، بسته به تعداد دستگاه‌ها و QoS مورد نظر، به ویژه تعادل بین عملکرد (زمان پاسخ) و قابلیت اطمینان (دقت خدمات) ارائه می‌کنیم. 
اعتبارسنجی مورد استفاده ما اینترنت وسایل نقلیه (IOV) را مورد هدف قرار می‎دهدکه می‌تواند به عنوان همگرایی اینترنت تلفن‌همراه و IoT باشد[22]. به طور خاص، ما بر روی جریان‎‌های ویدئویی از دوربین‌هایی که برای تشخیص و ردیابی شیء مورد تجزیه و تحلیل قرار می‌گیرند تمرکز می‌کنیم. در این مورد خاص، اغلب در مورد برنامه‌های IoT است که سطح QoS بالایی نیاز دارند. در حقیقت، داده‌ها هنگامی که نمی‌توانند به اندازه کافی با سرعت تجزیه و تحلیل شوند ارزش خود را از دست می‌دهند. از طریق معیارهای واقعی و شبیه‌سازی این سناریوی دقیق، انرژی مصرفی هر بخشی از پلت‌فرم IoT را ارزیابی خواهیم کرد: دستگاه‌های متصل، شبکه‌های ارتباطی سیم‌کشی و زیرساخت‎‌های محاسباتی ابر. 
ادامه این مقاله به شرح زیر است: بخش 2 مربوط به کارهای گذشته است. سناریوی این مقاله در بخش 3 توضیح داده شده است. مدل انرژی پایان به پایان در بخش 4 و نتایج اعتبار سنجی در بخش 5 ارائه شده است. اعتبار و محدودیت مدل در بخش 6 بحث شده است. بخش 7 نتیجه‌گیری مقاله را بیان می‌کند. 


2.کارهای مرتبط 
2.1 تخلیه داده‌ها به لبه 
تجزیه و تحلیل پردازش جریان داده‌ها، منابع محاسباتی عظیمی را مصرف می‌کند و معمولا زمان پاسخ برای بسیاری از برنامه‌های کاربردی بسیار مهم است. انتقال داده‌ها به Cloud برای تجزیه و تحلیل می‌تواند یک راه‌حل [23] در انواع سناریوهای کاربردی باشد که نیاز به منابع محاسباتی عظیم و همچنین تضمین کیفیت QoS دارند. با این وجود، ممکن است در صورت وجود هزاران اطلاعات، اگر جریان‌ها به صورت همان زمان از دستگاههای IoT تولید شوند و سپس برای تجزیه و تحلیل سریع به Cloud فرستاده شوند خطر تداخل شبکه را افزایش دهد. اگرچه کاهش زمان تجزیه و تحلیل، محاسبات بزرگ منابع را از ابر بی‌نیاز می‌کند، نمی‌تواند از زمان انتقال اطلاعات از طریق شبکه و از کاربر را به محل فیزیکی ابر، که ممکن است هزاران هزار بار دور باشد اجتناب کند [24]. علاوه براین، افزایش تعداد جریان داده‌ها بر روی شبکه، مقدار زیادی انرژی مصرف می‌کند [24-27]. 
برای پاسخگویی به تقاضای زمان پاسخ کوتاه، تخلیه محاسبات به لبه می‌تواند یک راه‌حل باشد [28]. لبه نشان‌دهنده مراکز داده در مقیاس کوچک و نزدیک به منبع داده است. مفهوم پردازش داده‌ها در لبه براساس مزیت زمان تأخیر کمتر از هسته است، بنابراین قادر به بازگشت سریع نتایج به دستگاه است. با این وجود، با توجه به مقدار زیاد جریان‌های داده‌ای که نیاز به پردازش دارند، هسته‌ای که بیشترین منابع محاسباتی ممکن را دارد یک انتخاب انرژی-کارآمد است. 
در کنار این مسئله، یک مدل جدید ظاهر می‌شود: زیرساخت‌های ابر غیرمتمرکز [29]. ارائه دهندگان ابر انتظار دارند که عملکردشان برای استفاده از زیرساخت‌های موجود خود بهبود یابد. در واقع، اپراتورهای مخابراتی مانند Orange، سعی می‌کنند مراکز داده‌ی میکرو را (20 تا 50 سرور توسط micro-DC) در مرز شبکه، نزدیک به مشتریان به کار اندازند. در این مدل جدید، با استفاده از مراکز داده نزدیک به کاربر، زمان پاسخ بسیار بهبود می‌یابد. این کار بر روی یک مرکز داده کوچک/متوسط ​​متمرکز است و به افزایش سهم خود از بازار ادامه می‌دهد. قرار دادن محاسبات و گره‌های ذخیره‌سازی در لبه اینترنت در سال‌های اخیر بسیار محبوب شده است. این گره‌ها اغلب در یک مرکز داده کوچک قرار داده شده‌اند که نزدیک دستگاه‌های تلفن همراه است. در حالت خاص، محاسبات لبه [30] قادر به ارائه پاسخ برای کاربران است. 
کارهای پیشین موجود، الگوریتم‌های تجزیه و تحلیل ویدئو و ابزار را مورد توجه قرار داده‌اند. طبقه‌بندی آبشاری مبتنی بر ویژگی Haar [31] روش تشخیص معمولی شی است که برای دستیابی به نرخ تشخیص بالا موثر عمل کرده است. این روش بر مبنای رویکرد AdaBoost یادگیری ماشین [32] و تابع آبشار از یک مجموعه‌ی بزرگ از تصاویر مثبت و منفی است. طبقه‌بندهای مورد استفاده در این مقاله در توزیع OpenCV 1 2.4.13 گنجانده شده است. ما طبقه‌بندی Haar خود را آموزش دادیم که برای تجزیه و تحلیل جریان‌های ویدیویی جهت تشخیص اشیاء مورد استفاده قرار می‌گیرد. 

2.2 مصرف انرژی دستگاه‌های شبکه و ابر 
از زمان ظهور محاسبات ابر، تقاضا برای محاسبات و ذخیره‌سازی منابع در مراکز داده به سرعت در حال افزایش است بنابراین منجر به افزایش مصرف انرژی آنها می‌شود. همانطور که بیان شده است، در سال 2010، گوگل از 900 هزار سرور استفاده کرد و مصرف برق آن 260 میلیون وات بود [33]. برق یک موضوع کلیدی برای استقرار تجهیزات مرکز داده است. 
از آنجا که سرورها از جمله مصرف‌کنندگان اولیه انرژی در مراکز داده هستند [34]، بسیاری از پیشنهادات سبز برای حل مشکل مصرف انرژی سرور پیشنهاد شده‌اند. ولتاژ پویا و مقیاس فرکانس که بر عملکرد سرور تاثیر می‌گذارد مثالی از چنین پیشنهاداتی است. بنابراین، فناوری مجازی‌سازی فرصتی جدید برای صرفه‌جویی در انرژی به ارمغان می‌آورد. این روش موجب می‌شود چندین درخواست در سرور یکسان پردازش شود، به این ترتیب حجم کار بر روی سرورهای کمتری با ادغام اجرا می‌شود. 
یک مطالعه در سال 2014 انرژی تخمین زده شده از بازار مرکز داده براساس تعداد سرورهای نصب شده و مصرف برق را ارائه می‌دهد [35]. مراکز داده‌ی کوچک و متوسط تقریبا نیمی از انرژی بازار را تشکیل می‌دهد؛ آنها معمولا از کمتر از 100 سرور یک سیستم خنک کننده تشکیل می‌شوند. مصرف انرژی بیش از حد ارائه‌دهندگان ابر مانند گوگل، آمازون و فیس بوک تنها 4 درصد از انرژی مرکز داده جهانی را به دلیل اعمال تهاجمی خود از بهره‌وری انرژی به همراه دارد [35]. با استفاده از محاسبات ابر لبه‌ای، انتظار می‌رود بخشی از لایحۀ انرژی جهانی Cloud برای مراکز داده کوچک و متوسط ​​با توزیع محاسبات ابر لبه‌ای بر روی مراکز داده بسیار کوچک افزایش یابد. 
امروزه اکثر سرویس‌دهندگان ابر، ابر تجاری خود را در مراکز داده بزرگ اجرا می‌کنند و آن را به حالت مرکزی به کار می‌گیرند. اگرچه آنها به توانایی محاسبات با کارایی بالا و قابلیت مدیریت دست می‌یابند، سیستم خنک‌کننده‌ی قدرتمندی برای کاهش دمای این زیرساخت‌های بزرگ و تجهیزات مورد نیاز است. با این‌حال، سیستم خنک‌کننده گران است و مقدار انرژی زیادی مصرف می‌کند. در عوض، کار قبلی [36] اشاره دارد که این مراکز داده کوچک در مقایسه با مراکز داده بزرگ مزایای قابل توجهی دارند. اولا، مراکز داده کوچک مقدار دما را محدود می‌کنند بنابراین مدیریت آن آسان می‌شود. مصرف برق کمتر معمولا از منابع انرژی کمتری استفاده می‌کند و هزینه پایین‌تر است، بنابراین هزینه و تجهیزات زیرساخت کاهش می‌یابد. علاوه براین، مرکز داده کوچک مقیاس مناسب برای ساخت زیرساخت‌های توزیع شده از نظر جغرافیایی است. 
در سطح جهانی، نرخ رشد انرژی مرکز داده در سال‌های اخیر کاهش یافته است [37]. تجار سرور با رشد سریع 5 ساله همراه با نرخ رشد سالانه 15٪ از سال 2000 تا 2005 روبه رو هستند. از 2005-2010، نرخ رشد سالانه به دلیل رکود اقتصادی و همچنین به دلیل مکانیزم بازدهی انرژی در سرور ذخیره‌سازی، شبکه و زیرساخت همراه با فن‌آوری مجازی‌سازی بهه 5٪ کاهش یافت. پس از سال 2010، نرخ رشد به 3 درصد کاهش می‌یابد و انتظار می‌رود تا سال 2020 ثابت باقی بماند. درحال حاضر، دانش استفاده‌ی گسترده و صنعت مربوطه برای ارزیابی کارایی انرژی داده‌ها، متریک PUE است [38،39]: اثربخشی استفاده از انرژی. معمولا مقدار PUE ایده آل برابر با 1.0 است: این نشان می‌دهد که انرژی مصرف شده توسط تجهیزات فناوری اطلاعات مشابه انرژی کل تسهیلات است. 
شبکه‌های کامپیوتری عناصر حیاتی هستند که مراکز داده را برای ارائه محاسبات و ظرفیت ذخیره‌سازی ابرهای توزیع شده متصل می‌کنند. همانگونه که اندازه ابرها افزایش می‌یابد و ترافیک نیاز به تنوع دارد، منابع شبکه کامپیوتری، در داخل و در بین مراکز داده، اغلب به محدودیت‌های خود غلبه کرده و در بسیاری از موارد، به گلوگاه عملکرد تبدیل می‌شوند [40]. علاوه براین، آنها نماینده بخش کوچکی از مصرف انرژی سیستم‌های توزیع شده هستند [41،42].
جدول 1: 360 پیکسل، 480 پیکسل و 720 پیکسل، 3 رزولوشن متفاوت از یک ویدیو مشابه را نشان می‌دهند.
	
	رزولویشن
	نرخ بیت

	360 پیکسل
	360*640
	514 کیلو بیت بر ثانیه

	480 پیکسل
	480*720
	706 کیلو بیت بر ثانیه

	720 پیکسل
	720*1280
	1176 کیلو بیت بر ثانیه



3. use case رانندگی 
چند برنامه کاربردی IoT در صنایع مختلف از جمله نظارت بر محیط زیست، بهداشت و درمان، خدمات مراقبت، مدیریت موجودی و تولید، عرضه مواد غذایی زنجیره‌ای، حمل و نقل، پشتیبانی محل کار و خانگی، امنیت، و نظارت در حال توسعه هستند [12]. در این مقاله، use case خاصی را مورد مطالعه قرار می‌دهیم. ابتدا سناریو را توصیف می‌کنیم و سپس معماری ابر امکان‌پذیر برای پشتیبانی از این برنامه‌ها را بررسی می‌کنیم. 

3.1 خصوصیات برنامه‌کاربردی 
این سناریو که در این مقاله مورد بررسی قرار می‌گیرد، نیاز به پردازش ترافیک سنگین دارد. چندین دستگا‌ه پیوسته جریان داده‍ها را به نقطه جمع‌آوری آنها در ابر می‌فرستند. به‌عنوان مثال، خدمات نظارت مبتنی بر دوربین مانند یک تحلیلگر جاده ای را نشان می‌دهد [17]. جریان داده‌ها مداوم از دوربین به سرویس Cloud میزبانی IoT ارسال می‌شود. داده‌های تولید شده می‌توانند حجم زیادی را که باید در زمان واقعی پردازش شوند، نشان دهند [43]. برنامه‌های واقعی خصوصیات ترافیکی مشابهی را نشان می‌دهند [44]. 
انگیزه این مقاله این است که بتواند چارچوبی را ایجاد کند تا تعادل بین عملکرد و صرفه‌جویی در هزینه انرژی برای تجزیه و تحلیل داده‌های زمان واقعی با سرعت بالا از بسیاری از دستگاه‌ها را ارائه کند. یک نمونه سناریو مورد استفاده شامل دوربین‌هایی است که می‌توانند در دستگاه‌های کوچک مانند گوگل glass، GigaSight [45] و یا هر دستگاه دیگری جاسازی شوند. دوربین این فریم‌ها را به طور مداوم می‌گیرد نا بتواند آن را به عنوان جریان اطلاعات با نرخ بالا مشاهده کند. چنین تجزیه‌وتحلیل‌های ویدئویی، که اشیاء جالب را تشخیص می‌دهد (برای مثال، مناطق مورد علاقه)، به قدرت محاسبات و انرژی نیاز دارد. برای افزایش عملکرد محاسبات و برای کاهش مصرف انرژی در دستگاه نهایی، اغلب اطلاعاتی که به ابر بارگیری شده‌اند تجزیه و تحلیل می‌شوند. اگر چه بارگیری داده‌ها به سرورهای با کارایی بالا در Cloud می‌توانند پردازش تجزیه و تحلیل را سرعت بخشد، بهره‌وری کل روش بسیار وابسته به وضعیت شبکه و هزینه‌های مربوط به خدمات شبکه است. 
ما در نظر گرفتیم که فیلم‌ها می‌توانند از طریق H.264 در 3 رزولوشن (360p، 480p و 720p) رمزگذاری شوند. جزئیات بیشتر در جدول 1 نشان داده شده است و ما از ابزار FFmpeg [46] برای رمزگشایی استفاده می‌کنیم. 

3.2 زیرساخت ابر برای تجزیه و تحلیل جریان داده‌ها 
لبه معمولا دارای ظرفیت محاسباتی کمتری (به عنوان مثال، محاسبه سرورها) از منابع موجود در هسته ابر است. با این حال، این سرورهای لبه به کاربران لبه نزدیکتر هستند و بنابراین برای کاربران، تاخیر به سرور لبه کمتر از زمان تاخیر به هسته ابر است. هسته‌ی ابر مراکز بزرگ داده را نشان می‌دهد که در آن هر مرکز داده از هزاران سرور تشکیل شده است. چنین مدلی از مراکز داده [47] با منابع و مکانیسم مدیریتی خودکار ارائه‌دهنده یک مجموعه بزرگ از منابع محاسباتی . در حالی که هسته، سرورهای قوی‌تری دارد و انرژی مرتبط با حرکت داده‌ها، ترکیب‌های مختلفی را ارائه می‌دهد که باید بررسی شود. 
در این مقاله، فرض می‌کنیم که همه‌ی وسایل نقلیه در نظر گرفته شده با یک دوربین روی صفحه مجهز شده‌اند و توانایی آپلود ویدیو گرفته شده توسط دوربین‌های خود را به طور مداوم به لبه و هسته ابرها دارند. لبه / هسته هر جریان داده را در زمان واقعی تجزیه و تحلیل می‌کند و وضعیت جاده را به کاربر بازمی‌گرداند. هدف برنامه کاربردی این است که از ترافیک و تصادفات احتمالی ممکن با به اشتراک‌گذاری اطلاعات تولید شده به کاربران به صورت آنلاین جلوگیری کند. 
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شکل 1. نمونه مورد استفاده برای IoV با ابرهای لبه و هسته.
یکپارچه‌سازی این مورد با نسل بعدی از وسایل نقلیه با استفاده از فن‌آوری اتوپایلوت می‌تواند به بهبود ایمنی جاده‌ها برای رانندگان کمک کند (به عنوان مثال کاربران).
شکل 1 ماژول مورد استفاده ما را نشان می‌دهد: یک شی با تجزیه و تحلیل جریان داده‌ها از دوربین‌های خودرو تشخیص داده می‌شود، تجزیه و تحلیل حاصل یک شی را در وسط جاده‌ای که ممکن است برای دیگر وسایل نقلیه در این جاده خطرناک باشد مشخص می‌کند. لبه 1 بلافاصله گزارش تمام وسایل نقلیه که در بخش BC از جاده هستند را ارسال می‌کند. در همان زمان، یک پیام از لبه 1 به لبه 0 به منظور ارسال وسایل نقلیه در بخش AB از جاده را اطلاع می‌دهد.

4. مدل سیستم و مفروضات 
در این بخش، مدل ‌های پایان به پایان را برای سناریوهای IoT و معماری Cloud شرح داده شده در بالا توصیف می‌کنیم. معماری سرویس IoT شامل چندین عنصر است: خود دستگاه IoT، نقطه جمع‌آوری داده‌ها از دستگاه‌های IoT، زیرساخت ابر مورد استفاده برای پردازش و ذخیره داده‌ها و شبکه‌هایی که نقطه جمع‌آوری را به ابر پیوند می‌دهند. برای وضوح بیشتر سه بخش را که در تصویر 2 نشان داده شده است تقسیم می‌کنیم: 
• بخش IoT دستگاه‌های IoT و نقطه جمع‌آوری؛ 
• قسمت شبکه شامل چند سوئیچ و روتر که تعداد آنها بستگی به معماری ابر دارد (متمرکز یا لبه)؛ 
• بخش Cloud شامل منابع مرکز داده که توسط سرویس IoT استفاده شده است. 
هنگامی که مدل ابر در نظر گرفته شده لبه ابر باشد، بخش عملکردی شبکه حداقل است. این مدل را می‌توان برای پشتیبانی زیرساخت‌های محاسباتی مه سازگار کرد که دستگاه‌های IoT بتوانند بخشی از آن منابع ابر باشند [7،20]. در زیر، هر بخش از مدل انرژی را مشخص می‌کنیم. 

4.1  قسمت IoT 
بخش IoT، دستگاه‌های IoT و نقطه جمع آوری را مقایسه می‌کند. ما دستگاه‌های IoT را با استفاده از WiFi (802.11) برای ارتباط مشخص می‌کنیم. 
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شکل 2. سه بخش اصلی زیرساخت یك سرویس IoT.





جدول 2 مقدار IoT دستگاه از [49].
	پارامتر
	مقدار

	ولتاژ
جریان خام
جریان CCA فعلی
Tx فعلی
Rx فعلی
جریان جابجایی کانال
خواب فعلی
	3.3 ولت
0.273 A
0.273 A
0.38 A
0.313 A
0.273 A
0.033 A



بنا به کار قبلی، ما از یک مدل حالتی برای مصرف انرژی از وای‌فای NIC استفاده می‌کنیم [48]. NIC در حالت خاموش است (IDLE)، حالت حامل (CCA BUSY)، دریافت (RX)، انتقال (TX) و یا تعویض بین حالت‌ها (سوئیچینگ) را اجرا می‌کند [14]. مقادیر مربوط به انرژی در جدول 2 نشان داده شده است. این مقادیر برای NIC 802.11n اندازه‌گیری شده‌اند [49]. این مدل می‌تواند برای دیگر ارتباطات بی‌سیم نیز سازگار باشد. 
برای دستگاه‌ها، ما دوربین‌های وای‌فای را با مصرف انرژی 5 وات [50] و سنسورهای مانیتورینگ را با انرژی 0.06 وات [51] مشخص می‌کنیم. در مورد نقطه دسترسی، از مقادیر انرژی یک ایستگاه پایه LTE استفاده می‌کنیم: 333 وات در حالت غیرفعال و 528 وات در حالت حداکثر [52،20]. یک ایستگاه پایه وای‌فای مقادیر قدرتمندی را ارائه می‌دهد [53]. 

4.2  قسمت شبکه 
دستگاه‌های شبکه، مانند روترها و سوئیچ‌ها، به طور معمول رابطه خطی بین مصرف انرژی و بار را نشان می‌دهند (انرژی زمانی که دستگاه روشن اما بیکار است) [41،20].


جدول 3 مقادیر شبکه دستگاه از [20].
	پارامتر
	روتر لبه
	روتر هسته

	مصرف در زمان بیکاری
مصرف حداکثری
ترافیک
انرژی
	4095 وات
4550 وات
560 گیگابیت بر ثانیه
37 نانوژول بر بیت
	11070 وات
12300 وات
4480 گیگابیت بر ثانیه
12.6 نانوژول بر بیت



جدول 3 مقادیر معمول برای روتر لبه و هسته را نشان می‌دهد، فرض می‌کنیم که بخش شبکه - بین نقطه دسترسی و ابر - شامل تنها دو نوع دستگاه است. فرض می‌کنیم که لبه Cloud به نقطه دسترسی از طریق روترهای لبه متصل است، درحالی‌که هسته Cloud از طریق روتر هسته متصل است. همانطور که در [20] توضیح داده شده است، ما از یک مدل انرژی برای هر بیت استفاده خواهیم کرد، در نتیجه مصرف انرژی استاتیک روتر متناسب با جریان شبکه در نظر گرفته می‌شود. 
مصرف انرژی جریان شبکه، بستگی به تعداد روترهایی دارد که از آنها باید عبور کند. ما هسته ابر را با10 نقطه بافاصله از نقطه دسترسی برای 100 میلی ثانیه با توجه به مقادیر اندازه گیری شده در [54] بین مشتریان و ابر آمازون در نظر می‌گیریم. در نهایت، یک PUE 1.7 در نقطه دسترسی و نقاط شبکه در نظر می گیریم، که یک ارزش معمول برای مراکز داده کوچک است [55]. 

4.3. بخش ابر: مدل لبه و هسته 
با الهام از کارهای قبلی در تحلیل جریان ویدئو [45،56] و محاسبات لبه [57]، مدل ما شامل دو نوع منابع محاسباتی است. 
از آنجا که کاربر به صورت فیزیکی به لبه نزدیک است، سرورها در لبه قرار می‌گیرند تا تاخیر کمی را برای کاربران فراهم کنند. انتقال داده‌ها از کاربران به لبه می‌تواند تاخیر کمتری نسبت به انتقال مستقیم به هسته ابر داشته باشد. در مقابل، ظرفیت محاسباتی در لبه ابر محدود است و می‌تواند به عنوان یک مرکز داده کوچک در نظر گرفته شود، لبه مورد نظر شامل 20 تا 50 سرور است. هر سرور منابع فیزیکی محدودی از لحاظ CPU، RAM و پهنای ورود دارد. ما فرض می‌کنیم که هیچ سیستم ذخیره‌سازی متمرکزی در لبه Cloud وجود ندارد: هر سرور دارای هارد دیسک خود است [58]. لبه می‌تواند کارایی محاسباتی QoS را برآورده نکند و این وظیفه را به هسته‌ای که در آن منابع محاسباتی کافی در دسترس هستند منتقل کند. 
هسته مجموعی از مراکز داده متصل شده است که معمولا از کاربران دور هستند. اگرچه سرورها در هسته Cloud قرار دارند اما تاخیری بالاتری نسبت به سرورهای لبه دارند، بنابراین عملکرد آنها (از سرورهای اصلی) بالاتر از لبه است. از دیدگاه هزینه انرژی، پردازش داده‌ها در هسته سریع‌تر از پردازش داده‌ها در لبه است. با این‌حال، حجم بزرگی از داده‌ها باید به هسته منتقل شود تا پردازش صورت گیرد، هزینه ارتباط بین هسته کاربر از طریق اینترنت را نمی‌توان نادیده گرفت. 
یک کار درخواست است که نیاز به منابع محاسباتی برای پردازش دارد. این را می‌توان به لبه و هسته در هر زمان ربط داد. هنگامی که درخواست پذیرفته می‌شود، ماشین مجازی (VM) بر روی سرور در لبه یا هسته برای پردازش تجزیه و تحلیل ایجاد شده است. VM به عنوان واحد اصلی تخصیص منابع در نظر گرفته می‌شود. VM با الزامات خاص CPU و RAM ساخته شده است. وقتی وسیله نقلیه این بخش جاده را ترک می‌کند، VM نابود شده است و منابع ذخیره شده خود را به سرور باز می‌گرداند. 
علاوه بر قدرت محاسباتی، ما از PUE به منظور پرداخت هزینه کامل انرژی با استفاده از منابع محاسباتی در محیط های ابر استفاده خواهیم کرد. PUE برای ابر لبه حدودا 1.2 فرض می‌شود و برای ابر متمرکز حدود 1.2، با توجه به مطالعه اخیر U.S. است [55]. 




جدول 4 مصرف کلی انرژی برحسب وات از دستگاه‌های IoT (شبیه‌سازی شده با ns3).
	تعداد دستگاه‌ها
	360p
	480p
	720p

	1
2
3
4
5
6
7
8
9
10
	6.907
12.869
18.831
24.792
30.754
30.716
42.677
48.639
54.601
60.562
	6.908
12.87
18.832
24.795
30.757
36.719
42.682
48.644
54.606
60.568
	6.909
12.873
18.837
24.801
30.765
36.728
42.692
48.656
54.62
60.583



5. ارزیابی 
این بخش، نتایج اعتبارسنجی را در ماژول مورد استفاده مشخص می‌کند. ابتدا مدل انرژی خود را از دستگاه‌های IoT با استفاده از شبیه‌ساز ns3 ترسیم می‌کنیم [59] و نتایج شبیه‌سازی را در مورد انرژی دستگاه‌های IoT ارائه می‌دهیم (بخش 5.1). سپس، مجموعه‌ای از آزمایشات (بخش 5.2) را که برای اندازه‌گیری واقعی در سرورهای ابر برای اجرای تجزیه و تحلیل جریان (تشخیص شی) است انجام می‌دهیم. این آزمایش‌ها انواع مختلف تنظیمات Cloud را به منظور اجرای برنامه داده شده بررسی می‌کند (بخش 5.3). این اندازه‌گیری‌های کوچک در شبیه‌ساز [60] در جهت برداشتن این مقادیر برای سناریوی بزرگ در مقیاس بزرگ و شامل شبکه‌های مخابراتی است (بخش 5.4). همینطور تقارن بین دقت برنامه (یعنی شیء) و دقت تشخیص بسته به تعداد منابع ارائه شده، جریان‌ها و وضوح تصویر هر جریان و انرژی را ارائه می‎کنیم (بخش 5.5). سرانجام، همه نتایج را برای ترسیم کامل مصرف انرژی توسط برنامه در مورد زیرساخت‌های در نظر گرفته شده جمع می‌کنیم و در نتیجه قسمت‌های مختلف بخش را مقایسه می‌کنیم (بخش 5.6). 


5.1  مصرف دستگاه‌های IoT 
برای ارزیابی انرژی دستگاه‌های IoT، از شبیه ساز ns3 [59] و اجرای آن از مدل انرژی شرح داده شده در بخش 4.1 برای دستگاه‌های IoT استفاده می‌کنیم [48]. شبیه‌ساز رفتار 802.11n (5 گیگاهرتز) را تقلید می‌کند. دستگاه IoT با سرعت ثابت در محدوده نقطه دسترسی حرکت می‌کند (با استفاده از مدل تحرک سرعت ثابت ns3). شبیه‌‎سازی‌ها نرخ بیت برنامه را با توجه به مقادیر ارائه شده در جدول 1 دنبال می‌کنند. همانطور که هیچ متغیر تصادفی در این شبیه‌سازی وجود ندارد، تنها یک اجرا انجام می‌شود. 
شکل 3 مصرف انرژی پویا برای افزایش را برای تعداد دستگاه‌های IoT نشان می‌دهد: این قسمت تنها انرژی پویا مورد نیاز برای ارسال جریان داده را درنظر دارد. همانطور که انتظار می‌رود جریان‌های 720P مصرف انرژی بیشتری دارند. جدول 4 مصرف کلی برق (شامل قدرت استاتیک دوربین) برای تعداد بیشتری از دستگاه‌های IoT را نشان می‌دهد. می‌بینیم که ارتباطات در مقایسه با قدرت استاتیک دستگاه تقریبا ناچیز است. در نتیجه فرمت ویدیو تاثیر کلی تقریبا ناچیزی بر انرژی دارد (به منظور یک مگاوات برای یک دستگاه). با این حال، ترافیک از یک فرمت به یک دیگر متفاوت است. 
اگر ما یک نقطه دسترسی ایده‌آل را ارائه کنیم که پهنای باند آن 54 مگابیت در ثانیه است (ارزش کلاسی برای 802.11)، به این معنی است که به طور ایده‌آل می‌تواند تا 105 جریان در 360p، 76 جریان در 480p و 45 جریان در 720p را ارائه دهد. شکل 4 یک برداشت کامل از کل مصرف انرژی را (دستگاه‌های IoT و نقاط دسترسی) تا 300 وسیله نقلیه با 54Mbps پهنای باند در هر نقطه دسترسی نشان می‌دهد. این استخراج ایده آل براساس مقادیر حاصل از شبیه‌سازی‌ها است که توسط شکل 3 و جدول 4 نشان داده شده است. 
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شکل 3. مصرف انرژی پویا از ارتباطات بی‌سیم برای دستگاه IoT (شبیه‌سازی شده با ns 3).
این مراحل مربوط به افزودن پیوسته نقاط دسترسی جدید برای حمایت از ترافیک است، ما شرط ایده‌آل را بدون دخالت آن فرض می‌کنیم. 

5.2  راه‌اندازی برای بخش ابر و شبکه 
نیمه اول آزمایشات ما شامل اندازه‌گیری مصرف انرژی و عملکرد تخریب با برنامه‌های کاربردی متفاوت در آزمایشات تحت Grid'5000، پلت‌فرم فرانسوی برای آزمایش سیستم توزیع شده است [62]. ما از سرورهای یکسانی که در [60] ذکر شده است، استفاده می‌کنیم: سرورها Dell با PowerEdge R720 از خوشه Taurus در سایت Grid'5000 Lyon. هر سرور از دو پردازنده Intel Xeon E5-2630 تشکیل شده است (2.3 GHz) هر کدام 6 هسته، 32 گیگابایت رم و 600 گیگابایت دیسک دارند. پردازنده‌ها از تکنولوژی Hyper Threading پشتیبانی می‌کنند بنابراین در مجموع 12 سرور هسته‌ی فیزیکی می‌تواند 24 پردازنده مجازی را ارائه دهد. KVM را به‌عنوان راه‌حل مجازی‌سازی همراه با لینوکس در سرورهای مبتنی بر x86 استفاده می‌کنیم. نتایج آزمایش‌ها برای ساختن مدل‌های انرژی و عملکرد استفاده می‌شود. مدل مصرف انرژی شبکه به شیوه‌ای مشابه با [20] و براساس هزینه هر بیت تعریف شده است. این مدل‌ها در شبیه‌ساز ما شرح داده شده است [60].به منظور استخراج مقیاس بزرگ، نیمه دوم آزمایشات با استفاده از این شبیه‌ساز ارائه می‌شود. 
سرورها در هر دو لبه و هسته قرار می‌گیرند. بیشتر مطالعات قبلی[41] بر این واقعیت است که مصرف انرژی سرور پویا به‌طور عمده بر فرکانس CPU بستگی دارد. مصرف انرژی سرور برای پروفیل‌های مختلف پردازشگر CPU در نظر گرفته شده است همانطور که در [60] توضیح داده شده است. علاوه براین، نتایج تجربی ما نشان می‌دهد که یک سرور در حالت بیکار تقریبا نیمی از انرژی حداکثر را مصرف می‌کند. از نقطه نظر تاخیر ما فرض می‌کنیم 100 مگابایت round-trip-time (RTT) بین وسایل نقلیه و هسته ابر داریم. این مقدار مشابه آنچه است که برای دسترسی به یک ابر آمازون به عنوان مثال [54] استفاده می‌شود. 

5.3  اندازه VM و تجزیه و تحلیل زمان 
با توجه به ظرفیت محاسباتی محدود سرور، تخصیص منابع به VM نیاز به دقت دارد. هدف ما از آزمایش اول این است که عملکرد تجزیه و تحلیل ویدئو و انرژی در اندازه‌های مختلف VM را ارزیابی کنیم. در این آزمایش، ما دو VM شخصی در دو سرور از خوشه Taurus ایجاد می‌کنیم. VM-1 دارای 2 پردازنده مجتمع و 2 گیگابایت رم و VM-2 ، 4 پردازنده مجتمع و 4 گیگابایت رم دارد. 
زمان تجزیه و تحلیل در هر فریم VM-1 و VM-2 در شکل 5 نشان داده شده است. VM-2 26٪ ، 33٪ و 35٪ سریعتر از VM-1 برای 360p، 480p و 720p است. واضح است که VM-2 از منابع محاسباتی بیشتری بهره می‌برد (یعنی برنامه کاربردی مزایای استفاده از محاسبات موازی را بیان می‌کند) و باعث کاهش زمان تجزیه و تحلیل می‌شود.
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شکل 4. مصرف انرژی برای تمام بخش IoT از جمله دستگاه‌ها و نقاط دسترسی
( استخراج از شبیه‌سازی ns3 ارائه شده در جدول 4).
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شکل 5 تحلیل زمان در اندازه‌های مختلف VM (اندازه‌گیری شده در سرورهای ما).
سپس ما به آزمایش دیگری می‌رویم که در آن تعداد VM ها تغییر می‌کنید. ما ابتدا VM-1 ~ 4 را روی سرور Taurus-12 ایجاد می‌کنیم، چهار VM یکسان، و هر VM پیکربندی سخت‌افزاری یکسانی دارد: 2 vCPU و 2 گیگابایت رم. این VM ها فقط یک جریان داده را در یک زمان پردازش می‌کنند. VM-5 بر روی سرور Taurus-13 با 8 vCPU و 8 GB RAM بر خلاف VM-1 ~ 4 ایجاد می‌شود، که 4 جریان داده را به طور موازی پردازش می‌کند. ما آزمایشات مربوط به تجزیه و تحلیل یک ویدیو را انجام دادیم. هر آزمایش، مربوط به یک فرمت ویدئو در یک سناریو، برای رسیدن به نتایج آماری دقیق، 10 بار اجرا شده است. 
نتایج در شکل 6 نشان داده شده است. برای هر نقطه‌ای که در شکل 6 آمده است، 10 تکرار از آزمایش یکسان برای دریافت نتایج معقول انجام شده است. خطاها نشان‌دهنده انحراف استاندارد از اندازه‌گیری‌های به دست آمده هستند. شکل 6 (a) زمانی است که 4 VM کوچک در Taurus-12 استفاده می‌شود و هر VM فقط یک جریان داده را پردازش می‌کند. زمان تجزیه و تحلیل برای هر VM برای هر قالب رزولوشن شبیه است. در شکل 6 (b)، پردازش 4 جریان داده به صورت موازی در VM با اندازه بزرگ در Taurus-13 نشان داده می‌شود. ما متوجه می شویم که پردازش 4 جریان در 1 VM بزرگتر از پردازش در 4 VM با اندازه کوچک است. ما این را به این واقعیت اضافه می‌کنیم که لایه مجازی‌سازی KVM جریمه‌ای را اضافه می‌کند. در مورد 4 VM، محاسبات منابع داده شده به هر VM از KVM همیشه از هسته فیزیکی یکسان نیست. به عبارت دیگر، اگر یک VM همیشه از آن استفاده نکند، هزینه زمان‌بندی حداقل یک هسته فیزیکی وجود دارد. علاوه بر این، همانطور که ما در حال انجام برنامه چهار بار به صورت موازی هستیم، ممکن است اثر متقابل حافظه مثبت برای VM بزرگ که در VM جداگانه ظاهر نمی‌شود وجود داشته باشد. 
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شکل 6: مصرف انرژی و زمان رزولوشین تجزیه و تحلیل فریم در 360p، 480p و 720p (اندازه‌گیری شده در سرورهای ما).
شکل 6 (c) قدرت تورور 12 را با 4 VMs کوچک در پردازش 1 جریان داده، و Taurus-13 با 1 VM برای  میزبانی همان 4 جریان داده را نشان می‌دهد. همانطور که در شکل 6 (c) نشان داده شده است متوسط مصرف انرژی ​​(در وات) برای پردازش 4 جریان داده در 1 VM بزرگتر نسبت به 4 VM کوچک کمتر است. برای تجزیه و تحلیل ویدیو 5 دقیقه‌ای، همانطور که در شکل 6 (د) نشان داده شده است، VM بزرگ (VM-5 در Taurus-13) با سرعت سریع در تجزیه و تحلیل فریم و انرژی مصرفی، انرژی کمتری مصرف می‌کند.
ما همچنین مشاهده می‌کنیم هنگامی‌که فرمت رزولوشین افزایش می‌یابد، زمان پردازش به طور قابل توجهی افزایش می‌یابد، به‌عنوان مثال، اگر ما انتظار داشته باشیم 8 فریم در ثانیه (به عنوان مثال، Simoens و همکارانش [45] 1 فریم از 24 تا برای تجزیه و تحلیل انتخاب کرده‌اند) برای دقت برنامهخ‌کاربردی مربوطه تحلیل کنیم: به منظور اطمینان از صحت روند تجزیه و تحلیل، این توانایی باید حداکثر ممکن باشد. به این معنی که ما باید یک فریم را در هر 3 فریم با یک ویدیو در 25 فریم در ثانیه (فریم در ثانیه) تحلیل کنیم). این به این معنی است که میانگین زمان تحلیل هر فریم باید کوچکتر از 125 میلی ثانیه باشد. برای محاسبه حداکثر تعداد ویدیوها که می‌تواند به صورت موازی تحلیل شود، فرض می‌کنیم که 1 VM برای تجزیه و تحلیل 1 فرمت ویدئو استفاده می‌شود. ما زمان تجزیه و تحلیل را در VM-5 برای یک ویدیو در فرمت‌های 3 رزولوشن اندازه‌گیری می‌کنیم. 
همانطور که در شکل 6 (e) نشان داده شده است، VM بزرگ (VM-5 بر روی Taurus-13) به طور موازی تا 11 جریان فیلم در رزولوشن 360p، 4 جریان ویدیو برای 480p و فقط 1 ویدیو برای 720p پشتیبانی می‌کند. شکل 6 (f) انرژی مربوطه در قالب 3 رزولوشن برای VM بزرگ را نشان می‌دهد. 

5.4  مصرف انرژی لبه و هسته ابرها 
در این بخش ما اثرات تخلیه محاسبات در لبه را برای عملکرد سیستم روش پیشنهادی و مصرف انرژی در لبه و هسته ارزیابی می‌کنیم. ما مقیاس پذیری چارچوب خود را با افزایش تعداد وسایل نقلیه (منابع ویدئویی) مطالعه می‌کنیم. فرض می‌کنیم که هیچ مشکلی در شبکه بین لبه کاربر و لبه هسته وجود ندارد. آزمایشات در این بخش با استفاده از شبیه‌سازی براساس اندازه‌گیری واقعی در بخش قبلی انجام می‌شود. این شبیه‌سازی‌ها مقادیر متوسط ​​نمایش داده شده در شکل 6 را مشخص می‌کنند. 
لبه معمولا در مقایسه با هسته منابع محاسباتی کمتری دارد. در تنظیمات اولیه، لبه دارای 5 سرور و هسته 100 سرور دارد. هر سرور لبه دارای 24 پردازنده مجتمع و 24 گیگابایت RAM است و سرور هسته دو برابر قدرتمندتر از سرورهای لبه است. برای اجتناب از مصرف انرژی مرتبط با قرار دادن VM، فرض می‌کنیم که تمام VM ها به اندازه یکسان هستند که شامل 8 پردازنده مجتمع و 8 گیگابایت رم در لبه است. VMها دارای 24 پردازنده مجازی و 24 GB رم در هسته هستند که نشان می‌دهد زمان تجزیه و تحلیل کاهش می‌یابد. ما فقط فرمت‌های ویدئویی 360p و 720p را در این سناریو در نظر گرفتیم تا تاثیر اختلاف در رزولوشین را بر روی مصرف انرژی و عملکرد نشان دهیم. همانطور که قبلا ذکر شد (بخش 5.3)، VM یک فرمت ویدیویی را پردازش می‌کند بنابراین VM حداکثر 1 جریان ویدئو برای 720p، و 10 جریان ویدئو برای 360p در را حالت موازی که در شکل 6 (الف) نشان داده شده است پردازش می‌کند. تمام درخواست‌های تجزیه و تحلیل داده‌ها به طور پیش فرض در لبه پردازش شده است. اگر لبه منابع کافی برای پردازش نداشته باشد، درخواست به هسته منتقل می‌شود. 
هدف این آزمایش اندازه‌گیری انرژی کل در لبه و هسته است. ابتدا فرض می‌کنیم که همه‌ی جریان داده 360p است. در ابتدا، وسایل نقلیه کمی در سیستم وجود دارد. این وسایل ابتدا داده‌های خود را به لبه می‌فرستند. هنگامی که تعداد جریان داده‌ها افزایش یافت، مصرف انرژی لبه با پردازش این جریان داده‌ها افزایش می‌یابد. همانطور که در شکل (7) نشان داده شده است ما توجه می‌کنیم که هسته هیچ انرژی قبل از محاسبات منابع لبه مصرف نمی‌کند. هسته شروع به پردازش داده‌ها می‌کند زمانی که تعداد جریان داده بیش از 112 در سیستم باشد. در تصویر 7 (b)، تمامی فیلم‌های 360p با 720p جایگزین می‌شوند، لبه به سرعت در هنگام پردازش منابع خود را تخلیه می‌کند چون فیلم‌های 720p مصرف بیشتری از 360p در محاسبات دارند. هسته اولین درخواست تجزیه و تحلیل داده را از وسیله نقلیه شانزدهم دریافت می‌کند. از آن لحظه، همه ورودی‌های جدید، برای پردازش به هسته منتقل می‌شوند. 
در شکل 7 (c) می‌توانیم تاخیر متوسط ​​360p ویدیو را مشاهده کنیم که به طور قابل توجهی کمتر از ویدیوهای 720p است. در واقع بیشتر تجزیه و تحلیل وظایف به جای هسته در لبه انجام می‌شود. هنگامی که لبه تمام منابع را ستفاده کرد، تازه واردان در به هسته منتقل می‌شوند. در محدوده 300 وسیله نقلیه، لبه قادر به پردازش 37.3٪ از  جریان فیلم 360p در سیستم است. در مقایسه با 360p، پردازش ویدیوهای 720p پردازش کامپیوتری بسیار بیشتری را از منابع پردازش ویدیوهای 360p مصرف می‌کند. لبه تنها می‌تواند 5٪ از جریان داده‌ها را پردازش کند و باقی جریان داده‌ها باید برای پردازش به هسته حرکت کنند. با وجود این واقعیت که هسته دارای منابع محاسباتی قدرتمند بیشتری است که حتی ممکن است زمان تجزیه و تحلیل را کاهش دهد، تاخیر شبکه بین لبه و هسته را نمی‌توان نادیده گرفت. شکل 7 (c) همچنین نشان می‌دهد که متوسط ​​ تاخیر در کلیه ویدیوها عمدتا بسته به تعداد داده‌ها و جریانهای تخلیه شده به هسته است. هنگام افزایش تعداد جریان داده‌ها به هسته، انرژی شبکه برای لبه ابر نیز همانند شکل 7 (د) که نشان داده شده افزایش یافته است. با این حال، باید قابل توجه قرار گیرد که این انرژی در مقایسه با مصرف انرژی ابر تقریبا ناچیز است. 

5.5  دقت برنامه کاربردی
تجزیه و تحلیل پردازش در فرمت‌های ویدیویی با کیفیت بالا اغلب منجر به نتایج با دقت تشخیص بیشتری می‌گردد. 
جدول 5 دقت تشخیص اشیاء مختلف از [45].
	کلاس‌ها
	720p
	480p
	360p

	اتومبیل
بدن
سگ
مجموع
	96.7٪
97.7٪
96.1٪
96.7٪
	91٪
94.9٪
94.9٪
92.3٪
	88.5٪
90.7٪
90.7٪
87.9٪



جدول 6 تعداد دوربین‌های مورد نیاز برای تعداد مشخصی از نودها.
	تعداد nines
	720p
	480p
	360p

	99.9٪
99.99٪
99.999٪
	3
4
5
	4
6
7
	6
8
11



اگرچه منابع محاسباتی بزرگتر از جمله CPU / RAM و پهنای باند برای انتقال مصرف می‌کند. کاهش رزولوشین یک راه برای صرفه‌‎جویی در محاسبات منابع و استفاده از شبکه و انرژی است. سرورهای لبه می‌تواند جریان فیلم‌های بیشتری را به صورت موازی بدون تخریب عملکرد قابل توجهی پردازش کنند. این مسئله به طور بالقوه استفاده از شبکه را کاهش می‌دهد، بنابراین جریان‌های ویدیویی بیشتری می‌توانند در لبه پردازش شوند با این حال، کم کردن سرعت فیلم در تشخیص دقت تاثیر می‌گذارد. همانطور که در [45] ذکر شده است، کاهش رزولوشن ویدئو دقت تشخیص را به طور قابل توجهی کاهش می‌دهد. ما تنظیمات اولیه دقت را در این بخش برای تشخیص شی در جدول 5 نشان می‌دهیم. 
فرض بر این است که در بخش AB از جاده تنها یک ماشین وجود دارد، دقت تشخیص خودرو 96.7٪، 91٪، 88.5٪ برای کیفیت 720p ،480p و 360p است. حالا، فرض می‌کنیم که دو اتومبیل در همان بخش وجود دارد، دوربین‌های آنها با وضوح 360p ضبط می‌کنند. هنگامی که یکی از دو دوربین، شی در جاده تشخیص دهد، می‌توان در این مورد تعجب کرد، کدام دوربین باید برای نتیجه قطعی استفاده شود؟ بنابراین، ما یک دوربین با رزولوشن 720p جایگزین می‌کنیم. فرض کنید دو نتیجه هنوز متفاوت باشند، آیا ما همیشه باید آن باور باشیم که نتیجه با وضوح بالاتر (720p) به دلیل دقت تشخیص بالاتر آن به طور پیش فرض استفاده شود؟
متاسفانه، ما نمی‎‌توانیم به طور مستقیم نتیجه‌ی آن دو مورد را قابل اعتماد بیابیم. هر چند که فیلم‌های 720p اغلب دقت تشخیص بیشتری از فیلم های 360p ارائه می‌دهند، این تنها نشان می‌دهد احتمال دارد که 720p درست باشد، اما قطعی نیست. با این حال، افزایش تعداد دوربین‌ها، نشان می‌دهد احتمال نتیجه صحیح نه تنها بسته به دقت تشخیص اولیه است، بلکه به تعداد دوربین در سیستم نیز مربوط می‌شود. فرض کنید 2n + 1 ماشین در یک بخش جاده وجود دارد. همه اتومبیل‌ها جریان ویدئو خود را با همان رزولوشن آپلود می‌کنند و سپس 2n + 1 نتیجه را به دست می‌آورند. به‌طور مستقیم، اگر یک نتیجه برای حداقل نیمی از تعداد کل ماشین‌ها وجود داشته باشد، ما ترجیح می‌دهم این نتیجه را به عنوان نتیجه نهایی انتخاب کنیم. ما قابلیت اطمینان را باعنوان احتمال ظهور یک نتیجه برای بیش از n + 1 بار در میان 2n + 1 نتیجه تعریف می‌کنیم. ما در کار قبلی [17] ثابت کردیم که این نتیجه نهایی هنگامی که تعداد دوربین ها افزایش می‌یابد قابل اعتماد است. 
ما مفهوم nines را معرفی می‌کنیم که معمولا به عنوان یک درصد با تعداد nines (به عنوان مثال، 99٪ → دو عدد، 99.9٪ → سه عدد و غیره) بیان می‌شود. این مفهوم شبیه به مفهوم دردسترس بودن در طراحی سیستم است که هدف آن اطمینان از سطح توافق و عملکرد عملیاتی است. بنابراین می‌تواند به عنوان یک متریک مذاکره بین مشتری و ارائه دهنده ابر در یک SLA (توافق سطح خدمات) استفاده شود. از دیدگاه ارائه دهنده ابر، فرمت رزولوشن ویدئو می‌تواند به عنوان یک اهرم سبز برای برنامه کنترل شده دیده شود که اجازه تضعیف کمتری در مقابل تخصیص منابع کمتر و در نتیجه، صرفه جویی در انرژی را می‎دهد. 
همانطور که در شکل 8 و جدول 6 نشان داده شده، وضوح 360p نیاز به 6 دوربین دارد که به طور همزمان به منظور دستیابی به سه nines عمل می‌کنند،
[image: ]
شکل 7. مصرف انرژی و عملکرد در لبه و هسته Clouds
(شبیه‌سازی شده با شبیه‎‌ساز ما با استفاده از داده‌های اندازه گیری ارائه شده در شکل 6).
[image: ]
شکل 8: کاربرد دقت (از فرمول آماری دقیق در [17]).
480p نیاز به 4 دوربین دارد و 720p نیاز به 3 دوربین برای رسیدن به همان سطح دقت دارد. رزولوشین بالاتر، تعداد پایین‌تری دوربین مورد نیاز برای رسیدن به یک سطح قابلیت اطمینان دارد.
با هماهنگی این نتایج با ارقام ارائه شده در بخش 5.3، می‌توان مشاهده کرد که برای رسیدن به بالاترین سطح از دقت (99.999٪)، 5 جریان 720p مورد نیاز است، بنابراین نیاز به 5 VM بزرگ و 11 جریان360p، معادل تنها 1 VM بزرگ است. علاوه براین، هر دو گزینه تقریبا ترافیک شبکه یکسان نیاز دارند. 
جدول 7 برآورد هزینه انرژی در هر جریان 360p برای هر بخش (با استفاده از شبیه‌سازی نشان داده شده در شکل 4 و 7 (d) و اندازه‌گیریهای واقعی نشان داده شده در شکل 6 (f)).
	سناریو
	IoT
	شبکه
	ابر

	ابر لبه
ابر هسته
	10. 96 وات
10.96 وات
	0.07 وات
0.11 وات
	32.3 وات
22.8 وات



از این رو، به طور واضح برآورده کردن انرژی-عملکرد به نفع فیلم‌ها با کیفیت پایین است. 



5.6  مصرف انرژی پایان دادن به پایان 
برای مقایسه انرژی هر بخشی، هزینه هر جریان برای یک ویدیو 360p محاسبه شده است. برای بخش ابر از شکل 6 (f) می‌توان هزینه یک جریان واحد را در یک VM در یک سرور داده شده با فرض مصرف انرژی متناسب استاتیک سرور تخمین زد [21]. سپس این هزینه با PUE از ابر (لبه یا هسته) ضرب می‌شود. برای بخش IoT ما از شکل 4 استفاده می‌کنیم و منحنی تقریبی از یک تابع خطی برای به دست آوردن یک هزینه واحد در جریان است. این روش دقیقتر از محاسبه مقادیر به طور مستقیم است، اما اجازه می‌دهد تا مقایسه ساده تر با قطعات دیگر را امکان پذیر می‌کند. در نهایت، برای بخش شبکه، همانطور که در شکل 7 (d)، هزینه در هر بیت با تعدادی دستگاه مختلف استفاده می‌شود (لبه ابر یا هسته ابر). 
جدول 7 هزینه انرژی محاسبه شده در هر جریان را برای ویدئو 360p برای هر بخش همانطور که در بخش 4 تعریف شده بسته به استفاده گزارش می‌دهد: لبه ابر یا هسته ابر. همانطور که ما از مدل‌های خطی برای به دست آوردن هزینه در هر فریم استفاده می‌کنیم، این مقادیر فرض می‌کنند که همه دستگاه های به کار گرفته شده یا متناسب با انرژی هستند و یا به طور کامل لود شده‌اند (به عنوان مثال زیرساخت نسبت به تعداد کاربران بسیار مناسب است). در حالی‌که این می‌تواند یک فرض منطقی برای منابع محاسباتی باشد (روترها معمولا از تکنیک‌های over-commit در مراکز داده‌ به منظور افزایش نسبت بهره‌وری خود استفاده می‌کنند)، بنابراین برای دستگاه‌های شبکه دقیق‌تر است که تجهیزات بسیار پرکاربرد به منظور نداشتن بارگذاری بیش از حد استفاده شود. اما برای چنین مدل خشنی کافی است تا یک ایده در مورد بخش مصرف اصلی و روند کلی داشته باشد. همانگونه که ما می‌توانیم در جدول 7 را ببینیم. 
از این برآورد، می‌توانیم دریابیم که ابر (منابع محاسباتی) در هر دو مورد غالب است: لبه و هسته ابرها. اما، در مورد لبه ابر، سه چهارم هزینه کلی را نشان می‌دهد، در حالی که برای مورد هسته Cloud دو سوم را نشان می‌دهد. در هر دو مورد، بخش شبکه ناچیز است، هرچند روترها دستگاههای مصرف کننده بیشتری هستند با این حال، اگر آنها به طور مناسب بارگذاری شده باشند، بهره وری انرژی آنها به دلیل ظرفیت های بزرگ آنها بالا خواهد بود. در نهایت بخش IoT که شامل دستگاه IoT و نقطه دسترسی است، یک چهارم از هزینه کلی برای لبه Cloud و یک سوم برای هسته ابر را درنظر می‌گیرد. این برآوردها برای بهره‌وری بهتر انرژی از زیرساخت ابر حمایت می‌کنند. 

6. بحث 
همانطور که در بخش 5.4 ذکر شد، لبه قادر به تولید انرژی خود و ذخیره انرژی اضافی در باتری [17] با توجه به منابع محدود محاسباتی، لبه Cloud نمی‌تواند از مقادیر زیادی پردازش که نیاز به رخ دادن در زمان یکسان دارند پشتیبانی کند. به این ترتیب، جریان‌های داده ورودی جدید باید به هسته ابر برای تجزیه و تحلیل سریع حرکت کنند. همانطور که قبلا ذکر کردیم، برای کاهش انرژی، بهتر است که قالب رزولوشن برای همه فیلم‌ها را با تشخیص دقت کاهش دهیم، اگر کاربر انتظار دارد دقت تشخیص بالا و مصرف انرژی کمی میخواهد، ابتدا باید اطمینان حاصل شود که داده‌ها در لبه پردازش شده‌اند. با افزایش تعداد کاربران، نه تنها تعداد سرورهای لبه، بلکه همچنین پانل‌های فتوولتائیک خورشیدی که قادر به تامین انرژی برای سرور هستند یا برای تبدیل به ابر هسته با عملکرد پایین از نظر تأخیر، باید افزایش یابند.  
برای کاهش کل مصرف انرژی، راه حل دیگری که در شکل 9 نشان داده شده است، شامل تغییر تقسیم کار بین لبه و هسته است. منابع محاسباتی محدود در لبه دیگر برای تجزیه و تحلیل داده‌ها استفاده نمی‌شوند، بلکه برای رمزگشایی ویدیو، نمونه‌برداری و رمزگذاری به طورخاص، فیلم های 720p استفاده می‌شوند. حتی زمانی‌که تمام سرورهای لبه را می‌گیرید، هنوز هم سیستم به اندازه کافی برای پردازش تمام ویدیوهای 720p در آن است. بنابراین، استفاده با دقت از منابع لبه برای بهینه‌سازی چارچوب کلی مهم است. همانطور که در بخش 5 توضیح داده شده است نیاز به تجزیه و تحلیل 8 فریم در هر ثانیه برای ویدیو در 25 فریم در هر ثانیه دارد، این به این معنی است که ما از 3 فریم 1 فریم برای پردازش انتخاب می‌کنیم. 
به طور خاص، ما انتظار داریم که کار نمونه‌برداری در لبه انجام شود. هنگامی که یک جریان ویدیوی جدید وارد می‌شود، لبه کار رمزگشایی، نمونه‌برداری و رمزگذاری را به صورت پیوسته بر روی این ویدئو انجام می‌دهد و سپس آن را به هسته انتقال می‌دهد. اگر چه داده‌ها باید برای پردازش هسته حرکت کنند، اندازه آنها کاهش می‌یابد و انرژی زیاد شبکه نیز کاهش می‌یابد. متاسفانه، نتیجه این سناریو ناراضی کننده است. رمزگشایی ویدیو در 720 پیکسل بسیار زیاد است اما رمزگذاری 15 واحد زمانی بیشتر از رمزگشایی زمان خواهد برد. این امر باعث می‌شود تا تاخیر اضافی (تقریبا 100 میلی ثانیه در آزمایشات ما) اتفاق بیافتد درحالی‌که تاخیر در این سناریو بسیار مهم است. این فرصت برای حرکت داده‌ها را می‌توان از طریق توسعه یک چارچوب که وظایف را محاسبه می‌کند و تا حدودی در مسیر انتقال قرار دارد ایجاد کرد [63].
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شکل 9. محاسبه جزئی در لبه
این گزینه همچنین می‌تواند انرژی را ذخیره کند، همانطور که در بخش 5.6نشان داده شده است، بخش شبکه از نظر هزینه انرژی تقریبا ناچیز است. 
در نهایت، ابر همانند، لبه یا هسته، بیشتر با بخش کوچکی از مصرف برای پلتفرم‌های IoT است، افزایش تعداد دستگاه‌ها چالش عمده‌ای برای زیرساخت‌های ابر از نظر انرژی بوجود می‌آورد. از جدول 7، می‌توان تقریبا تخمین زند که برای یک دستگاه 6 وات مانند یک دوربین، ارسال اطلاعات با سرعت 514 کیلوبیت بر ثانیه اتفاق می‌افتد و پردازش داده نیاز به VM با مصرف 5 برابری انرژی بیشتر از لبه ابر دارد. 

7. نتیجه‌گیری 
داده‌ها ارزش خود را زمانی از دست می‌دهند که نمی‌توانند به اندازه کافی سریع تجزیه و تحلیل شوند. بارگیری اطلاعات برای پردازش جریان ویدئو در لبه به طور موثر زمان پاسخ را کاهش می‌دهد و از انتقال داده‌های غیرضروری بین لبه و هسته اجتناب می‌کند و در نتیجه باعث کاهش سربار انرژی شبکه می‌شود. علاوه براین، می‌تواند به عنوان مثال طول عمر باتری را از تجهیزات نهایی کاربر (به عنوان مثال، تجهیزات پوشیدنی) افزایش دهد. در همین حال، مصرف سنتی انرژی و ردپای کربن می‌تواند با ساختن لبه برق خودتولید کاهش یابد. 
ما یک مدل تحلیلی برای تخمین انرژی با استفاده از Platforms IoT مبتنی بر Edge Cloud برای IoT پیشنهاد می‌کنیم. این مدل می‌تواند مورد استفاده قرار گیرد تا تصمیم بگیرد که آیا محاسبات را از محاسبات اشیاء به لبه یا به هسته ابر، بسته به تعداد دستگاه‌ها و QoS برنامه مورد نظر خارج کند. این مدل را ارزیابی کردیم. نتایج ما رابطه‌ی بین تعداد دوربین‌ها، دقت برنامه و هزینه پردازش انرژی، باز کردن مسیرهای تحقیق جدید در پیدا کردن معامله مربوطه بین تخریب عملکرد و مصرف انرژی تحت سیستم‌های ابر را بیان می‌کند. 
سناریو این مقاله می‌تواند به عنوان یک مثال خاص برای نشان دادن مزایای تخلیه داده‌ها برای پردازش در لبه یا هسته در زمینه صرفه‌جویی در انرژی دیده شود. علاوه براین، هرچند این کار مبتنی بر دوربین است، می‌توان آن را به هر سناریوی دیگری اعمال کرد جایی که جریان داده‌ها نیاز به پردازش در زمان واقعی دارند. 
نتایج ما همچنین غلبه‌ی مصرف ابر در هزینه انرژی کلی پلتفرم IoT را نشان می‌دهد. این غلبه در مورد لبه‌ای که در آن هزینه انرژی زیاد است، برای زیرساخت‌های Cloud نسبت به IoT و شبکه سه برابر بزرگتر است. در نتیجه، با ایجاد انفصال در دستگاه‌های متصل، بهره‌وری انرژی به ویژه برای مراکز داده کوچک، برای محدود کردن تاثیر IoT در مصرف انرژی جهانی بهبود می‌یابد. 
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