
 

 

 ابری  محاسبات برای امن ازیس مجازی

 

  چکیده 

  قرار  تاثیر تحت راابر    کاربران  و دهندهارائه   که   است  نشده  حل  امنیتی جزء موارد    ابری  محاسبات  انتشار  و   تصویب  

  مجازی  هایماشین  از یکپارچگی  حفاظت  با  تواند می   سازیمجازی   چگونه  که  دهیم می  نشان   مقاله،   این   در.  دهد می 

اجزای  و  باعث  زیرساخت  مهمان    جدید،  معماری   یک   خاص،  طور  به.  شود  ابری  محاسبات  امنیت  افزایش   ابری 

.  شودمی   ابر  منابع  در  امنیت  افزایش  تضمین  کنیم که باعثمی   پیشنهادرا    (،ACPS)ابرحفاظت از    یپیشرفته سیستم  

ACPS   به   طورکاملبه   هنوز   که  حالی  دررا نظارت کند،    قطعات  زیرساخت  و  مهمان  یکپارچگی  موثر  طوربه   د توانمی  

  یک  عنوان   به  امنیت  نقض   به   تواند می   محلی   صورت   به   ACPS.  نیست  شفاف   ابر   کاربران  به  و   مجازی   هایماشین

  که   است   این   ما  پیشنهاد   از  اولیه   نمونه  یک .  دهد نشان   واکنش  رویدادهایی   چنین   از   امنیت   مدیریت در   بیشتر   لایه

ACPS  است اجرا حال  در  باز  متن حلراه دو  در  کامل  طور  به :Eucalyptus   وOpenECP . برابر  در  اولیه  نمونه  

  نشان   شده  شناخته   حملات  برابر  در  آزمایش ما   ینمونه   اثر(  الف: )خاص  طوربه .  است  شده  تست   عملکرد   و   اثربخشی

  نتایج .  است  شده  انجام  کار  حجم  از  مختلف  انواع   تحت  ACPS  اولیه  نمونه   عملکرد  ارزیابی (  ب)  است؛  شده  داده 

در مقایسه با امکانات ارائه شده کوچک    سربار  واست    پذیر  انعطاف  حملات  برابر  درما    پیشنهاد  که   دهد می   نشان

 است. 
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 معرفی. 1

  به   توانمی   راحتیبه   وشده است    شبکه  جهان  سطح  در  منابع  آن  در  که   ،استدیگر  هایانقلاب   کنار  در  اینترنت

  که کند  را ارائه می   اینترنت از  بزرگ   مخزن  یک   که   است،  دیاگرام  این  از   اصلی   جزء  ابری  پردازش .  گذاشت  اشتراک

  محبوب   ایفزاینده   طور   به  ابر  هایگره   خاص،  طوربه است.    دسترس   در  سرویس  عنوان  به   ی کس  هر  برای  منابع   آن   در

.  آن شده است   موفقیت   و   پذیرش   سرعت   شدن  کم موجب    نشده   حل   مسائل  خصوصی  حریم   و   امنیت هستند اگرچه  

به   که   است  باز  مشکلات از    هم   هنوز   ، بودن  دسترس   در   نگرانی  و   بودن   محرمانه   صداقت،   واقع،  در   و   پاسخ  نیاز 

به   اینترنتی  حملات  به   ذاتا  ابر   گره .  باشد میو موثر    کارآمد   هایحلراه   و   آنها  ی اندازه   سنتی،   هایحلراه   نسبت 

  و  مثبت  جوانب  تمام   با  یاینترنت  ابر  واقع،   در پذیرتر است.  ، آسیب آوردمی   ارمغان  به   که   پیچیدگی   به   مربوط  خدمات

  بنابراین به .  است  برانگیز  چالش  کار   یک   ابر  هایگره   حفاظت  افزایش   نتیجه،   در .  است  فراگیر   سیستم  یک   منفی 

  میزبان   هایعاملسیستم   و  خدمات   از  محافظت  برای  امنیتی  فرآیندهای  ایجاد  برای   تهدیدات  شناختن  رسمیت

 .بسیار مهم است حملات

  مجازی   ماشین  مهاجرت  و  پویا  تأمین   طریق   از   تعادل   بار  برای   سازیمجازی   اهرم از    حاضر  حال   در   محاسبات ابری 

(VM  مهمان  یا  )فعل   از  بسیاری  انواع  به  اینترنت  در   مجازی   هایماشین  . کند استفاده می   فیزیکی   هایگره   میان  در  

  درجه   اطمینان  فیلتر  که  حالی   در  کند   کمک  تواند می هستند    سازیمجازی   تکنولوژی  معرض  درکه    انفعالات  و

  مثال،   عنوان   به .  شود  استفاده   امنیتی   جزء  یک   عنوان  به   تواند می   سازیمجازی   خاص،   طوربه .  است  امنیت   از   بالاتری

  محاسبات زیرساخت    و  سرور  مزارع  پیچیده،های  خوشه  امنیتبر    آسان  مدیریت  مجازی،  ماشینهای  بر  نظارت  یارائه

  ، کنند ارائه می   امنیت  به   توجه  با  ی جدیدی رابالقوه   هاینگرانی   همچنین  مجازی  هایآوری فن  حال،این   با.  ابری

 . خواهیم دید  4 بخشهمانطور که در 

  برای   حلراه   یک  یارائه (  ب. ) ابری  محاسبات  امنیت   به   مربوط   مسائل  بررسی (  الف: )مقاله،   این  از   هدف:  مشارکتها

 . فوق مسائل

  ی را تجزیه حفاظت  سیستم یک   اصلی   الزامات   شناسایی  و   تهدیدها مدل، و   ابر   امنیت   به   مربوط   مسائلدر این مقاله 

  افزایش   برای   ،( ACPS)  ابر  حفاظت  یپیشرفته   سیستم  معماری،  چارچوب  یک  خاص،  طوربه .  کنیمتحلیل می   و

  و است  (  2009  پیترو،  دی  و  لومباردی)   KvmSec  از  حاصل  نتایج  براساس   ACPS.  کنیمارائه می   ابر گره    امنیت



KvmSma  (2010 پیترو، دی  و  لومباردی)  است  لینوکس مجازی ماشین از اولیه  ینمونه  امنیتی پسوند(KVM  

  سیستم  یک ACPS(. 2010 پیترو،  دی و  لومباردی )است  گرفته  الهام  TCPS معماری از  نیز این  ،(سال ، کومرانت

  و   محافظت   برای   دور  راه   و  محلی   منابع  با  تعامل  و  ابر  قطعاتبر    شفاف  صورتبه   کهاست    ابرها  برای  کامل   محافظت

 .کند می ، نظارت  حملات بهبود

  ابر  هایسیستم در    حفاظت  ارائه   به  را  سازیمجازی   کاملطور  تواند به می   ACPS  چگونه  که  دادیم   نشان  ما  زیر  در

  واقع،   در (.  2009  ، انومالی)  و  (Openecp ،  2010)   و (  2009  همکاران،  و   نورمی)کار ببرد  به   Eucalyptus  مانند 

OpenECP    سازی پیاده .  گذاردمعماری و کد یکسانی را به اشتراک می که    است؛  باز  کامل  طور  به  منبع  کد یک  

  برابر   در  ما پیشنهاد  که   دهد می   نشان   نتایج .  است  شده   تست   آن   عملکرد   و   اثربخشی .  است  شده   ارایه   اولیه   ینمونه 

 . بسیار کوچک است شده ارائه  هایآن در مقایسه با ویژگی  سربار  و است پذیر  انعطاف حملات

  در   سازیمجازی   یک سیستم حفاظت ابری برای پشتیبانی  که  است  چارچوب  یک  ما  تحقیق  اصلی  نتایج  از  یکی

 .کند را فراهم می  اینترنت طریق از  فیزیکی هایمیزبان  سراسر

  3  بخش.  های مرتبط استکاربررسی    به   مربوط   بعدی  بخش :  است  زیر شرح    به   مقاله  این   یماندهباقی .  راه  نقشه 

  بخش .  کند می   بندیطبقه   را   ابر   امنیت  مربوط به  مسائل  4  بخش  که   حالی  در   ،کند می   را فراهم   زمینه  پس  اطلاعات

  که  حالی   در   د،شومی   ارائه  اجرا   جزئیات  6  بخش   در .  دهد را توضیح می   معماری   و   ACPS  برای   نیاز  مورد  موارد   5

 .دهد ها را مورد بحث قرار می گیری نتیجه   از   برخی   8  بخش  نهایت،  در .  بحث شده است  7بخش  در آن    عملکرد   و   اثر

 

 . کارهای مرتبط2

(، اما امنیت محیط رایانش  2009اگر چه مسائل خصوصی در رایاتش ابری توسط پیرسون شرح داده شده است )

  Siebenlistتوسط    2009ابری در گذشته کمتر مورد بحث قرار گرفته است. برخی از مسائل جالب امنیت در سال  

و همکارانش ارائه    Cachinکارهای امنیت به وسیله  بحث شده است. یک مقاله جامع در قالب بررسی جامع راه

ارائه شده است. همچنین    2009در سال    ENISAشده است. یک ابر امن برای ارزیابی ریسک به تازگی توسط  

باشد. این مقالات نقطه  ارا می و همکارانش ارائه شده است که ارزش خواندن را د  Armbrustپیشنهادی توسط  



ها کارها به آن شروع کار ما شده است و ما برای تعریف مسئله و بیان مشکل و همچنین بهبود مشکلات این راه 

 ایم.  رجوع کرده 

دهد که برای  است. این کار نشان می   2009در سال    Ristenpartیک مرجع اساسی برای کار ما استفاده از کار  

بر روی ماشین مجازی هدف یافت. پس از    co-residentتوان یک  های مجازی، می شی ماشین های افزاینمونه 

توانند به صورت تئوری اطلاعات هدف را استخراج کنند.  با موفقیت به دست آمد. حملات می   co-residentآنکه  

ایجاد نماید.  هر مخربی ممکن است به طور متناوب نمونه  دهد که امکان  می نشان    Ristenpartهای فعالی را 

دهد که طراحی هر  وجود دارد و همچنین نشان می   co-residentهای مجازی بیشتر برای داشتن  ی ماشیناجاره

co-resident  .بسیار ساده است 

توانند با موفقیت در محیط رایاتش ابری اجرا شوند. ابزارهای  های یکپارچه و تشخیص نفوذ فعلی می اغلب سیستم

س  فایل  مثل  یکپارچه  نفوذ  تشخیص  و  و    1994در سال    Tripwire   (Kim and Spaffordیستم   )AIDE  

((AIDEteam    می 2005در سال ) های مجازی توسعه یابند. اما در معرض حملات احتمالی  توانند بر روی ماشین

ماشین مجازی  فهمد که ماشین هدف بر روی یک کاربران مخرب هستند. علاوه بر آن، هنگامی که یک مخرب می 

( آسیبی را  VMMقرار دارد ممکن است برای فرار از محیط مجازی، بر روی مولفه مونیتورینگ ماشین مجازی )

کنند. درون گرایی  ها برای افزایش امنیت استفاده می   VMMهای  کارهای جاری از ویژگی ایجاد کند. اغلب راه 

یا همان   امکان مشاده  2007سال    در   Virtual introspection   (Jiang et alمجازی  که  است  فرآیندب   )

  Lares( و  2008در سال    Seshadri)   SecVisorآورد.  به وجود می   VMMوضعیت ماشین مجازی در از طریق  

((Payne et al.    و  2008در سال )KVM-L14  (Peter et al    نام چند روش برای مشاده  2009در سال )

توانستند    kernel code( با مونیتورینگ  2008در سال    .Riley et al))  Nickleاست.    kernelیکپارچگی  

kernel rootkits    ،یا روتکیت های هسته را کشف کنند. به هرحالNickle    نتوانست در برابر حملاتdata 

kernel ( مقاومت کند(Rhee et al    ام 2009در سال .) تواند.کار ما می ا راه 



 

ها را از مورد استفاده بودن در سناریوهای توزیع شده منع  هایی دارند که آن های ارائه شده محدودیت   بیشتر طرح 

)مثل  می  از یک    Secvisorکند  تنها  می   VMکه  ازای هر هاست حمایت  غالبا،  کند(. چنین سیستم به  هایی 

هایی را شبیه  تکنولوژی    KVM-L4کند. برای مثال،  توزیع شده را بررسی نمیهای  های خاص یاسیستمنیازمندی

های پیچیده را مورد  کند اما موارد اضافی در مورد محیط ( استفاده می 2009در سال    Diو    Lombardiبه کار ) 

ورکردن  ( از یک ابزار مانیتورینگ برای مانیت2009در سال    Ranadive)  IBMonدهد. همچنین  بررسی قرار نمی 

یک نمونه از     ( 2006در سال     Salza) LoGridکند.  ناهمزمان یا مجازی سازی تجهیزات شبکه استفاده می 

 سیستم تعاملی اتوماتیک است. 

Self-Claening  (SCIT  )ها، تحمل نفوذ  در تلاشی برای ایجاد انعطاف پذیری طولانی مدت در حملات گره 

(Huang   نشده خطرناک  2006در سال )وقتی حملات کشف  لحاظ شد  بالقوه  به طور  تمامی سرورها  برای   )

ها به  کند. عیب چنین سیستمی آن است که از اکثر برنامه سرورها را به صورت منظم بازیابی می   SCITهستند(.  

سرورهای کپی شده     (2008در سال     Distler)  VM-FITکند. مشابه با آن  صورت طولانی مدت پشتیبانی نمی

  Sousaپذیری سرورها را افزایش دهد. در نهایت روش )ای انعطاف تواند به صورت دوره کند که می از هم را ایجاد می 

دهد استفاده  ی تکثیر صحیح از روی سرورها را می هایی که اجازهرا با سرویس   proactive( بازیابی  2007در سال  

های دیگری هم برای مجازی  ادی که برای مجازی سازی آورده شده است. چالش کند. همراه با مزایای بسیار زیمی 

 سازی ارائه شده است.  

( را ارائه دادند که به عنوان یک  TCPSدر نهایت نویسندگان این مقاله در کاری دیگر سیستم حفاظت ابر شفاف ) 

نیازمندی  SAC 10پوستر در   و  از سناریوها  را    ACPSهای رایج در  نشان داده شده است. این پوستر برخی 

ی  معماری کامل شده  ACPSکنند.  می   shareشرایط مانیتورینگ سیستم را    TCPSو    ACPSکند.  معرفی می 



TCPS    مثال برای  روش  ویژگی   ACPSاست.  مثل  دارد  جالبی  فرد  منحصربه  این  SWADRهای  تمام    .

های جدید مورد استفاده  توانند برای ساختن ایدههای جدید بر روی هر دو امنیت و کارایی تاثیر دارند و می ویژگی 

 را ببینید(. 1قرار گیرند )جدول 

 

 . پیش زمینه3

( یک استخر از منابع مجازی در سراسر اینترنت است که به دنبال یک مدل  2009و همکاران،    Vaqueroابر )

پرداخت به ازای هر استفاده است و می تواند به صورت پویا پیکربندی مجدد گردد تا بتواند درخواست کاربر را  

غالبا بر اساس تکنولوژی  است که    ITهای  برآورده سازد. محاسبات ابری یک مدل سرویس برای تامین نیازمندی 

های  (. روش 2009و همکارانش در سال  Lenkوری است )مجازی سازی و محاسبات توزیع شده و محاسبات بهره 

محاسبات ابری برای محاسبات توزیع شده استفاده از ایده محاسبات توری و محاسبات توزیع شده است. تفاوت  

ها است. از یک جهت با توجه به تکنولوژی گرید، کاربران  رکز آن سازی و تماهداف این دو تکنولوژی در روش پیاده 

محاسبات ابری کنترل کمی روی مکان داده و محاسبات دارند. به عبارت دیگر هزینه مدیریت رایانش ابری کمتر  

 پردازیم.می   middlewareهای زیرساخت ابری به عنوان  و مدیریت کمتر دست و پاگیر است. در ادامه به مولفه 

 



نشان داده شده است(   1به عنوان یک سرویس در شکل   شوند )*های متفاوتی ارائه می های ابری در لایه سرویس

دهد. در  سازی پایه را بر روی شبکه ارائه می ، ذخیره سازی داده به عنوان سرویس، ظرفیت ذخیره SaaSدر حالت 

قالب یک سخت  IaaSحالت   در  زیرساخت  و  ارائه شده  به عنوان سرویس  زیرساخت  بدون هیچ  ،  مجازی  افزار 

، یک سرور مجازی یا سیستم عامل و کاربرد مجازی را در قالب سرویس به کاربر    PaaSشود.  افزاری ارائه می نرم 

 سازد. پذیر می ویس امکانافزار بر روی اینترنت را به عنوان یک سر، دستیابی به نرم SaaSدهد. ارائه می 

توانیم چاچوب امنی را بر روی  (. بنابراین ما می IaaSها بر روی لایه محاسباتی تمرکز دارند )مثل  در این کار، تلاش 

های برنامه کاربردی باز و شناخته شده باشند.( این دلیلی است که چرا ما  ها ارائه دهیم. )حتی اگر رابط سرویس

ایم. در ادامه ما بر روی مسئله امنیت تمرکز  سازی انتخاب کرده را را برای پیاده   openECPمدل اکالیپتوس و  

 خواهیم کرد. 

 

 ابر  امنیتی مسائل. 4

  اول،   مثال   یک   عنوان   به .  استکنترل    دادن  دست  از (  1 شکل  به   کنید  نگاه)  ابری   محاسبات  کلیدی  مسائل  از   یکی

  تلفن   هایداده   و  محاسبات  .شودمی   پردازش   و  ذخیرهکجا    ابر دقیقا  در  آن  اطلاعات  که  داند نمی (  SU)  خدمات  کاربر

  اینترنت،   روی   بر.  قادر به کنترل مستقیم آن نیست  SUی مهاجرت کند که  هایسیستم  به   تواند می   و  است  همراه

  دوم   مثال .  شودی  امنیت تهدیدات    افزایش   باعث  تواند می   این   واست    رایگان  هاداده برای    المللیبین   مرزهای   از   عبور

جزئیاتش را    ی کهسرویس  یک  اجرای  برای   شود  می (  CP)ابر    یدهنده   ارائه   که   است  این   کنترل  دادن   دست  از

  رویکردهای   دیگراز    ''سرویس  عنوان  به   زیرساخت''مدل    از  تاریک ، یک قسمت  این.  کند می   پرداخت  هزینه   داند نمی

  باید   توافق  آن   در   که   ،کار کنند   خدمات  قرارداد  یک  با  که   دارند   تمایل  مشکلات  امروز،  به   تا.  است  سرویس  یک

  و   فاستر)  در زیر آمده است  ابر  امنیتی  مسائل  از  برخی  (.2009  ،هابرلین)  شود  نظارت  و  اجرا  توسط ابزار کنترل

 (:2009 همکاران،

 SEI1  محدود   ممتاز  کاربران  از  مجموعه  زیر   یک  به  هاداده   حساس سپاری  برون   به   دسترسی:  کاربر  امتیاز  دسترسی  

  (.بالا امتیازبا  هاینقش  از  استفاده سوء خطر  کاهش برای )شود

SEI2   شود تفکیک دیگر مشتری  هایداده   از کامل  طوربه  مشتری  هایداده  از  نمونه یک: داده تفکیک . 



 SEI3   بر    دلالت  عامل   سیستمدر    شده  ذخیره   حساس   اطلاعات  معرض   در   گرفتن   قرار :  خصوصی   حریم   حفظ

 ؛ دارد  شهرت دادن  دست از  و  قانونی  مسئولیت

 SEI  4 یا به    و برداری کند  بهره  ارزش   با  اطلاعات  سرقت  برای  افزار  نرم  باگ  یک  از  تواند می   مهاجم:  باگ  برداریبهره

 . حملات بیشتر به منابع اجازه دهد 

 SEI5 دهد. ارائه می  خدمات بازگرداندن برای بازیابی مکانیزم وکارآمد    تکرار  یک ابر یدهندهارائه : بازیابی 

SEI6  یک   موارد   برخی   در   ،باشد   دشوار   پاسخگویی   مقاصد   جهت  ردیابی   برای   ابر  خدمات  اگر   حتی :  پاسخگویی  

  .است الزامی  افزارنرم 

  و   سرویس   کاربر  برای  ریسک  کاهش  و  امنیت  باعث افزایش  تواند می   پاسخگویی  افزایش  دوم،   ینکته   به  توجه  با

تولید    اقدامات  از   یرکوردزیرا    ، دارد  وجود  پاسخگویی  و  خصوصی  حریم  بین  یک مبادله.  ی سرویس باشد دهنده ارائه

  هابررسی  این.  قرار گیرد  بررسی  کند مورد می   اشتباه   را   چیزی  که   زمانی   ثالث   شخص   یک  توسط   تواند می   که  شودمی 

  ابر  مشتری   یک ترتیب، این به. دهد   نشان پیکربندی  جزئیات را با  ابر  داخلی  منابع   یا و   معیوب قطعات  است ممکن

  مورد   حمله   یک  انجام  برای  تواند می   که  باشد   ابر  داخلی  ساختار  مورد  در  اطلاعات  یادگیری   به  قادر  است  ممکن

  VM  تا  باشد   خصوصی   حریم  حفظ   هایتکنیک   و   ابهام  از   استفاده   تواند می   ممکن   حلراه   یک .  استفاده قرار گیرد

  دسترسی   از تواند می ن فعلی تکنولوژی  هرحال،به (. 2009 همکاران، و  بتنکورت ) نشان دهد  ابر  به محدود اطلاعاتی

  با )  کند باز می   خدمات  یدهنده ارائه   به  توجه  با محرمانگی را    برگ  این.  کند   جلوگیری   VMM  مهمان  یحافظه 

 (.باشد  انداخته خطر  بهمیزبانی را  پلتفرم  او اگر  مهاجم  یک به  توجه 

 

 

 

 

 

 

 



 ابر امنیت مدل. 4.1

 

 خدمات  یدهندهارائه . دهد می  ارائه شده در این مقاله را نشان یسناریو  که 2شکل

(SP) خدماتاز  نمونه چند  یا یک (SIرا در ابر اجرا )  نهایی کاربران  از گروه   یک توسط  تواند می  که ،کند می (SU  )

  گونه هیچ   SP  و  SU  که  کند. این است( را کرایه می CS)  ابر  یدهنده ارائه   از  یمنابع  SP  منظور،  این  برایشود.    دیده

 بر روی   فیزیکی  کنترل 

  توضیح  که شوند  وارد می   سرویس  سطح  یک   به   CP  و   SU.  نیست، ندارند   مشاهده  قابل  ش وضعیت  که   ابر،  ماشین

 را اجرا خواهد کرد.  SIابر سرویس   چگونه دهد می 



 

   (:2006 همکاران،  و اسمیت)شوند  بندیطبقه صورت زیر به  د نتوانمی   ابر هایسیستم برابر  در  ممکن حملات 

CAT1 برابر منابع  حملات CP ؛ها 

CAT2 برابر  در   منابع  حملات SP  ها؛ 

CAT3 برابر در هاداده   حملات CP ؛ها 

CAT4 برابر در هاداده   حملات SP  ها؛ 

CAT5 برابر در هاداده   حملات SU ها. 

  یک   شدن  سوار   برای   مجازی  منابع   سرقت   مانند   منابع،  از   استفاده   سوء   نظر   از (  CAT1-CAT2)  منابع   حملات

botnet   هاداده   حملات .  است  حمله  بزرگ  مقیاس   در  (CAT3،  CAT4  )پیکربندی   گره  یا   و   خدمات  تغییر  یا   سرقت  

  کاربران   برابر  در  هاداده   حملات  (. استفاده قرار گیرد  مورد  حمله   یک  انجام  برای  ابعد   تواند می   که )  است  هاداده 

  یک  شامل  CAT3  و  CAT1  یحمله   هایکلاس .  منجر شود  حساس   اطلاعات  نشت  به   د توانمی (  CAT5)  سرویس



  د نتوانمی   یابر  محاسبات  هایزیرساخت  تحت  سازیمجازی  هایآوری فن.  هستند   ابر  زیرساخت  اجزای   به  حمله

  که   حملات  از  برخی  به  بالقوه   طور  به   ابری  محاسبات  این،  بر   علاوه(.  2009  ،سکونیا)   بکشند   چالش  به   را  امنیت

هایی روبرو  تهدید   چنین  با  ACPS  معاملات   که چگونه   دید   خواهیم  ابعد .  دهد می   اجازه  است  نشده  مشخص   هنوز

 .شودمی 

 

 محافظت از ابر  یپیشرفته  سیستم. 5

ها    VM    مهمان  یکپارچگی  از   حفاظت  به   فعال   طور   به (  ACPS)   پیشنهاد شده  ابر از    حفاظت   یپیشرفته   سیستم

اجازه  به  ،شده  توزیع   محاسبات  میان  از   و  پردازدمی    اجزای   و  مهمان  مجازی  هایماشین  نظارت   یمیزبان 

  اجزای   از   محافظت   برای  (2009  پیترو، دی   و را )لومباردی     KvmSecما روش    پیشنهاد  .دهد را میهازیرساخت

 .گسترش داده است هاویروس  و هاکرم  مانند  حملات و  مزاحمان  برابر در  نظارت

 ACPS  دهد می  اجازه  این(.  2008  ،نانسی  و  هی)  استمجازی    نفوذ  اعمال  کاربر جهت  سمت  معماری   میزبان  صرفا  

  فعالیت  در  هاپاسخگویی  از برخی   درآوردن  اجرا  به  ؛''همانگونه که هست  ''  مهمان  مجازی  یوسیله   هر   استقرار:  به

  ارائه  شناسایی برای  سخت  حفاظت سیستم  به عنوان  دوم   ویژگی  این . مهمان در   واقع   مهاجم توجه به   بدون  مهمان

 شده توزیع   محاسبات  عامل  سیستم   مختلف  توصیف  برای  نیاز  مورد  الزامات  و  ACPS  تهدید   مدل،  ادامه  در.  است  شده

  معماری  و  طراحی  و سازیپیاده  و  ACPS  اثرعملکرد  بررسی همانند  اجرا جزئیات آن  از  پس. است شدهشرح داده 

 . شودی م بیان  ابری محاسبات

 

 تهدید مدل. 5.1

 محاسبات  از   بخشی   میزبانبر این است که    فرض   زیرا   ،کنیم   تکیه   هاگروه   تمامیت   بر  توانیم می   ، ارائه شده  مدل   در 

  اعتماد  مورد   نهاد   یک   توسط   VM  تصویر   که   زمانی (.  2004  همکاران،   و   هومود )  ( استTCB)   اعتماد  مورد   ی پایه

  در .  است  ،شده  مستقر  VM  قرار گرفتن  تهدید  معرض  در   فرض  با  اندازیراه   زمان  در  مهمان  صداقت  ،شودارائه می 

.  شود بافر  سرریز و  کد، تزریق ها،ویروس   مانند  شبکه  به  نفوذ  و  سایبری  نوع از  یحملات هدف تواند می  مهمان واقع، 

  برای   باید   مهمان  اقدامات  وکرد    تضمین  توان نمی   را  VM  اعتماد  کاربر،   توسط   مهمان  یشده   ارائه  تصویر  مورد   در



 هایبرنامه   یا  و (SP)   ابر  کاربران  تواند می   مهاجمان  ، ارائه شده  مدل  در .  شود  بررسی  هافعالیت  مخرب احتمالی   ردیابی

  ، CAT2)  ابر   در  اجرا  حال  در  خدمات   دهندگانارائه   تواند می  قربانیان  که   حالی  در  ،( باشند SU)  ابر  کاربران   کاربردی 

CAT4)، ابر   خود   هایزیرساخت(CAT1 ،  CAT3  ) دیگر کاربران  یا   و  (CAT5 )   که  استزمانی    سنتی  تهدید   .باشد  

.  دارد  (CAT2)  مهمان  سیستم  در  افزارنرم   های  پذیریآسیب  از   دور  راه  از  برداری بهره  اجرای  در  سعی  مهاجم  یک

  قانونی   نظر از    بدافزار   یک   زیرا  ، (CAT1-CAT2)است    شده  ساخته   ابر   ممکن  خدمات  از   استفاده   با   حملات   از   برخی

  یادگیری   د توانمی   همچنین  ، کار ببردبه   است  شده  مشخص  قبلا   که   همانطور  را  ابر  درون   در   دیگر  موارد  تواند می 

 (.2009کنید به  )مراجعه   (CAT5)  را مدیریت کند  محرمانه  اطلاعات

 

 هانیازمندی. 5.2

صورت زیر شرح  به مورد نیاز است    ابرها  برای   یامنیت   مانیتورینگ  سیستم   یک  توسط   را که   الزامات   از   ایمجموعه 

   (: 2010 پیترو،دی  و  لومباردی   ؛2009 پیترو،دی   و  لومباردی) دهیممی 

REQ1باشد  تمامیت  نقض و  حملات انواع  تشخیص   به قادر باید  سیستم : اثربخشی. 

REQ2  مخرب   افزارهاینرم   تشخیص  در آن   کاذب باشد. که_مثبت  از  اجتناب (  آلایده )  به   قادر  باید   سیستم :  دقت  

 .، اشتباه استشودمی   انجام مجاز هایفعالیت آن در که حملات

REQ3  دید   باید   سیستم :  شفافیت  VM    د انبه حداقل برس ها را  :SP،  SU ،   تشخیص   به  قادر   باید   بالقوه   مزاحمان  و  

 . سیستم بر  نظارت وجود 

REQ4  subvertability مهمان   یکتوسط    ی کهحملات  از  باید   مجازی   اجداد  و   ابر  هایزیرساخت   میزبان،  یستم: س  

 .داشته باشد   را سیستمبر  نظارت تغییر یا و  کردن   غیرفعال امکان  نباید  آن ومحافظت کنند   بیافتد  خطر  به

REQ5  Deployability  :تنظیمات    و   ابر  افزارمیان در    اتفاق  به  قریب   اکثریت   در   باید   سیستمHW/SW    گسترش

 . یابد 

REQ6  باید  ، بود لازمامنیتی  سیاست اگر  وتشخیص دهد    را ابر در  نفوذ  تلاش برای یک باید   سیستم : پویا واکنش  

  امنیت مدیریت    افزارمیان   دور  راه   از  کنترل   یا/و  افتاده  خطر  به   مهمان  برابر   در  و  تلاش   برابر   دررا    مناسب  اقدامات

 . ، انجام دهد اجزاء



REQ7اجرای   برای   فوری   هایعکس  و  هاداده    اما   ، مقابله کند   ابر  افزار  نرماقدامات    و   ابر  با  باید ن  سیستم :  پاسخگویی  

   . آوری شودباید جمع پاسخگویی هایسیاست

  ممکن  ی واکنش  هایحلراه  از   ای مجموعه   با  مشکل   این   ما   دارد؛   وجود   پویا العمل  عکس  و   شفافیت   بین   تجارت   یک

ACPS    و   مهمان  توقف  مثال،   عنوان  به   ، شودحل می   مهمان منظم    طوربه   نگهداری  و  تعمیرقابلیت    یزیرمجموعه با  

  از   تقریبا  ،SP  یا  SU  نظر  نقطه  از   فوق،  اقدامات.  VMینمونه   مهاجرت  و   جدید   تصویر  یک  از آن    مجدد  اندازیراه

 تشخیص است. قابل  غیر VM اساس  برمنظم  طوربه  بار تعادل عملیات

 

 شده  ارائه روش. 5.3

  تحت   ابر  و  مجازی  هایماشین  از  حفاظت  منظور   به  حملات  توسط   توانمی   که   کنیممی  نظارت  کلیدی  اجزای  بر  ما

  به   قادر   افزار،میان   اجزای  و  نظارت  منفعلانه   یا  فعالانه   کلید   دو  توسط .  ، مورد هدف قرار داده شودزیرساخت  تاثیر

  افزار میان   یکپارچگی  و  هسته  آن  تضمین  نتیجه  در  ،هستیم  کد   و  هسته  اطلاعات  در  ممکن  اصلاح  گونه  هر  تشخیص

  به   ورود   طریق   از   ابر   اجزای  یکپارچگی  و   رفتار   ابر،   ورود   نقاط   بر  نظارت  منظور به  براین،علاوه   .است  افتاده ن  خطر   به

در پی    ما   ی که هدف  بیشترین  .شودبررسی می   هاکتابخانه و اجرایی  هایفایل   از   ایدوره   هایکنترل   تأیید   و   سیستم

این  از اطمینان نیست، اعتمادقابل  ابر یدهنده ارائه توسط  مهمان تصویر کههنگامی ویژه به  ،رسیدن به آن هستیم 

  به   که،   باشید   داشته   توجه .  دهد   تشخیص   را   سیستم   محل  در   خارجی   نفوذ   یک   د تواننمی   مهاجم  افزارنرم   است که 

شناسایی    هدف  مجازی   ماشین  توسط   را   آنها  توان می   حد   چه   تا   که   نیست  مشخص   هنوز  تکنیک،   نگریدرون   عنوان

زمان اجرای آن برای فراخوانی تابع    گیریاندازه   طریق  از  تواند می   سیستم بر    بالقوه  نظارت  یک  حضور   واقع،   در .  کرد

خطر  -SWADRطوری است که  به   ما  مانیتورینگ  سیستم  نفوذ،  اعمالی این  با مشاهده.  شود  داده   تشخیص  خاصی

  را   حفاظت  تواند   می  ACPS  خاص،طور به .  کنیم  تعریفتوانیم  تشخیص ناهمزمانی و پاسخگویی را می   -همزمانی

 : ند ک ارائه

PRT1 آیند می  ابر  خارج از  که ی حملات از. 

PRT2 ؛آید می  مجازی  نیاهایهم  از  ی کهحملات از 

PRT3 آید می  مجازی  هایماشین از  ی کهحملات از. 



و    4شکل    در  ،OpenECP  معماری   با  ترکیب شده  ACPS  و   اکالیپتوس   با همراه    ACPS  از  بالایی   سطح  توضیحات

کشیده    تصویر  به   پیوسته   خطوط  در   بالقوه  طوربه   که  خطرناکی  یداده جریان    ترتیب،به   است،  شده  داده   نشان    5

واقع شده است.   میزبان  در  ACPS  هایماژول   تمام.  است  شده  داده  نشانچین  با خط   هاداده   جریان  بر  نظارت  وشده  

ACPS     از  QEMU  به )  مهمان  مشکوک  هایفعالیت  .کند استفاده می   مهمان  به  دسترسی   برای (  2005  لارد، )ب  

  ضبط   اخطار  استخر  به  هشدار  ضبط   توسط   و  شده  متوجه  رهگیر  توسط   تواند می (  های سیستمفراخوانی   مثال  عنوان

  هر   رد  یا  جلوگیری   برای   یتصور   رهگیر.  شد شد   خواهد   ارزیابی  ارزیاب  مولفه  توسط   بالقوه   تهدید   آن   در   که   ،شود

  حمله   زمان   ، SWADR  حالت  در :  ندارد  شناساییجهت    سیستم   نظارت   از   جلوگیری   منظور  به   سیستم،  تماس   گونه 

  مداوم  طوربه   و  اجرا  حال  در- 3  شکل-  فعال  همیشه(  Hasher  و  ارزیاب)  ارزیابی  اجزای  واقع،  در.  است  شده  خنثی

  فعال   است  خالی  هشدار  استخر  که  زمانی  حتی  Hasher  و  ارزیاب  واقع،  در.  هستند   امنیتی  هایچک   انجام  درحال

  استخر .  نیست  ارزیابیجزء    کردن   خفه  عمده   طور   به   هشدار  استخر  از   هدف   مورد،   این  در .  اجرا هستند   حال  در   و

  حتی   ،  کند می   را تضمین  نامرئی  افزایش  همچنین.  دهد می   را اجازه  ارزیابی  منظور   به  اولویت  تعیین   همچنین  اخطار

  به   توجه   با.  شوند   محرک   هایواکنش   و  تصمیم  تاخیرموجب    بالقوه  طور  به   ممکن  هشدارهای  از   زیادی  تعداد   اگر

 در  که،  است  درست.  باشد   امنیتی  تهدید   یک   عنوان  به  تواند می   دریافتی  هایهشدار نرخ  افزایش  ،ایمسئله   چنین

  اجازه تواند  می   هدف  سیستم  با   محدود  زمان  درها  دستکاری  از   برخی  انجام   برای  مهاجم    SWADRآسنکرون  روش 

  کنترل   مشغول حاضردرحال  باید  نفوذگر مهمان، سیستم  به  تغییرات  انجام  منظور به  که   است درست هم  این. دهد 

  افزار نرم   رفتارهای   تا  دهد می  اجازه   سیستم بر    نظارت   undetectability براین،  علاوه .  باشد   ی سیستم  چنین

   .شود مشاهده  Honeypot یک درمخرب  

 ACPS    غیرقابل   یا   و   مخرب   که   آنهایی  حتی )  برای ماشین مهمان شفاف است:  برخوردار است  زیر  هایویژگی از  

  مهمان   سمت  در  سیستم   که  ،(2008  همکاران،  و  پرز)کند  می   کامل پشتیبانی  سازیمجازی از  (.  هستند   اطمینان

  های عامل  سیستم  در  X86_64 و  x86 های مبتنی برمعماری  از  بسیاری  در  د توانمی  و  تشخیص باشد   کمتر قابل

   .شود  مستقر ابری  محاسبات توزیع 

 ACPS    در    شده  ارائه  امنیتی  هایسیستم   نظارت  بر  توجهی  قابلتفاوتKvmSec    (2009  پیترو،   دی   و   لومباردی  )

  KvmSec،  KvmSma ،  TCPS  بین  اصلی  هایتفاوت   از  برخی   ؛ دارد(  2010  پیترو،  دی  و  لومباردی)   KvmSma  و



  های ویژگی   مهمان،  ماشین  به   کامل   طور   به  ACPS  ترین،مهم   .است  شده   داده   نشان  1  جدول   در   ACPS  و

  شفاف   افتاده  خطر  به  سرویس  برای  جایگزینی  بازیابی  امکان  وهشدار    استخر  ،(ببینید را    REQ3)   SWADRحالت

  و   CAT1)دشوار است  اطمینان  قابل  غیر   و  افتاده  خطر   بهماشین مجازی    (حاضردرحال)  یک   از  حتی   مصالحه است.  

CAT3   تحلیل   و  تجزیه  ها راداده   و   بازرسیصورت شفاف سمت مهمان را  تواند به می   آن   کهحالی   در  ، (ببینید   را  

ی  اجازه   و   ( ببینید   را   REQ7)   کند حمایت می همانطور که در این بخش بحث شد    پاسخگویی  از   ACPS   .کند 

  و   تجزیه   از   بنابراین  ،دهد را می  فوری  هایعکس  طریق  از  شده های گرفته  داده   و   مهمان  وضعیت   ثبت   و  ردیابی

  دستگاه   روی  بر  طورکاملبه   ، TCPS  مانند ه  ،ACPS.  برخوردار است  موجود   ییکپارچه  هایابر   میان  در  کامل  تحلیل

  استفاده   خود  خصوصی  حافظه  یمنطقه   از  مجازی  ماشین  هر  ACPS  در   .است  شده  واقع(  ببینید   را  REQ3)   میزبان

   .است مستقل( ببینید  را  CAT4 و REQ4)  مجازی هایماشین دیگر  از کاملا  بنابراین ،کند می 

 



 

انتخاب شده    حیاتی   هایزیرساخت  برای   شده  محاسبه   سام  چک  شامل   DB  میزبان   ی سمتداده   پایگاه  ، ACPS  در

 صورت ناهمگام به   د توانمی   اجرا  ضبط   هشدار  زمان  در.  است  هافایل   و  هاداده   مهمان،  هسته  کد   و  میزبانتوسط  

  ارزیاب .  باشد   ارزیاب   نظارت  تحت   تواند می   کند و فایل هشدار  محاسبه   اشیایی دوباره   چنین   برای هش را    مقادیر 

  افتاده  خطر به سیستم امنیت آیاکه ( ببینید  را REQ1-REQ2)  دهد ها را مورد بررسی قرار می ارزیابی و هشدارها

  نتیجه،   در   .د کنمی   عمل(  REQ6)   شده   مشخص  امنیتی   سیاست  به   استناد  با   است  محرک  حالتی   چنین  در.  است

ACPS   رخ   اجزای که حادثه   چنین  برای   امنیت   مدیریت   اطلاع لایه   یا  و   امنیت  نقض  به   تواند می   محلی  صورتبه  

  VM  بازگرداندن  برای   افتاده  خطر  به  سرور  یک  جایگزین  تواند می   همچنین   ACPS.  د ده  نشان  واکنش است    داده 

  اندازه   به  کاذب  مثبت  از  جلوگیری  برای (.  2008  ،.ببینید   را  همکاران  و   دیستلر)شود    پشتیبان تمیز    تصویر   یک  از

  ACPS  . سازد مطلع  را جدید  اجزای  سام چک  ACPS واند تمی  ابر  کنترل ی مولفه   یا و   مدیر  یک  ، (REQ2) ممکن

و    مهمان  یکپارچگی  بر   نظارت  برای   سازیمجازی   افزارسخت   پشتیبانی یکپارچه    اهرم  و  سازیمجازی   افزارنرم   در

  مسدود   تاکنون  کهفراخوانی سیستمی    هیچ  که  است  ذکر  شایان.  است  اشیاء  جمله  از  قطعات  میان  کنترلی  انجام

  اندازی   راه /توقف/ انجماد)  ،ارائه نشده است  مانیتورینگ   سیستم  واکنش   بررسی   برای   ACPS  به   تاخیر   با   یا   و   شده

  هشدار   و   رهگیر   براین،   علاوه .  است  تشخیص   قابل   غیر   سیستم  نگهداری  و   تعمیر   از وظایف  عملا   ( VMمهمان    مجدد



  ،DB  کنترلی  هایداده   با  همراه  ها،داده   این.  کند   ضبط   را   دهند می   انجام  آنها  که  ردیابی  و  اقدامات  وقایع،  د توانمی 

  لازم   پشتیبانی  با  شده  ارائه  معماری  (.2009( استفاده شوند)هابرلین،  REQ7)  پاسخگویی  اهداف  برای  د توانمی 

 .فراهم شده است عملیات اجرای در ابزار پاسخگویی  و  امن خارجی  وقایع ثبت  یراب

 

 اجرا. 6

  به   اکالیپتوس   بالای  سطح سیستم  اجزای  .کردیم  اجرا  OpenECP  (REQ5 )  و  اکالیپتوس   بر رویرا    ACPS  ما

گره    کنترلیک  :  از  است  شده  تشکیل(  2009  همکاران،  و   نورمی )  اکالیپتوس .  شوند وب سرویس اجرا می   عنوان

(NC )  و   بازرسی  ، اجرا  که  VM    خوشه  کنترل .  کند می   کنترل   شودمی   اجرا   آن  در  که   یمیزبان  روی  بر را  (CC )   که  

همچنین    ؛کند ریزی می برنامه   خاص  گره   کنترل  روی  بررا    VM  اجرای  و  کند آوری می جمع   VM  مورد  در   یاطلاعات

 سازیذخیره   سرویس   یک  Walrus  (SC)  سازیذخیره   کنترل  ؛ کند مدیریت می   مجازی  مثال   عنوان   به   را   شبکه

که   یک   ؛کند می   ارائه   کاربر  هایداده   و  VM  تصاویر  به  دسترسی  و  سازیذخیره   برای   مکانیزم  یک  است 

  تصمیمات  باعث   که   کند ارائه می  مدیران   و   کاربران ورود    برای  های هایی  (، وب سرویس CLC)  ابر   یکننده کنترل 

  .شودبالا می  سطح ریزیبرنامه 

 
  اکالیپتوس،   در   .است  شده  گزارش   6  شکل  در   اکالیپتوس   جزء ا  با   ACPS  ادغام   چگونگی  از  بیشتری   جزئیات   شرح

ACPS   ام شودغاد گره  کنترل   همه،  از  مهمتر و  مستقر  خوشه  کنترل  ،  ابر کنترل  با  توانمی .NC  روی  بر  اجرا قابل  



  کلیدی   جزء  این  زیرا  ،کنیممی   آن نظارت  صداقت  و  NC  هایفعالیت   بر  خصوص به  مااست.    VM  میزبانی  گره  هر

  که هنگامی   ،است  شده  داده  نشان  6شکل  درگونه که  همان  واقع،  در(.  2009  همکاران،  و   رلرمیر)  است  ابر  اجرای  برای

  و   NC  ،  Libvirt  پیکربندی  د توانمی   محرک  ،شودمی   شناسایی  خطرناک  بالقوه  طور  به   تغییر  یک   یا  حمله  یک

iptable  هیچ  که   مهمانان مهاجرت شاملممکن  یهاواکنش . تغییر دهد   بیشتر  خسارت از  جلوگیری منظور  به را  

  افزایش   است  مشکوک  میزبان  گره  کردن  غیرفعال  کهدرحالی  ،(تمیز  مهمان)دیگر    میزبان   هشداری را نسبت به

 .دهد نمی

 OpenECP،   مانند  Enomalism   نفوذ،   اعمال   با  منابع   مدیریت  و   مقررات   ، (2009  ،انومالی)  خود   اختصاصی  

  نظارت   به   نیاز هستند که    ما  اضافی  هایزیرساخت  منابع  اینها.  است  (2007  ردهت، )  Libvirtی  کتابخانه   و   پایتون،

  و   اجرایی  هایفایل  فرآیندها،  زیر   خروجی  و  Libvirt  پایتون،   شود  بررسی  باید   که   اجزای .  دارند   یکپارچگی  ایبر

  ویژه به   زیرا  ،دارند   ویژه   نظارت  به   نیاز  Turbogears  جلویی  اجزای.  هستند   پیکربندی  هایفایل  همانند   هاکتابخانه 

  فراهم   را   یپایان  و   جلویی   سیستم   دو   هر   از   حفاظت  برای  یکپارچگی  نظارتی  چنین .  هستند   شبکه   معرض   در   آنها

ی  مورد در   طورخاص، به  شده است. داده   نشان 7 شکل  در Enomalism ادغام  جزئیات(. CAT1 برابر در ) کند می 

  ، Turbogears خروجی،  د توان می  محرک  ،  شود داده تشخیص  خطرناک بالقوه طور به  تغییر  یک یا حمله یک که 

Libvirt  پیکربندی  و  iptables  فیلتر   شامل  ممکن  واکنش  .تغییر دهد   بیشتر  خسارت  از   جلوگیری  منظور  به  را  

 .مشکوک است  میزبانی گره   ناتوانی  و  دیگر  میزبان   به تمیز مهمان  مهاجرت شده،  انتخاب وب   هایدرخواست  کردن 

 

  حمله  مورد ACPS-اثربخشی. 7

.  تواند بر بیاید می   واقعی   هایمحیط   در   ابر   حملات  ی عهدهاز    ما  پیشنهاد   چگونه   که   دهیممی   نشان   بخش  این  در 

  همچنین   و   کنیم گزارش می  شده  ارائه   معماری   از  پذیریانعطاف   انجام   ارزیابی  برای   عملی  آزمایشهای  طورخاص،به 

در پیشنهاد ما مشاهده شده است، ارائه    قبلی   هایبخش   در   آورده شده   کلیدی   نیازهای  چگونه   که این   مورد  در   یبحث

 کنیم.  می 



  اما، (.  2جدول)  است  شده   شناخته  یحمله   هایتکنیک   برابر  در   ارزیابی  ما  سیستم (  3جدول )  تشخیص  هایقابلیت

  انجام   حمله   مراحل  سازیشبیه   با  ما  تست  نیست،  عموم  دسترس   در   حملات   از  بسیاری  برای  منبع  کد   کهآنجا   از

  .شودمی 

  تا  CAT1  از  اعم  ،تقسیم کنیم   دسته  5  به  را  حملات  توانیم می   ما  است،  شده  داده  نشانهم    قبلا  که  همانطور

CAT5. ACPS  شد،  ذکر  بالا  درکه   هابندیدسته  به  متعلق حملات  به  واکنش ودر  است  شده ثابت  شناسایی برای  

  معماری   واقعی  شبکه  که  مرتبط   حملات  از  برخی  ها وگذشته   از  ما  خلاصه،  خاصطوربه .  آمده است  3  جدول  در

  کوستا ؛  2009،ریستن پارت  ؛ 2007  همکاران،  و   هوانگ)   ایمخوبی نشان دهد استفاده کرده   به   را   موضوع   تواند می 

  در معرض   سیستم  که  زمانی  VM  و  مهمانان  به  ACPS  توسط   شدهاضافه    حفاظت  یدرجه   ما  و(  2005  همکاران،  و

   .دادیم نشان است گرفته قرار حملاتی

 

 
 



سازی  شبیه   میزبان   سرویس  هایپذیری آسیب  از   برداری بهره   توسط را    CAT1  نوع     از   حمله  یک   ما  طورخاص، به  

 (.  CVE، 2008 آپاچی پذیریآسیب  و 2008،   دبیان  به کنید   نگاه)کردیم 

 
  و   حافظه  ازطبیعی    غیر  استفاده  متوجه  وکند  می   نظارت  حافظه  و  Apache  پردازش   رفتار  بر  ACPS  مورد  این  در

شده    تایید   اجرایی  فایل   سرویس را از یک   ACPS  ، داد  تشخیص  را  حمله  اینکه  از  پس   .است  اتصال  تلاش برای

 .  کند ها را دوباره ایجاد می کند و پیکربندی فایل می  اندازیراه  مجدد

انجام    VM  پنجره   یک   در (  2003  ، سبک.  هانینتپروژه  )   Sebek   rootkit  یک   دادن   قرار   با را    CAT  2ی  حمله   ما

  این .  کند را پنهان می   شبکه  هایفعالیت   و   سیستم   فایل  گیری ره  و   حضور  کهاست    کرنل  ماژولیک    Sebekدادیم.  

  در   .دهد انجام می   مخرب   کدهای  اجرای  برای   و  اجرا  جریان  تغییر   منظور  به  سیستم  فراخوانی  جدول  تغییر  با  را  کار

را    مجازی   سازیذخیره   در  هسته  هایفایلکنترل    در  تغییر  و   سیستم  فراخوانی   جدول  تغییر   دو   هر   ACPS  اینجا

  .دهد تشخیص می 

  ری )   در   شده   داده   شرح   صورت  به   هاداده   هسته   ی حمله  یک   از   استفاده   بارا    CAT4  نوع   از   حمله   یک   همچنین   ما

  سازیشبیه   QEMUافزار  نرم  توسط   شبکه  کارت  کهاینبه   توجه  با  طورخاص،به .  اجرا کردیم  (2009  همکاران،  و

  روش   ما  زمینه،  این  در.  شوند می   محافظت  گودروغ   شبکه  حملات  رویکرد  از  ACPS  توسط   مهمانان  ،شده است

فرآیندها    از  لیستی  در  به قرار گرفتن  نیاز  بدونرا    حملات  تا  دهد می   اجازه  که  را اجرا کردیم  ند فرآی  کردن  پنهان

  انجام کار    لیست   ساختار  دستکاری  برای   پویا   هایداده   نفوذ  اعمال  ی حمله   یک   از  استفاده   با  حمله   این .  اجرا کند 

  ساختار  که  یابد می دهد و در تشخیص می   هسته  کار  زمانبندی  لیست  مرور  با  زمانی را  تغییر   ACPS.  است  شده

   .کند اندازی می ا راه درا مجد  VM دیسک یک  از یمهمان ACPS  واکنش، یک  عنوان به. دارد وجود   اضافی مخفی 



،  Ristenpart) در  Ristenpart  هایتکنیک   از  استفاده   را توسط   CAT5  و   CAT3  نوع   از  ی حملات  ما  نهایت،   در

  طریق   از(  مجازی  نیایهم   از )  داخلی   و (  ابر  از  خارج )  خارجی  یشبکه   دو  هر  همه،  از   اول  .کنیماجرا می (  2009

 .د نشوکنند جلوگیری می اجرا می  (WR)هشدار  ضبط   را برای  یک هشدار  که  iptables  قوانین   توسط   پورت  اسکن

  بسیار برای مهاجم  گیریاندازه  زمان شودمی  باعث حمله  تحت یپردازنده  در اجرا حال در  ACPS داشتن واقع،  در

 . شود ترسخت

 

  واکنش  و حمله از آناتومی. 7.1

  میزبان )  آوردیم   دستبه   ACPS  از  ما   ی که واکنششده است و    توصیف   که انجام دادیم   نمونه   ی حمله   جزئیات  زیر،   در

 (: اجرا شده است t0 زمان در  است این بر  فرض میهمان، هایسیستم  یکپارچگی و

  کاربری  حساب به  دسترسی  برای ضعیف عبور رمز   یک و کند استفاده می    SSHپذیری  ( از آسیب ATT)  مهاجم. 1

 . ایجاد می

2 .ACPS  ،iptables هشدار ضبط  را برای(WRتعداد و ،)  اتصال به   تلاش برایSSH  برد.کار می به   

انجام    ریشه   دسترسی   آوردن   دستبه   برای (  2009  جانستون،)  نمادین   یحمله   لینک  یک  ATT  آن   از   پس.  3

 .دهد می 

4 .ATT  کند.می را درست   سیستمبحرانی  فراخوانی  کد  تکه 

  بالقوه   طور  به   عملیات  چنیناست و در نتیجه    اسناد  و  هافایل   و   هسته   شی   روی  بر  عملیات  متوجه  ACPS  رهگیر.  5

 دهد.رخ می  WR در  یخطرناک

  تاثیر   تحت  قطعات  یکپارچگی  و  کند بازخوانی می   را  هشدار  ضبط   توسط   شده  صادر  هشدارهای  ACPS  ارزیاب.  6

 .کند را بررسی می  سامچک  یمقایسه 

امنیتی   هشدار  یک   که  هنگامی.  7 مدیریت    آغاز   دوباره  و  شده   متوقف  VM  ؛شد   شناسایی  دور   راه   از  برای 

 (. ببینید  را REQ6) گرددمی 

(  سرویس  مجدد  اندازیراه  یک  اندازیراه   مثال  عنوان  به) دهند   نشان  واکنش  پیکربندی  به  د توانمی   ACPS  ارزیاب

  افزایش   توسط   باید   رویکرد   این  توسط   شده  ارائه  امنیت  افزایش .  است  شده  آوری جمع  حمله،   از   نظر  مورد  شماره   که



یابد، متعادل  افزایش می   کاذب  مثبت  موارد   در  که   محاسبات  منابع   از   استفاده   و (  DoS)   خرابی   خدمات  دو   هر  ممکن

 .شود

 

 کارآیی. 7.2

  ابر   هایحلراه   اجرا بر روی  حال در    که   ACPS  عملکرد   ارزیابی   هدف   با  آزمایش   از   حاصل  نتایج ،  ما  بخش   این   در

ه  رسید   تصویب   به  4جدول    در   آزمون   برای این  افزار   نرم  /افزارسخت   پیکربندی  .کنیمشوند، بیان می سازی می پیاده

اعمال  86کشیده  تصویر  به  میهمان  هایعامل  سیستم.  است یک  و  مجازی  CPU  و یک  Centos 5.2  نفوذ  با 

اجرا    را   بیتی  32  هایعاملسیستم   مهمان.  شد   فعال   میزبان  روی  بر   افزارسخت   سازیمجازی   .  گیگابایت رم است

  ساخته   تصویری  فایل  یک  از  مهمان  مجازی   دیسک.  کند را اجرا می  بیتی  64  عاملسیستم  میزبان  کهدرحالی کند  می 

 .کند استفاده می  میزبان  روی  بر شده

 دادیم:   قرار آزمایش متفاوت مورد  مورد  سه در  را نماحلراه  عملکرد ما

1 .CPU  فشرده؛ 

 مخلوط؛  کار  حجم. 2

3 .I / O  فشرده.   

  OpenECP  و   اکالیپتوس   مانند   آن   ی که زمان  ورا شرط کردیم    OpenECP  مهمان  و  اکالیپتوس   ما  جزئیات،   در

،  wav فایل  یک   MP3  کد کردن  : گیری کردیماندازهکشد  می   طول   عملیات  از   مختلف  نوع  سه   انجام  برای  مهمان

برای  GB1)   بزرگ   فایل   یک   از   dd  و   ( مخلوط  کار   حجم )  2.6.30لینوکس    تلفیقی   هسته   بندی پارتیشن ( 

   (.فشرده  I / O)  هارددیسک

 

 



 
  در   آزمون   اجرای   ی زمان اجرای نرمال همانند دهنده نشان  هامیله   که طوری به   است   شده  گزارش   8  شکل   در   نتایج

  قرار دارند   متوسط  طور  به شده تست هایپردازنده  بر روی هاارزش . استیکسان  میزبان در  مهمان KVM ماشین

  به   توجه  با  کوچک   عملکردکاهش    یک .  است  کوچک  بسیار  ACPS  توسط   شده  معرفی  بارسر  که  دهد می   نشان  و

  اکالیپتوس   و   Enomalism  نتایج  بین   هایتفاوت .  وجود دارد  ابر افزار  میان   در   ACPS  شده  انجام   اضافی  یکپارچگی

  سربار   واقعی  کمیت   تعیین  برای  ما  به   معیار   این.  داد  توضیح  دو   این  اجزای   پیچیدگی  و  تعداد  در  تفاوت  با   توانمی   را

  به   دو  باید   هامیله   منظور،  این  برای  .کرد  کمک   نظارت   ناهمزمان  اجزای   توسط   شده  معرفی  واقعی  دنیای   در   افزارنرم 

  ی دهنده نشان  ی راست  سمت  که درحالی   ، است  ACPS  بدون  ی کارآیی نشان دهنده   چپ  سمت  نوار   ، شوند   مقایسه  دو 

  به   توجه   با   است،  محدود   کاملا  ابر   هایحلراه   فعلی   عملکرد  بر   ACPS  تاثیر   واقع،  در.  است  فعال   ACPS  با   کارآیی

  کمتر از   را  آن   توان می   فشرده   CPU  آزمون   برای   طورخاص،به .  است  ٪ 6زیر    عملکرد  دادن   دست  از  حداکثر   اینکه

   .در نظر گرفت درصد  3

 



  بیش   و   شودمی   اجرا  پایین  اولویت با    یند فرآ  یک   عنوان   به  ارزیابی ،  SWADR  در  که  چرا  نیست  آور تعجب   نتایج  این

  به   که  زمانی  ترپیچیدهنتایج    .رایگان است  هاقسمت  بیشتر  در   CPU  منابع  ترک  نتیجه  در  ،یابد می   گسترش   از زمان

  تعداد   به   با توجه   احتمالااین  .  آید می   دستهستیم، به   کار   حجم   I / O  یفشرده   و نتایج  مخلوط  کار  دنبال حجم 

  این   در عملکرد   ACPS  تاثیر  حال،بااین.  یافته است  افزایش  فایل  سیستم  هایعلت فعالیت   به  فعال  ACPS  تعاملات

  .است جالب بسیار شده  ارائه نتایج متوسط، طوربه  و  شودنمی ٪ 6 از  بیش کار  حجم  از  نوع

 سیستم  زیر   در   خاص   منافع   با  عملکرد،   گیری اندازه   دقیق   آوری جمع   منظور   به   ها راآزمون   از   سری  یک  آن  از   پس  ما

I / Oاست شده  اجرا( سال همکاران،  و اسمیت) زیر  منتخب هاآزمون   طورخاص،به . انجام دادیم: 

1. Execl  : تابع  هایفراخوانی  تعداد  تست اینexecl ()   گیری کرده  اندازه  شود  انجام ثانیه  یک  در  تواند می   که را

  ی حافظه   عملکرد  بر  عملیات  این  رو،   این  از.  یک روند جدید است  با  فعلی  روند   کردن  جایگزین  هدفبا    Execl.  است

I / O  گذاردتاثیر می. 

  یک و    .شودمی   انجام  ثانیه  یک  در  موفقیت  فرایند   یک  (بایت  512)  نویسد می   ها رالوله   تعداد  تست  این:  لوله.  2

 . است هافعالیت  I / O انجام  در روند  سرعت از نشانه

  یک   تست  این.  کند گیری می را اندازه   زمان   از   واحد   هر  در  ()forkدفعات فراخوانی    تعداد   آزمون   این:  چنگال.  3

  .است کلی  عملکرد  از مهم شاخص

  میله .  است  شده   انجام  ستون  به   توجه   با  و   دو  به   دو  مقایسه  بالا،  در   که   همانطور .  است  شده   گزارش   9  شکل  در   نتایج

  تعیین   برای  معیار  این.  است  بهترکارایی    معنی  به  بالاتر  نوار  یک   رو  این  از  ،است  عملیاتاجرای    تعداد  یدهندهنشان

  عملکرد   دادن   دست  از   که  است  این  خوب   خبر .  کند کمک می    ACPSبه  توجه  با  عملیات خاصیسربار کارآیی    کمیت

  عملکرد   مورد  این  در  جزئیات،  در.  است  ٪ 6  از   کمتر  ACPS  آزمون  هر   در  استفاده  قابل  اضافی   یکپارچگی  به  توجه  با

  غیر   طور  به  ابری  محاسبات  هایزیرساخت  که  است  این  دلیل.  است  مشابه  بسیار  ابری  محاسبات  محیط   دو   برای

 عاملسیستم   پیکربندی   به  اجرایش  خبر  که   ،بستگی دارند   پایین  سطح   جمله  از  عملیات  اجرای  تاثیر  تحت  مستقیم 

(.  داد  تشخیص  نرمال   کار   حجماز    توان نمی که    آنهایی  این   اگر  حتی )دارد    بستگی  امنیت  به   مربوط   هایچک   و

  حالی   در(    ٪6  تا  عملکرد  با  هایلوله   نتایج  مشاهدهدهد )می   قرار  تاثیر  تحترا    I / O  عملکرد   عمدتا  ACPS  فعالیت



 رهگیری  قطعات   با  تعامل  دلیل  به   تواند می   ی تفاوت  چنیناست  .  ٪4از  کمتر  fork  آزمایش  عملکرد   دادن  دست  از  که 

ACPS باشد.  

 
وان  تمی   را بهبود   یحاشیه این. دارد وجود   I / O عملیاتنظارت  برای  بهبود از حاشیه  یک که  دهد می  نشان نتایج

  با  العاده   فوق  تعامل   به   نیاز  واقع،   در.  داد  توضیح   شودمی   نظارت   کامل   طور   به   I / O  ی اجرا که    واقعیت   این  توسط 

  نتایج   این  کلی، طورکاهش یابد. به   ACPS  چارچوب   یآینده  هایسازیپیاده   در   تواند می  که   است  I / O  سیستم   زیر

  قبلا که    بهبود حاشیه  نفوذ  اعمال  منظور  به  بیشتر  به تحقیق  تشویق  را  ما  وبنا به سربار معرفی شده کم است    یه  اول

  مجازات   مانند   ، تخریب شود  خود   نظارت   توسط سیستم    کلی   عملکرد اگر    نهایت،  در .  کند می   است   شده   مشخص

فراخوانی    زمان  تنظیمات  بین  تفاوتزیرا    ، شودتشخیص داده    پردازندهمنظم    بار  از  مهاجم  توسط   تواند نمی   ،عملکرد

  عملکرد  دادن   دست   از   تقریبا  که   ، است  ٪6-  ٪ 3  یمحدوده   در   مداوم   طور   نشده به   حفاظت  و   شده  حفاظت سیستم  

 تشخیص است.  قابل غیر  منظمعملیات  به  توجه  با

 

 گیرینتیجه. 8

امنیت  کمک   ما   مقاله،   این  در  برای فراهم کردن  از طریق مجازی های زیادی  انجام دادیمابرها  ابتداسازی    یک   ،. 

)پیشرفته   معماری دادیم    ابر   از   محافظت   برای   را (    ACPSی    صداقت   و   مهمان   دو   هر   بر  د توان  می   که پیشنهاد 



  کاربران برای    کامل   طور  به  هنوز   کهدرحالی محافظت کند  حمله  انواع   از   بسیاری  در  آنها  از  و   نظارت کند   افزارمیان

  شده   مستقر  و طراحی  ابر   مختلف  هایسازیپیاده   روی   بر  ACPS.  شفاف نیست  خدمات  یدهنده ارائه   به   و  خدمات

  .واکنش نشان دهد   وقوع هنگام    امنیت  مدیریت   لایه   ساختن  آگاه   و   امنیت   نقض   به   محلی  صورتبه است    قادر   و   است

  کارآیی،   نتایج  و   حفاظت  اثر  دو   هر  و است    شده  اجرا  بازمتن   هایحلراه   در   کامل   طوربه   شده   ارائه  معماری  ،ثانیا

  پنالتی   یک  فقط   و  است  موثر  پیشنهادی  روش   که  دهد می  نشان  نتایج  .است  شده  تحلیل   و  تجزیه  و  آوری جمع

 .کند می معرفی   از کارآیی را کوچک

 

 قدردانی  و تشکر

   . به ما کمک کردند تشکر کنیم مقاله کیفیت بهبود  خود در  مفید   اتنظربا  ی کهناشناس  داوران   از خواهممی  ما

 

 

 

 



 

 
 

 


