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ی و اجاره دست ه امدل کنترل دسترسی مبتنی بر مستاجر معماری های چند اجار

 نوان سرویس دوم در نرم افزار بع

 

 چکیده 

 ( سرویس  بعنوان  افزار  ) SaaSنرم  ای  اجاره  چند  معماری   )MTA  جاره در  اجاره  معماری  کند  می  معرفی  را   )

(STA  یک بسط از )MTA    است که به مستاجر اجازه می دهد خدمات را به توسعه دهندگان مستاجر دست دوم

زیر ساخت   در  کاربردهایشان  در یک سیستم    SaaSبرای شخصی سازی  کنند.  توانند   SaaSارائه  می  مستاجرها 

مستاجر دست دوم ایجاد کرده و منابع خود را در اختیار مستاجر دست دوم قرار دهند. جداسازی روابط شراکت بین 

پیچیده مرتبط  غیر  مستاجر  دو  یا  برادر  ـ  خواهر  مستاجر  فرزند،  والدـ  در  مستاجرهای  مستاجرها  بین  روابط  از  تر 

MTA    مولفه های خدمات و در همان زمان به اشتراک گذاشتن آنها و حمایت از  است. خصوصی نگه داشتن داده یا

شخصی سازی کاربردها به مستاجران مهم است برای حل این مشکل این مقاله یک تعریف رسمی از یک مدل کنترل  

در    STAو    MTA( برای  ARBACدسترسی مبتی بر مستاجر برای کنترل دسترسی مبتنی بر نقش مدیریتی )

SaaS    به نام  های( با منشاء خدماتیTMS-ARBAC.فراهم می کند )   ( نواحی خود مختارAA    و درخت )AA  

برای توصیف خود مختاری مستاجران شامل روابط جداسازی و اشتراک گذاری آنها ارائه شده است . عملیات مجاز  

روی   استراتژی  AAسازی  درو  کنترل  یک طرح  تا  اند  شده  تعریف  منابع  تسهیم  مختلف  مدلهای  های  در  سترس 

STA    دو پیاده سازی شود. مدلTMS-ARBAC    برای طراحی یک پلت فرم علم الکترونیک جغرافیا بکار رفته

 است. 
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کلیدی: )  لغات  بهعنوان خدمات  افزار  مستاجری  SaaSنرم  معماری چند   )(MTA)    دوم مستاجر دست  معماری 

(STA( مدل کنترل دسترسی مبتنی به نقش )RBACمدل کنترل مب ).تنی به مستاجر 

 

 مقدمه .1

( بعنوان خدمات  ابری دارای سه مولفه اصلی است: زیر ساخت  بعنوان خدمات )IaaSمحاسبات  ( و  PaaS( پلتفرم 

بکار می رود که در آن     SaaS( اغلب در  MTAهای چند مستاجری )( معماریSaaSفرم افزار بعنوان خدمات )

برای توسعه کاربردها استفاده کنند. یک برنامه    SaaSچندین مستاجر می توانند از پایگاه کد یکسان ذخیره شده در  

   برنامه مستاجر دیگری را بطرو همزمان اجرامی کند.  SaaSمستاجر ممکن است تحت توسعه باشد در حالیکه  

ن یا یک  برنامه  تواند یک  نهایی  یک مستاجر می  کاربر  توسط چند  تواند  برنامه مستاجر می  باشد یک  هاد سازمانی 

سازمان به کار رود. امروزه سازمانهای بسیاری دارای زیر سازمان هستند، مثلاً یک تعاونی می تواند چند کمیته زیر  

رکی می باشند مجموعه داشته باشد و این شرکت های تابعه در حالی که متفاوت از هم هستند دارای ملزومات مشت

گذاری   سرمایه  مستاجر سطح  یک  ولزفارگو  بانک  مثال  از    Sales forece. Comبعنوان  بیش  که   2000است. 

یک شعبه ممکن است  مشتری در هر شعبه خدمات می دهد. 3600هزار کارمند داشته و به  270شعبه بانک حدود 

وری تنظیم شده اند که با قوانین علی سازگاری داشته  در آمریکا کار کند، در حالیکه دیگری در آسیا است و این دو ط

باشند اما هر دو کارهای تجاری مهم یکسانی دارند. در این مورد شرکت ممکن است یک مستاجر باشد در حالیکه  

این   هستند.  دوم  دست  مستاجر  تابعه  شرکت  دو  از    STAاین  تعمیمی  در    MTAاست  و  برنامه    STAبوه  یک 

-های مستاجر دست دوم را تشکیل دهد و مستاجران دست دوم میسازی شود تا برنامه  مستاجر می تواند شخصی

لحاظ   به  بگذارند.  اشتراک  به  خود  والد  مستاجران  یا  خودشان  دوم  دست  مستاجران  با  را  افزار  نرم  و  داده  توانند 

این مستاجران  تکنیکی یک مستاجر دست دوم می امّآ مدیریت  باشد،  را داشته  تواند مستاجران دست دوم خودش 

لحاظ    STAممکن است. بعنوان یک مورد فرعی برای    MTAدست دوم ممکن است لحاظ شوند علاوه بر این یک  

 شود که هیچ مستاجری، مستاجر دست دوم ندارد. 



3 
 

عنوان   به  رسمی  بطور  قبلاً  که  بر  STAهمانگونه  شده  مانند مدلسازی  ابری  خدمات  کنندگان  تامین  خی 

salesforce    ،Netsuit    وopenStack  زیر مجموعه های برنامه روی   از گروه کاربران وMTA   برای تمرین چند

در   کند.  استفاده می  آنها  های  برنامه  مختلف  ملزومات  و  مراتبی  سلسله  هر    MTAمستاجری  از  تابعه  شرکت  هر 

ساخته می شود که در این حالت به اشتراک گذاشتن منابع شخصی سازی شده  مستاجر بعنوان یک مستاجر مستقل  

روابط  که  باشد  مستاجر  این  کاربر  بعنوان  تواند  می  یا  است  مرتبط سخت  مستاجران  بین  سازی مجدد  یا شخصی 

پیچیده   های  محدودیت  و  نقش  تخصیص  با  گذاری  اشتراک  روابط  و  منابع  واقعی جداسازی  جهان  مراتبی  سلسله 

 ال می شود. اعم

STA    یک معماری با انعطاف پذیری و بسط پذیری بیشتر برای برنامه های چند مستاجری سلسله مراتبی است. در

STA    چندین مستاجر همزیستی دارند. هر مستاجر باید خود مختار بوده و بتواند دسترسی به منابع خود شامل داده

و مولفه های خدمات خصوصی را برای مستاجران خود فراهم کند. هر مستاجر دست دوم ممکن است که فقط منابع  

ند. و دسترسی به منابع آنرا به دیگران  مستاجر خود را به ارث نبرد و حتی برنامه های خودش را شخصی سازی ک

 آزاد یا ممنوع کند. مستاجران خواهر ـ برادر نیز ممکن است مولفه خدمات خود را با یکدیگر به اشتراک بگذارند.

هستند   ARBACیا    RBACمبتنی بر    MTAدر حال حاضر بسیاری از مدل های کنترل دسترسی موجود برای  

( با استفاده ازطرح و استراتژی این در ابرهای دیتا محور بدون لحاظ  1تقسیم شوند:    این مدلها می تواند به سه دسته

( با اضافه کردن انواع مختلف سلسله مراتب به محدودیت ها یا جداسازی دانه  2کردن اشتراک گذاری مولفه خدمات )

( و  گانه  چند  مستاجر  جداسازی  برای  صادر 3مدیریت  ـ  مستاجر  های  فدرال  کردن  اضافه  اشتراک    (  برای  کننده 

 گذاری مستاجر متقابل مولفه های برون سپاری  

 باید مسائل زیر را حل کند:  STAکنترل دسترسی  MTAعلاوه بر این استراتژی های اسمن فراهم شده با 

( اشتراک گذاری حریم شخص: مستاجران و مستاجران دست دوم آنها ممکن است در داده و مولفه های خدمات 1

شریک اختیار   خصوصی  در  را  شده  های مشخص  مولفه  و  داده  شامل  منابع خودش  تواند  می  مستاجر  یک  باشند. 

مستاجران دست دوم خود قرار دهد و همچنین می تواند دسترسی مستاجران دست بالا و مدیران سیستم به آنها را 
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مثال، شکل   بعنوان  مستاجر  1قطع کند.  منابع خصوصی  که  نشام می دهد   )T1   (1PR)   مستاجر  بط با  ور جزئی 

شریک شده است. یک مستاجر می هراسد مولفه های خصوصی خود را با خواهر ـ برادر خود شریک    T1دست دوم  

،    T11به اشتراک گذاشته شده است و منابع خصوصی    2Tتوسط مستاجر برادر ـ خواهر    1PR شود بعنوان مثال  

PR11   توسط مستاجر دست دوم برادر )هم رده( اشT12 .به اشتراک گذاشته شده است 

( مستاجران خود مختار: با توجه به اعطا کردن مزایا به مستاجران دست دوم ، مستاجران همانند عوامل خود مختار  2

خود را مدیریت یک مستاجر منابع    محدود شده باشد.  SaaSعمل می کنند حتی اگر عملیات آنها توسط زیر ساخت  

کرده و می تواند مستاجران دست دوم خود را ایجاد کرد و اجازه دسترسی به منابع خودش را به آنها اعطا کند یک  

مدیر سیستم می تواند مستاجران را ایجاد کرد و منابع را به آنها اجاره دهد اما نمی تواند در امور داخلی مستاجران  

بر این بعلت  جدا به ارث بردن مزایای نقش در دانه سیستم وجود ندارد.  دخالت کند علاوه  سازی حریم خصوصی 

اینکه چه مزیت دسترسی می تواند یا نمی تواند بر ارث برسد یا اینکه چه منابعی یا نمی تواند بطور سطح متقابل  

 سنتی است.اینها باید دوباره تعریف شوند.  MTAکنترل شود متفاوت از سیستم های  

اشتراک3 روابط  )مانند    (  برادر  مستاجر  بین هر  است  گذاری ممکن  اشتراک  مستاجران:  بین  یا    T2و    T1گذاری 

T11    وT12    مانند 1در شکل( فرزند  ـ  والد  یا مستاجران   )T1    بهT11    منابع  1در شکل اشتراک گذاری  باشد   )

های منابع خصوصی می    خدمات محور است مولفه   SaaSشامل همه انواع منابع از قبیل مولفه برنامه ها و داده در  

تواند برای سایر مستاجران برای دسترسی با اجازه مالک خود اعطا شود. جهات اشتراک گذاری ممکن است از یک به  

مستاجر والد به مستاجران دست دوم یا از یک مستاجر دست دوم به مستاجر والد یا از یک مستاجر به برادر خودش 

 باشد. 

به اشتراک گذاشت4 ها، گردش کارها، خدمات و مولفه های دیتا می    GUIه شده: مولفه هایی مانند  ( مولفه های 

 تواند به اشتراک گذارد شود اما مولفه های مختلف با ویژگی های دسترسی مختف باید متمایز شوند. 
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جران  و یک مولفه ممکن است یک مولفه ترکیب، با مولفه های فرعی ازتامین کننده های مختلفی یا انتقالی از مستا

مختلف باشد. مدیر سیستم ممکن است تنها مالک منابع نباشد یک مستاجر می تواند یک تامین کننده مولفه و یک  

 اجاره دهنده برنامه باشد کنترل دسترسی مولفه های مرکب مشترک پیچیده است.  

 

 روابط مدیر، مستاجر و مستاجر دست دوم. 1شکل 

برای   این مشکلات ضمن گرانی  اجازه  برای حل  ابری شود یک مدل  اجازه دهی  اساسی مکانیزم های  ویژگی های 

دهی و مجاز سازی انعطاف پذیر، غیر متمرکز و قابل مقیاس دهی برای مستاجران با سطوح مختلف برای به اشتراک  

 گذاری منابع شخص سازی برنامه های خود و حفظ رازهایشان باید پشتیبانی شود. 

 ذیل است.   نکات مهم این مقاله به شرح

ارائه شده    STA  یبرا  ARBAC( بر اساس  TMS-ARBACبر مستاجر )به نام    یمبتن   یمدل کنترل دسترس   کی(  1

 شود.  ی لحاظ م زین  MTA ی است برا MTAشامل  STAاست همانگونه که 

شد   فی( تعرTSTA) STA  یدو سطح  یاشتراک منابع با توجه به مدل ساز  یمختلف کنترل دسترس   یهای( استراتژ2

 هر مستاجر باشد.  یو مجوز برا  ت یمسئول جاد یا یتواند برا   یها م نیو ا
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 Easyساخت    ر یو پلتفرم اشتراک ابزارها براساس ز  ایجغراف  ی کیداده علم الکترون  ک ی   یبرا   ی ( طرح کنترل دسترس 3

SaaS شده است تا مدل  ف یتوصTMS-ARBAC   .را نشان دهد 

و مدلهای کنترل دسترسی مرتبط    MTAزیر ساخت های   2این مقاله به شرح زیر سازمان دهی شده است در بخش 

فراهم شد و استراتژی های اشتراک منابع    TMS-ARBAC، یک تعریف رسمی از مدل  3مرور می شود در بخش  

بخش    STAبرای   در  است.  شده  ایمنی    4توصیف  بخش    TMS-ARBACتحلیل  در  و  شد.  -TMS  5ارائه 

ARBAC    به طرح کنترل دسترسی برای اشتراک گذاری برنامه های علم الکترونیکی جغرافیا اعمال شده است و در

 از مقاله نتیجه گیری شده است. 6بخش 

 

 کارهای مرتبط.2

 زم های اسمنی مرتبط با آنها مرور می شود. و مکانی SaaSدر   STAو    MTAدر این بخش 

 

2.1 MTA  وSTA  درSaaS   

سازی    5در حال حاضر   پیاده  برای  میانی،    MTAروش  داده، روش  پایگاه  با  سازی  یکپارچه   : دارد    SaaSوجود 

محور و روشی هدف محور، اکثر این روشها روی شکل سازی مستاجران و اجرای برنامه    PaaSخدمات محور، روش  

 آنها روی یک پلتقدم ابری متمرکز هستند. 

اما کدبز و همکارانش اشاره کردند که چند مستاجری فاقد یک تعریف واضح است. به نظر می رسد که بسیاری از  

محور.  MTA  ،PaaSزی سازی و روشهای اشتراکی میانی یا موجود از قبیل مرکز داده، مجا MTAتکنولوژی های 

MTA  .واقعی نیستند اما روشهای استفاده چند برنامه ای یا چند لحظه ای فاقد کارایی و اشتراک منابع هستند 

از سایر مستاجران جدا شده  MTAدر   کاملاً  واحد که  نهادهای  بعنوان  را  اند اکثر سیستم های موجود مستاجران 

اشتراک گذاری را ترویج می کند در جهان واقعی بسیاری از تعاونی ها، سازمانهای سطوح    SaaSکنند. اما    لحاظ می 
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بررسی   باید  بین در مستاجر  تجاری مشابه هستند.رابطه  پروسرهای  یا  ای  برنامه  ملزومات  دارای  نوع  یا هم  یکسان 

 شود. اما فقط تعداد اندکی از کارهای مرتبط چاپ شده است.

نقط میان  از  وابستگی  و  کلاستر  به  وابسته  سرور،  به  وابسته  وابستگی،  )بدون  وابستگی  نوع  چهار  بار  موازنه  نظر  ه 

برای اشتراک منابع و کارایی موثر   برای گره های پردازش  کلاستر( برای دسته بندی کاربران مختلف یک مستاجر 

 داده شده است. 

( همکارانش  و  هات  ذخیره     ( 17من  به  نگاشت  و  مستاجر  درخت  منطقی  نمایش  برای  را  برای  سلسله  مدل  یک 

 فیزیکی معرفی که دراد اما انکار وی کارایی و تماس پذیری ذخیره دسترسی داده احراز هویت تمرکز کرده اند.

 ( هویت  های  برنامه  ریزی  برنامه  رابط  برای  APLکسیتون  را  مراتبی  سلسله  مستاجری  چند   )Open Stack   با

 استفاده از حوزه ها و پروژه برای ساخت سلسله مراتب گروه های کاربری و زیر مجموعه های منابع فراهم کرده است. 

مراتبی   الگوی چند مستاجری سلسله  واقعی یک  زندگی  بین مستاجران در  مراتبی  روابط سلسله  نظر گرفتن  با در 

شخصی شده یا جداسازی میان مستاجران را بررسی نمی  ( اما هیچ یک از آنها اشتراک منابع  6معرفی شده است .)

 کنند.

است که یک نمونه برنامه و یک طرح پایگاه داده را برای حمایت از چند   MTA SaaS    ،Sales forceیک پلتوم.  

  APLمستاجری )شامل مستاجران سطح سرمایه گذاری( با استناد از یک معماری نرم افزار درایو شده از متاداده،  

چند مستاجری را    CRMل سازی برنامه های  ابتنی بر استاندارد و تولید کننده برنامه زمان اجرای برای فعهای م

 اجرا می کند.

برای مدلسازی همه انواع چند مستاجری    STAاز نقطه نظر استفاده مجدد از منابع مشترک و مشخص سازی آسان،  

که   دهد  می  اجازه  مستاجران  این  است.  شده  ارائه  مختلف  مستاجران سطوح  بین  منابع  اشتراک  با  مراتبی  سلسله 

مدلهای   سازد  می  مجاز  آنها  کاربردهای  سازی  برای شخصی  دوم  دست  مستاجر  دهندگان  توسعه  برای  را  خدمات 

 سازی تعریف شده اند.  با مدلهای مختلف شخص   STAمختلف 
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 MTAکنترل دسترسی بر   2.2

  MTAاست وقتی که همه مستاجران در منابع محاسباتی یکسان شریک هستند.    SaaSاین یک موضوع مهم در  

نیازمند اشتراک منابع، اشتراک کارایی، جداسازی حریم خصوصی داده و برنامه بطور همزمان است. امنیت سیستم  

انتقال شبکه، مدیریت سیستم و ذخیره دیتا مطالعه شده است این مقاله  بطور گسترده در لایه ه ای مختلف مانند 

 تمرکز کرده است.  STAو   MTAروی احراز هویت و مجازسازی 

یک فاعل می تواند   SaaSبرای شناسایی فاعل ها مفعول و اجازه لازم است در یک سیستم    RBACبرای اعمال  

یا مدل های مستاجر دست دوم  3ت دوم )( یک مستاجر دس 2( یک مستاجر )1) برنامه های مستاجر  ( یک کاربر 

  SaaSباشد اجازه بین فاعل و مفعول ها درون سیستم    SaaSباشد یک مفعول یم تواند برنامه  یا مولفه داده  درون  

 بکار رفته اند .  SaaSبه  RBACباشد. روش های بعدی برای اعمال 

   RBAC*طرح پایگاه داده و مدل 

یا مایکرو سافت را ایجاد کرده اند.   IBMداده محور مانند    PaaSهای مبتنی بر    IT  SaaSر ساخت های سنتی  زی

با اشتراک گذاری یک مرکز داده جداسازی شده    RBACچندین مستاجر بوسیله تعریف طرح پایگاه داده و مدل  

 است. 

( ارائه کرده  EETجدول های بواالاستیک ) پایش و همکارانش یک مدل کنترل دسترسی چند مستاجر را بر اساس  

اند کابر والد ـ فرزند و جدول گرده به ترتیب برای توصیف گروه کاربر و گرره مستاجر بکار رفته اند. نقش ها به آنها 

 برای جداسازی یا اشتراک گذاری داده تخصیص داده شده است. 

 ک گذاری خدمات تمرکز می کنند.  در این مدل ها استراتژی های امنیت روی داده و نه روی اشترا

به سیستم های    RBACلی و همکارانش،   نقش،    SaaSرا  اسم  تضاد  تحریف کردند.  را  و سه مسئله  اعمال کرده 

های   محدودیت  و  ها  نقش  همگن  نا  روابط  شامل  مستاجر  دسترسی  کنترل  ایزومویزم  و  متقابل  سطوح  مدیریت 

رائه کردند که در آن کنترل دسترسی به دو بخش تقسیم شده  را ا  S-RBACناممکن تخصیص اجازه آنها یک مدل  
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  S-RBACاست: سطح مستاجر و سطح سیستم.با درنظر گرفتن سلسله مراتب نقش و محدودیت های مرتبط آنها  

 با نمایندگی نقش و محدودیت ها زمانی بسط داده اند. H-RBACرا به 

و جدا کردن   ARBACفه کردن مستاجر به مدل با اضا T-ARBACیک مدل کنترل دسترسی مبتنی بر مستاجر 

وظایف مدیران سیستم و مدیران مستاجر ارائه شده است. منابع سیستم به دو بخش زیر منابع تقسیم شده است . به  

 هر مستاجر یک استخر تخصیص داده می شود که به شدت مستاجران مختلف را جدا می کند.

، واحد مجزا، واحد مرکب، . کاربر برای نمایش سلسله مراتب کاربران  کاربران به واحد    RBAC( براساس  6در مرجع)

 بسط یافته اند. 

  N-RBACارائه شده در سازمانهای بزرگ با چندین شرکت تابعه خود مختار   ARBAC97با هدف گذاری نواقص  

نقش  برای مدیریت  تر  کاربران و نقش های مناسب  برای چیدمان  مراتبی  اسم سلسله  موزع شده    از ساختار فضای 

 خود مختار بکار رفته است.

برای ارضای نیازهای مدیریت غیر متمرکز چند سلسله مراتبی رد برنامه هیا بزرگ، یک مدل مدیریتی سلسله مراتبی  

رو به جلو قرار داده شده است که از درخت نقش برای حمایت رمز احراز هویت بالا به    MHARBACنقش محور  

طه ارثی در سلسله مراتب نقش حذف شه است  محدودیت های جدید اضافه شده است پایین استفاده می کند. راب

 دامنه مدیریتی به دامنه کاربرد دامنه نقش و دامنه اجازه تقسیم شده است.    

 ی شرکت چند مستاجر یبرا RBAC  هشبی  مدل •

آنهایی که دارای مجوز متمرکز    RBACبسط های مدل   ارایه شده است. بجز  برای احراز هویت همکاری در ابرها 

می زیر  شرح  به  هویت  احراز  ساختن  برای  راه  سه  نیستند.  مناسیب  ابر  برای  که  )هستند  در  1باشد:  نمایندگی   )

RBAC  ( کاربر مجزا،  )2براساس تصمیمات  و  احراز هویت  فدرالی شده و خدمات  م3( هویت  در  (  اعتماد  دیریت 

 مکانیزم های کنترل دسترسی.

برای فراهم کردن احراز هویت ریزدانه ای در    MT-RBACبرای همکاری در منابع برون سپاری یک خانواده مدل  

محیط برای همکاری با ساخت روابط اعتماد بین مستاجران ارایه شده است. اما این نیاز دارد که هر مستاجر بعنوان  
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اعتماد و اضافه کردن  متولی به یک صا ایجاد رابطه  باشد که مسول  امانت گذار تعلق داشته  بعنوان  در کننده واحد 

یک منبع مشترک ممکن است از چندین مولفه از     SaaSکاربران متولی به نقش های امانت گذاران است. اما در  

دس  کنترل  کند.  نمی  ارضا  را  فرض  این  که  باشد  شده  تشکیل  مختلف  کنندگان  روی  تامین  گذاری  امانت  ترسی 

 کاربران متولی خودمختاری متولی را نقض می کند.  

اکوسیستم های   فدراسیون     SaaSدر  که در  از خدماتی  بتواند  تا یک مشتری  است  ایجاد شده  فدراسیون خدمات 

 روی سازمانها های چندگانه معین کرده است استفاده کند. سه عامل اصلی )یک زنگ روی خدمات، تامین حساب 

یک چهارچوب مدیریت هویت     IBMهای کاربری و مکانیزم های امن( برای کنترل دسترسی در فدراسیون لازمند.  

 ارایه کرده است.   SaaSآزاد را برای اکوسیستم 

SalesForce    از یک تعیین کننده سازمان منحصر به فرد برای هر مستاجر استفاده می کند. احراز هویت فرد و رمز

نگاری داده بدین منظور بکار رفته اند که تضمین کنند که دسترسی به دنیا توسط مالک خودش دارای امنیت است 

دا  مختلف  های  مجموعه  دادن  نشان  برای  ای  لایه  سه  گذاری  اشتراک  های  از  طرح  مختلفی  های  مجموعه  به  ده 

برای ارائه    NameDenormکاربران تعریف شده اند. آنها این سطح شیء سطح میدان و سطح رکورد هستند جدول  

روابط والد ـ فرزند بکار رفته است اشتراک در سراسر سازمان، سلسله مراتب نقش و سلسله مراتب قلمرو می تواند 

 ها با یک تابع شغل کاربر تعریف می شوند.ردهای داده بکار می رود پروفایلبرای تعریف دسترسی اشتراکی به رکو

   Sales Forceاحراز هویت اختصاصی یک رنگ مجزا و احراز هویت فدرالی برای کشف به وصل شدن کاربران به  

 بردن یک شرکت جهت استفاده از خدمات مرکب فراهم شده است.

ئله جریان اطلاعات در خدمات مرکب از دیدگاه خدمات محور انجام  کار روی روشهای ایمنی ترکیب خدمات و مس

( اما بسیاری از آنها روی تنظیم و اجرای خدمات ترکیب تمرکز کرده اند. هیچ کاری مسائل ایمن در  19شده است )

 انجام نشده است.  STA SaaSسیستمهای 
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 های سرویس محور  SaaSدر  MTA , STAمدل کنترل دسترسی مبتنی بر مستاجر برای  3.

نهاد خود مختار است که می  STAیا    SaaS  ،MTAدر پلتفرم های    تواند تصمیم گیری های  یک مستاجر یک 

بیماری از قبیل حفظ حریم خصوصی خود، اشتراک گذاری منابع خود با مستاجران دست دوم خود، مجاز ساختن 

در قلمرو خود را انجام دهد در این   SaaSآنها به شخصی سازی بیشتر آنچه که فراهم می کند و عمل بعنوان مدیر  

مستاجر   بر  مبتنی  دسترسی  کنترل  مدل  یک  نام  بخش  جداسازی    ARBACروی    TMS-ARBACبه  برای 

 سرویس محور معرفی شود.  SaaS  ،STAمستاجران سطوح مختلف و اشتراک گذاری در 

 

 TMS-ARBACکلیات  3.1 

شکل   در  که  مدل    2همانگونه  است  شده  داده  کند   TMS-ARBACنشان  می  اضافه  را  جدید  نهاد  مولفه  سه 

سلسله مراتب مستاجر اضافه شده است تا روابط   ARBAC-مستاجران نقش های مدیران ارشد و فدرال ما روی   

مولفه در   اما هر  نشان دهد.  را  و مستاجران دست دوم  بین مستاجران  –مشابه    TMS-ARBACسلسله مراتب 

ARBAC .نیست 

 

 TMS-ARBAC . مدل2شکل 
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(: یک مستاجر نهادی است که سیاست های خود و یک سازنده برنامه را توسعه می دهد وی مالک منابع  Tستاجر )م

( و  STاجاره شده از سیستم بوده و برنامه های خودش را شخصی سازی می کند می تواند مستاجران دست دوم )

هستند در کنترل دارند چه کاری انجام دهند یک  کاربران را ایجاد کرده و به آنها مجوز دهد که با منابع که مالکشان  

سایر  از  مجوزها(  و  منابع  واحدها،  )شامل  خودش  خودمختاری  ناحیه  تعیین  برای  مستاجر  خود  به  معضد  اسم 

در   تغییری  تواند  نمی  و  نداشتند  درسترسی  مستاجر  های خصوصی  داده  بر  سیستم  مدیر  رود  می  بکار  مستاجران 

اما    باید یک مستاجر والد داشته باشد.  ST( ایجاد کند. هر  SLAز توافق سطح سرویس )دامنه مجوز مستاجر فراتی ا

نتایج را از مستاجر والد خود گرفته و بعد می داند   STداشته باشد یک    STهر مستاجر والد ممکن است چندین  

های چند    STهای چند سطحی یک    STAشخصی سازی خودش را انجام داد. و کاربران خودش را ایجاد کند در  

 های خودش را ایجاد کند.  STمی تواند  STسطحی یک 

سنتی یک    RBACاما برخلاف .     ARBACمشابه تعریف ارائه شده در  را دارد.   های تعریف    R(:  Rنقش ها)

از   نامرئی است تخصیص نقش  از مستاجران بطور عادی  برای بسیاری  باریک شده است که  به دامنه مستاجر  نقش 

   SaaSمدیران مستاجر می آیند از مدیران 

مستاجران و مستاجران دست دوم می توانند کاربران خودشان را ایجاد کنند فرق بین مستاجر و کاتر     (Uکاربران)

هستند اما کابرها کاربران انتهایی هستند مدیران مستاجر با مستاجر دست دوم      تاجر ها سازمانهااین است که مس

یک کاربر ممکن است چندین نقش داشته باشد وظایف یک کاربر    کاربران انتهایی خود را نقش ها مجاز می سازند.

د یک مدیر، مدیر مستاجر با یک  توسط نقش هایی که به او اختصاص یافته است تشخیص داده می شود که می توان 

 کاربر عادی برنامه درمنطقه کاری باشد.

یک فدرال برای اشتراک منابع بین مستاجران ایجاد شده است که شامل آنهایی که بین مستاجران    (Fفدرال ها)

،  والد ـ فرزند است نمی شود این یک سازمان موسسه واقعی نیست اما یک نهاد مجازی است تخصیص مستاجران  

 بطور مفصل تر بررسی خواهد شد. 3.6و   3.3نقش ها و کاربران در یک فدرال در بخش 
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مشابه     P   (P)  مجوزها تعریف  اینجا همان  در    ARBACدر  اما  دارد  محور    SaaSرا  و    SaaSسرویس  منابع 

 بیشتر بررسی خواهد شد.  3.5مجوزهای دسترسی آنها باید بیشتر تقسیم شو که در بخش 

را طرح یک جلسه، نقش تخصیص یافته به کاربر می تواند فعال شود.    RBACهمان تعریف مشابه    S  (Sجلسات )

در   که  باشید  داشته  تو  ST  SaaSو    MTتوجه  می  جلسه  یک  فعال  های  نقش  و  کاربر  یک  سیستم،  به  از  اند 

باید   ملزومات حریم شخصی مستاجر محدودیت های شدید  برای  باشد  فدرال  یا یکی  مستاجر/ مستاجر دست دوم 

( نقش های مدیریتی  CARنقش های مدیریتی ارشد )  برای اجتناب از در دیون اطلاعات بین مستاجر ها بکار رود.

(AR ( و مجوزهای مدیریتی )APبه کار مدیریتی مستاجران )    نقش ها، کاربران و تخصیص مجوز و مدیریت ناحیه

 بیشتر بررسی خواهد شد. 3.4خود مختاری مربوط می شود که در بخش 

همه اختصارات و توصیف آنها که بر مدل و استراتژی های بکار رفته است ارائه شده اند همه روابط در    1در جدول  

 معرفی خواهند شد.   3.3بخش روی پیکان ها برچسب زده شده اند بطوری که در  2شکل 

 مفاهیم بکار رفته در مدلها و استراتژی ها 1جدول 

 مفهوم  نماد

AA  ناحیه خودمختاری 

AP  اجازه مدیر 

APA   اجازه برای اختصاصAR 

ARH سلسله مراتب نقش های مدیر 

AR  نقش مدیر 

ATA  تخصیص مستاجر بهCAR 

AUA  تخصیصAR به کاربر    

CAR  ارشد نقش مدیر  

CAP  مجوز مدیر ارشد 

CAPA  تخصیصCAR به کاربر    

CSO  افسر ارشد ایمنی 

CAUA  تخصیصCAR به کاربر    

IP  اجازه به ارث رسیده 
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F فدرال 

FUA تخصیص نقش بیرونی به کاربر 

FR  روابط فدرال 

O-R  نقش بیرونی 

P  مجوز 

PA  تخصیص مجوز بهRR 

PA2T   تخصیص مجوز بهAA 

PP  خصوصی مجوز  

R  نقش ها 

RH  سلسله مراتب نقش 

RR  نقش عادی 

S جلسه 

ST  مستاجر دست دوم 

T مستاجر 

TH سلسه مراتب مستاجر 

TR  روابط درخت 

U کاربر 

UA  تخصیصRR به کاربر    

 

 مدیران سیستم  3.2

زندگی می کنند هر نهاد دارای حوزه   SaaSمستاجران و مستاجران دست دوم آنها، نقشها و کاربران همه در پلتونیم  

سنتی مدیر سیستم دیگر قوی ترین خود نیست وی مستاجران    RBACکاری خودش است بر خلاف هویت آن در  

به منابع ب تا  بناب را می دهد  ایجاد می کند به مستاجران مجوزهای  دسترسی داشته    SLAطبق    SaaSلتوزم  را 

پاک می کند. به محض اینکه یک مستاجر حذف    SLAهمچنین مجوزهای مستاجران را لغو کرده و آنها را با    باشند 

 شود.  شد همه مستاجران دست دوم آنها، نقش ها و حریم شخصی اش نیز حذف می

مستاجران نهادهای خودمختار هستند مستاجران دست دوم نقش ها و کاربران باید در یک دامنه    STAو  MTAدر 

برای جداسازی مستاجر نقش ها نمی ت به کاربران سایر مستاجر ها اعطا شود به محض  مستاجر تعریف شوند.  واند 
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اینکه یک مستاجر ایجاد شد، اعطای مجوز و احراز حویت در دامنه مستاجر نمی تواند توسط مدیر سیستم یا سایر 

 مستاجران مختل شود. 

ه می  برای توصیف ناحیه کنترل ایمنی یک مستاجر ارای   (AA)برای ارضای شرایط فوق یک ناحیه خود مختاری  

ایمنی    AAشود یک   برای محدود کردن محدوده مدیریت  نام گذاری شده  دامنه  مستاجر است هر    RBACیک 

AA    یک اسم منحصر به فرد دارد. هر نهاد ) مانند نقش کاربرد یا مجوز ( یک مستاجر درAA    مستاجر منحصر به

پیشوند دارد. دستری به سیاست های  منحصر به فرد به عنوان    AAفرد است که یک اسم منحصر به فرد و یک اسم  

 خودش تخصیص داده شود.   AAکنترل برای یک مستاجر فقط می تواند به نهاد های  

های مختلف می تواند اسم مشابه داشته    AAدارای یک فضای اسم مستقل است لذا نهاد ها در    AAبه وضوح هر  

ون لحاظ کردن تضاد اسمی با سایر مستاجران در  باشد که تضمین می کند مستاجر شی های درونی خود را آزادانه بد 

 نام گذاری کند. STAو    MTAمحیط 

زیر مجموعه    AA ممکن است    AAچون هر مستاجر ممکن است مستاجران دست دوم خودش را داشته باشد یک  

را تشکیل می دهند که سلسله    AAیک درخت    STAو     MTAها در محیط    AAخود را نیز داشته باشد همه  

ها به ارث   AAنشان می دهد اما از نظر سلسله مراتب مستاجران و ترتیب ایجاد    3مستاجران را مشابه شکل    مراتب

دیگر    AAنمی تواند از هر    AAممنوع است. اشیا در یک    AAرسیدن مجوز از گره فرزند به گره والدش در درخت  

اگر در   باشد حتی  واضح   AAقابل مشاهده  اینکه یک مجوز  باشد. مگر  بینشان  فرزندی مستقیم  والد  رابطه  دارای 

 بررسی خواهد شد. 3.6اشتراک گذاری وجود داشته باشد که در بخش 
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 TMS-ARBACمدل   AA. ساختار درخت  3شکل 

 

 TMS-ARBACمدل  3.3

یک   در  آنها  روابط  و  نهاد  های  شکل    AAمولفه  مدل    4در  و  است  شده  داده  یک    TMS-ARBACنشان  از 

 ها تشکیل شده است.  AAمجموعه از  

 به شرح زیر است: TMS-ARBACتعریف رسمی مدل  

 دارای مولفه های زیر است:   AA: یک  1تعریف 

*u   یک مجموعه از کاربرهای ایجاد شده درAA    جاری 

 *R  ،AR، CAR   مجموعه های گسسته از نقش های عادی، مدیریتی و مدیریت ارشد ایجاد شده در :AA .جاری 

*O-R   یک مجموعه از نقش های بیرونی به اشتراک گذاشته شده با سایر :AA  ها باAA  .جاری 

*P ، AP،CAP مجموعه گسسته ای از مجوز های عادی ، مدیریتی و مدیریت ارشد در :AA   . جاری 

* Sجموعه از جلسات : یک م 

 مجوز های چند به چند برای رابطه تخصیص نقش عادی    *

 AAمجوز چند به چند برای رابطه تخصص مجوز    *
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 مجوز چند به چند برای رابطه تخصیص نقش مدیریتی  *  

 مجوز چند به یک برای رابطه تخصیص نقش مدیریت ارشد  *  

 کاربر چند به چند برای رابطه تخصیص نقش های عادی   *  

برای تخصیص    *    به چند  بیرونی    O-Rکاربر چند  نقش های  بین  در  انتقالی  یا  ارثی  روابط 

 مجاز نیست. 

 کاربر چند به چند برای رابطه تخصیص نقش مدیریتی   *   

مستاجر فقط    AAچند به یک برای رابطه تخصیص نقش مدیریت ارشد. در یک  کاربر       *

 ( وجود دارد. CSOیک افسر ارشد امنیت )

 سلسله مراتب نقش نسبتا منظم      *

در مفهوم   ≥سلسله مراتب نقش مدیریتی نسبتا منظم . )هر دو سلسله مراتب به صورت    *   

 نشاندن نوشته می شود( 

نگاشت می کند ) که برای طول عمر جلسه ثابت     user (si)را به کاربر واحد    Siهر جلسه    * کاربر   

 است(



18 
 

 

 AA. مولفه ها و روابط در یک ساختار درخت  4شکل 

 : ها  نقش  جلسه      *  کند     Siهر  می  نگاشت  ها  نقش  از  مجموعه  یک  به  را 

) که می تواند با زمان تغییر  

 دارای مجوز های   Siکند( و جلسه 

 

 

 ایجاد شده است.  Rرا نشان می دهد که در آن نقش   area(r)،  AAاست که  

محدودیت ها وجود دارد که تصریح می کند کدام مقادیر مولفه های مختلف فوق الذکر مجاز یا غیر  *یک مجموعه از  

 مجاز هستند.
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است لذا در این مقاله به جزییات آن ها نمی    ARBAC97مشابه مدل    AAدر یک    Sو     U  ، R    ،AR* تعریف  

 پردازیم. 

 بیان می شود.   <AA, TR,FR>به صورت بک چندتایی   TMS-ARBACمدل    2تعریف  

 است.  AAشمارشگر  nو  AAیک  iaکه   •

  <ai,aj,P>یک مجموعه از روابط بیان شده به صورت    TRیک مجموعه تهی است. در غیراینصورت   TR اگر  •

والد خود به ارث برده است.   ia  ،AAاز    jaمجموعه مجوزی است که    Pباشد،    jaفرعی از    AAیک    jaاست که اگر  

والد خود برای اشتراک منابع اعطا می    jaبه    iaمجموعه مجوزی است که    Pو  ja والد از   AAیک   jaدر غیراینصورت  

 ریشه.   AAوالد داشته باشد بجز    AAباید یک و فقط یک   AAکند. هر  

• FR    یک بصورت  فدرال  یک  است.  فدرالی  روابط  از  ای  م  5مجموعه  تعریف  شود.  تایی  ی 

 فرزندان را نشان می دهد.  –که روابط اشتراک منابع بین مستاجران غیر والد  

Fid ،ID   منحصر به فرد فدرالf   .است 

Ca  رییسf   انتخاب شده توسط همه اعضای فدرال است که یکAA   .است 

 را نشان می دهد.   fهای گردهم آمده در  AAاست که   AAیک زیرمجموعه از  

را     ai.rیک نقش    AAaiبه این معناست که    

 شریک است.  fدیگر در   AAakبا 

Fc     روی های  محدودیت  از  روی    fگروهی  زمانی  محدودیت  و  f)مانند  غیره(  و  ها  فدرال  بین  ویژه  محدودیت   ،

 به کاربرانش است.  fمحدودیت های تخصیص از  

 وجود داشته باشد:    AAممکن است دو نوع رابطه بین   2براساس تعریف  

ها از یک درخت   AAفرزندی همواره وجود دارد لذاهر ناحیه خودمختار در  -رابطه والد فرزندی،و فدرالی. روابط والد 

 تشکیل شده است.  
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یکدیگر بدون فدرال به اشتراک  اجازه می دهد یک فدرال را متحد کند. و نقش ها را بین    AAرابطه فدرالی به چند  

به آن تعلق    iaهای دیگر در فدرال است که    AAمجموعه ای از نقش های داده شده به    AAaiیک    O_Rگذارد.  

همان    O_Rبه    Fidدارد.   از  یافته  تخصیص  بیرونی  های  نقش  تا  است  شده  را   AAاضافه  مختلف  های  فدرال 

 ممتمایز سازد.  

 

 

 مجوز مدیر ارشد نقش مدیر ارشد و  3.4

نقش های مدیریتی فقط اجازه کنترل نقش های عادی را دارند و مدیریت همه نقش های    ARBAC97در مدل  

کنترل یک   ها تحت  و مجوز  در     CSOمدیریتی  این مجوز دیگر  اما  دارد  در سیستم  را  اختیار  بالاترین  که  است 

 برقرار نیست.  STAمحیط 

مکانیزم   یک    RBACوقتی  توسط    اعمال  AAبه  مدیریتی  و  عادی  های  نقش  تخصیص  و  ایجاد    CSOمیشود. 

علاوه بر این چون مستآجران ممکن است مستاجران دست دوم داشته    SaaSپلتفرم    CSO  نه مستآجر انجام میشود  

اجازه دهد که   به یک مستاجر دست دوم  باید  والد  نیز خود مختار هستند مستآجر  و مستآجران دست دوم  باشند 

CSO  ر در  خودش  برای کار مدیریتی  در محیط    مستاجر  AAا  کند.  تعریف  دوم  این   STAدست  چند سطحی 

 پروسه به طور وارون ادامه می یابد.

های زیادی در    CSOمرکزی کلی وجود ندارد اما   CSOدارد. یک    CSOهر مستاجر یک    STAبنابراین در محیط 

زیرین یا   AASتخصیص مجوز و  , هاAR   ها  RRکل سیستم توزیع شده اند. کار مدیریتی شامل ایجاد کاربران  

 ادامه می یابد   SaaSفدرالهای جدید است که به صورت دینامیک در چرخه زندگی سیستم 

  AAدر هر  ,میکنیم    ها استفاده  CSOبرای تخصیص اختیار    RBACما هنوز از مکانیزم  TMS_RBACدر مدل  

  AAبا بالاترین اختیار هر یک    CARیک نقش مدیریتی جدید    ARBAC97اصلی تعریف شده در    ARبه جز  
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  CARیک    AAانجام شود. هر    CARما میتواند از طریق    CSOتعریف می شود . همه ی کار مدیریتی ایمنی  

 است AAدر  RBACدارد که مسول ایجاد نگهداری سیاست های 

این است اولی می تواند برای مدیریت نقش های عادی و دومی بکار رود. این تفاوت از یک    AR,CARن  اختلاف بی 

 حاصل شده است. 6مشابه شکل   CAPمجموعه خاص از مجوزها به نام 

لید میکند. به همین ترتیب را بطور خودکار تو  CAPایجاد شده وکل    AAاین    CARایجاد میشود    AAوقتی یک  

بطور اتوماتیک به آن تخصیص میابد. بعبارت دیگر ایجاد و تخصیص    CARایجاد شده و    CSOبر پیشفرض  یک کار

CSO,CAR    مشمول عمل خودکار ایجاد یکAA  .استCSO   میتواند مسول اینAA   .شود 

ایجاد    CARیا نقش    CSOهیچ کاربری نمیتواند کاربر پیشفرض   آنها توسط سیستم  یا اصلاح کند چون  را پاک 

منجر میشود با در نظر    aiو همه ی نهاد ها و منابع مربوط به   CAR,CSOبه حذف  AAaiده اند اما حذف یک  ش 

گرفتن اینکه مستاجران والد باید در کنترل باشند.با توجه به این که یک مستاجر دست دوم بتواند مستاجران نو آموز  

فرزند اجازه ایجاد یا    CARکند که آیا    عیینتت  س ا  والد مجاز  CAR  اعضای  AAاستخدام کند حین  ایجاد یک  

 زیرین را دارد یا نه؟   AAحذف یک  

 دارد.  AAفقط و فقط در یک  1محدودیت 

 (CAP)مجوز مدیر ارشد   2)

به اعضای    TMS_ARBAC در انجام    CARcمجوز های مدیر ارشد  اجازه میدهند که برق کارهای مدیریت را 

 :دهند. این کار ها به شرح زیر هستند 

• AddUser(c,u,a)    که یک کاربر درAAa   است . ایجاد میکند اثر عملیات به صورت 

• DeletUser(c,u,a)    که کاربرU    را ازAA    اثر این عملیات به صورت    حذف میکند که  

 است. 

•  AddAdminRole(c,ar,Rs,a)    که یک نقش مدیریتیar    را با مجموعه نقش های ارشد فوریRs    درAAa  

 است. ایجاد می کند اثر این دستور    
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• DeleteAdminRole(c,ar,a)    که نقش مدیریتیar   را ازAAa   همه چندتایی  کند که حذف می .

روابط   در  مربوطه  است.   ARHو    APA  ،AUAهای  زیر  صورت  به  دستور  اثر  اند.  شده  حذف  نیز 

. 

• CreatwAutonomousArea(c,as,a,Pi,b)  که یکAAas    زیرین را با والد فوریa    ایجاد می کند. مجموحه

می    asیک عدد بولی است که نشان می دهد آیا    bو    است که    Piبه ارث می برد    aاز    asمجوزها که  

 ند. اثر اعمال این دستور به صورت زیر است.  زیرین خود را تولید ک  AAتواند 

 

است،    bاگر   بجز    asCAPدرست  است  بخش  این  در  دستورات  همه  ،  CreatAutonomousAreaشامل 

DeleteAutonomous Area   وModifyAutonomousArea  . 

CAP    توسط سیستم طی دستورCreatAutonomousArea    بهCAR  تخصیص داده می شود. آنها فقط می-

تخصیص    CARبه     CAPها ارایه شود. علاوه براین چون   ARتخصیص یابند و نمی تواند به سایر   CARتوانند به  

 یاقپفته است لغو آن توسط هرکاربر دیگر مجاز نیست.  

• DeleteAutonomousArea(c,as)    که یکAAas  ح زیر است. زیرین را حذف می کند. اثر این دستور به شر 

 

از     ای  که  AAمجموعه  دارند  تعلق  درختی  زیر  به  که  است  ها 

 است.   asریشه اش 
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• ModifyAutonomousArea(c,a,as,Pi,Pi’)    کهa    مجموعه مجوزهای اشتراک گذاریAaas    ازP’i    بهPi  

 اصلاح می کند. اثر این دستور به صورت زیر است. 

 

• CreateFederal(c,ai,cc,f,b)    فدرال ایجاد می کند.    fکه یک  را  نشان می    Bجدید  بولی است که  یک شرط 

 است. اثر این دستور به صورت زیر است:  fعضوی از  Aiدهد آیا  

 

 

• Joinfederal(c,ai,f)   که عضو جدیدai  را به فدرالf :اضافه میکند. اثر این دستور به صورت زیر است 

 

• ShareOuterRole(c,ai,aj,Ro,cc,f)    های نقش  از  مجموعه  یک  با    AAaiدر    Roکه  با   AAajرا  دیگر 

از محدودیت های   ای  اشتراک می گذارد. و هر دوی     که     ccمجموعه  فدرال    Ajو    aiبه    fاعضای 

 شرح زیر است: هستند. اثر این دستور به 

 

تواند   می  نقش  کدام  اینکه  توسط    O_Rنکته:  می  ai.CSOباشد  به  تعیین  بیرونی  های  نقش  تخصیص  و  شود. 

 شود.  پیاده سازی می aj.CSOتوسط  ai  (FUA)کاربران 
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• RevokeOuterRole(c,ai,aj,Ro,cc,f)    که یک مجموعه از نقشهایRo    را ازAAaj    دیگر در فدرالf    لغو می

 . اثر این دستور به صورت زیر است:کند که  

 

 لغو می شود.    aj.CSOتوسط  ajمربوطه در  FUAحذف می شود  ajاز  ai.rنکته: وقتی یک نقش بیرونی  

• QuitFederal(c,ai,f)   یک عضوaj   را از فدرالf  :حذف می کند. اثر این دستور بصورت زیر است 

 

• Dropfederal(c,ai,f)    که فدرالf    ایجاد شده باai    را حذف می کند. فقط خالق فدرالf    می تواند این دستور را

 اجرا کند. اثر این دستور به صورت زیر است:

 

ها در هر    O_Rرتیب جزیی روی  برای اجتناب از به ارث رسیدن ضمنی مزایا در سلسه مراتب نقش ت  2محدودیت  

 مجاز نیست.   مربوط به     aiو   ajدوی 

فقط توسط مالک    O-Rبعنوان یک    AAajمی تواند به یک    (ai.r)یک مجموعه از نقش های بیرونی    3محدودیت  

 را به دیگران تخصیص دهد.   O_Rبتواند یک  AAتخصیص یابد. هیچ تضمینی وجود ندارد که    aiآنها 

  fاز    a.o_riهر نقش بیرونی    به پیوندد    fjو     fiبه دو فدرال    AAaاگر یک    4محدودیت  

 نامرئی و نامعتبر است.  fjدر 



25 
 

برای اجتناب از نشتی حریم خصوصی بین فدرال های مختلف، محدودیت های ویژه باید به تخصیص     5محدودیت  

ینکه هیچ کاربری نمی تواند بطور همزمان در یک جلسه متعلق به فدرال های مختلف  کاربر فدرال اضافه شود یعنی ا

 باشد. 

 

 (P)مجوزها  3.5

 یکسان نیستند. تفاوتهای آنها به شرح زیر است: ARBAC97مجوزها در   SaaSروی یک پلتفرم  AAدر یک  

 خودش محدود شده است.  AAبه نقش به   افته ی ص یتخص ی دامنه مجوزها  -1

از منابع در    ی هر مستاجر فقط مالک و اجاره کننده بخش  STAو    MTA  ط یبه منابع مرتبط شده اند. در مح  مجوزها

مد نظر اعطا از    یمحدود شده باشد. در مدل ما مجوزها  د ی نقش ها با  یاست لذا محدوده مجوزها برا  SaaSپلتفرم  

AR  بهRR  ی مجوزهامجموعه از مجموعه  ریز  کیبه AA    .محدود است 

 شده است.   لیتشک  یخصوص ای دهیبه ارث رس  ی مجوزها از مجوزها  -2

  AAهر    ی تلق ندارند مجموعه مجوزها  SaaS  ستم یمنابع هستند و به س   ز ین  یسر  یو داده ها  یساز  ی شخص  چون

فرزند ) که    ی هاAAبه اشتراک گذاشته شده از    ا یاز هر والد   ده یبه ارث رس   یشده است: مجوزها   ل یاز دو بخش تشک

  ی ) که مجوزها  یجار  AAتملک    تحت  یمنابع خصوص  یشوند.( و مجوزها  یم  دهینام  IPبه ارث رسده    یمجوزها

 شود(. ینامده م PP یخصوص

 برای یک   •

با    aiوالد    AAاز     aj.IPچون     • یا  ارث رسیده  اشتراک  AAبه  به  زیرین  های 

 گذاشته شده است.  

خواهد بود. برای سری    ajوالد اعطا شود یک مجوز نسبی    AAajزیرین یا    AAبه    aiPPاگر یک زیر مجموعه از   •

 اعطا شود.   ajنگه داشتن آن نباید به سایر مستاجرهای 
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از مجوزهای خصوصی    6محدودیت   با    AAajمی تواند به یک    (ai.PP)یک مجموعه  مالکشان تخصیص    aiفقط 

 به دیگران را ندارد.   ai.PPحق انتقال  ajیابد. 

یک مستاجر ممکن است تعیین کند تا یک مجوز را از مستاجر دست دوک خود لغو کند و بعد همه تخصیص های  

ود را به مستاجر دست دوم خود  مربوط به مجوز به نقش باید لغو شود. علاوه براین اگر مستاجر دست دوم مجوز خ

 اعطا کند پروسه پیچیده تری برای تضمین یک لغو اضافی لازم است.  

 هستند.   ی متفاوت یمجوزها  یمنابع مختلف دارا   -1

و    G  ،W  ،Sها، گردش کارها، مولفه های خدمات و داده ها ) که با    GUIمنابع سیستم شامل    EasySaaSمطابق  

D    نقطه نظر کنترل دسترسی منابع ترجیح می دهیم این منابع به دو بخش تقسیم شود:  نشان داده شده اند.(. از

AppComponent(G, W,S)   .و داده، برای آها تفاوتهای روشنی در ویژگی های عملیات و داده دارد 

 و طرح دسترسی داده، سه سوال باید در نظر گرفته شود:  STAبرای برنامه های 

 توانند داشته باشند. می  را  مجوزها کدام مستاجرها  دوم دست  مستاجران •

 توانند به مستاجران دست دوم دهند؟  یمستاجران کدام مجوزها را م •

 توانند به مستاجران بدهند؟ ی مستاجران دست دوم کدام مجوزها را م •

 ارایه شده است.  2می تواند داشته باشد و به سایرین اعطا کند در جدول   AAمجوزهایی که یک 

خالقان برنامه نیستند و نمی توانند شخصی سازی برنامه ها را انجام    AAتوجه داشته باشید که کاربران عادی یک  

برنامه است در حالیکه مجوز مدیران   اجرای  استفاده در دوره  فقط  کاربران  به  برنامه ها  اشتراک    AAدهند. مجوز 

به    Tiه  یک مجوز خاص از یک اجاره کننده مولف  "ارتقایافته  "گذاری و شخصی سازی در دوره ساخت برنامه است.  

 اجازه ارتقای خودکار مولفه را صادر میکند.  Tiاست که توصیف می کند که آیا   SaaSسیستم 

 تخصیص داده شود AAمجورهایی که میتواند به   2جدول 
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وقتی مجوزهای خصوصی یک مستاجر به یکی از مستاجرانش داده شده است، حریم خصوصی این مجوزها و اعطای  

تفصل شود. اشتراک داده    "فضای داده    "و    "داده"نقطه نظر منابع داده، داده باید بصورت  ها مجاز نیست. از    IPاین  

تواند بعنوان اشتراک گذاری یک فضای داده با داده اشتراکی درونی دیده شود. اما مستاجران دست دوم که یک  می

 فضای داده را از یک مستاجر اجاره می کند می تواند منجر به یک مشکل کنترل دسترسی جدید شود.  

به    DSiرا با فضای داده    AAaiشود، معمولا سیستم یک    وصل می   SaaSبه سیستم    Tiوقتی یک مستاجر جدید  

Ti    می دهد. وقتی یک مستاجر دست دومTij     ازTi    ایجاد می شود معمولا یک فضای دادهDSij    باai.aj    به

AAaij    .داده می شودDsij    را    از فضای داده والد خودش پارتیشن بندی شده است، که شرط

به آن دسترسی داشته باشد.   aijی تواند بدون مجوز  نم  aiداده می شود    aijبه    DSijارضا می کند. به محض اینکه 

  aiتبدیل می شود چون    aiبه یک ناحیه سیاه برای    DSijتعلق دارد.    aiهنوز به    AA  ،DSijاما از نقطه نظر مدیر  

آن می    aiبا آخرین مالک    DSijاست اما نمی تواند آنرا کنترل کند. با اضافه کردن رمزنگاری داده به    DSijمالک  

را دوباره بدست می آورد.   DSijمسولیت   aiحذف شده است،   aijتواند به حل مشکل ناحیه سیاه کمک کند.  وقتی 

نیز حذف می شود. از دیدگاه سیستم اجاره فضای داده یک مورد فضای    DSijروی     aijبه همین ترتیب رمزنگاری  

 چند بخشی داده است.  

منتشر شد فقط تامین   SaaSاینکه یک مولفه ایجاد شده و در پلتفرم  به محض    AppComponantاز نقطه نظر  

اند شخصی   گذاشته  اشتراک  به  آنرا  که  مستاجرانی  اینکه  کند.  روزرسانی  به  یا  ارتقا  را  پلتفرم  تواند  می  آن  کننده 

اینکه   به  اما بدون توجه  تغییری در مولفه اصلی وجود نخواهد داشت.  یا ندهند  انجام بدهند  یک مستاجر  سازی را 

بتواند یا نتواند شخصی سازی را انجام دهد نیازمند مجوز است. برای قابلیت استفاده مجدد برای مولفه ها، مولفه های  

بصورت گردش کار و مولفه های خدمات تقسیم شود. به محض اینکه یکی از مولفه    SaaSبرنامه ها باید روی پلتفرم  

این   یافت،  ارتقا  مرکب  مولفه  زیرین  نظر  های  نقطه  از  یابد.  ارتقا  اش  کننده  اجاره  هر  برای  باید  کلی  مرکب  مولفه 

 سیستم اجاره مولفه های برنامه یک مورد ترکیب چندگانه مولفه است.  
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داده   اجاره فضای  سابقه  تا  اضافه شود  باید  متادیتا  فوق دو جدول  دومورد  در  برای حل مشکلات کنترل دسترسی 

 آنها عبارتند از:ه مرکب ثبت و ضبط شود.  تجزیه شده یا مولفه های برنام

•  RCompositeInfoTable(r_id,r_parent,r_owner)  منابع و داده ها را    ی مولفه ها  بی و ترک  ه یروباط تجز

 کند.  ی ثبت م

•  RRenterTable(r_id, grantterAA, permissions, timeLimit)مجوزها که    یمنابع  ی،  اعطا   AAرا 

 کند.   یدهد ثب م ی اعطا شونده م AAبه   یزمان تیکننده با محدود

 

 استراتژی های اشتراک گذاری بین مستاجران  3.6

دو مستاجر )شامل مستاجر و مستاجران دست دومش(    TMS-ARBACهمانگونه که در بلا اشاره شده در مدل  

روابط اشتراک گذاری بین دو مستاجر می    STA SaaSاما در  هایشان جدا شده اند.    AAکاملا از یکدیگر بوسیله  

و   (T-T)مستاجر  -، روابط مستاجر(T-ST)تواند به صورت زیر دسته بندی شود: روابط مستاجر=مستاجر دست دوم  

استراتژی اشتراک گذاری برای هر موقعیت در ادامه داده  .  (ST-ST)مستاجر دست دوم  -دوم  روابط مستاجر دست

 شده است.

 T-ST  یاشتراک گذار ی( استراتژ 1

  5اشتراک گذاری سلسله مراتبی بین مستاجر و مستاجر دست دومش است.    T-STاستراتژی های اشتراک گذاری  

برای توصیف کنترل اشتراک گذاری بین مستاجر و مستاجر دست دوم    STA  (TSTA)زیر مدل از دو مدل سطح  

سرور  مدل  از:  عبارتند  که  اند  شده  افزار(SC-TSTA)مشتری  -تعذیف  نرم  مدل  مدل  (SD-TSTA)داده  -،   ،

. با استفاده از این زیر مدلها ویژگی های  (PP-TSTA)شرکا    STA-و مدل شریک  (MS-TSTA)اسلیو  -مستر

 بین یک مستاجر و مستاجر دست دومش در جدول سه ارایه شده است.   اشتارک گذاری منابع 

نشان داده شده است برای اشتراک گذاری مولفه های برنامه ای، مجوزهای شخصی سازی و   3همانگونه که در جدول  

مدل   هر  در  ارتقا  گذاری    STAانتشار  اشتراک  ویژگیهای  بصورت  باید  آنها  دوی  هر    AppComponantلازمند. 
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به پیاده سازی    AppComponantتنظیم شده باشند. مد اشتراک گذاری     STAو    SaaS  MTAفرض در  پیش  

چگونه  از نقطه نظر کنترل دسترسی بیشتر به این مربوط است که  مولفه خدمات برای هر اجاره کننده مربوط است.  

 اطلاعات احراز هویت بین زیر مولفه های مختلف یا لحظات مختلف عبور می کند.  

 TSTAفرزند در مدل های  -. ویژگی های اشتراک گذاری بین مستاجران والد 3جدول 

 

برای توصیف روابط اشتراک گذاری سلسله مراتبی    AAدر درخت    <TMS-ARBAC  ،TR<ai,aj,Pدر مدل   

فرزند به   -به ما می گوید که چه چیزهایی بین مستاجران والد  Pمجموعه مجوزهای فرزند بکار رفته است. -منابع والد 

فرزند اشتراک گذاری ارثی است که با دو عملیات پیاده سازی    AAاشتراک گذاری از والد به  اشتراک گذاشته شود.  

والد    AA. اشتراک گذاری از فرزند به ModifyAutonomousAreaو  CreateAutonomousArea می شود:

 پیاده سازی می شود.   ModifyAutonomousArea حریم خصوصی فرزند است که با   اشتراک گذاری 

 زیرین به صورت زیر توصیف می شود:   AAaijو    AAaiعملیات تخصیص مجوز خودکار بین  

منبع    r_idij  ،idکه     که     •

 .  زیرین خودش را داشته باشد پس AAمجاز نیست   aijاست و 

منبع    r_idi  ،idوارد کنید که    با چندگانه     RCompositeInfoTableدر  

 والد است.  dsفضای داده  

به آخرین اجاره کننده جاری    aijوارد کنید،  با چندگانه    RRenterTableدر  

r_idij   .تبدیل می شود 

 قفل شده است.   aijبا رمزنگاری  dsهمچنان وجود دارد اما  r_idiروی   aiتذکر: اگر چه مجوز  
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دهد    aijبه  که     • می  اجازه 

 دسترسی داشته باشد. Piبا مجموعه مجوز  key_range[m,n] با  aiجدول  t_nameبه  

 

اگر  که       .

 . باشد پس  aiداده خصوصی  

به     • به    aiکه  دهد  می  اجازه 

t_name  جدولaij   درونkey_range[m.n]  با مجوزPi  .دسترسی داشته باشد 

 

 . که  

 است.   aijداده خصوصی  

  ai،   capاجازه می دهد مولفه های برنامه    aijکه به     •

 اجاره کند.   Piرا با مجموعه مجوز 

باشد، پس    aiمولفه برنامه خصوصی    acp. اگر  که   

. 

  acp_id  ،idوارد کرده و    RRenterTableرا در    چندتایی  

 هر اجاره کننده مولفه هر برنامه اینجا ثبت شده است که به ارتقا و ابطال مولفه کمک میکند.  است.  acpمنبع 

به     • خود    aijکه  برنامه  مولفه  دهد  می  اجازه 

acp   را باai   با مجموعه مجوزPi   .به اشتراک گذارد 

 است.   aijمولفه برنامه خصوصی  Acp. که   
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،  acp_idوارد کرده کرده و    RRentTableرا در    چندتایی  

id   منبعacp .است 

 T-T  یاشتراک گذار ی ( استراتژ2

مستاجران از والدین مختلف می توانند یک فدرال را برای اشتراک گذاری منابع با یکدیگر متحد   STAو    MTAدر  

مستاجر   کاربران  که  معناست  این  به  که  منابع    Tiکنند.  به  دسترسی  برای  را  مستاجران  بین  جداسازی  تواند  می 

مستاجر دیگر بسط دهد. فرض میکنیم که یک فدرال نیاز ندارد که یک مولفه ویژه را برای همه اعضایش ایجاد کند. 

لذا روابط اشتراک گذاری فدرال را در حد اشتراک گذاری نقش باریک می  یا فدرال یک مستاجر جدید خواهد بود.  

گذاری    TMS_ARBACدر  کنیم.   و    T-Tاشتراک  ها  فدرال  عملیات    O_Rبا  ،  CreateFederalبا 

JoinFederal،     وShareOuterRole    .اینکه فدرال یک مورد اشتراک گذاری داده یا اشتراک  پشتیبانی می شود

 مشخص می شود.    O_Rاست توسط تعریف   AppComponantگذاری  

ها بدون ایجاد  O_Rانتخاب شده با اعضای فدرال است مسول مدیریت اعضای فدرال و    AAرییس فدرال که یک  

و کدام کاربر به  باشد.    O_Rاعطا کننده تصمیم می گیرد که کداک نقش می تواند    AAاست.    AAاخلال در هر  

O_R    تخصیص می یابد توسطAA    اعطا کننده با محدودیت هایFc    .اینکه کدام  مشخص می شودO_R      می

 فدرال مشخص می شود.    Fcیا همه اعضای فدرال اختصاص یابد توسط محدودیت های   AAتواند به کدام 

 ST-ST ی ( استراتژ3

ST-ST    به روابط درون مستاجر مربوط می شود. در زندگی واقعی شاخه هایی از یک کارخانه یا سازمان وجود دارد

 که نیازهای کاربردی یکسانی دارند اما روی نواحی مختلف کار میکنند.  

داده جدا  یا  برنامه شخصی سازی خودشان  مولفه های  دوم  مستاجر دست  دو  بین  گذاری شده  اشتراک  منابع  اگر 

یک اشتراک    ST-STاست. استراتژی اشتراک گذاری    T-Tازی خودشان باشد یک حالت خاص اشتراک گذاری  س 

است.   فدرال  بین  گذاری  فرق  فدرال    ST-STفدرال  تنها  فدرال    T-Tو  در  که  است  آنها   ST-ST  ،AAاین  والد 

 رییس یک عضوی از فدرال نیز است.   T-Tرییس فدرال است، اما در فدرال 
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این می تواند به  در غیراینصورت دو مستاجر دست دوم باید منابع را بطور مستقیم از والدین خود به ارث بده باشند.  

گذاری   اشتراک  استراتژی  با  برنامه    T-STسادگی  های  مولفه  همان  یا  داده  فضای  همان  ارثی  گذاری  اشتراک  با 

 والدینشان حل شود.  

( به  AAدر درخت    TRفرزند ) مانند  -( و اشتراک گذاری والد AAدر درخت    FRفرق بین اشتراک گذاری فدرال )

ی توانند مجوزها را در  های دریافت کننده م  AAدومی دانه دانه بودن مجوز را می گیرد، لذا مدیران  این است که  

مختلف های  کاربران    نقش  تا  شود  ارضا  سازمانها  دسترسی  کنترل  ملزومات  تا  کنند،  ترکیب  پذیر  انعطاف  بصورت 

محلی فقط به منابع بیرونی از طریق نقش های تعریف شده با محدودیت های شدید برای دستیابی به امنیت قابل  

 اتکاتر دسترسی داشته باشند.  

 

 TMS-ARBAC . ارزیابی4

 TMS-ARBACتحلیل ایمنی  4.1

ها   AAدر ابر امنیت اشتراک گذاری در بین   به عنوان یک سازمان خودمختار توزیع شده  AAبا در نظر گرفتن یک 

 است.   STA SaaSامن در یک محیط  ارتباط بین عملکردییک مسئله 

جنبه ایمنی  بیان شده اند.    (ACL)از نقطه نظر کنترل دسترسی ویژگی های ایمنی با یک لیست کنترل دسترسی  

ها    AAدو نوع ارتباط بین عملکردی بین  ها ارایه شده است.    AAارتباط بین عملکردی با حقوق دسترسی روی  

می تواند به    AAیک مسئله ارتباط بین عملکردی امن  هستند.    TMS-ARBACدر    FRو    TRوجود دارد، که  

،  SaaSسیستم    STAو    MTAدر    AAصورت زیر تعریف شود: با داشتند لیست های کنترل دسترسی برای هر  

که یک مجموعه از ورودی های کنترل دسترسی است که برای هر ورودی     ارتباط بین عملکردی  TRیا    FRیک  

مشکل کلی تصمیم گیری در این مورد است که که آیا دسترسی  های مختلف تعلق دارند.    AAموضوع و هدف به  

غیر مجاز باشد و در اثر ارتباط بین عملکردی مجاز شود، که وارد نقض ایمنی را بسط یا    AAوجود دارد که در یک  

 حذف می کند درحالیکه یک سطح معقول از ارتباط بین عملکردی را حفظ میکند.  
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های ارایه    IPدارد که یک مجموعه از    یک    AAهر    TMS-ARBACطبق مدل  

با   یا    AAشده  و    IPزیرین،    AAوالد  دهد.   O_Rآن  می  نشان  آنرا  به  شده  وصل  های  فدرال  با  شده  داده 

از طریق برخی مدهای اشتراک گذاری تعریف می    ajبه منابع    AAaiرا بصورت دسترسی از    

گذاری   اشتراک  عملکردی  بین  ارتباط  شود:  بررسی  باید  امنیتی  عملکردی  بین  ارتباط  مشکلات  از  نوع  دو  کنیم. 

 سلسله مراتبی و ارتباط بین عملکردی اشتراک گذاری فدرال.

 ان داده شده است.  نش 5در شکل   AAارتباط بین عملکردی دسته ای در یک درخت  TRو   FRبا 

 

دسترسی    AA  ،(b)دسترسی سلسله مراتبی در یک درخت    AA  ،(a)ارتباط بین عملکردی در درخت   . 5شکل 

 .AAدو فدرال با اشتراک گذاری دسترسی با یک  (c)اشتراک گذاری سلسله مراتبی و فدرالی. 
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 ها AA  نیدر ب  یسلسله مراتب یاشتراک گذار  یعملکرد نیارتباط ب  ی منیا ل تحلی •

 .دارد در حالیکه    یک   AAaiفرض کنید یک  

والد خود به ارث رسیده    AAاست از    aiهمه منابعی که در دسترس    اگر     1مورد  

 با انواع منابعش به شرح زیر است.   زیرین خود به اشتراک گذاشته شده است. دسته   AAاست یا توسط 

والد به فرزند  ) که مورد اختصاص فضای داده است(.    AAفضای داده از    انحصاری مجوزهای دسترسی    1-1مورد  

با   لذا آن به یک منبع  تغییر می کند.    Aijوالد به    AAنشان داده شده است( از    dsiمالک این فضای داده ) که 

را به    aiداشته باشد و مقداری از فضای داده آزاد    Aijیک مستاجر دست دوم    aiاگر  تبدیل می شود.    aiانحصاری  

aij   ،خواهد بود که هنوز یک منبع انحصاری  اختصاص دهدai    .است 

یک    AAوالد یا زیر     AAبه داده     aiهای والد فرزند. این دسترسی    AAمجوزهای اشتراک داده بین    2-1مورد  

گیرنده نمی تواند آنها را دوباره یه    AAاعطا کننده باشد،    AAاگر چنین داده ای داده سری  دسترسی مجاز است.  

AA  .های دیگر اعطا کند 

یک مولفه    AppComponantاگر  فرزند.  -های والد   AAبین    AppComponantمجوزهای اشتراک     3-1مورد  

درغیراینصورت فقط می تواند از آن با مجوزها استفاده کند.    AAعات شخصی یا سری باشد، هر  عمومی بدون اطلا

نمی    AAهیچ  فقط مالک مولفه می تواند مولفه های اصلی را تغییر دهد.داده می شود.    aiیک نمونه مجزا از آن به  

اعطا کننده باشد،   AAتواند حریم شخصی مولفه های دیگر را بگیرد. اگر چنین مولفه ای یک مولفه شخصی شده از  

AA   .گیرنده نمی تواند آنرا به دیگران اعطا کند 

دسترسی   برای    aiلذا  اینکه  به  توجه  بدون  اشتراکی  منابع  به  نباشد،   AAبه  یا  باشد  خصوصی  زیرینش  یا  والد 

منابعی که به مستاجران دست دوم خود می دهد با مجوزهای آن به   aiوالد  AAبرای  انحصاری یا دارای مجوز است. 

والدش   AAو   aiهیچگونه نقض ایمنی در  اختصاص داده شد است.    aiاشتراک گذاشته شده اند یا بطور انحصاری به  

 وجود ندارد.  
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دارای مولفه های برنامه داده خصوصی با شخصی شده خودش    ai،  اگر    2مورد  

  والد یا زیرین خود  AAمنابع خصوصی را تک قطبی کرده یا آنها را با    aiداخلی را کنار بزار.    AAاینجا مدیر  است.  

برای جلوگیری    6ارایه شده است.( محدودیت    3-1یا    2-1) همانگونه که در مورد  به اشتراک می گذارد.    با مجوزها 

 و مستاجران نسبی دارای مجوز آن بکار می رود.   aiاز نشت حریم شخصی به بیرون 

والد و فرزند   AAارتباط بین عملکردی بین    5aمشابه شکل    3با ارتفاع    AAبا درنظر گرفتن یک درخت    3مورد  

برخلاف نقش ها مجوزها هیچ گونه  به بقیه پیاده سازی شده است.    AAهمگی با استفاده از اعطای مجوزها های یک 

  AAهیچگونه مسیر دسترسی اضافی نمی تواند برای دسرسی متقابل  رابطه ترتیب جزیی یا سلسله مراتبی ندارند.  

 فرزند ایجاد شود.  -های والد 

منابع خصوصی یا سری( می تواند بصورت شرطی در سراسر  بع به اشتراک گذاشته شده )غیر از  به همین ترتیب منا

به اشتراک گذارد   pرا مجوز دسترسی داده   aijمی تواند  5a  aij1بعنوان مثال مطابق شکل منتقل شود.  AAدرخت 

با   شود.    که  می  داده  است نشان  ارزش  با  اما  نیست  سری  ای  داده  چنین  که  شد  فرض 

به ارث    می تواند بخشی از این داده را از    aikو    

درخت می تواند انعطاف پذیر باشد که شرایط   AAاین نشان می دهد که منابع به اشتراک گذاشته شده در  ببرد.  

 را ارضا می کند.   STA SaaSبرنامه 

با استفاده از نمونه  بین عملکردی اشتراک گذاری سلسله مراتبی مشاهده شده است.    نوعی نقض ایمنی در این ارتباط

می توانند   aikو   aiفوق اگر آنچه که به اشتراک گذاشته می شود همان داده ذخیره شده در همان فضای داده باشد،  

داده   باشند.    aij1به  داشته  دسترسی  آن  اجازه  با  بدون  انتقال  مجوز  یا  نیستند  سری  اشتراکی  های  داده  این  اما 

بود.    6محدودیت   ترتیب  ممنوع خواهد  تواند بین سطوح به اشتراک گذاشته    AppComponantیک  بهمین  می 

حتی می  لاعات خصوصی.  اما اینمولفه فقط می تواند عمومی باشد بدون نشتی اطشود بدون داشتن مجوز مستقیم.  

 توان از کنترل دسترسی اجباری یا مدیریت حوزه اعتماد برای اجتناب از این نوع نقض ایمنی استفاده کرد.  

 ها AA  نیفدرال ب یاشتراک گذار  یعملکرد نیارتباط ب  ی منیا ل تحلی •
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  aiکه بدان معناست که    دارد درحالیکه    یک    AAaiفرض کید  

 ها را به اشتراک گذارد.   AAمی تواند به چندین فدرال بپیوندد تا منابع سایر 

به نام    AAدو    f، یک فدرال  5bوجود داشته باشد مانند شکل    AAفرض کنید فقط یک فدرال در درخت    4مورد  

های    aikو    aijهای   دسترسی  اگر    با  داشته    و    دارد.  وجود 

اختصاص یافته    aijدر    uهر دو به یک کاربر    p1و    O_Rباشد)همان مورد مشابه نقض ایمنی فوق(، فرض کنید که  

 اختصاص یابند؟ aikهر دو می توانند به یک منبع  p1و   O_Rآیا  دارد.  aikدو راه برای دسترسی به  uپس   اند. 

خواهر و برادر هستند، آنچه که بین آنها و فدرال به اشتراک گذاشته می شود باید    aikو    aijنه. چون در این حالت  

اما سایر لیست های  تعریف شده است.    ST-ST، استراتژِی اشتراک گذاری    3.6سری باشد همانگونه که در بخش  

این هیچگونه نقض  بنابرمنابع اشتراکی نباید سری یا خصوصی باشند.  کنترل دسترسی یک روش انتقال اختیار است.  

 ایمنی ارتباط بین عملکردی در این مورد وجود نخواهد داشت. 

وجود خواهد    f1اضافه کنی، آیا یک نقض ایمنی در    f1را در    اگر یک دسترسی جدید    5مورد  

 داشت؟

هیچ حلقه دسترسی نمی تواند قطع خواهد بود.    aikو    aijها در    O_R، ترتیب جزیی روی  2نه. طبق محدودیت  

با محدودیت   AAبه آن اختصاص یافته است فقط توسط پذیرنده    O_Rایجاد شود. و کاربری که    aikو    aijبین  

 به هر کاربر غیر قابل اعتماد اجتناب شود.  O_Rتصمیم گیری می شود، تا از اختصاص   f1در    O_Rهای تخصیص  

  f2وجود داشته باشد فدرال   5cمطابق شکل   AAمشابه در در یک درخت  AAفرض کنید دو فدرال با یک   6مورد  

فدرال   اعضای  های  aik1و    aij2با    aij2  ،f3و    aij1با  دسترسی  اگر  و    . 

  aik1به   aij1وجود داشته باشند، آیا ممکن است یک دسترسی از   f3و  f2بطور مجزا در  

 ایجاد شود؟ 
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 aij2نمی تواند آنها را به فضای داده خود اختصاص داده و بنویسد، اما اگر    aij2،  4و    3بله. اگرچه با محدودیت های  

انتقال دهد.   aij1به    O_Rرا بخواند و آنها را در فضای داده خود بنویسد پس می تواند آنها را با    aik1بتواند داده   

اما این دسترسی غیرقانونی ممکن  استفاده می شود.    aij2به    aik1برای اجتناب از انتقال مستقیم از   5از محدودیت  

باشد.   داشته  وجود  ضمنی  بصورت  مدیریت است  و  چین  دیوار  امنیتی  سیاست  مانند  وظایف،  جدایی  از  توان  می 

 اعتماد برای مقابله با این مشکلات نقض استفاده کرد.  

 

 TMS-ARBACخشات مش 4.2

 STAتقاضای جداسازی مستاجران و اشتراک گذاری منابع در  برای وفق دادن    TMS-ARBACمشخصات نوعی 

SaaS   .است 

 هر مستاجر  یو خودمختار ی( جداساز1

درا  AA  یکار  هی ناح  دارای  مستاجر  هر  • همه  کاربران  و  ها  نقش  منابع،  است.  خودش  به    ی کار   ه یناح  نیمربوط 

 سازد.  یمستاجران م  ری را از سا یجدا ساز وار ید کی  AA ک یمحدود هستند. لذا 

 ت ی ریو مد   ص یمراقب تخص  شتریب  ستم یس   ران یجدا شده اند. مد   ی و سطح مستاجر، به روشن  ستم یسطح س   ران یمد   •

ب   نرای هستند ما مد   ستم یمنابع س  از منابع خودشان هستند. س   شتریمستاجر    زی ن  SaaS  ستم یمراقب نحوه استفاده 

هر    AA  کی شغل  CSOو    CAR  یدارا  AAاست.  توابع  است.  م  یخودش  روشن  تواند   ی مختلف    ی ها   AAدر    یبه 

 و اجرا شوند. ف یمختلف تعر

  ی ستمیس   ران یکند. مد   ی م  جادیخودش ا  AAخودش را با ملزومات برنامه در    یدسترس   ی ها  استیهر مستاجر س   •

مستاجرا دست دوم خود    ی تواند در امور داخ  ی نم  زیمستاجران دخالت کنند. مستاجر ن  یداخل   ت یریتوانند در مد   ینم

 کند.  ی م ت یتبع AAو لغو منابع از سلسله مراتب   ص یتخص  ی دخالت کند. فقط مجوز ها
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 مستاجران  یاشتراک منابع برا( 2

  کی مستاجران برادر خواهر  در    ای  رمرتبط یمستاجران غ  نی منابع به اشتراک گذاشته شده ب  یفدرال  گذاری  اشتراک  •

  ی ها  ت یتوسط اعتماد فدرال و محدود  ی منیکند. ا  ی نم  رییمنابع تغ  نیا  ت یشوند. مالک  یفدرال به اشتراک گذاشته م 

O_R شود.  ی م ن یتضم 

منابع ممکن است از    نیا  تیرسد.مالک  ی از مشتاجران والد به فرزند به ارث م  ستمیمنابع س   یارث   ی اشتراک گذار  •

  ر یی تغ  ت یمالک  نکهیداده. به محض ا  ی دوبار فضا  ص یکند، مانند مورد تخص  ر ییمستاجر والد به مستاجر دست دوم تغ

حق    رندهینکند پذ   رییدهد. اگر تغ  یدست دوم از دست ممنابع را تا لغو مستاجران    یخود رو  اریاخت  یکرد، مالک اول

 را ندارد.   ی کردن منابع اصل تیآپد 

خصوص  • موارد  خصوص   نی ب  ی اشتراک  منابع  شخص   یمستاجران  داده  سر   یساز   یشامل  خصوص  یو   ن یب   ی بطور 

والد  خواهر  ایفرزند  -مستاجران  م-مستاجران  گذاشته  اشتراک  به  که    ی برادر  منابع    کیشود  مجدد  استفاده  نوع 

تواند توسط مالک    ی فقط م  یخصوص   م یبه حر  ی دسترس   یای. مزاستین  ر ییقابل تغ  یخصوص  ت یاست. مالک  یخصوص

نگه داشته    ی ممنوعه است که از پخش شدن سر  نیریسا  ی خصوص  م یها به حر  رندهیشود. پخش پذ   ی آن منتشر م

 شود.  یم

بین   مدل  وظایف  نوعی    TMS_ARBACمقایسه  دسترسی  کنترل  مدل  چهار  -MTA   (H-RBAC  ،Tو 

ARBAC   کنترل دسترسی رویEET  وSaleforce نشان داده شده است.  4( در جدول 
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 STAو   MTA. مقایسه مدلهای کنترل دسترسی 4جدول 

 

ایمنی   روشهای  فوق  مقایسه  کنترل    Saleforceو    TMS_ARBACاز  ملزومات  ایمنی  برای  روش  بهترین 

را به روش ویژه    STAو   MTAتمرکز می کند، و   CRMفقط روی فیلد   Saleforceاما هستند.    STAدسترسی  

روی   کند.  Force.comخودش  می  فرد    TMS-ARBAC  رسیدگی  یک  بعنوان  را  دوم  دست  مستاجر  هر 

خودمختار می بینید و به روابط اشتراک گذاری مختلف با ساختار درخت کوپل شده شل رسیدگی میکند که یک  

 مدل کلی انعطاف پذیر و غیرمتمرکز است که می تواند به آسانی به محیط ابر اعمال شود.  

محیط های سیستم های دیگر علاوه بر ابر نیز بکار رود فقط اگر محیط چندین کاربر، منابع    این مدل می تواند روی 

یا   کاربر  به  تا  باشد  داشته  دسترسی  کنترل  شرط  و  باشد  داشته  داده(  و  ها  برنامه  مولفه  خدمات،  مانند   ( متعدد، 

برنامه های خود را ش  بوده،  انحصاری مالک برخی منابع  از کاربران بطور  انعطاف  گروهی  یا بطور  خصی سازی کنند 

 پذیر تعدادی از منابع واحد یا بسته منابع را با دیگران شریک شوند.  
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 . یک مطالعه موردی 5

مدل   مقاله  ابر    TMS_ARBACاین  پلتفرم  و  الکترونیکی  دانش  جعرافیایی   داده  یک  دسترسی  کنترل  برای  را 

   را بکار می برد.  EasySaaSاشتراک گذاری ابزارهای مبتنی بر  

 ی کیدانش الکترون یی ای( انجمن جعراف1

هیدرولوژیک   انجمن داده دانش الکترونیکی را از نواحی جعرافیایی مختلف از قبیل داده زمین شناسی، آب و هوا، داده 

نشان داده شده    6سازماندهی چنین انجمن دانش الکترونیکی در شکل  و داده بلایای جعرافیایی را نگهداری می کند.  

 است. 

 

 . سازمان انجمن دانش الکترونیک جعرافیایی 6شکل 

سلسله مراتبی مختلفی داشته باشد، که  هر زیر انجمن یک سازمان مستقل یا نهاد است که ممکن است شاخه های  

برخلاف زیر انجمن های فوق، مرکز  ستاد ملی، و چندین دپارتمان ایالتی و شهری تقسیم شده است.  به صورت یک  

آوری   جمع  دپارتمان  مانند  شغلی  وظایف  توسط  طبیعی  بلایای  دپارتمان  تحقیقات  و  داده  تحلیل  دپارتمان  داده، 

 پیشبینی بلاتقسیم شده است. 

هر زیر انجمن دارای سرویسهای داده متناظر خود است که شامل سرویس های داده عادی )مانند آپلود، دانلود و پاک  

 می باشد.  کردن داده( و خدمات ویژه ) مانند الگوریتم های برش داده و الگوریتم های مختلف استخراج داده(  
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 ی منابع و ملزومات اشتراک گذار ی( جداساز2

   جداسازی ملزومات •

I-1    فیلدهای مختلف تحقیق یا زیر انجمن ها نهادها یا سازمانهای مستقل هستند: مرکز تحقیقات بلایای طبیعی نیز

 یک سازمان مستقل است.  

I-2    در یک زیر انجمن مانند انجمن زمین هر شاخه سطح ایالتی یک ماهیت خودمختار است که مالک چندین زیر

 در ناحیه مختلف است.شاخه سطح شهری با توابع شغلی توزیع شده  

I-3   .هر زیر انجمن، شاخه یا زیر شاخه دارای فضای داده خودش است 

 گذاری  اشتراک  ملزومات •

S-1    اشتراک گذاری سراسری مولفه های مشترک. مانند آپلود، دانلود داده که در کل انجمن به اشتراک گذاشته شده

 اند. 

S-2    اشتراک گذاری رو به پایین مولفع عای برنامه.  در یک زیر انجمن، ستاد ملی ممکن است مولفه های برنامه خود

را با شاخه های استانی اش به اشتراک گذارد شاخه استانی نیز ممکن است مولفه های خود را با شاخه های شهری  

 ستانی مجاز است.  شخصی سازی خدمات در سطح ملی و سطح اخود به اشتراک گذارد. 

S-3    برادری. دو شاخه خواهر یا سطح شهر( ممکن است روند تجاری  –اشتراک گذاری خواهر  برادر )سطح استان 

 مشابهی داشته باشند و مولفه های سرویس مشابهی را با شخصی سازی خودشان به اشتراک گذاشته باشند.  

S-4    را به دپارتمان بالاتر تسلیم می کند بعنوان مثال یک    اشتراک گذاری داده رو به بالا. هر شاخه داده خودش

به دپارتمان سطح استانی که به آن تعلق دارد تسلیم می کند  و دپارتمان   دپارتمان سطح شهری داده خودش را 

 سطح استانی نیز داده خودش را به دپارتمان سطح ملی تسلیم می کند.  

S-5    .مرکز بلایای طبیعی می تواند داده های علمی را از میدان های مختلف تحقیقاتی  اشتراک گذاری داده فدرال

و نتایج تحقیقات آن می تواند در میدان های مختلف  برای تحلیل و پیش بینی بلایای طبیعی جمع آوری می کند.  

 منتشر شود. 
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مستر اسلیو    STAدانش الکترونیکی جعرافیایی یک مورد    SaaSسیستم    S-4و S-2از دید ملزومات اشتراک گذاری  

 دانش الکترونیکی جعرافیایی   SaaS( استراتژی های کنترل دسترسی برای ابر 3است. 

شکل   فوق،  های  برنامه  ملزومات  ابر    7طبق  دهد.   SaaSزیرساخت  می  نشان  را  جعرافیایی  الکترونیک  دانش 

 استراتژی های کنترل دسترسی به صورت زیر داده شده اند.

 

 دانش الکترونیک جعرافیایی  SaaSزیرساخت ابر  .7شکل 

نقش ها   ص ی با استفاده از تخص  AA  ک یسازمان/نهادها؛ در    یجداساز  ی برا   AA: با استفاده از  یجداساز  استراتژی   •

 کاربر  یمحدود کردن منطقه کار یبرا

ناظر به هر مستاجر داده  مت  AA  ساخته شده است.  SaaSهر زیر انجمن بعنوان یک مستاجر در پلتفرم    I-1برای  

.  . مرکز بلایای طبیعی نیز یک مستاجر است  شده است:  

 اختصاص داده می شود تا نواحی کاری آنها را تقسیم کند.  AAنقش ها به مدیران ستاد ملی یک  
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مثال    I-2برای   برای  شود.  می  ساخته  دوم  دست  مستاجر  یک  بعنوان  انجمن  زیر  یک  در  استان  سطح  شاخه  هر 

غیره نشان داده    GP1  ،GP2انها با    AAهستند.    دپارتمانهای مختلف سطح استان مستاجران دست دوم  

 می شود. 

هر زیر شاخه از یک شاخه سطح استانی نیز می تواند بصورت یک مستاجر دست دوم تعریف شود.    I-3و    I-2برای  

اما چون این شاخه های شهری ممکن است منطق کاربری یکسانی داشته باشند فقط فضای داده آنها باید جداسازی  

ما از تخصیص نقشها و کاربران برای اشتراک مولفه سرویس و جداسازی داده  سنتی است.    MTAاین یک مورد  شود.  

 زیر شاخه استفاده می شود. -برای هر زیر

Disa-AA    دارای شاخه های مختلف با توابع شغلی مختلف است، اما هر شاخه ممکن است از همان داده استفاده

بصورکند.   ها  شاخه  این  دارد،  وجود  ها  شاخه  بین  ای  برنامه  های  مولفه  گذاری  اشتراک  از  کمی  تعداد  ت  چون 

کنتر  برای  کاربران  و  ها  نقش  اختصاص  از  اما  اند،  نشده  تعریف  دوم  مولفه های  مستاجر دست  به  آنها  ل دسترسی 

 سرویس استفاده می کنند.  

 یاشتراک گذار  یهااستراتژی •

برای هر مستاجر برای دسترسی    یک علامت منبع عمومی برای اشتراک گذاری سراسری ارایه شده است.  S-1برای  

 به ویژگی دسترسی منابع داده می شود.   ”PUBLIC“آزاد به مولفه های رایج یک علامت خاص 

برنامه    S-2برای   از یک  اعمال شده است.  TSبه     Tاستراتژی اشتراک گذاری مولفه  برنامه ای مناسب  مولفه های 

AA   بهAA   .زیرینش به اشتراک گذاشته شده است  . 

برای اشتراک گذاری بین مستاجران خواهر برادر بکار رفته است.   ST-Tاستراتژی اشتراک گذاری فدرال    S-3برای  

اند.  شده  گذاشته  اشترک  به  برادر  خواهر  دوم  دست  مستاجران  بین  شده  سازی  شخصی  ای  برنامه  های  مولفه 

برای    که     ها  نقش  از  مجموعه  یک 

مولفه های شخصی سازی شد  به  تخصیص  دسترسی  با  تواند  می  مولفه های شاخه شهری  گذاری  اشتراک  است.  ه 

 نقش ها محقق شود.  
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داده     S-4رای  ب اشتراک  است.    ST-Tاستراتژِی  رفته  از  بکار  داده  های  به    AAمولفه  به    AAزیرین  خود  والد 

 .اشتراک گذاشته شده اند.  

فدرالها برای اشتراک گذاری بین مستاجران غیر مرتبط استفاده شده است.  T-Tاستراتژی اشتراک گذاری   S-5برای 

اند.    AAو سایر    Disa-AAبین   ایجاد شده  انجمن  زیر  از    O_Rهای  به    AAها  انجمن  برای    Disa-AAزیر 

 اشتراک گذاری، تحلیل و پیش بینی بلایای طبیعی بکار رفته اند.  

جهت   Disa-AAها برای    O_Rیک مجموعه از    ai.rکه    

زیر انجمن دیگر برای دسترسی به نتایج آنها ایجاد    AAرا برای   O_Rیک   Disa-AAو دسترسی به داد آنها است. 

 می کند.

 .ییایجعراف کیدانش الکترون SaaS  یدر پلتفرم ابر  یکنترل دسترس  ستمیس  ر ی( طرح ز1

 

 . STA SaaSبرای کنترل دسترسی در   E-Rطرح دیاگرام   .8شکل 
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 یکنترل دسترس   سیتابید  طراحی •

 نشان داده شده است.   8در شکل  STA SaaSدر  ی عموم یکنترل دسترس  ی برا تایمتاد سیتابید  طرح

 یماژول کنترل دسترس  یطراح •

 . STA SaaSو  MTAدو نوع تفیض اختیار وجود دارد: تفیض اختیار سیستم و تفیض اختیار کاربر در پلتفرم های 

ایجاد کرده و دامنه اختیار را برای هر نهاد دارای اختیار مانند   AAو نهادها را در یک    AAتفیض اختیار سیستم  

ها در یک    ARتفیض اختیار کاربر تخصیص های کاربر اعطا شده با   کاربران، نقش ها، مجوزها و منابع تعریف میکند.

AA   .در یک استAA    یک مدیر مستاجر متفاوت از کاربر است. اولی می تواند مولفه ها را ازAA  گر گرفته  های دی

لذا اجازه آنها برای مولفه های برنامه  و شخصی سازی را انجام دهد اما آخری فقط می تواند از مولفه ها استفاده کند.  

 متفاوت است.  

نشان داده شده است، وقتی کاربر وارد سیستم می شود، نام کاربری و رمز آن به مرکز احراز    9همانطور که در شکل  

با نوع دامنه کاربر و اطلاعات مجموعه نقش ها برای پیکربندی منابع مربوطه در  هویت فرستاده می شود. یک تگ 

 سیستم برگشت داده می شود.  



46 
 

 

 دانش الکترونیک جعرافیایی.  SaaS. گردش کار کنترل دسترسی در  9شکل 

هر کاربر دارای ناحیه کاری  سه نوع کاربر در سیستم وجود دارد: مدیران ایمنی، مدیران برنامه ای و کاربران برنامه.  

مجموعه نقشها به ما می گویند که کاربر می تواند به چه چیزهایی در ناحیه کاری اش دسترسی  مربوط به خود است. 

 داشته باشد.  

بعنوان مدیر و سرویس های شخصی سازی اضافه می شوند    SaaSه پلتفرم  مدیران ایمنی و شخصی سازی برنامه ب

 که روی باس سرویس با سرویس های یرنامه ای عادی و سرویس های منابع خالی می شوند.

داده شود.   تحویل  مربوطه  به سرویس های  تواند  کاربر می  کاربر یک  نوع  در چه  طیق  میکند  تعیین  اختیار  دامنه 

 کاربر کار کند.  AAمحلی از  

 نشان داده شده است.   10دانش الکترونیک جعرافیایی در شکل  SaaSکنترل دسترسی پلتفرم   ماژول
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دستری   کنترل  مدیریت  برای  ایمنی  مدیریت  مرکز  شده،  یک  توزیع  هویت  احراز  سرور  چند  شامل  پلتفرم  کل 

ساخت دسترسی  کنترل  دیتابیس  مرکز  و  دینامیک  محدودیت  کنترل  سرورهای  دسترسی،  کنترل  شده  سرورهای  ه 

 است. 

کند.   ایجاد می  کاربر  مجوزهای  و  ها  نقش  با  را  منابع  سایر  و  متناظر  های  سرویس  سرویس  باس  ریز  برای  برنامه 

( مجوزهای مختلف ) مانند CARو    RR  ،ARمقیاس پذیری سیستم وظایف می تواند با نقشهای مختلف ) مانند  

P،  AP    وCAP  مختلف دامنه های  و   )AA    .شود سیستم  تقسیم  راندمان  و  کارایی  تضمین  برای  موازی  اجرای 

 فراهم شده است.  

 

 نتیجه گیری و کار آتی  6.

با تاکید بر جداسازی و اشتراک    STA  SaaSو    MTAاین مقاله به تحلیل ملزومات کنترل دسترسی پلتفرم های  

مدل   یک  از  رسمی  تعریف  یک  به  و  پرداخته  مستاجران  بین  رسد.    TMS-ARBACگذاری  برای    AAمی  ها 

بکار رفته است.   AAو محدود کردن نقش هاو کاربران در نواحی کار در  جداسازی هر مستاجر یا مستاجر دست دوم  

  AAهر درخت  زی را بسادگی با تغییر ملزومات برنامه انجام دهد.  هر مستاجر خود مدیر بوده و می تواند شخصی سا

را   گذاری  اشتراک  مختلف  روابط  و  مستاجر  مراتب  سلسله  که  است  پذیر  بسط  بسیار  و  شل  کوپل  با  ساختار  یک 

زیرین،    AAسرویس محور، مشکل ناحیه سیاه در پیکربندی    SaaSبرای کنترل دسترسی روی  توصیف می کند.  

مختلف لحاظ شده اند.   STAتعاریف دسته بندی منابع و مجوز و ویژگی های اشتراک گذاری مختلف در مدهای  

و  استراتژی های مختلف اشتراک گذاری منابع روی یک پلتفرم ابری    AAعملیات تفیض اختیار عمومی رای یک  

SaaS    داده و پیاده سازی شده اند.دانش الکترونیک جعرافیایی برای ارایه مدل 
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 . طراحی ماژول کنترل دسترسی. 10شکل 

پژوهش آتی  کار می کنیم.    STAدر حال حاضر روی استراتژی های مختلف کنترل دسترسی برای مدلهای مختلف   

تمرکز می کند تا راندمان تفیض اختیار و    STAو    SaaS  MTAروی مشخصات مقیاس پذیری و توزیع سیستم  

 احراز هویت را بهبود بخشد.  
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