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شناسایی مزاحمت داخلی و حفاظت سیستم با استفاده از داده کاوی و روش های 

 البد سنجیک

 

 چکیده 

دخول به سیستم استفاده می کنند و رمز عبور کاربران به عنوان الگوهای    IDامروزه اکثر سیستم های کامپیوتری از  

کاربران را تصدیق نمایند. بهرحال، برخی از افراد الگوهای دخول به سیستمشان را با همکارانشان به اشتراک می  تا  

الگو را تبدیل به یکی از ضعیف ترین نقاط امنیت   این  گذارند و از این همکاران درخواست کمک در کارها را دارند، لذا 

معتبر یک سیستم   کاربران  داخلی،  نماید. مهاجمان  می  و  که  هستند کامپیوتر  به سیستم حمله می کنند  داخل  از 

چون اکثر سیستم های شناسایی تهاجم، شناسایی دیوارهای آتش و جداسازی رفتارهای مخرب تنها از خارج دنیای  

اند، شناسایی این مهاجمان داخلی سخت می باشد. علاوه بر این، برخی از مطالعات مدعی هستند سیستم اجرا شده  

 ( سیستم  های  تماس  تحلیل  تا SCsکه  کند  شناسایی  را  دستورات  این  تواند  می  اندف  شده  تولید  دستور  با  که   )

یژگی های یک حمله هستند. بوسیله ی آن حمله ها را دقیقا مشخص نماید. لازم به ذکر است که الگوهای حمله، و

( ارائه شده است IIDPSبا نام شناسایی تهاجم داخلی و سیستم حفاظت )   بنابراین، در این مقاله، یک سیستم امنیت، 

تا عادات استفاده ی کاربران را به عنوان ویژگی های کالبد سنجی آنها رهگیری کند و بوسیله ی مقایسه ی رفتارهای  

ع شده در پروفایل شخصیِ نگه دارنده ی حساب، مشخص نماید که نگه دارنده ی حساب مصرف کاربر با الگوهای جم

برابر با   IIDPSیک کاربرِ معتبر وارد شده به سیستم است یا نه. نتایج تجربی نشان می دهد که دقت شناسایی کاربر  

می تواند یک    IIDPSاست. این مسئله نشان می دهد که    0.45sاست، در حالیکه زمان پاسخ کمتر از    94.29%

 از حمله های خودی محافظت نماید. سیستم محافظت شده را به طور موثر و کارآمد 
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 (، رفتارهای کاربرSCحمله ی خودی، شناسایی و محافظت تهاجم، تماس سیستم )داده کاوی، اصطلاحات شاخص: 

 

 دیباچه. 1

در دهه های گذشته، سیستم های کامپیوتری به طور گسترده ای به کار گرفته شده اند تا زندگی های راحت تر و  

اما امنیت در زمانی که مردم از قابلیت های توانمند و قدرت پردازش سیستم  ساده تری را برای کاربران فراهم کنند.  

حوزه ی کامپیوتر می باشد چون مهاجمان اغلب سعی  های کامپیوتری استفاده می کنند، یکی از مسائل جدی در  

می کنند تا به سیستم های کامپیوتری نفوذ و به طور مخرب رفتار کنند، برای مثال می توان دزدیدن داده ی حیاتی  

 شرکت، سیستم ها را از کار خارج کردن یا حتی تخریب سیستم ها را نام برد. 

تها توزیع  به طور کلی،حمله ی خودی در میان تمام  انکار خدمت  فارمینگ،  جم های شناخته شده مانند حمله ی 

دشوارترین موارد برای شناسایی است (، حمله ی استراق سمع، و حمله ی ماهیگیری با نیزه، یکی از  DDoSشده )

 ( تهاجم  آتش در سیستم های شناسایی  دیوارهای  کنند.    ( معمولاIDsچون  دفاع می  تهاجم های خارجی  دربرابر 

کاربر و کلمه ی عبور را به عنوان الگوی ورود به سیستم کنترل می    IDه اکثر سیستم ها برای تصدیق کاربران،  امروز

یا یک   هایی نصب کنند  تروجان  قربانی،  به سیستم  ورود  الگوی  برای سرقت  توانند  مهاجمین می  بهر حال،  کنند. 

عبور کاربر را بدست آورند. در زمانی که موفق می    آزمونی با ابعاد بزرگ و با کمک لغت نامه در پیش یگرند تا رمز

تنظیمات   یا  کنند  پیدا  کاربران دسترسی  های خصوصی  فایل  به  شوند،  وارد  سیستم  به  ادامه  در  توانند  می  شوند، 

شبکه بنیان می    IDSsسیستم را خراب کرده یا تغییر دهد. خوش بختانه، اکثر سیستم های کنونیِ میزبان بنیان و  

یم  است   توانند  اینکه مهاجم کیست، دشوار  اما شناسایی  کنند.  بهنگام شناسایی  به صورت  را  تهاجم شناخته شده 

های ساختگی مطرح می شوند یا مهاجمین می توانند با الگوهای ورود به سیستم    IPچون بسته های حمله معمولا با 

( در شناسایی مهاجمین و تشخیص  SCs)  OSمعتبر به یک سیستم وارد شوند. اگرچه، تماس های سیستم سطح  

از   بزرگی  حجم  پردازش  اما  است  مفید  بسیار  کاربران  شناسایی  SCsهویت  و  آنها  از  مخرب  رفتارهای  کاویدنِ   ،

 مهاجمین محتمل برای یک تهاجم هنوز چالش های مهنسی هستند.
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( ارائه می کنیم  IIDPSحفاظت )بنابراین، در این مقاله، یک سیستم امنیتی با نام شناسایی تهاجم داخلی و سیستم  

  IIDPSرا شناسایی می کند.  به سمت یک سیستم روانه شده  SCکه رفتارهای مخرب شناسایی شده ای که در سطح  

الگوهای تماس سیستم )الگوهای   ( استفاده  SCاز داده کاوی و روش های پروفایل کردن کالبد سنجی برای کاویدنِ 

( تعریف شده اند SCلگوها به عنوان طولانی ترین ترتیب تماس سیستم )ترتیب  لازم به ذکر است که این امی کند.  

که برای کاربر چندین بار به طور مکرر در فایل ثبت وقایعِ کاربر ظاهر شده اند. ویژگی های کالبد سنجی کاربر از  

تعریف می شوند که    SCتاریخچه ی استفاده ی کامپیوتر کاربر بدست می آیند. این ویژگی ها به عنوان یک الگوی  

 ارائه شده ی کاربر ظاهر شده اما به ندرت بوسیله ی دیگر کاربران استفاده می گردند.  SCمکررا در ترتیبات 

متناظر برای تقویت   SCs( ویژگی های کالبدسنجی کاربر را بوسیله ی تحلیل  1مشارکت های این مقاله عبارتند از :  

کند؛   مشخص  تهاجم  شناسایی  در  قا2دقت  تا  (  است  پاسخ   IIDPSدر  زمان  تا  دهد  انتقال  موازی  سیستم  به  را 

 دربرابر تهاجم خودی مقاومت کند. ( به طور کارآمد  3شناسایی آن را کمتر کند؛ و  

کارهای مرتبط این مقاله را معرفی می کند. بخش    IIباقی این مقاله به صورت پیش رو سازماندهی می شود. بخش  

III    چارچوب و الگوریتم هایIIDPS    را تعریف می کند. نتایج تجربی به ترتیب در بخش هایIV    وV    نشان داده می

 این مقاله را نتیجه گیری می کند. VIشوند و مورد بحث قرار می گیرند. بخش 

 

 . کارهای مرتبط2

که سیستم های کامپیوتر را به عنوان صحنه های جرم می بیند، حقایق و عقاید در مورد  علم کالبدسنجی کامپیوتر  

اطلاعات جمع آوری شده برای یک واقعه ی امنیتی را شناسایی، نگهداری، بازیابی، تحلیل و ارائه می کند. این علم  

انتشار وی این کارها مانند  اند را تحلیل می کنند.  انجام داده  بدافزارها و  کاری که مهاجمین  روس های کامپیوتری، 

چگونه  می باشد. اکثر روش های شناسایی تهاجم روی این موضوع که    DDoSکدهای مخرب و ایجاد تهاجم های  

تارخچه ی ضبط  برمبنای  )الگوهای تهاجم،  یافته شود و ویژگی های بسته های حمله   رفتارهای شبکه ی مخرب 

از کاشف بسته ی خود توسعه داده استفاده    Qadeer  ، تمرکز کرده اند.شده در فایل های ثبت وقایع(  بدست آیند 
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کرده است تا بسته های شبکه را جمع کند. او حمله های شبکه را با کمک حالات شبکه و توزیع بسته و از طریق این 

تمیز می دهد.   الگوهای    O’ Shaughnessy and Grayبسته ها ی شبکه ی جمع آوری شده  و  تهاجم شبکه 

حمله را از فایل های ثبت وقایع سیستم بدست آورده اند. این فایل ها شامل اثراتی از استفاده ی غلط کامپیوتر می  

الگوهای   و  اثرات  این  از روی  شوند. بدین معنی که  تولید شده  از فایل های ثبت وقایعی  استفاده ی غلط می تواند 

پیشرفت تحقیقِ روش های به کاربرده شده ی هوش محاسباتی )از    Wu and Banzhafقاعده دقیقتر تولید شود.  

هوش  و  ایمن  مصنوعی  های  سیستم  تکاملی،  محاسبات  فازی،  های  سیستم  مصنوعی،  عصبی  های  شبکه  جمله 

کنند. شناسایی  را  مخرب  رفتارهای  تا  کردند  بررسی  را  های    گروهی(  روش  سیستماتیک  طور  به  نویسندگان  این 

به  شناسای را  موجود  تحقیق  این چالش های  امکان دیدن  ما  به  تا  اند  کرده  مقایسه و خلاصه  را  مختلفی  تهاجم  ی 

 وضوح دهد. 

این روش ها و کاربردهای فوق الذکر حقیقتا در امنیت شبکه مشارکت می کنند. بهرحال، آنها نمی توانند به سادگی  

سادگی تصدیق کنند و انواع خاص خاصی از تهاجم )برای مثال   کاربرانی که از راه دور به سیستم وارد می شوند را به 

کاربر معتبر وارد سیستم شود( را شناسایی نمایند. یک سیستم    IDزمانی که یک کاربر بدون اعتبار با رمز عبور و  

برای سطح دستور جمع اوری می کند، در کار قبلی ما    SCامنیتی که ویژگی های کالبد سنجی را به جای سطح  

اد شد. علاوه بر این، اگر مهاجمین از جلسات متعددی برای اجرای حمله )حمله های چند مرحله ای یا اجرای  ایج

یک    Hu(  استفاده کرده باشند لذا شناسایی الگوهای حمله برای چنین سیستمی ساده نیست.  DDoSحمله های  

IDS    پروفایل برای  از یک روش کالبدسنجی  ارائه کرد که  وزن هوشمند  داده  سبک  کاربر و روش  رفتارهای  کردنِ 

تا   اند  کرده  استفاده  تواند کاوی  می  سیستم  که  شدند  مدعی  نویسندگان  این  نماید.  اجرا  را  تعاونی  های  حمله 

مثالی دیگر برای    Giffinرا ذکر نکردند.    SCتهاجمات را به طور موثر و کارآمد و بهنگام شناسایی کند. آنها فیلتر  

کالبدسنج کامپیوتر  یکپارچه سازی  پیش  ی های  از  مدل  این سیستم یک  کرد.  فراهم  بنیان  دانش  با سیستم های 

امکان اجرای عادی را می دهد و بوسیله ی سیستم شناسایی به کار    SCتعریف شده را اتخاذ می کند که به ترتیبات  

کردن   مطرح  نماید.  تضمین  را  شده  محافظت  سیستم  امنیت  و  کرده  محدود  را  برنامه  اجرای  تا  شود  می  گرفته 
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های مخرب برای کاربردهای شناسایی مفید است و شناسایی ترتیبات حمله بر مبنای دانش    SCsمجموعه هایی از  

ترتیب جمع آ  باشد، این سیستم به طور مکرر  ارائه شده  وری شده است. هنگامی که یک حمله ی شناسایی نشده 

اثربخشیِ رویکرد شناسایی را برمبنای یادگیری    Fiore)همانند زمان محاسباتی اش( پیدا می کند.    2sحمله را در  

ت بولتزمن بررسی کردند  افتراقی محدود  از ماشین  با  ماشین استفاده کننده  توان تشریحیِ مدل های تولید کننده  ا 

قابیلت های طبقه بندی دقیق تجمیع کند و از این رو بخشی از دانشش را از داده ی آموزش ناقص استنتاج نماید به  

طوریکه طرح شناسایی ناهنجاری شبکه می تواند سطح حفاظتی مورد قبولی از هر دو تهدید داخلی و خارجی فراهم  

حتمال استفاده از رشته کاوی داده را تحلیل کرد تا امنیت زیرساخت سنجش پیشرفته را از طریق  ا  Faisalگرداند.  

 تقویت نماید. زیرساخت سنجش پیشرفته که یکی از مهمترین مولفه های حیاتی کارت هوشمند است،    IDSیک 

 

عمل می کند. این ی تامین    به عنوان پلی برای فراهم کردن جریان دوطرفه ی اطلاعات بین حوزه ی کاربر و حوزه

به عنوان مقیاس امنیت خط دوم بعد از خط اولِ روش های امنیتی زیرساخت سنجش پیشرفته    IDSنویسندگان با  

 ی اولیه مانند رمز گذاری، اختیار دادن و احراز هویت رفتار می کنند. 
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3 .IIDPS   

ابتدا چارچوب   در  بخش،  این  مولفه های    IIDPSدر  و  معرفی کرده  دو    IIDPSرا  نماییم.  تشریح می  تفصیل  به  را 

 الگوریتم نیز برای تولید یک فایل عادت کاربر و شناسایی یک متجاوز داخلی ارائه می شوند 

 

A چارچوب سیستم . 

ر  ، یک سرور کاوش، یک سرو  SCمتشکل از یک ناظر و فیلتر    IIDPSنشان داده شده،    1همان طور که در شکل  

شناسایی، یک شبکه ی محاسباتی محلی و سه مخزن است. لازم به ذکر است که این مخازن، فایل های ثبت وقایع  

به عنوان یک ماژول قابل بارگذاری قرار داده    SCکاربر، پروفایل های کاربر و پروفایل متهاجم هستند. فیلتر و ناظر  

ی که به هسته ارسال شده اند را جمع آوری کرده و به  های  SCsشده در هسته ی سیستم در نظر گرفته شده است و  

و   IDکاربر، پردازش  IDبه ترتیب  SCو    Uid  ،pid( در سیستم محافظت شده ذخیره می نماید. uid,pid,SCشکل )

SC  c    (. همچنین ورودی های کاربر را در فایل ثبت وقایع کاربر  اساسی ارسال شده است )بوسیله ی کاربر

نگهداری   برای  فایلی  ارسال شده اش است، ذخیرهمی    SCsکه  ترتیب  دنبال کننده ی  کاربرِ  از طرف  ارسالی  های 

  نماید. سرور کاوش، داده ی ثبت وقایع را با روش های داده کاوی تحلیل می کند تا عادات استفاده از کامپیوتر کاربر

که در    SCرا به عنوان الگوهای رفتار کاربر شناسایی نماید. سرور شناسایی، الگوهای رفتارهای کاربران را با الگوهای  

پروفایل متهاجم جمع شده اند )الگوهای تهاجم( و الگوهای جمع شده در پروفایل کاربر مقایسه می کند تا به ترتیب 

ص کند که مهاجم واقعی کیست. هنگامی که یک تهاجم شناسایی  کرده و بهنگام مشخ  رفتارهای مخرب را شناسایی

اعلام می کند تا کار بر را از سیستم حفاظت شده مجزا کند. هدف این   SCمی شود، سرور شناسایی به فیلتر و ناظر  

 کار جلوگیری از مهاجم است تا پیوسته به سیستم حمله نکند.

  IIDPSی محلی راه اندازی می شوند تا سرعت شناسایی برخط هر دو سرور شناسایی و کاوش روی شبکه ی کحاسبات

و کاوش را افزایش داده و قابلیت های کاوش و شناسایی ان را تقویت نماید. اگر یک کاربر با استفاده از الگوی ورود به  

کاربر  با محاسبه ی امتیازت تشابه بین ورودی های کنونی    IIDPSسیستم فرد دیگری، به سیستم وارد شده باشد،  
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(SCs  و الگوهای رفتار ذخیره شده در پروفایل های کاربرِ کاربران مختلف، تشخیص می دهد که کاربر اساسی چه )

ناظر    SCجمع آوری شده در لیست    SCsکسی است.   فیلتر و    SC  ،SCsکلاس محدود به عنوان مولفه ی کلیدیِ 

هستند که برای استفاده شدن بوسیله ی کلاس ها/ گروه ها ی محتلفی از کاربران در سیستم اساسی ممنوع گردیده  

مزایای خاص   از  برخی  از  تواند  نمی  مثال یک منشی  برای  ببرد  SCsاند.  این    بهره  را    SCsبنابراین، دستوراتی که 

 تولید می کند، برای استفاده ی منشی ها ممنوع خواهد شد.

 

B فیلتر و ناظر .SC 

SC   در حقیقت یک واسط بین کاربرد کاربر و خدمات ایجاد شده بوسیله ی هسته است. به طور کلی، مقدار بسیار

از   برای مثال، زمانی که یک    SCsزیادی  تولید می شوند.  یا پردازش(  در زمان اجرای کار )برای مثال یک فعالیت 

به سیستم در حال کار لینوکس    "رمز عبور"ردن یک دستور برنامه ی واسط  کاربر رمز عبور خود را بوسیله ی ارائه ک

از جمله بازکردن )(، بستن )(، خواندن)(، نوشتن)( و غیره تولید می شود. بنابراین،    SCs 2916تغییر داده باشد، تا  

ی   همه  زیا   SCsنظارت  کاربران  که  زمانی  در  خصوصا  است،  دشوار  سیستم  یک  برای  همزمان  طور  برنامه  به  دی 

های ایمنی که مکررا استفاده می شوند را   SCsهایشان را اجرا می کنند. به عنوان یک نتیجه، نیاز داریم تا برخی از  

 فیلتر کنیم. 

، موارد تولید شده ی  معمولی بوسیله ی دستور برنامه ی رابط می باشند،   SCsبرای فهمیدن این مسئله که کدام  

جداشده ای که در فایل   SCs( استفاده می شود تا اهمیت  TF-IDFمعکوس سند )  تناوب-شرط   تناوب مدل استاتیکِ  

ا بازیابی  و یک سند در حوزه ی  بین یک شرط  رابطه ی  نماید.  تحلیل  را  اند  کاربر جمع شده  وقایع  طلاعات  ثبت 

( به کار گرفته شده  TFشرط )  تناوب را تولید می کند( است.    tiکه    jو دستور )برای مثال  Sctiهمانند رابطه ی بین  

 به صورت زیر تعریف می شود:  jتولید شده بوسیله ی   SCیک   تناوب برای اندازه گیری وزن 
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مختلفِ تولید شده در زمان اجرای    SCsتعداد  hارسال می شود،   jدر زمان اجرای    tiتعداد دفعاتی است که    که 

j    علیه مقسوم  و  این    است  ی  همه  که  دفعاتی  کند.    SCsتعداد  می  را جمع  شوند  می    تناوب ارسال 

در میان همه ی دستورات برنامه ی رابط در نظر گرفته شده، به صورت زیر    ti(، معیار اهمیت  IDFمعکوس سند )

 تعریف می شود: 

 

 و    است  مجموعه ی در نظر گرفته شده( تعداد کل دستورات برنامه ی واسط در  D  )عدد اصلی   که 

  TD-IDFتولید می کند. وزن    tiمی باشد که در طول اجرایش در هر عضو     djمجموعه ی دستورات برنامه ی رابط  

 تولید می شود به صورت زیر تعریف می گردد:  jکه بوسیله ی  tiبرای 

 

به عنوان یکی از روش های وزن دهی در داده کاوی و حوزه های بازیابی اطلاعات، متناسب با   TF-IDFدر واقع، وزن  

 SCدر فایل ثبت وقایع کاربر ظاهر می شود، افزایش می یابد و درواقع می تواند اهمیت    SCتعداد دفعاتی که یک  

 نشان دهد..مشخصی را 

 

 ها و تناوبات تولیدشان در طول اجرای چهار دستور خاص I :SCجدول 
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هایی که تولید کرده اند می    SCو    rmو    chmod  ،kill  ،dateچهار دستور برنامه ی واسط متشکل از    1جدول  

لیست می کند.   را  این موضوع   chmodکه در ردیف    SC close(19)باشد  در    ()SC closeکه    ظاهر می شود، 

 دفعه تکرار می گردد را ارائه می کند. 19اجرا می شود، برای مجموعا  chmodزمانی که  

  chmodدر هنگام اجرای    SCs( درجایی که تعداد کل دفعاتی که  1با استفاده از )  ()closeبرای    TFبنابراین، وزن  

  killدر زمان اجرای دستور    ()SC killبرای    TFمی باشد. وزن    است، برابر با    94تولید می شود،  

 است. برابر با  

های   جدول    ()unlinkatو    ()openبرای    IDFوزن  )  1براساس  با  2و  برابر  ترتیب  به  و    ( 

عنای در میان چهار  تولید می شود به م  rmهستند، از آنجایی که مورد دوم تنها بوسیله ی دستور    

بوسیله ی هر چهار دستور مطرح می     ()openاست و    rmی    SCیک ارائه دهنده ی    ()unlinkatدستور است،  

برای    TF-IDFگردد، این مسئله نشان می دهد که این دستور هیچ کدام از این چهار دستور را ارائه نمی کند. وزن  

SCs  گردد.  باقی مانده می تواند در روشی مشابه محاسبه 

که    ( iData، بوسیله ی یک ابزار داده کاوی تحلیل می شوند )تحلیلگر  IIDPSهمه ی داده های جمع آوری شده در  

قابلیت پیشبینی شدن کلاس و پیش بینی پذیری کلاس دو پارامتر استفاده شده در آن هستند. این دو پارامتر به  

ترتیب برای ارزیابی کلاس داخلی و وزن های کلاس داخلیِ یک ویژگی در کلاس هایی با ویژگی طبقه بندی شده  

  2و پیش بینی پذیری کلاس در معادله ی    1تعریف  استفاده می شوند. در ادامه، قابلیت پیش بینی شدن کلاس در  

 تعریف می شوند. 

با توجه به کلاس    1تعریف   به    با    Aو ویژگی مطلق    C)قابلیت پیش بینی شدن کلاس(: 

  ، که بوسیله ی  viبرابر است با    Aروی    Cعنوان مقادیر کاندید آن، امتیاز قابلیت پیش بینی شدنِ کلاس  

است. مجموع امتیازات   viبه اندازه ی آن    Cدر    Aعلامت گذاری شده، به عنوان درصدی تعریف می شود که مقدار  

ویژگی   برای  شدن  بینی  پیش  در    Aقابلیت  آن  کاندید  مقادیر  ی  همه  با    Cروی  )  1برابر  است 

آن   در  که  از    (  ای  بینی    A=viبا    Cنمونه  پیش  قابلیت  امتیاز  باشد.  می 
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به    tiشدنِ   توجه  آن  jو دستور    SC tiبا  به همراه  اندازه می گیرد که  را  و    ، درصدی  باشد  آن    Qمی  در 

را در    tiاست. )به یاد داشته باشید که دیگر دستورات نیز می توانند    jتولید شده در زمان اجرای    SCsمجموعه ای از 

را   jکه اجرای   علامت گذاری شده(  p(ti))بوسیله ی   tiزمان اجرایشان تولید کنند(. امتیاز قابلیت پیش بینی پذیری  

 .شناسایی می کند، این معیار را محقق می نماید:  

 

در جهت محاسبه ی امتیازات    IData: نتایج یادگیری نظارت شده که با فراخوانی ابزار داده کاوی تحلیل گر  2شکل

تولید شده اند. امتیاز بالای پیش بینی پذیری نشان می دهد   ()SC killقابلیت پیش بینی شدن و پیش بینی پذیری  

 است. killبرای دستور  SCنشانگر  ()killکه 
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و یک ویژگی    Cبا توجه به کلاس    vi)پیش بینی پذیری کلاس(: امتیاز پیش بینی پذیری مقدار ویژگی    2تعریف  

با    T، به عنوان احتمالی که یک نمونه ی  به عنوان مقادیر کاندید آن،    با    Aاصلی  

A=vi    درC    قرار دارد، تعریف می شود. مجموع امتیازات پیش بینی پذیری برایA    مقادیر کاندید  در همه یA    در

در آن مجموعه ای از کلاس ها یی می باشد که هر عضو در آن،    است که    1برابر با    میان کلاس هایی در  

A    (.. اجازه دهید  دارد ) را به عنوان یکی از ویژگی هایشSj    مجموعه ای ازSC    های

به کار گرفته می  ( علامت گذاری شده(  )با    SC tiباشد. امتیاز پیش بینی پذیری یک    jتولید شده بوسیله ی  

در زمان اجرایشان   tiدر میان همه ی دستورات برنامه ی واسطِ تولید کننده ی    Sjعضوی از    tiشود تا احتمال اینکه  

 برابر است با: ی  در میان همه ی مولفه ها tiباشد را اندازه گیری کند. امتیاز پیش بینی پذیریِ 

 

هایی که از    SCبه طور کلی، نمونه های آموزشِ روند کاوش باید شامل همه ی دستورات برنامه ی واسطِ مرتبط و  

  2در شکل    killطریق این دستورات ایجاد می شوند، باشند. برگه ی کلاس خروجیِ یادگیری نظارت شده ی دستور  

این موضوع،  (،  معمولی دارای امتیاز قابلیت پیش بینی کمی است )   ()SC killنشان داده می شود.  

امتیاز قابلیت پیبینی    SCتولید می شود و    killدر زمان اجرای دستور    ()killبدین معنی است که تنها یک نمونه از  

  ()kill( )در میان همه ی دستورات کلاس( این موضوع نشان می دهد که  شدنِ زیادی بدست می اورد ) 

 است.  killبرای دستور  SCکی از نشانگر های ی

 

C سرور کاوش . 

را فایل ثبت   uتولید شده بوسیله ی کاربر    SCنشان داده شده، یک سرور کاوش ترتیب    3همان طور که در شکل  

در فایل ظاهر می شود را می شمارد و نتیجه به    SCاستخراج می کند، تعداد دفعاتی که یک الگوی خاص    uوقایع  

 ذخیره می کند  u، تعداد حضور( را در فایل عادت SCشکل )الگوی  
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که معمولا بوسیله ی همه یا اکثر کاربران    SCمحاسبه می شوند تا الگوهای    SCبعد از آن، تشابه وزن های الگوهای  .

جی با همه ی فایل های عادت دیگر کاربران در سیستم اساسی  استفاده می شوند، فیلتر گردند. سپس، نتیجه ی خرو

را   u، شناسایی شود. در نهایت، تشابه وزن محاسبه می شود تا پروفایل کاربر  uمقایسه می شود تا الگوهای خاص  

 تولید کند. جزییات این روندها در ادامه توضیح داده خواهد شد.

 

 SC 10برای   Cدر دو پنجره ی   ’kو دو گرم  Lدر یک پنجره ی  k: مثالی از مقایسه بین گرم های 5شکل 
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را پردازش می کند. این   uهای تجمیع شده در فایل ثبت وقایع    IIDPS    ،SCs( کاوش عادات متهاجم و کاربر:  1

ه برای  ک انجام داده می شود  (  Lپردازش ها با پنجره ی لغزانی با نام پنجره ی لغزان ثبت وقایع )به اختصار پنجره ی  

ها را   SCمی گردد و  آنها استعمال  در ترتیب ارائه شده ی    | پنجره ی لغزان  | متوالی برای اندازه ی    SCs   شناسایی

به   پنجره  )  kدر  تقسیم می کند  متوالی    DCتعداد    kگرم  لغزان|های  این …,k=1,2,3,4است،    | پنجره ی  در   )

ها( ، با    SCین، پنجره ی لغزانی با اندازه ی یکسان )همان تعداد  است. علاوه بر ا  10برابر با    | پنجره ی لغزان|مقاله،  

در فایل ثبت   SC( به کار گرفته می شود تا دیگر الگوهای  Cنام پنجره ی لغزان مقایسه شده )به اختصار پنجره ی  

که ترتیب ارائه شده ی آنها را حفظ می کند، از پنجره ی   kهای متوالی   SCرا نیز شناسایی کنند. این دفعه،  uوقایع  

C  از تا مجموعی  لغزان|k’-  (-k’+1}گرم ها  استخراج می شود  لغزان |{،  (|پنجره ی  ،  ,…,k’=2,3,4  |پنجره ی 

 تولید کند.

ا ر   kو گرم های    ’kنشان داده شده است را فراخوانی می کند تا گرم های    4که در شکل    1سرور کاوش الگوریتم  

ی   ابتدا، همه  در  نماید.  وقایع    SCمقایسه  ثبت  فایل  در  شده  تجمیع  ترتیب    uهای  یک  عنوان  مورد    SCبه  بلند 

( از پنجره ی  |پنجره ی لغزان|k’+1-)   -’kگرم ها  برخورد قرار می گیرند. در زمانی که همه ی  

L    با اند،  شده  از طولانی    استنتاج  استفاده  بوسیله ی  که 

داول بعدی لستنتاج شده است، مقایسه شده اند. این عمل تشابه بین دو رشته را با حذف نویز ها ترین الگوریتم مت

، و در ادامه به موقعیت شروع در  xشروع اصلی در موقعیت  )برای مثال    SCیک ورودی    C، پنجره ی  آشکار می سازد

x+1  .الذکر  (  حرکت می کند مقایسه ی فوق  و  انتقال می دهد  به سمت راست  پنجره ی  را  آخرین   Cتازمانی که 

را یکی به راست جابه    SCبعدی    Lرا پوشش دهد، دوباره اجرا می شود. پنجره ی    |پنجره ی لغزان|ترتیبِ اندازه ی  

که کند  می  پیدا  ادامه  زمانی  روند  این  یابد.  می  ادامه  بالا  ی  مقایسه  و  کند  می  که    جا  جایی  در  مقایسه  این 

ترتیب    Lباشد کامل شود. لازم به ذکر است که در این مقایسه، پنجره ی    

  SCشامل آخرین ترتیب  C( و پنجره ی i=G-1را تا انتها پوشش می دهد )  |پنجره ی لغزان|برای اندازه ی  SCدوم 
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الگوریتم که    نشان می دهد   1نظریه ی    ( می شود. j=G)   |پنجره ی لغزان|برای اندازه ی   مقایسه ی    زمان اجرای 

 است. ( برابر با  ’k، گرم های k)گرم های 

 اندازه ی پنجره ی لغزان است. nکه    1الگوریتم  زمان اجرای الگوریتم: 1نظریه ی 

دهید   اجازه  های  اثبات:  پنجره  تعداد  با  برابر  که   ،

بار   داده شده شناسایی شوند. در ادامه، یک پروفایل کاربر با    SCلغزانی است که می توانند در ترتیب  

، پنجره ی  Lایجاد می شود و هر مقایسه ی جفت )پنجره ی  (  C، پنجره ی  Lفراخوانیِ مقایسه ی  جفت )پنجره ی  

C  دارای ) 

 

؛ مجموع  باشد و   | پنجره ی لغزان|برابر با  nاجازه دهید   ( است.’k، گرم kدفعه مقایسه ی )گرم 

 علامت گذاری شده برابر است با:  Ttotal( که با ’k، گرم kدفعات مقایسه ی )گرم 

 

زمان  است. قطعا اگر    ( برابر با ’k، گرم  kمقایسه ی )گرم    زمان اجرای الگوریتم این موضوع بدین معنا است که  

 خواهد بود.   در نظر گرفته باشیم،    lرا در   اجرای الگوریتم 

مقایسه    SC( را ارائه می دهد. مستطیل های خط پیوسته، دو ترتیب  ’k، گرم  kمثالی از مقایسه ی )گرم    5شکل  

  SCیک ترتیب  است. مستطیل با خط نقطه چین شامل    C. سطح هاشور خورده یک پنجره ی  شده را لیست می کند 

از  k)گرم   بالایی )بوسیله ی پنجره ی    k=10با    Lیک پنجره ی  ( که  باشد. در مستطیل   C  1استخراج شده، می 

با گرم    SCعلامت گذاری شده است(،   از    k’=10در زمان    ’kهایی که  و    brk,fstat64تطابق می کنند عبارتند 
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mprotect   (omitting()    یک به  سادگی(.    SCمتعلق  جمله    SCبرای  از  مانده  باقی  های 

close,open,read,access,open,mmap2    وwrite  نویز هستند و از این رو صرف نظر می شوند. هنگامی ،

بین گرم  k’=k=10که   رایج  توالی  پنجره ی    ’kو گرم    k، طولانی ترین  )با  ترین مستطیل  پایین  علامت   C  2در 

 می شود.  brkو    execve,access,open,openشامل  گذاری شده است( 

یک پروفایل کاربر متعلق به کاربر، یک فایل عادت است که تعداد   3ایجاد پروفایل های مهاجم و کاربر: در شکل  (  2

با تشابه وزنی کمتر از یک آستانه   SCبا تشابه وزن متناظرش جایگزین شده است. در ادامه الگوهای  SCحضورِ الگوی 

ری که می توانند کاربر را در اینترانت اساسی از دیگر  های نشانگ   SCی از پیش تعیین شده را حذف می کنیم چون  

رایج  الگوی  یا  مهاجم  الگوی خاص  تواند  می  که  امضا(،  یک  )یا  الگوی حمله  یک  باشند.  نمی  دهند،  تمیز  کاربران 

استفاده شده بوسیله ی مهاجمین باشد، می تواند به روشی مشابه شناسایی شود. به همین شکل، یک الگوی حمله  

استفاده می کند اما دیگران به ندرت یا اصلا از آن بهره نمی برند به عنوان یکی از نشانگرهای  هاجم مکررا  که یک م

الگوهای حمله ی مهاجم در نظر گرفته خواهد شد و تشابه وزنی بالایی بدست خواهد آورد. در نتیجه، امضاهایی که  

واند یه امضاهای رایج و امضاهای مختص به مهاجم  را ببینید( می ت  1در یک پروفایل حمله تجمیع شده اند )شکل  

زمانی که یک سیستم   به کار گرفته شود که در  این مسئله  برای شناسایی  تواند  بندی شوند. مورد دوم می  دسته 

 است. محافظت شده، بوسیله ی امضاهای مختص به مهاجم مورد تهاجم قرار می گیرد، چه کسی مهاجم
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برابر با تعداد کاربران است، اجازه    Nکه    با توجه به مجموعه فایل های عادت کاربر  

باشد. اجازه    Dبازیابی شده از مولفه های    SCمجموعه ای از الگوهای    دهید تا  

تا   از    دهید  در آن شامل مولفه ی    UHباشد که هر    UHمجموعه ای 

شوند که در آن    لیست می   IIدر جدول    Diمی شود. مثال های    خاص  

و    

. 

که مکررا برای تخصیص یک وزن به یک شرط در حوزه ی بازیابی اطلاعات استفاده می شود، برای دادن   7معادله ی  

 است که  UHiدر  CSiوزن   Wi,jبه کار گرفته می شود.  SCبه هر الگوی  Wi,jتشابه وزنی 

 

  nsavgمی باشد و  HUjتجمیع شده در    SCتعداد کل الگوهای    nsjاست،   UHiدر   CSiتعداد حضور   fi,jکه در آن 

الگوهای   میانگین  و    Dدر    SCتعداد  پروفایل    است  معکوس  تناوب 

 ( می باشد.ICPFمشخصات ) 

 

D سرور شناسایی. 

دستورات برنامه ی واسط    uدر زمانی که    uهای ارسال شده به هسته را از طریق کاربر اساسی    SCسرور شناسایی،  

 ذخیره می گرداند.  uها را در فایل ثبت وقایع   SCرا می کنند، دریافت می نماید و  را اج
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نگهدارنده ی حساب اساسی است یا خیر را با محاسبه ی امتیاز    uدر ادامه، سرور سعی می کند تا این قضیه که آیا   

( و عادات کاربرد )امضاهای  u)در فایل ثبت وقایع    uهای جدیدا تولید شده در ورودی های کنونی    SCتشابه میان  

الگوهای رفتار( ذخیره شده در پروفایل کاربر   اعتبارسنجی    uکالبد سنجی و همچنین   ، محاسبه نماید.uدر جهت 

که برای محاسبه ی   Okapiمدل  علامت گذاری شده اند.  NSCuهای جدیدا تولید شده با   SCلازم به ذکر است که  

به کار می رود،    uورودی کنونی یک کاربر ناشناس    SCو ترتیب    jپروفایل کاربر برای کاربرِ    UHjامتیاز تشابه بین  

 ف می شود: علامت گذاری شده و به صورت زیر تعری Sim(u,j)بوسیله ی  
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  SCِ   iتعداد حضور الگوی    Fiuاست،    UHjو    NDCuهر دو مورد     پدیدار شده در  SCتعداد الگوهای    pکه در آن  

است.  UHjدر   iتولید می شود برابر با تشابه وزنی  7که بوسیله ی فراخوانی  Wijمی باشد و   NCSuتجمیع شده در 

 را ارسال کرده باشد، بیشتر است. NCSuکه   jهمان فرد  uبالاتر باشد، احتمال اینکه   Sim(u,j)هر چقدر که 

یک مهاجم داخلی را شناسایی می کند. سرور شناسایی نیاز دارد تا فایل عادت 6نشان داده شده در شکل    2الگوریتم  

ترسی باشد. این مفهوم مشابه  برای محاسبه قابل دس   Fiuایجاد کند، به طوریکه    NCSuرا بوسیله ی تحلیل  uموقت 

پنجره ی   بین  مقایسه ی  تفاوت که  این  با  زمانی که    Cو پنجره ی    Lبا عملکرد سرور کاوش است  بار در   SCهر 

پنجره  |های SCمتشکل از آخرین   Lباشد، از عقب به جلو است برای مثال در زمانی که پنجره ی   uورودی از طریق  

که به    ’kو گرم های    kرا به چپ انتقال می دهد تا گرم های    Lاز پنجره ی    SCیک    Cباشد، پنجره ی    | ی لغزان

طور منحصر به فرد از آنها استنتاج شده اند را مقایسه کند. در ادامه، دو پنجره برای هر جابه جایی به چپ در پنجره  

زمان  Cی   تا  مقایسه  این  پنجره ی  مقایسه می شوند.  لغزان|  SCsاولین    Cی که  به    | پنجره ی  را    NCSuمتعلق 

 پوشش دهد، ادامه می یابد.

چگونه    2و    1در الگوریتم های    Cو پنجره ی    Lدر ادامه دو مثال داده شده است تا نشان داده شود کخ پنجره ی  

پنجره ی   داده شده باشد و اجازه دهید اندازه ی  SCترتیب  اجازه دهید  مقایسه می شوند.

در زیر نشان    1باشد. مقایسه ی انجام شده بوسیله ی سرور کاوش در الگوریتم    5( برابر با  |پنجره ی لغزان|لغزان )

 داده می شود.  

ترتیب  z(X,Yکه شکل       Lکه در پنجره ی    X   SC( نشان می دهد که  

مقایسه می شوند. لازم    1امین قیاس در الگوریتم    zتجمیع شده ، در    Cکه در پنجره ی    Y SCقرار داشته و ترتیب  

 . 1به ذکر است که در الگوریتم  

الگوریتم    لغزان به سمت چپ جابه جا می    2در زمانی که  بوسیله ی سرور شتاسایی فراخوانی می شود، پنجره ی 

پنجره  |  ورودی های کاربر کمتر یا برابر با  ورودی مشخص نماید. اگر  SCرا روی هر   SCشود )عقب رفتن( تا ترتیبات 

را وارد کرده باشد،   SC( باشد، هیچ عملیاتی انجام داده نمی شود. در زمانی که کاربر ششمین  5)یعنی    | ی لغزان
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را پوشش می    5و    4و   3و   2و   1های    C   ،SCمی باشد و پنجره ی    6و    5و    4و    3و    2های   SCشامل    Lپنجره ی  

بدهد.)یعنی   هفتمین  (.  اینکه  از  مقایسه    SCعد  شود،  می  وارد 

هشتمین     دریافت  هنگام  شناسایی  سرور  بود.  های    SCخواهد  مقایسه 

الگوهای     ی  همه  الگوریتم،  این  در  کند.  می  اجرا    SCرا 

فایل جدید    NHFuبه آن وارد شده، ورودی    uهمانی است که    jکه حساب    jشناسایی شده، به جای فایل عادت  

 هستند. uعادت 

کنند   می  را حاصل  یکسانی  مقایسه ی  های  الگوریتم جفت  دو  این  که  بینیم  می  ها  مثال  به  توجه  مثال  با  برای   ،

الگوریتم    به     ،  و    1با 

ی    ،     بوسیله 

قیض مقایسه ی یکسانی را به کار می برند الگوریتم ، این موضوع بدین معنی است که این دو الگوریتم منطق عکس ن 

و    NHFuو   تولید  ی    NCSuیکسانی  فرضیه  کنند.  می  ارائه  که    2یکسانی  دهد  می  الگوریتمنشان  اجرای    زمان 

 است. شناسایی یک متجاوز یا مهاجم داخلی برابر با  

اندازه ی    nاست که    شناسایی یک متجاوز یا یک مهاجم داخلی برابر با    زمان اجرای الگوریتم:  2نظریه ی  

 تعداد کاربران قانونی است. gپنجره ی لغزان و 

اخیرا یک    uتعداد کاربران قانونی باشد. هر دفعه که کاربر اساسی    gو  |پنجره ی لغزان |برابر با   nاثبات: اجازه دهید 

SC    را وارد کند و تعدادSC   ده بزرگتر از  های وارد شn    باشد، آخرینSC    هایn    به عنوان یک پنجره یn    شناسایی

اجازه دهید   اکنون در    خواهند شد.  از  NCSuباشد،  یافته    +l-n، مجموعی  تواند  لغزان می  پنجره ی 

باقی مانده    Cپنجره ی    l-nو    Lشود، این موضوع بدین معنی است که زمان مقایسه ی پنجره ی لغزان بین پنجره ی 

، برای هر جفت مقایسه ی پنجره ی لغزان،  1است. براساس نظریه ی    l-nبرابر با  

  NCSu( در  ’k، گرم  kی )گرم  هاتعداد کل مقایسه    Tcomp( وجود دارد. اجازه دهید  ’k، گرم  kاز مقایسه ی )گرم  

 باشد: 
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 ( برابر است با:’k، گرم kمقایسه های )گرم وجود دارد، زمان کل  IIDPSکاربر در  gاز آنجایی که 

 

 است. برابر با   2برای الگوریتم  زمان اجرای الگوریتم این موضوع نشان می دهد که 

است. در نتیجه، زمان های مصرف شده برای مقایسه های    10محدود به کمتر از    |لغزانپنجره ی  |در این مقاله،  

 ، هر دو کوتاه هستند. 2و  1( بوسیله ی الگوریتم های ’k، گرم k)گرم 

و  پروفایل کاربری    NHFuو امتیاز تشابه بین    uمتعلق به کاربر ناشناس    NHFu)نرخ قطعی(: با توجه به    3تعریف  

UHq  ک به  که  )   qاربر  متعلق   )N    برای شناسایی  سرور  برای  قطعی  نرخ  است،  کاربران  تعداد  آن  در 

  کاربر به صورت    Nعلامت گذاری شده است( در میان    x)با    

از بالا است. لازم به ذکر است که این مرتبه پس از    rبرابر با مرتبه ی کاربر    تعریف می شود، که در آن  

 به ان وارد می شود، می باشد. u، حسابی است که rدسته بندی شدن امتیازات تشابه در جایی که حساب 

آستانه ی تصمیم است. اگر این مسئله وجود    yباشد که    ( باید در بالای  x)   rنرخ قطعیِ پروفایل کاربری  

 به عنوان یک متجاوز در نظر گرفته می شود.  rی به جا uنداشته باشد، 

به عنوان موقعیت تعریف می شود که یک    I( انواع حمله: سه نوع تهاجم در این مقاله ایجاد می شود. حمله ی نوع  1

، حمله ای  IIکه اعضای گروه از استعمال آن منع شده اند را ارسال می کند. حمله ی نوع  SCکاربرؤ گروه خاص، یک 

یک   که  یا    SCاست  داده حساس  تواند  می  که  شود  می  تعریف  موردی  عنوان  به  که  نماید  می  ارسال  را  حساس 

)الگوهای    SCح  متشکل از الگوهای حمله ی سط  IIIتنظیمات سیستم را حذف کند یا تغییر دهد. یک حمله ی نوع  

SC  ِهستند که هر کدام از آنها به عنوان یک مرحله از حمله مورد برخورد قرار می گیرد. در حقیقت، یک مهاجم )

 خاص می تواند در بعضی اوقات، با موفقیت به سیستم نفوذ کند. SCترکیب کننده ی 

نرمال با پارامتری    SCمولا شامل یک  سرریز بافر را تولید می کنند، معکه یک حمله ی    SCبه طور کلی، الگوهای  

طولانی تر از طول تعریف شده ی بافر هستند. یک مهاجم با چنین نوعی از حمله می تواند با استفاده از یک حمله ی  
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به یک سیستم نفوذ کند و در ادامه می تواند برای حمله به سیستم، به حق دسترسی بالاتری دستیابد )برای    IIIنوع  

را ارسال می کنند، الگوی    IIIهایی که حمله ی نوع    SCرمز عبور یا کسب مزیت روت کردن(.    مثال، کرک کردن

دسته ای خاص از الگوهای حمله ی    SCحمله ی چندمرحله ای نامیده می شوند. اساسا، یک الگوی حمله ی تک  

 ها برابر با یک باشد. SCچند مرحله ای در زمانی است که تعداد مراحل و تعداد  

گروه تعریف شده است( می تواند از طریق مقایسه ی یک    SC)که در لیست کلاس محدود    IIو نوع    Iای نوع  حمله ه

با    SCورودی   نوع    SCمستقیما  ی  حمله  شود.  شناسایی   ، لیست  این  در  شده  جمع  طریق    IIIهای  از  تواند  می 

 تعریف شود. 2فراخوانی الگوریتم 

مهاجمین در شکل یک پروفایل نیز ارائه می شوند. می    SCالگوهای  همان طور که پیش از این مطرح شد، همه ی  

مختص به مهاجم می شود سا نه. این شامل الگوهای حمله ی   NCSuمشخص کنیم که آیا   NCSuتوانیم با توجه به 

به آن وارد شده    uنگهدارنده ی حسابی که    uعمل با به کار بردن فرایندی مشابه به فرایند داوری در مورد اینکه آیا  

متناظر و پروفایل های کاربریِ همه ی کاربران،    NHFuاست یا نه، می باشد. بعد از محاسبه ی امتیازات تشابه بین  

  IIDPSمهاجم است و    uباشد، در ادامه مشکوک می شویم که    y*100%پروفایل مهاجم بیشتر از    اگر نرخ قطعیِ 

ناظر و فیلتر  را پاسخ می دهد تا    " نامطمئن"کاربر یک پیغام    IDتولید می کند و همراه با    syslogیک پیام هشدار  

SC  ا از حمله ی پیوسته ی این کاربر به  را مطلع سازد، این عمل کاربر را به طور بهنگام از سیستم جدا می کند ت

سیستم محافظت شده جلوگیری کند. البته، اگر مهاجم یک کاربر داخلی نباشد، یک سیستم رهگیری یا سیستم های  

 شناسایی دیگر ملزوم می شود.

 

E شبکه ی محاسباتی . 

نوان یک منبع محاسباتی  شبکه ی محاسباتی شامل مجموعه ای از کامپیوترهای منفرد با اتصال داخلی است که به ع

 یکپارچه کار می کنند.  
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 باز  MPIبا معماری   SMP: 7شکل 

در این مقاله، سرور کاوش و یک سرور شناسایی در شبکه پیاده سازی می شوند تا پردازش داده را سرعت بخشند. 

محاسبه ی خوشه، عملیات های محاسباتی بزرگی را به زیرفعالیت های کوچکتری تقسیم می کند که از طریق به کار 

شوند  می  اجرا  همزمان  طور  به  کامپیوتری  گر  پردازش  چندین  از  بردن  بخشی  اجرای  مسئول  گر  پردازش  هر   .

محاسبات است، )برای مثال، پردازش زیرمجموعه ای از داده ی ورودی(. معمولا، گره ارباب، پردازش توزیع شده را  

 7تعدیل می کند و نتایج پردازش همه ی پردازش گرها را در جهت تکمیل تمام محاسبات، تجمیع می کند. شکل  

متقا پردازشی  )خوشه ی چند  )SMPرن  پیام  عبوز  باز  رابط  معماری  با  را   )MPI  تابع نشان می دهد.   )MPI    یک

محیط استاندارد شده و قابل جابه جایی را برای پردازنده ها فراهم می کند تا پیام ها را به طور مشترک تبادل کند. 

را برای سرور کاوش تعیین  که منابع محاسبه    فایل میزبان   توابع سرور کاوش از طریق شبکه ی پردازش گرها با یک

سرور   برای  را  محاسبه  منابع  که  با  محاسباتی  شبکه ی  اربابِ  گره  روی  شناسایی  آیند. سرور  می  بدست  کند،  می 

 شناسایی تعریف می کند، پیاده سازی می شود. 

 

F افزایش سرعت موازی . 

 برای سیستم موازی به صورت زیر تعریف می شود:  Sافزایش سرعت 
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(S    با بر زمان گذرانده شده بوسیله ی  برابر است  اتمام کار تقسیم  برای  زمان مصرف شده بوسیله ی یک پردازنده 

 سیستم موازی برای اتمام کار(.

S    پارامتری است که برای اندازه گیری عملکرد سیستم موازی باn    است. به طور کلی، افزایش  پردازنده استفاده شده

 سرعت موازی به صورت زیر تعریف می شود: 

 

ترتیبی مصرف شده بوسیله ی یک  قسمت    fاست،    1زمان کل لازم برای یک برنامه در جهت انجام دادن یک کار  

است،   ی    پردازنده  پردازنده  ی  بوسیله  شده  سپری  است،    iزمان  خود  ی  محوله  کار  دادن  انجام  جهت  در 

( تناسبی است که می  f-1که در آن )  پردازنده است و    nزمان پاسخ برای    

پردازنده ی موازی، موازی شود )از موازی شدن بهره ببرد(. علاوه بر این، براساس قانون    nتواند بوسیله ی به کاربردن 

Amdahl ،S  :محدود است به 

 

 زمان پاسخ است .   پردازنده ی به کارگرفته شده برای انجام دادن کار، یکسان باشند،   nکه در آن اگر 

 

 با استفاده از محاسبات موازی )واحد: ثانیه(  1: زمان پاسخ الگوریتم IIIجدول 

نزدیک می    f/1به سمت بی نهایت میل کند، افزایش سرعت بیشینه به    nبا توجه به این محدودیت، هر چقدر که  

افزایش پیدا کند، به سرعت   nمولفه ای کوچک باشد، تناسب عملکرد به قیمت هر چقدر که    fد. در عمل، اگر  شو

 افت می کتد. 
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با Minskyتخمین  برمبنای نظریه ی   افزایش سرعت سرور شناسایی متناسب  از هزاران پردازش، نرخ های  ، بیش 

تعداد پردازنده ها می باشد. این موضوع بدین معنا است که سرور شناسایی که قسمت    nهستند که در آن    

م ها در میان  های ترتیبی بسیار زیادی دارد، نمی تواند به طور موازی اجرا شود. علاوه بر این، مقدار زیادی از پیغا

پردازنده های موازی تحویل داده می شوند. در زمانی که عملکردِ شبکه ی محاسبات محلی به کار گرفته شده، معلوم  

داده شده تعداد مناسبی از گره های شبکه را مشخص کرده و به    SCباشد، می توانیم در ادامه بر مبنای طول ترتیب  

 ر شناسایی برخط عمل کنند. کار ببریم تا به عنوان سرور کاوش و سرو

برای شبکه ی محاسباتی محلی، تعداد کل    Pm، گره ارباب  IIDPSنشان داده شده، در    1همان طور که در شکل  

 Piرا محاسبه می کند، اندازه ی داده ی محاسبه را برای هر گره برده ی  (  ’k، گرم  kجفت های مقایسه ی )گرم  

  برای    ، این اندازه بوسیله ی  و بخش فایل ثبت وقایع را شناسایی می نماید   کردهمحاسبه  

(طول  ’k، گرم  kتعداد گره های برده ی قابل دسترسی استو در هر مقایسه ی )گرم    NPعلامت گذاری شده است که 

 بازیابی شده اند..   NCSuهر دو از  ’k، گرم kبرابر هستند و گرم  ’k، گرم kهای گرم 

  NCSuرا در زمان دریافت    Pm  ،LS(i). در ادامه،  که در آن  

 SCرا مقایسه می کند و الگوهای    LS(i)در    ’kو گرم    kجفت های مشخص شده ی گرم    Piارسال می کند،    Piبه  

نتایج را از گره های برده دریافت   Pmآنها را باز می گرداند. هنگامی که    Pmشناسایی شده و تعداد حضور متناظر  

مه  را جمع می کند تا پروفایل کاربر را ایجاد نماید. بعد از جمع کردن پروفایل ه  SCمی کند، تعداد حضورِ الگوهای  

محاسبه می کند   7را برای پروفایل کاربری هر کاربر بوسیله ی فراخوانی    SC، وزن تشابه هر الگوی    Pmی کاربران،  

و  همه ی پروفایل های کاربری را در هر کامپیوتر موازیِ شبکه ی محاسباتی محلی توزیع می کند. زمان مورد نیاز  

و تعداد حضورشان، بوسیله س پردازش موازی به    SCالگوهای    به منظور انتظار برای تکمیل شناسایی  Pmبوسیله ی  

 را با استفاده از محاسبه ی موازی لیست می کند.  1زمان پاسخ الگوریتم  IIIشدت کاهش می یابد. جدول 
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 . آزمایشات4

، سه آزمایش اجرا شد. اولین مورد آستانه ی نرخ قطعی را بین پروفایل  IIDPSبرای تصدیق عملیاتی بودن و دقت  

و هر کدام از پروفایل های کاربری دیگر کاربران تعریف کرده است. مورد دوم دقت را برای   uکاربری ایجاد شده برای 

هد. مورد سوم  ارسال شده باشد را مورد مطالعه قرار می د  uبوسیله ی    NCSuسرور شناسایی برخط در زمانی که  

IIDPS  را با چندینIDS ( مدرن که بر پایه ی میزبان هستندHIDSs.مقایسه کرده است ) 

کاربر است: یک کامپیوتر محافظت شده، آلفا اسمی و   12، پیکربندی تجربی را نشان می دهد که متشکل از    8شکل  

با   بتا اسمی  از شبکه ی محاسباتی،  گا  48دو عضو دیگر  و  پردازش  با  هسته ی  پردازش. همه ی    12ما  هسته ی 

می باشد.   GB 25کامپیوترها با سیستم عامل لینوکس فعالیت می کنند و اندازه ی حافظه برای هر کامپیوتر حداقل  

نشان داده    8پهنای باند اندازه گیری شده و انواع شبکه میان دو نقطه ی تصادفیِ شبکه ی محاسباتی نیز در شکل  

 می شود. 

 

 پیکربندی منطقیِ بستر آزمونِ استفاده شده در این مقاله : 8شکل 

، در ابتدا در کامپیوتر آلفا نصب می شود تا فایل ثبت وقایعِ هر کار بر را در طول  IIDPSDدر بستر    SCفیلتر و ناظر  

به  دسته ی مختلف کاربران    12ها از    SCبدست آورد.    2014ام جولای    31و    2014زمان تناوب بین یکم فوریه ی  

(،  mqعنوان داده ی تجربی جمع اوری می شوند. این داده ها عبارتند از اوراکل سیستم )روت(، صف بندی پیغام ) 

(، کاربرد شبکه،  cm(، پشتیبانی کردن، مدیریت پیکربندی )osرزرو کردن، بلیط گرفتن، مالی، استراتژی عملیاتی )
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بازرس. مجموعا   لغزان در آن  ف  12از    SC  193613اصل تجارت و کاربران   10ایل ثبت وقایع که طول پنجره ی 

 است، جمع آوری شده است.

 

A آستانه ی نرخ قطعی . 

فایل ثبت وقایع    12رکوردها برای مشخص کردن آستانه ی نرخ قطعی به عنوان داده ی آموزش از هر کدام از    75%

داده های آزمون هستند. این آزمایش ده  % باقی مانده  25پروفایل کاربری متناظر تولید کند و  12انتخاب می شود تا 

به   توجه  با  شد.  داده  انجام  کاربر    SCترتیب  بار  کنونیِ  کاربری   u  (NCSuورودی  پروفایل  بین  تشابه  امتیاز  اگر   ،)

NCSu    وu    در بالایy*100%    رتبه بندی می شود. همان طور که پیش از این ذکر شده، آستانه ی نرخ قطعی در

بین   تشابه  امتیاز  کاربری    NCSuمیان  پروفایل های  از  در    yکاربر،    12و هر کدام  قطعی  نرخ  تجربیِ  نتایج  است. 

بنابراین، آستانه  0.9312نشان داده می شوند. میانگین نرخ قطعی ر این جدول    IVجدول    0.9روی    yی    است. 

این مسئله که   تا  اساسی  تنظیم شده است  نه را    uآیا کاربر  یا  نگهدارنده ی همان حساب است  برای یک حساب، 

صورت   به  پاراگراف  ی  اندازه  این،  بر  علاوه  کند.  این  SC  30)  ارزیابی  شود.  می  تعریف   )

 kبه    uهای ورودی کنونی    SCطول  در زمانی که    uموضوع بدین معنا است که سرور شناسایی، نرخ قطعی برای  

یک عدد صحیح مثبت است(. هدف این کار اجتناب از محاسبه ی    kبرابری طول پاراگراف برسد را حساب می کند )

 .SChsjپیوسته ی رتبه بندی در هر ورودی  

  Logid    ،IDرا نشان می دهد.    uو هر دو پروفایل کاربری مهاجم و    uنرخ قطعی بین  ورودی های کنونی    9شکل  

ورودی می باشد )که    SCطول ترتیب    ncslength(،  ID=1000با    uکاربر است )  uid  ،IDترتیب ثبت وقایع است،  

و امضاهای    uبرای امتیاز تشابه بین ورودی کنونی  (، حوزه ی مهاجم، نرخ قطعی را برابر است با 

بین  تشابه  امتیاز  برای  را  قطعی  نرخ  کاربر  و حوزه ی  کند  می  رکورد  را  مهاجم  پروفایل  در  )الگوی حمله(  تهاجم 

% 90ارائه می کند. اگر حوزه ی کاربر کمتر از    uتجمیع شده در پروفایل کاربری    SCو الگوهای    uورودی کنونی  
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( باشد  تعریف شده  از پیش  یا حوز0.9=آستانه ی  از  (  بیشتر  به عنوان یک    %90ه ی مهاجم  کاربر  باشد،  آستانه 

 مهاجم مورد ظن قرار می گیرد. 

% از داده ی  25کاربر از طریق مقایسه ی متقاطعِ فایل های ثبت وقایع کاربران ) 12: نرخ های قطعی IVجدول 

 آزمون( 

 

 0.9312نرخ تعیین میانگین برابر است با 

 5.15است با  انحراف استاندارد میانگین برابر

 

برابر اندازه ی پاراگراف   kبه   SC: سرور شناسایی، نرخ های قطعی را در زمانی که تعداد ورودی های کنونی  9شکل 

 .…,k=1,2,3برابر با سی است و  SCبرسد، محاسبه می کند که 

خواهد بود که    user = 0.8924باشد،    120برابر با    SCهمان طور که نشان داده شده، در زمانی که طول ترتیب  

می باشد. بنابراین، سرور شناسایی به مدیر سیستم هشدار می دهد که کاربر کنونی می تواند نگهدارنده    0.9کمتر از  

است  0.9خواهد بود که بزرگتر از  attacker = 0.9153باشد،  ncslength =150ی حساب نباشد. در زمانی که  
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است. بنابراین، سرور شناسایی به مدیر سیستم هشدار می دهد که    0.9می شود که کمتر از    user = 0.8073و  

 کاربر خودی است. 

 

B . دقت شناسایی 

تاریخچه ی استفاده ی کاربران را به عنوان  75در آزمایش دوم، مجددا به طور تصادفی   از  برای  %  داده ی آموزش 

  uکاربر    % باقی مانده داده ی آزمون هستند تا ورودی های برخط25ِپروفایل کاربری در نظر می گیریم  و    12ایجاد  

  IIDPSو هم ی کاربران است به طوریکه    uرا شبیه سازی کنند. هدف این کار بدست اوردن امتیازات تشابه میان  

 نترانت چه کسی است داوری کند. در ای  uبتواند در مورد اینکه کاربر  

 

 پروفایل کاربری تولید شده از طریق سرور کاوش به صورت موازی  12: آمار Vجدول 

برای   اماری  کاوش در جدول    12اطلاعات  بوسیله ی سرور  تولید شده  کاربریِ  این    Vپروفایل  در  تولید می شود. 

  | فایل عادت| ها در داده ی اموزش و    SCتعداد    |داده ی آموزش |کاربر را نشان می دهد،    IDحساب،    IDجدول  

  SCتعداد الگوهای    | پروفایل کاربری|ها( تجمیع شده در فایل عادت می باشد و    SC)به جای    SCتعداد الگوهای  

در حدود   است.  کاربر  کاربریِ  پروفایل  در  شده  های  40تجمیع  وزن  شدند چون  کاربران حذف  رایج  الگوهای  از   %

 است. 0.001آستانه ی از پیش تعیین شده ی   تشابه آنها کمتر از

تعداد دفعات محاسبه ی   "شماره ی پاراگراف"لیست می شوند. در این جدول  VIآمار دقت شناسایی کاربر در جدول 

تعداد دفعات نگهدارنده  "باشد، است،    SC  30نرخ تعیین در زمان ارزیابی داده ی آزمون وقتی که اندازه ی پاراگراف  
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تعداد میانگینِ مقدار ده برابر آن است که نرخ قطعی بزرگتر از آستانه ی از پیش تعیین شده باشد،   " ی حساب بودن

تعداد دفعات میانگینِ مقدار ده برابر آن است که نرخ قطعی کنتر از آستانه ی از پیش    "تعداد دفعات مهاجم بودن "و  

تعیین شده باشد )تعداد دفعاتی که سرور شناسایی به مدیر سیستم هشدار می دهد که کاربر کنونی مهاجم است(.  

اده قرار گرفته برای ذخیره  ، دقت تصدیقِ هویت کاربر است. سیستم مدیریت پایگاه داده مورد استف"دقت شناسایی"

وجود دارد و    IIDPSفضای هارد دیسک در    TB-10و    GB DRAM-100است. مجموعا    SQLiteو پردازش داده،  

 برای ذخیره سازی پروفایل های کاربران استفاده می شود.  GB 1کمتر از 

 

C . مقایسه با دیگرHIDS  ها 

IIDPS    یکHIDS    معمولی است که اتفاقات داخلی سیستم را نظارت می کند. یکHIDS    معمولا اطلاعات را جمع

آوری و تحلیل می کند و بوسیله ی کاربران در سیستم استفاده می شود تا تهدیدات محتمل را شناسایی کند. برای  

سیستم،   تهاجم  های  قابلیت  مورد  در  چهار    IIDPSتحقیق  با  سوم  آزمایش  شود  مق  HIDSدر  می  ایسه 

(OSSEC,AIDE,SAMHAIN    وSymantec CSP  .)OSSEC    یکپارچگی تحلیل می کند،  را  وقایع  داده ی ثبت 

ها را شناسایی می کند و حمله های مورد ظن را    rootkitفایل را کنترل می نماید، سیاست های تنظیم را نظارت،  

وقایع را  هشدار داده و فعالانه پاسخ می دهد. این سیستم دارای مامور ی فایل های ثبت  ادگیری همکاری است که 

)سیم تله( فایل و یکپارچگی اداره کنندگان را برای    AIDEتحلیل می کند.  IIIبرای شناسایی حمله های ساده ی نوع 

کنترل    SAMHAINیک فاصله ی زمانی از پیش تعیین شده که از طریق مدیر سیستم داده شده، کنترل می کند.  

ها را شناسایی، درگاه ها را    rootkitنظارت و تحلیل فایل ثبت وقایع را فراهم می کند. همچنین    یکپارچگی فایل و

و   Iقابلیت های اجرای مزیت ریشه ی سرکش را شناسایی می کند و پردازش های مخفی که حمله های نوع  نظارت،  

دهد.    IIنوع   می  تشخیص  را  کنند  می  م  Symantec CSPاستفاده  ابر  یک  عنوان  ی  به  میزبان    IDS جموعه 

ارسال شده از طرف سیستم را شناسایی کند.   DDoSو حمله های    IIIسیمانتیک می تواند بخشی از حمله های نوع  

تشخیص  ارائه شده بوسیله ی یک سیستم را از طریق نظارت ترافیک ورودی سیستم    DDoSاین سیستم حمله های  
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غلطی را تحریک کند خصوصا در زمانی که کاربران یا برنامه های   می دهد. بهر حال، این موضوع می تواند هشدارهای

 معمولی داده را در اینترنت بارگذاری می کنند. 

 

 IIDPS: دقت مشخصات کاربرِ VIجدول 

 

 ها HIDSبا دیگر  IIDPS: مقایسه ی VIIجدول 

و رمز عبور ورود به سیستم کاربر دیگری ، وارد سیستم    ID در این مقاله، یک مهاجم خودی می تواند با استفاده از  

این مطرح شد، حمله ی نوع   از  انجام دهد. همان طور که پیش  ، حمله ای است که گروهی  Iشود و کاری مخرب 

های حساس را ارائه    SCها استفاده می کند تا    rootkitاز    IIخاص در ان مانع از استفاده می شوند. حمله ی نوع  

)یک ابزار اشکال    III  ،GDB( تا داده یا منبع حساس سیستم را تغییر دهد. حمله ی نوع  ()killو()unlinkatنماید )

را در جهت تجاوز به    DDoSتا روندهای در حال اجرا را رهگیری کند و یک حمله ی    زدایی برنامه( را به کار می برد

 دنیای خارجی سیستم راه اندازی نماید.
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در آن به معنی این است که سیستم دارای    نشان داده می شود که    IIنتایج مقایسه ی این طرح ها در جدول  

نشان می    اینکه سیستم این تابع را فراهم نمی کند را نشان می دهد و    تابع تخصیص داده شده است و  

، تابع  IIDPSرا محقق نمی کند. همه ی این سیستم ها به جز    IIDPSم تابع را دارد اما کاملا تابع  دهد که سیست

شناساییِ کاربر محتمل را دارا نمی باشند. زمان های پاسخ گوییِ سیستم برای همه ی نوع های حمله نیز در جدول  

VII  نشان داده می شود که در آنIIDPS ش شده عمل می کند. بهتر از دیگر سیستم های آزمای 

 

 . مباحثه5

را با استفاده از داده کاوی و روش   SCتوسعه داده شده است تا حمله های خودی در سطح   IIDPSدر این مقاله، یک 

می تواند به طور موثر در برابر چندین حمله    IIDPSهای کالبد سنجی شناسایی کند. نتایج تجربی نشان می دهد که  

را توسعه می دهد، این عمل تایید می کند که داده کاوی و روش  16ی فوقالذکر مقاومت کند. خروجی، ویژگی های  

 اده شده برای شناسایی تهاجم، مقاومت کارآمدی در برابر حمله ارائه می کند.های کالبد سنجیِ استف

% است. دقت پشتیبانی کردن کاربر در جدول  94.29آزمایش دوم نشان می دهد که دقت میانگین شناسایی برابر با  

VI    است چون فایل های ثبت وقایع پشتیبانی  89.97برابر با %SC  یل های ثبت وقایع  های رایج تری در مقایسه با فا

می تواند در زمانی که عادت کاربران ناگهانی تغییر می    IIDPSدیگر کاربران دارد. همچنین نشان داده شده است که  

در بیشتر موارد هنوز می تواند قانونی بودنِ کاربر وارد    IIDPSکند، به اشتباه شناسایی را انجام دهد. با این اوصاف،  

 شده را تشخیص دهد. 

ها SCتولید خواهد شد. تحلیل تعداد زیادی از    SCی که کاربر یک دستور را وارد می کند، صدها یا هزاران  در زمان

ثانیه برای شناسایی کاربر    IIDPS  0.45نشان داده شده،    VIIمعمولا زمان زیادی می برد. همان طور که در جدول  

به   نسبت  ها  سیستم  دیگر  اگرچه  کند.  می  ر  IIDPSصرف  بیشتری  برای  زمان  اما ا  کنند،  می  داده صرف  تحلیل 

ها در یک روش کارآمد باید مطرح شود. به کار بردن یک شبکه ی محاسباتی محلی می تواند   SCچگونگی کاوش  

از   که  کاربران  کالبدسنجی  های  ویژگی  کلی،  طور  به  ببرد.  بالا  را  شناسایی  سرور  و  کاوش  سرور  پردازش  سرعت 
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بازیاب آنها  بنیادی  که  عملیات های  گوید  ما می  به  و  کاربر مفید هستند  رفتارهای مخرب  در شناسایی  اند،  ی شده 

مهاجمین احتمالی چه کسانی هستند. این سیستم می تواند رفتارهای مخرب را نیز برای سیستم ها در جهت به کار  

واسط   استفا  GUIبردن  از جمله دستورات  ثالث  واسط شخص  برنامه ی  تعدادی دستور  ده شده در  شناسایی کند. 

، و برخی برنامه های توسعه داده شده بوسیله  IBMکره ی وب    MQپایگاه داده ی اوراکل، منطق شبکه ی اوراکل،  

تا   داریم  نیاز  ایجاد شده است.  الگوهای    SCی کاربر  و  تولید شده  این دستورات را    SCهای  بوسیله ی  ایجاد شده 

مخرب مطرح شده بوسیله ی آنها را تشخیص داده و در ادامه    می تواند رفتارهای  IIDPSمطالعه کنیم، به طوریکه  

کاویدن پروفایل های کاربری با استفاده  سیستم محافظت شده را از مورد هجوم قرار گرفتن حفظ کند. علاوه بر این،  

ع  از یک رویکرد خوشه ی ناظر می تواند عملکرد روند کاوش را نیز بهبود بخشد چون پردازش داده ی بزرگ در واق 

یک چالش مهندسی است. علاوه بر این، برای شناسایی یک حمله و کاهش زمان پاسخ گویی متناظر، به یک ناظر  

یک   بوسیله ی  شده  فراهم  خرابیِ  برابر  در  مقاوم  محیط  و  کارآمد  شناسایی  الگوریتم  سریعتر،  فیلتر  خوشه،  بارکار 

در استنتاج عملکرد رسمی و    IIDPSروی رفتارهای  شبکه ی محاسباتی نیازمندیم. علاوه بر این، یک تحلیل ریاضی  

را پیش از استفاده   IIDPSمدل های هزینه ی آن مفید است. کاربر می تواند بوسیله ی این موارد عملکرد و هزینه ی 

می تواند در ادامه برای افزایش دقت شناسایی و بهبود نرخ قطعی    36ی آن پیش بینی کند. مدل پیشنهاد شده در  

 شود. استفاده 

و   است  شده  ایجاد  جدید  کاربری  برای  چگونه  رفتار  رکورد  که  شود  پرسیده  سوال  این  است  ممکن  این،  بر  علاوه 

IIDPS    کاربر جدید وقفتی  این است که  اول  پاسخ سوال  روز رسانی می کند.  به  را  پروفایل کاربری   kچگونه یک 

را در اولین ورود به سیستم این کاربر    kفایل ثبت وقایع، فایل عادت و پروفایل کاربری    IIDPSوجود داشت باشد،  

را تولید نماید.   kال می کند تا پروفایل کاربری  را دنب  3ایجاد می کند و در ادامه فرایند نشان داده شده در شکل  

که مستقیما ارسال می شود،  SC kبه سیستم وارد می شود، علاوه بر    kپاسخ سوال دوم این است که در هر مان که  

IIDPS    ترتیباتSC    ترتیبات نیز شناسایی می کند. این  ارسالی را  از    SCتولید شده بوسیله ی دستورات  ادامه  در 

الگوریتم  طریق فراخ نه، به کار گرفته می شود. وقتی    kبرای شناسایی این مسئله که    2وانی  یا  به    kمهاجم است 
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ادامه می دهد و هنگامی که از سیستم    kهای    SCبه جمع آوری    IIDPSعنوان یک کاربر قانونی شناسایی می شود،  

به روز رسانی می کند. وقتی پروفایل    3شکل  خارج می شود، پروفایل این کاربر را براساس فرایند نشان داده شده در  

 به روز رسانی شود، می تواند برای شناسایی بعدی به گار گرفته شود.  kکاربری 

 

 . نتیجه گیری6

نشانگر    SCدر این مقاله، رویکردی ارائه کردیم که روش های داده کاوی و کالبد سنجی را برای شناسایی الگوهای  

همیشگی در فایل ثبت وقایع کاربر ظاهر می شود، محاسبه می    SCزمانی که الگوهای  برای یک کاربر به کار می برد.

الگوهای   فیلتر    SCگردد،  دارند،  را  استفاده  بیشترین  گردد.  که  می  ایجاد  کاربر  پروفایل  یک  ادامه  در  و  شوند  می 

IIDPS    با شناسایی الگوهایSC    یک کاربر به عنوان عادات استفاده ی کامپیوترش ازSC    های ورودی کنونی، دربرابر

نشان می دهد که دقت شناسایی میانگین در زمانی که آستانه ی  حمله های احتمالی مقاومت می کند. نتایج تجربی  

تعیین  نر از    0.9خ  بیشتر  که  94باشد،  دهد  می  نشان  موضوع  این  است.   %IIDPS    در سیستم  مدیر  به  تواند  می 

عملکرد   دادن  بهبود  طریق  از  بعدی  ی  مطالعه  کند.  کمک  بسته  محیط  یک  در  مهاجم  یا  خودی  کردن  مشخص 

IIDPS  .و تحقیق در مورد دستورات برنامه ی واسط شخص ثالث انجام داده خواهد شد 
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