
 

 

 تصویر گذاریمروری بر مقالات درمورد تکنیک های رمز

 

 چکیده 

عکس   ظرفیت  و  شده  بندی  طبقه  انتقال  تضمین  در  مهمی  نقش  عکس  کند.    در رمزگذاری  می  بازی  از  وب  پس 

شده  اندازه گیری  هر عکس شامل اطلاعات  زیرا    مهمی قرار می گیرد آزمون    تحت  مناسب، عکسدر زمان  رمزگذاری  

در نظر   با -فرکانس و هیبریدی  و در محدوده های. این مقاله به بررسی رمزگذاری عکس در فضا  ایی استگسترده  ی

 می پردازد.  -هر دو استراتژی رمزگذاری کامل و رمز گذاری انتخابی گرفتن

 

 عکسرمزگذاری عکس، محدوده های رمزگذاری عکس، روش های رمز گذاری انتخابی و کامل کلمات کلیدی: 

 

 مقدمه  . 1

سی و تخصیص کلید به  رمختلف مثل رمزگذاری ، بر ات در منطقه ی دشمن است و مسائل  مزنگاری در مورد مکاتبر

می توان   یک تئوری اصولی است که براساس آن مبتی بر  یک زوج را شامل می شود. زمینه ی رمزنگاری فعلیصورت 

ه آن ها را استنباط  ک  ، به این صورتاست  هاست  ارزیابی سنتترین روش برای  به  . رمزنگاریدرک کرد  ااین مسائل ر

 .  یی که می توان به آن ها اعتقاد داشت، می پردازدسنت ها  ایجاد چگونگی به می کند و 

رسانه در  تجهیز  اخیرا،  .  هستند به صورت گسترده در دسترس  که به طور اتواتیک توسعه یافته اند،ی رسانه ایی  هاداده  

این در مورد استاندارد  ت مربوط به داده ی صوتی و تصویری ضرورت یافته است و نگرانی هایی  امنی  جهتعمل و در  

مسائل    تجهیز شناسایی  دارد.  موضوع  وجود  پیرامون  شده  رمزگذاری  اساسی  بیشتر   انجام  های    روی  و  استراتژی 

 .استشده تمرکزروش های آشوبی با استفاده از  و نظارت روی مکاتبات حاضر رمزگذاری عکس



تواند  نامنظم  المان های قطعی  به وسیله ی ویژگی های آشوبی شامل  رمزگذاری عکس آشوبی می  رفتار  ایجاد  و  ، 

بررسی    ،امنیتیمحدودیت های    با این استدلال، در مسائل معمولی ضمن داشتنغیر مستقیم ساخته شود.    اتتغییر

 شد. زوج از درخواست ها مناسب با در یک ممکن است   این موضوع ، کهمی شودهای دیداری تسریع 

استفاده  مورد  بخش  بزرگترین  خودکار  ار   تصاویر  که  گوناگون  از دستورهای  بخشی  عنوان  دهد، به  می  نظم  را   تش 

های   حقیقی  کاری  چهارچوب  و  اینمفید  شود.  انجام  شده  کنترل  صورت  به  باید  ها  آن  به  دسترسی  که   هستند 

 . می دهند کس ها ارائه  درست بودن عچهارچوب ها ابزارهایی برای اثبات  

یک    B باید به بخش   Aایمنی ارتباط در یک کانال ضعیف است. بخش    در رمزنگاری،  قدیمی ترین و مهم ترین مسئله 

به وسیله ی دشمن   بفرستد، که ممکن است  رمز در طول خط مکاتبات  اخیر در  دریافت شودپیام  . پیشرفت های 

محاسبات انجام شده    سازیمناسب    جهتکاتبات، اجازه ی تجارت های بزرگ  مهندسی به ویژه در صنعت خودرو و م

 برای محتوای رسانه از طریق اینترنت را صادر کرد. 

کپی رایت برای    ، شرایط آرشیوهای پیشرفته ، لوازم بررسی عکس و قابلیت دسترس در اینترنت  ایش پس از آن با افز

 . فراهم شد عکس، محتوا، صدا و ویژگی های محتوایی در داده های رسانه ایی مثل  

در سیستم های صوتی    -که دارای مجوز باشند   -جهت ایمن سازی روش های جدید   زمون متناوبدر حال حاضر یک آ

 . انجام می شود ری ویو تص

 :چشمگیر جهت ایجاد امنیت در عکس ها حاصل شده است که عبارتند از   ، دو پیشرفتمسائل خاص برای مدیریت  

 از مفاهیم پیشرفته در تعدادی از  وقتی    ، ایجاد می کند   کاملیروش های رمز گذاری عکس که امنیت  استفاده از  آ(   

کردن  بیمه  در جهت  سیستم های چاپ سفید به عنوان ابزاری    استفاده از و ب(  استفاده می شود های پخش  سیستم  

روش های رمز گذاری  به طور جدی روی  مالکیت و بازبینی. در این مقاله ،    برخورداری از حقکپی رایت ،    در برابر

 .تمرکز شده استشده نقشه های آشوبی آزمایش  در تصویر 



جموعه  قانونی جهت تامین امنیت داده های صوتی و تصویری با استفاده از  یک سیستم یا یک مبه عنوان  امنیت رسانه  

مربوط  هر نوع امنیت    و متمرکز هستند    عمدتا روی رمزنگاریمی شود. این سیستم ها  مطرح  از روش های مورد استفاده  

 تقویت می کنند.  ( یا هر دو راواترمارکینگ رد) مدیریت حقوق دیجیتال و بدست رمکاتبات ، یا امنیت در براببه 

روشی برای رمزنگاری کلیدی    با استفاده ازپیشرفته می تواند    ایی  رسانه   متونامنیت مکاتبات عکس های کامپیوتری و  

اطلاعات برای    ممکن است همه ی  باشد.    مرتبط های موازی    هگرو   تامین شود. این رسانه می تواند بهمتقارن استاندارد  

 (، DE( و استاندارد رمزگذاری داده )AESبا استفاده از استانداردهایی مثل استاندارد رمزگذاری پیشرفته ) رمزنگاری  

د به  نمی توان  ،) جریان پیوسته نیست(باشند  ساکن    ،محیط در  نوان یک قانون، وقتی اطلاعات  ع  به  .کدگذاری شوند 

برای    مورد استفاده قرار گیرند و روش های رمزگذاری ممکن روی آن ها اجرا شود. عنوان اطلاعات دوتایی استاندارد  

یص اجباری بیمه به آن انجام می  از طریق تخصداده ی صوتی و تصویری  حفاظت از    ،سطح امنیت ایده آل  رسیدن به 

برای  . در حال حاضر محاسباتشود باشد، مثل  رمزگذاری عکس در دسترس    زیادی  آرنولد می  الگوریتم    ،نقشه ی 

 تانگرام، انتقال بیکر، انتقال مرجع سه بعدی جادویی، انتقال نسبی و... 

رمزنگاری  در این موارد شرایط لازم برای ی توانند متفاوت باشند. منز محاسبات، کلید رمز و محاسبات داد کمی اعدر ت

.  هستند متفاوت    قرار گرفتن تحت حملاتمستعد  فایل هایی که از این طریق رمزگذاری شده اند  و  فراهم نمی شود  

نین ، استفاده می شود تا بر چبیان شده است  8-10و    3و    2رمزگذاری عکس که در رفرنس های  از روش های  اخیرا،  

 معایبی غلبه شود. 

 3، در مورد مقدمات رمزنویسی بحث کردیم. در قسمت 2این مقاله به صورت زیر سازمان دهی شده است : در قسمت

حث می کنیم.  لگوریتم های کامل و انتخاب شده بروش های رمزنگاری عکس مبتنی بر ا مشتمل بر مروری بر مقالات  

در آخرین بخش ارائه شده  هم  ویر در سه محدوده را ارائه داده ایم. نتایج  به علاوه دسته بندی طرح های رمزگذاری تص

 است. 

 

 



 . مقدمات 2

 . متن ساده2.1

. در رمزنگاری یک پیام که در  شده استتن ساده تعریف  شخصی جهت ایجاد ارتباط با دیگران به عنوان مپیام اصلی  

 . نام داردمتن ساده فرستاده می شود، نهایت به دیگران

 

 . متن رمزی2.2

ی که برای ما بی معناست، پیام رمزی نامیده می شود. در  ه ی هرکس فهمیده نمی شود یا پیام پیامی که به  وسیل 

 قابل خواندن تبدیل می شود. رمزنگاری پیام اصلی قبل از انتقال پیام به پیام غیر 

 

 . رمزها 2.2.1

 . ،رمزگذراری می کند صرف نظر از مفهومو حد به صورت وارا ها یا گروهی از متن  منفردمتن   یک رمز یک 

 

 . کدها 2.2.2

 یک روش ثابت ) بدون کلیدها( کدگذاری می کند.  و بادر یک زمان  ایک کد به طور معمول یک کلمه یا عبارت ر

 

 . رمزگذاری2.3

 فرآیند تبدیل یک متن ساده به متن رمزی، رمزگذاری نامیده می شوود. رمزنگاری از روش های رمزگذاری استفاده  

از طریق یک کانال ناامن بفرستد. فرآیند رمزگذاری نیاز به دو چیز دارد: یک الگوریتم   را می کند تا پیام های محرمانه 

می گیرد.  هایی است که در رمزگذاری مورد استفاده قرار ی تکنیک گوریتم رمزگذاری به معنارمزگذاری و یک کلید. ال

 انجام می شود.   رمزگذاری در طرف فرستنده 

 



 . رمزگشایی2.4

رمزدار به متن ساده است. رمزنگاری روش میده می شود و فرآیند تبدیل متن س رمزگذاری، رمزگشایی نافرآیند معکو

( استخراج  رمزیهای رمزگشایی را در طرف دریافت کننده به کار می برد تا پیام اصلی را از پیام غیر قابل خواندن )پیام  

کند. فرآیند رمزگشایی نیاز به دو چیز دارد: یک الگوریتم رمزگشایی و یک کلید. الگوریتم رمزگشایی به معنای روش 

 عمدتا الگوریتم های رمزگذاری و رمزگشایی یکسان هستند.شایی مورد استفاده قرا می گیرد. است که در رمزگ هایی

 

 . کلید 2.5

 نی که رمزگذاری در متن ساده انجام  یک عدد یا یک متن عدد آلفا یا ممکن است یک نماد خاص باشد. کلید زما کلید 

رمزنگاری بسیار مهم   فاده می شود. انتخاب کلید درمی افتد، است در متن رمزی اتفاق و زمانی که رمزگشایی می شود

 . ردمنیت الگوریتم رمزگذاری بستگی به آن دااست   زیرا ا

 

 . هدف از رمز نگاری2.6

فرام می کند. به دلیل    بدون تغییر و غیرهداده ی شخصی ، داده ی    محافظت از رمزنگاری تعدادی اهداف امنیتی جهت  

امروزه به طور گسترده    امنیت  ادامه اهداف مختلف  از آن استفاده می شودمزایای بزرگ رمزنگاری در داشتن  . در 

 رمزنگاری آورده شده است.

 

 . محرمانه بودن2.6.1

 رسی باشند.قابل دست یو نه هیچ کس دیگر مالک آن به وسیه ی  باید  اطلاعات در کامپیوتر منتقل می شود و فقط 

 

 

 



 ردنک. تایید 2.6.2

یی کند که آیا اطلاعات از شخص  اطلاعات دریافت شده به وسیله ی هر سیستم باید بررسی شود تا فرستنده را شناسا

 رد نظر فرستاده شده اند یا نادرست و قلابی هستند. مو

 

 . امانت داری2.6.3

هیچ کس بین فرستنده و دریافت کننده اجازه ندارد پیام داده    کند.قالی را اصلاح  مالک اجازه داد تا اطلاعات انتفقط  

 شده را اصلاح کند.

 

 بودن . انکارناپذیر2.6.4

 را انکار کنند.  پیام انتقال نیستند که نه فرستنده و نه دریافت کننده ی پیام قادر  انتقال پیام به صورتی است

 

 . کنترل دسترسی 2.6.5

 تند تا به اطلاعات داده شده دسترسی داشته باشند.فقط اشخاص صاحب اختیار قادر هس

 

 . دسته بندی رمزنگاری2.7

 رن تقسیم بندی شوند.  به دو دسته ی وسیع رمزگذاری کلیدی متقارن و نامتقاالگوریتم های رمزگذاری می توانند 

 

 . رمزگذاری متقارن2.7.1

بنابراین  برای رمزگذاری شبیه به کلید مورد استفاده در رمزگشایی است.  در رمزگذاری متقارن کلید مورد استفاده 

ی می کند زیرا یار مهمی در رمزنگاری متقارن بازکلید نقش بسانجام شود.  توزیع کلید باید پیش از انتقال اطلاعات  

ی متقارن  . الگوریتم های کلید است  مثل طول کلید و غیره    د به طور مستقیم وابسته به ماهیت کلی  رمزنگاری امنیت  



الگوریتم های متقارن    .BLOWFISHو   DES ،TRIPLE DES، AES،RC4 ،RC6متفاوتی وجود دارد مثل 

 دو نوع هستند:

 

 . رمزهای قفل2.7.1.1

 . رمزهای رشته 2.7.1.2

 نظیر  بیتی را به قفل های متن رمزی    nرمز قفل تابعی است که قفل های متن ساده ی  . رمزهای قفل:  2.7.1.1

 یک رمز جانشینی ساده با کاراکتر بزرگ مشاهده شود. تابع به   صورت و ممکن است به    استطول قفل  n  ،می کند 

تا    دریافت می کند (  ) فضای کلید   kمقادیر را از زیر مجموعه ی    و   پارامتریک شده است  (بیتیk )  kوسیله ی کلید   

است. استفاده از قفل های متن ساده    ی. عمدتا فرض می شود که انتخاب کلید تصادفایجاد کند را     kvبیتی   kبردارهای

 و متن رمزی با اندازه ی یکسان از گسترش داده جلوگیری می کند.

 

است    است که برای هر کلید    بیتی تابع   nیک رمز قفل . تعریف:  2.7.1.1.2

  است که به صورت    nvتا   nv( از معکوس کردن ) تابع رمزگذاری برای با قابلیتیک نقشه  و  

 مشخص می شود.    تابع رمزگشایی است و به وسیله ی    ،نوشته می شود. نقشه ی معکوس 

 است.نتیجه شده  kتحت   Pاز رمزگذاری متن ساده ی  Cمتن رمزی   کهمشخص می کند 

 

در    به صورت یک به یک بار اجرا می شود!    n2بیتی است که    nفی یک رمز قفل  یک رمز تصاد. تعریف:  2.7.1.1.3

n2  المان. هرn2  .کلید به یک استحاله اختصاص دارد 

 



کاراکترهای    که   یک گروه مهم از الگوریتم های رمزگذاری است  رشته اییرمزهای    :ایی  . رمزهای رشته2.7.1.2

. یک زمان رمزگذاری می کنند در  با استفاده از انتقال رمزگذاری که با زمان تغییر می کند،  ساده را    ی منفرد پیام متن

ی قفل در سخت افزار هستند و پیچیدگی کمتری در مدارات سخت افزار  رشته ایی عمدتا سریعتر از رمزهارمزهای  

   دارند.

کاراکترها به محض اینکه دریافت می شوند محدود است یا وقتی در هم آمیختگی  علاوه براین،استفاده از آن ها وقتی 

) برای مثال در بعضی    استاجباری    استفاده از آن ها  در بعضی مواردبوده و  مناسب تر    باید جداگانه پردازش شوند، 

ممکن است در مواقعی  محدودیت دارند ،  رمزهای رشته ایی در انتشار خطا  از آن جا که    .اپلیکیشن های ارتباط راه دور(

سنکرون و خود سنکرون    دو نوع  ته ایی به طور رایج بهش رمزهای ر   خطا بالاست،سودمند باشند.  انتقال ال  احتمه  ک

 می شوند.   تقسیم بندی

 

ستقل از پیام متنی  سنکرون یک رشته ی کلیدی است که می  ای رمز رشته  :ی سنکرونای. رمزهای رشته  2.7.1.2.1

ت زیر  رمزگذاری یک رمز رشته ایی سنکرون می تواند به وسیله ی معادلاساده و از متن رمزی تولید می شود. فرآیند 

 توصیف شود: 

(2.1)                  

کلیدی   رشته تابعی است که   gی است،تابع حالت بعد  fشود،  تعیین kحالت اولیه است و ممکن است از کلید  0βکه 

α  را تولید می کند وh لیدی و متن ساده ی  خروجی تابعی است که رشته ی کm را در هم می آمیزد تا متن رمزی 

C  .تولید شود 



یک رشته ی کلیدی است ناهمگام  رمز رشته ایی خود سنکرون یا  . رمزهای رشته ایی خود سنکرون:  2.7.1.2.2

. تابع رمزگذاری مربوط به یک رمز  ایجاد می شودثابت از رقم های متن رمزی قبلی    دکه به عنوان تابع کلید و اعدا

 رشته ایی خود سنکرون می تواند به وسیله ی معادلات زیر توصیف شود: 

(2.2)               

،  که   اولیه )بدون رمز( است    رشته ی تابعی است که    fکلید است،    kحالت 

را ترکیب می کند تا متن   mکلید و متن ساده ی    رشته یخروجی تابعی است که    gرا تولید می کند و    αکلیدی  

 تولید شود.  Cرمزی 

 

 . رمزگذاری نامتقارن2.7.2

ایی  جفت کلید برای رمزگذاری و رمزگش  یک   از   رمز نگاری نامتقارن یا رمزنگاری کلید عمومی، رمزنگاری است که در آن 

ابتدا، کاربر شبکه یک جفت کلید عمومی و    می شودیک پیام استفاده   ایمنی مورد نظر برسد. در  تا پیام به سطح 

شده بفرستد می تواند گری که بخواهد یک پیام رمزگذاری  خصوصی از اشخاص معتبر دریافت می کند. هر کاربر دی

ند و پیام را به دریافت فرستنده از این کلید استفاده می کند تا پیام را رمزگذاری ک.  د کن یک کلید عمومی دریافت  

آن را با کلید خصوصی خودش که هیچ کس دیگری  ،  دریافت می کند . وقتی دریافت کننده پیام را  می فرستد   کننده

 ند. به آن دسترسی ندارد،رمزگشایی می ک

 

 در هم ریختگیانتشار و  . 2.8

ذاری ، دو یژگی که یک رمزنگاری خوب باید داشته باشد تا الات بنیادین در اصول تئوری رمزگدر یکی از مق  شانُن

به این معناست که اگر یک ویژگی متن   انتشار.  در هم ریختگیانتشار و  آنالیزهای آماری را به تاخیر بیندازد ارائه داد:  



غییر کند و به طور مشابه اگر یک ویژگی متن رمزی را تغییر  ساده را تغییر دهیم ، باید چندین ویژگی متن رمزی ت

اده باید تغییر کند. این مطلب به این معناست که فرکانس های  آماری از نامه ها در  چندین ویژگی از متن س دهیم،  

عناست که متن رمزی خیلی بیشتری  ، که به این ممی شوند   منتشرمتن ساده ، در طول چندین ویزگی در متن رمزی  

به این معناست که کلید با یک روش ساده به متن رمزی مرتبط نیست.    انتشارتا یک متن معنادار ایجاد شود.    استنیاز  

 کتر از متن رمزی باید وابسته به چندین بخش از یک کلید باشد.کارابه ویژه، هر 

 

 . فضا و محدوده ی فرکانس2.9

 ضایی . محدوده ی ف2.9.1

روش های مختلف مستقیما   در روش محدوده ی فضایی، پیکسل ساخته شده از جزئیات تصویر در نظر گرفته می شود و

 به این پیکسل ها اعمال می شود. توابع پردازش عکس در محدوده ی فضایی ممکن است به صورت زیر بیان شوند:

(2.3)                                             

را   (x,y)تعریف شده در مجاورت    f عملکرد    Tعکس خروجی پردازش شده است و    g(x.y)عکس ورودی،  f(x,y)که  

هم چنین می تواند برای عمل کردن در یک مجموعه از تصاویر ورودری به کار رود.   Tمی دهد. گاهی اوقات    نشان

به طور مستقیم منجر به تغییری   Iرو فضایی، فضای تصویر نرمال است که در آن  یک تغییر در موقعیت در عکس  مقل

  S( در  m رای مثال در)  در پیکسل ها( مربوط به فواصل واقعی )ب  Iفاصله ها در  می شود.    Sدر موقعیت مرحله ی  

مشاهده کنیم که فرکانس مقادیر عکس تغییر می کند. این مطلب اینگونه معنا می شود  می توانیم   علاوه براین است . 

شدیدی رخ دهد. این رخداد   د تا تغییراتندوره ایی اجرا کنرا به صورت پیکسل های زیادی یک پیکسل تکراری    که 

 د. نکه یک الگو را در محدوده ی فضایی تکرار می کن باشد  اییوط به تعداد پیکسل همی تواند مرب

 

 

 



 . محدوده ی فرکانس2.9.2

زیادی در    مقادیرمی دهد که  تخصیص  یک مقدار    Fعکس در موقعیت    برای هر که    فضایی استمحدوده ی فرکانس  

در محدوده ی فرکانس، تغییرات در موقعیت عکس    تغییر می کند.  Fدر طول یک فاصله ی خاص مرتبط با    Iتصویر  

نرخ   یا  تغییرات در فرکانس فضایی است،)  با  به طور    .شدت عکس(  مقادیرمتناظر  ما  در محدوده ی فضایی ساده، 

سر   عکس ساده سر و کار داریم ، در حالی که در محدوده ی فرکانس ، با یک عکس درهم امیخته )مخلوط(مستقیم با 

 و کار داریم. 

 

 . مولفه های فرکانس2.9.2.1

این فرکانس ها دقیقا چه کاری  ببینیم  هرعکس در محدوده ی فضایی می تواند در یک محدوده فرکانس ارائه شود. اما  

 بزرگ تقسیم خواهیم کرد.  لفه های فرکانس را به دو مولفه یمو  انجام می دهند . 

 

 فرکانس بالا . مولفه های 2.9.2.2

 مولفه های فرکانس بالا مرتبط با لبه های عکس است.

 

 مولفه های فرکانس پایین  2.9.2.3

 مولفه های فرکانس پایین در عکس مرتبط با بخش های صاف است.  

 

 محدوده فرکانس فضایی وه ی فاوت بین محدودت 2.9.3

سل های عکس با ملاحظه  ما با عکس ها به همان صورتی که هستند سر و کار داریم. مقادیر پیک  ، فضاییدر محدوده ی  

یر می کند، در حالی که در محدوده ی فرکانس مقادیر پیکسل ها در محدوده ی فضایی در حال تغییر  به صحنه تغی

 هستند.



 عکس   ریروش های رمزگذامقالات پیرامون . مروری بر 3

نقشه های  که از    ارائه شده است  ،ند شده ا  یک زوج از استراتژی های رمزگذاری عکس که اخیرا پیشنهاداین بخش،  در  

ماهیتآشوبی   تا  کنند  می  بالا    استفاده  را  الگوریتم  و  چندعاملی  تری  برده  قوی  ابتدا  .  بسازند کلید  های  در  روش 

مروری    پایانی  در حالی که بخش   بیان می شود،بر طرح های آشوبی در محدوده ی فضایی    با تمرکز رمزگذاری عکس  

 .استسطح مجدد بر مقالات 

 

 . رمزگذاری کامل3.1

تعادل در زمان و هزینه    ورمزگذاری شده  داده ی  اطلاعات شخصی بخش ضروری رمزگذاری عکس است. سّری بودن  

ماری از گراف های  چالشی است که رمزگذاری هنوز با آن روبه روست. این چالش ها در ش ی تولید روش رمزگذاری  

در طرح رمزگذاری به طور کامل بررسی شده است. در بخش نتیجه  و هیبریدی  فرکانس  محدوده های  کاری فضایی،  

با استفاده  و روش های رمزگذاری مثل رمز قفل و رمز رشته ایی    ی آن هامحدوده های اجرا، روش هااین    گیری، ما روی

 از یک آزمون، تمرکز خواهیم کرد.

 

 . محدوده ی فضایی 3.1.1

و با بهره  الگوریتم های رمزگذاری جدیدی ارائه دادند که از سیستم های آشوبی    " ماتیوس و روبرت"،  1989در سال  

بعد که    رندوم -ر شرایط آغازین و هسته ی پزدو د  سازیهای آشوبی مثل اعتمادویژگی های بحرانی سیستم  گیری از  

 از زمان های معین از رمزگذاری آشوبی تکراری پیش بینی آن ها به سختی انجام می شود، تعیین شدند.  

قشه ی  یستم آشوبی ارائه کردند. در نهابوستا و همکارانش کلید رمز یک روش رمزنگاری را به وسیله ی تکرار یک س 

متمرکز شده و  تا روی اندازه های پارامتر    استفاده شد به عنوان نقشه ی آشوبی    tentنقشه ی  از  ارائه شده ی آن ها  

پزوهش نشان داد که اگر اندازه ی کلید و اندازه    نتیجه این.  نعت شود احملات آماری به وسیله ی تست مربع چی مم  از

یک   باشد. 73نقشه کشی باید بزرگتر از زمان های رقم باشند  20ه ی متن معمولی هر دو در چهارچوب پیشنهاد شد 



 متن رمزی به دریافت کننده فرستاده می شود. با در نظر گرفتن این 2nمتن رمزی دارد و یکی از     2nمتن معمولی  

ن ت می شود، دریافت کننده می تواند یک م  اظهاری برداشته   - ی هر دو روش خود  مزی به وسیلهحقیقت که متن ر

 ساده فقط با به کار بردن کلید رمز به دست آورد. 

یک استراتژی بازچینی برای رمزگذاری عکس ارائه داد. اولین مرحله ی آن تولید یک گروه از نقاط تصادفی    " اسچوارتز"

مبنای  ظم کنترل می شود،  به وسیله ی اساس ژنراتور عدد نامندر تصویر اصلی است. این نقاط تصادفی به طور موثری  

راتژی برخی خطوط گرافیکی بین هر دو پیشنهاد   این استراتژی است. سپس این است  در  کلید خصوصیوجود  ،  این روش 

ت که هر سیکل سفید  حالت معکوس اس ، مداد جذب کننده ی آن یک  . به علاوه  کند پیوسته این سکوئنس رسم می  

تصویر  در نتیجه ی رمزگذاری  تصویر اصلی ،    درتقلید از خطوط متضاد زیاد رسم شده    با اه تغییر می دهد.  را به سی

 . دمی شو حاصلساده 

به    2Dطول تصویر    سیستم آن ها   کردند. در   پیشنهادیک سیستم رمز گذاری عکس متناوب    " و آلکسپولزبوربکیس  "

  کمی حروف   ی . در این زبان، تعدادرسم شودتا نتایج    استفاده می شود  SCAN  از زبان تغییر می کند و    1Dلیست  

دارد. هر   زبان وجود  از درخو  SCAN  حرف  ردیف  برگشتی(  sweepاست  با یک  و  روش های  است.    متناظر) رفت 

روش تقلید از    با ایجاد کند.    عکس رمزدارت از  ف های متفاوممکن است ردی   SCAN  در هم آمیختگی حروف مختلف  

عکس اصلی    sweep. این رشته درخواست  شودتولید می    SCANیک رشته ی    SCAN  ایجاد یک ترکیب از حروف

برای کدگذاری در    SCANبه علاوه رشته های    .می کند   بررسیاصلی را    عکسف می کند. سپس این سیستم  را تعری

صحیح را بدست   SCANمشتری های غیرقانونی نمی توانند رشته ی    از آن جا که.  حوزه ی تجارت به کار می روند 

وجود ندارد، بنابراین بی فایده است   بسته اییهیچ تصویر  در این روش    از دستبرد مصون خواهد بود.ورند، عکس اصلی  آ

 ی بازچینی شود.  تیا به درس  ذاری گعکس کد  که 

ک "کو  " داد  پیشنهاد  رمزگذاری  روش  است.  هیک  به تحریف عکس  رمزگذاری شده    در  مربوط  تصویر   با این روش 

طیف فاز عکس رمزگذاری شده به  . چون  آید کلیدی بدست می    عکس  و طیف فاز عکس معمولی    استفاده ی متناوب از 



طور تصادفی تغییر می کند، شکل عکس غیرقابل تشخیص است. در طول این خطوط این روش محافظت شده است، 

 (. 5و 4و 3و 2و 1اما هیچ تراکم عکسی وجود ندارد )  شکل های 

 

 . دیاگرام بسته ی رمزگذاری و رمز گشایی1شکل

 

 آشوبی . ساختار روش رمز گذاری عکس 2شکل



 

 . دسته بندی روش های امنیت اطلاعات و کاربردهای آن 3شکل

 

 . دسته بندی الگوریتم های رمز نگاری 4شکل 

 



 

 RGB. فضای رنگی  5شکل 

 آن ها ساختار  در روش  یک روش رمزگذاری برای دست یابی به تراکم و هدف رمزگذاری به کار بردند.    "چانگ و لئو"

اصلی را با   در این روش ابتدا عکس  . مورد استفاده قرار می گیرند به طور مجزا    scan  زبانو   چهارگانهداده ی درختی  

ند ن رمزگذاری می ک  SCANبه وسیله ی   را   هداده ی فشرده شد  سپسو    فشرده می کنند  چهارگانهاستفاده از درخت  

مهندسی    به طور کلی  چهارگانه  . درختمی شودلایه بندی و بازچینی  فرآیند عکس به طور هم زمان  . در طول این  

 ایجاد  

با بعضی حملات غیرقانونی  بتواند  به اندازه ی کافی ایمن نباشد تا    روش چانگ و لئو   ممکن است  .استهای متراکم  لایه  

یک روش رمزگذاری برای   "الکسوپولز و همکارانش" و ....مقابله کند. مجاور و حمله ی   حمله ی جدول چیدمانیمثل  

 تصاویر سیاه سفید با استفاده از کلاس بزرگتری از فراکتال ها ارائه کردند.   2Dبازچینی 

یک  از  امنیت ارائه دادند. این روش    بررسی  تغییرات جهتعکس و مقایسه ی  رمزگذاری  روشی برای    "یانگ و کیم  "

به دلیل امپدانس بین دو موج منتقل شده  -کدگذاری شده   عکس  یک آن  که در    استفاده می کند هولوگرافیک    فرآیند 

.  مشاهده شود  3Dمی تواند به صورت  - و با ارائه ی یک عکس مرجع به عنوان کلید رمزگذاری    IDاز طریق یک تصویر  

ساخت می تواند مشوق که  ی ایجاد می کند کدگذاری شده ی معتبر  شان عکسآن ها نشان دادند که روش پیشنهادی

 باشد.کارت 



ی استفاده ی مکرر از عملکردهای جانشینی  به وسیله    آیتم دیگری ارائه دادند که  "اسچرینگر و پیچلر"،  1996در سال  

تریک در بخشهای  مبخش های بزرگی از محتوای ساده را بازچینی می کند. نقشه ی ارائه شده تغییرات پارا  و استحاله، 

ایجاد  به وسیله ی چهارچوب های کاری آشفته ی خاص که این تغییرات داده را به کار می برد) برای مثال عکس ها( 

 می شوند. 

کند   ایجادی بی نظم قابل معکوس معینی  ی نشان داد که می تواند نقشه های دو بعد یک الگوریتم رمزگدار  "دریش فر"

جایگزین داده ی  بسازد. این طرح به طور ویژه برای رمزگذاری اندازه ی    یقفل متقارن جدید تا طرح های رمزگذاری  

 مبتنی بر رمزهای قفل آشوبی ارائه داد.   یپزوهش "باپتیتا"،  1998مثل عکس های دیجیتال ارزشمند است. در سال 

موثر معرفی کردند. با در نظر گرفتن یک جانشینی   اییآینه یک الگوریتم رمزگذاری عکس  22در رفرنس  " گو و ین"

ایجاد شده   ،    دردوگانه ی  آشوبی  ه  عکسیک سیستم  الگوریتم  در  ریخته ر  الگوریتم    درهم  این  ماهیت  می شود. 

 . دارد پیچیدگی، بدون  یی نیت بالاچندوجهی محاسباتی پایین و  ام

آن را ارائه دادند. همان طور که به وسیله ی    VLSIیک الگوریتم رمزگذاری/ رمزگشایی عکس و ساختار    " ین و گو"

به وسیله ی    XNOREDیا بیت    XOREDسکوئنس دوتایی آشوبی نشان داده شد، سطح خاکستری هر سیکل بیت

    ر متصل می شود.بیت به یکی از دو کلید مقر

 فرستادن ایمیل ایمن های ایمن، ه ساخت پایگاه داد ،  برای رمزگذاری  Lorenzی از بیان ریاض "صبحی "در این مقاله 

 یک الگوریتم آشوبی برای کدگذاری محتوا و    واقع . در  ، استفاده کرددر حال پیشرفت  عکس هایبرای    FPGA  و انجام 

به دلیل متغیر  شده است. ساختارهای آشوبی    نگاری های آشوبی پیشنهادعکس ها به کار گرفته شد. انواع زیادی از رمز

. زمانی که از این ویژگی ها به طور  داده را پراکنده می کنند مثبت و تخصصی،    Laypunovبودن مدار با توان های  

کثریت استراتژی های مربوط  داشته باشد. با وجود این که ا  ی فاده شود، رمزنگاری آشوبی باید امنیت بالایمناسب است

اندازه ی کافی ایمن نیستند. برای مثال پیمان نامه  استفاده می کنند اما به    یآشوب  سیستم های  ازمرسوم  به امنیت  

اطلاعات ارزشمندی  موجب می شود  آشوبی تمرکز دارد که  سیستم های    زیگ سانهماههای مربوط به امنیت روی  

لیزهای رمزنگاری  ناشوبی تمرکز دارد که در مقابل آآ. رمزنگاری روی کاربردهای فوری نقشه ی  بیافتد مهاجمان    به دست



که این د کردند  یشنهاپگونه ی دیگری از سیستم های رمزنگاری آشوبی را    " و آی هارا  ماسودا ".  مختلف خطی است

تمرکز دارد . به علاوه  گسسته    tentدهد. سیستم های رمزنگاری روی نقشه ی    مشکلات را تا چند درجه کاهش می 

نشان می دهند.   را  پیشنها شده که کیفیت های دینامیکی را به کار می برددرصدی از خواص جذاب سیستم رمزنگاری  

منظم ممکن است با امنیت زبان رمز به طور نزدیک شناسایی شوند. سیستم    نا  ی این خواص در رابطه با متن های رمز

رمزنگاری جدید  استف  از  های  تئوری رایج مورد  مربوط ساختن  برای  رمزنگاریک مرحله  تئوری  اده در سیستم  ی و 

 د.  نستم دینامیکی استفاده می کنسی

اصلی    عکسامضای    در این روش دادند.  دانتقال ایمن پیشنهاجهت  روش دیگری برای بازچینی عکس    " سینها و سینگ"

مثل    ی مناسبی عکس با استفاده از کدکنترل خطا . کدگذارمی شوداضافه    ی مربوط به آن به متغیر کدگذاری شده  

تا    می گیردمورد استفاده قرار  رمزگشایی عکس، علامت محاسبه شده    و دریافت    در انتها و پس از  .  انجام شد   BCHکد  

 اعتبار عکس را تایید کند.

و همکارانش" نقشه ی  یک روش    " سالن  براساس  برای عکس  این پیشنهاد د  "بیکر "رمزگذاری آشوبی جدید  ادند. 

صلاح شده می تواند اندازه ی متغیر عکس  استفاده از یک کلید متقارن االگوریتم که بر پایه ی نقشه ی بیکر است، با  

نیاز    حتماو  را پشتیبانی کند  برای رمزگذاری  بنابراین  نبه عکس مربعی  توابع مختلف مثل    این دارد.  الگوریتم شامل 

عملکردها دو حالت از    است و  بیشتر امنیت عکس  بالا بردنمتصل کننده ی پسورد و حرکت دهنده ی پیکسل برای  

را پشتیبانی می کند. میزان تکرارهای اجرا شده می تواند به استناد سطح امنیت مورد نیاز برای   CBCو   ECBبه ویزه 

نتیجه می  ذاری عکس است. از آنالیزهای انجام شده، ی آن ها هم چنین شامل یک نمونه رمزگکاربر تغییر کند. مقاله 

به طور ثابت در الگوریتم  ا که کلیدهایی در این روش ایجاد می شوند که  چربالاست  در این روش  که سطح امنیت  شود  

 مورد استفاده قرار می گیرند.

و    ORبه وسیله ی استفاده از انحصار فاز دوتایی عملکرد  را    چند سطحه رمزگذاری عکس  روش    "شین و همکارانش"

شود که    تفکیک . عکس چند سطحه ممکن است به عکس های دوتایی  یشنهاد دادند روش های تقسیم بندی عکس پ

پس از  و    کد گذاری می شوند   کدگذاری فاز دوتایی با استفاده از  دوتایی    عکس هاید.  نسطوح خاکستری یکسان دار 



تصاویر خاکستری رمزگذاری    در نتیجه.متصل می شوند   XORعملکرد    با استفاده ازفاز رندوم دوتایی  عکس های    آن به

 دوتایی حاصل می شود. ی  ذاری شده  گکس رمزبه وسیله ی اتصال هر ع شده 

نشان داده شد در روش آن ها  یک نقشه ی آشوبی یک بعدی استفاده کردند .    از   "بل خوچ و کیدوای  "2003در سال  

برای رمزگذاری عکس های دوتایی    از چندین کلید مثل حالت شروع، پارامترهای خروجی و مقدار تکرارها،   می توان که  

 . انجام شد حالت یک بخش برتر در رمزگذاری آشوبی معرفی  جهتحساسیت  تعیین . کرداستفاده  

که از رمزگذاری عکس به علت خودتشابهی و خواص روانشناسی واهی عکس ناامید شده  و همکارانش    " وانگ ینگ"

تا به طور دایره وار مقادیر    به کار بردند یک نقشه ی غیر خطی  و سپس   استفاده کردند انتقال    سیستم   اولین بودند، از  

 تکرار کند.  ار ها پیکسل

برای بازچینی عکس به کار بردند و قابلیت پیش بینی آن را نشان دادند. ماتریکس    Tیک ماتریکس    "ژانگ و همکارانش"

T  رمزگذاری  این ماتریکس به سیستم  . ممکن است  می باشد   طول ماتریکس آرنولد    ردو براب   آن   و دوره ی   تر است  ساده

 ل باشد.متصواترمارکتینگ ای  زش در پردازش عکس مثل الگوریتم هپیش پردا الگوریتم های عکس  و 

  در مقاله   .کامل کردند   catبه وسیله ی یک سیستم عصبی آشوبی و نقشه ی  رمزگذاری عکس را    "دنگ و همکارانش"

 .  شد ای ساخت روش آشوبی استفاده رشبکه ی عصبی ب  ی آن ها از 

که در  ارائه دهند د تا الگوریتم رمزگذاری عکس قوی  و جانشینی را با هم به کار بردن  روش های استحاله  "گو و هان"

یک عملیات بهبودیافته و نمونه ی متقاطع مصرفی برای توسعه ی خواص پزدو رندوم و اسپاسم گونه    نتیجه ی آن 

 شوبی ارائه شد.آ)تشنجی( سکوئنس های 

از  امکان سرّ   با با دو سیستم آشوبی  طرحی    " انگژ  زائو و " بردند. یکی  به کار  بالاتر سیستم های چندگانه  بودن   ی 

که در هر نقطه ی سکوئنس آشوبی    می گیرد سیستم های آشوبی برای تولید یک سکوئنس آشوبی مورد استفاده قرار 

به  برای ساخت ماتریکس استحاله    آشوبی دیگرشود. سیستم  می  قل  ستانه به رشته ی دوتایی منتبه وسیله ی تابع آ

با استفاده از رشته ی دوتایی به عنوان رشته ی    و   . در ابتدا، مقادیر پیکسل تصویر ساده به طور رندوم کار می رود

 .می گردد، عکس تغییر یافته دوباره به وسیله ی ماتریکس استحاله رمزگذاری سپس. می شودتنظیم کلیدی  



خواهیم  ث  در مورد برخی از آن ها بح  ادامه ، که در  ه استروش رشته ی رمز در چندین نوشتار مورد استفاده قرار گرفت

 بی به کار بردند. آشوسیستم چند    ر مبتنی ب  رنگی   یک روش رمزگذاری هیبریدی برای عکس  "همکارانش  نیه و"کرد.  

رمزگذاری سریع  با یک روش  ،  PCSرا در نظر گرفتند. ابتدا یک    PCSو    BCRبیت  آن ها در روش های بازآرایی آشوبی  

را   تواند موقعیت هر پیکسل  نوسان  که می  توزیع شد   ، دراد  وا به  از    و   در سراسر خطوط عکس اصلی  استفاده     4با 

 که از سیستم آشوبی استفاده    CBR، یک  سپس    متصل شد.  rosslerو    henon  ،lorenz  ،chauشوبی  آنقشه ی  

  عکس ها را فضای کلید  BCRو   PCR. ترکیب د، متصل شد سیکل ها را انجام ده  می کند تا اصلاح کدهای آشوبی در 

ت  برابر  180و    10 برد،  از بین می  وزیع مشخصات افزایش می دهد و در مجموع خطوط تصویر رمزگذاری شده را 

محافظت می  از عکس لات هجومی رمزگشایی قیت در مقابل حمکند و با موف  یم مبهمرا  RGBس های سطح ماتریک

 کند.

 رمزنگاری آشوبی  ( برای ساخت یک سیستم PWLCMشوبی خطی تکه ایی )آیک نقشه ی    " همکارانشآرهوما و  "

ی رمزگذاری بسیار مناسب هستند. این ابرای طراحی طرح ه  PWLCMدیگر پیشنهاد دادند. ویژگی های  ی  پیشرفته   

 tentای فاز نقشه ی  ن ها را به فضآ کند، سپس همه ی مقادیر عددی    روش عکس رنگی را به سه بردار منتقل می 

می شود.    تقسیم فاصله ی فرعی وسیع هم اندازه    256به  وقتی در یک نقطه فضای فاز یک نقشه    ،منتقل می کند 

آن برای رمزگذاری عکس نشان داده شد. فضای  بررسی و قابلیت  د شده  دقت،کارآیی و امنیت طرح رمزگذاری پیشنها

به دلیل  ن در برابر حملات  آ مقاومت  ازه ی فضای کلید بسیار کوچکی است که نشان می دهد  است که اند   1093کلید  

است که نشان می دهد   9551/7  در این روش   . به علاوه انتروپیبدست آمده زیاد است  UACIو    NPCRمقادیر بالای  

 . اند گم شده  هاداده   ی ازفقط اندازه ی کوچک

 سه نقشه ی آشوبی گونانوگون بهره    ازری پیشنهاد دادند که  اوریتم رمزگذ الگ   "کارانشمموشیر و ه " ،  37در رفرنس  

 همه ی قفل ها با استفاده از    ، سپستقسیم کردند   یپیکسل  8×8ن ها یک عکس را به قفل های  آ،    در ابتدامی برد.  

دوباره به همه ی قفل های توزیع شده متصل شد.   Catنقشه ی  ،  در مرحله دوم میخته شدند.  آدر هم    Catنقشه ی  

به دست آید. پیکسل های عکس نهایی    تا  د ساخته ش   catز نقشه ی  م، دوباره یک آمیزه با استفاده اسو در مرحله ی  



ن داد  می شود . نتایج آزمون آن ها نشای رمزگذاری  استفاده از نقشه ی منطقی یک بعد   هایی بااین نقطه تصویر ن  رد

است و دارای حساسیت بالایی برای تغییرات   10112می کند که حدود  ایجاد  روش فضای کلید غیرقابل قبولی  این  که  

است که نشان می دهد    0095/0. رابطه بین تصویر رمزگذاری شده و تصویر اصلی حدود  می باشد کم در کلیدهای رمز  

بزرگ است که نشان  ویر رمزگذاری شده  اصلی است. آنتروپی گزارش شده ی تص شده سوای تصویر    رزمگذاری  تصویر

 . اند  گم شده ها فقط اندازه ی کمی از داده می دهد 

رمزگذای کردند که تفاوت آن    37  رمزگذاریی عکس را با دیدگاه موجود در رفرنس  "وی و همکارانش"یق مشابه  به طر

  4Dسکوئنس آشوبی از سیستم های فوق اشوبی  4بود. آن ها  4Dشوبی آاستفاده از سیستم های فوق  37ا رفرنس ب

با حالت زنجیره    سه گانهتصویر مبتنی بر سکوئنس های    Bو    R،Gتولید کردند. در نقطه ی رمزگذاری در هر کانال رنگ  

ری شده را به وسیله ی کانال های هر سه رنگ در  . آن ها سپس عکس رمزگذاکامل شد ایی قفل رمزی بین عبوری  

واضح است که ضرایب هم بستگی    38کامل شد. از رفرنس  آمیختند. بعد از دورهای زیاد رمزگداری ، تصویر رمزی    هم

نتیجه گرفته شد که تغییر کوچکی در فضای  ه اند و هم چنین  تتصویر رمزگذاری شده به طور چشمگیری کاهش یاف

 شود.   حاصلمی تواند در یک تصویر بازچینی نشده به طور کامل   کلید 

روش   و است    (AES)یک طرح رمزگذاری ایجاد کردند که اصلاح استاندارد رمزگذاری پیشرفته    "کمالی و همکارانش"

به این رمز قفل شناخته شده در رمزگذاری داده است. اصلاح با استفاده از حرکت و انتقال های ردیفی انجام می شود،  

، باقی می مانند ف های اول و بعدی بدون تغییر  ف و ستون وجود داشته باشند، ردی صورت که حتی اگر مقادیر اولین ردی

سپس هر بایت در ردیف های دوم و سوم به طور سیکلی به راست حرکت می کند. دوباره ، اگر ردیف های اول و سوم  

روش های اجرای قوی در    این  کت داده می شوند.به سمت چپ حردبف های دوم و چهارم  تغییر نکنند، هر بیت از ر

 ماری را نشان می دهد. آمقابل حملات 

پیشنهاد  را    LSBتم لغو  ر نقطه ی منطقی و الگوریمبتنی ب   RGBعکس رنگی  انتقال  روش    "آی هوانگ و همکارانش"

ی سکوئنس های    ه به وسیلهک   Bو    R  ،Gطقی از سه سکوئنس آشوبی و ماتریکس های ابتدا، نقشه ی مندادند. در  

رمزگذاری شده   عکسبرای قرار دادن  LSBلغو  ی. در دراز مدت الگوریتم هاکردجایگزین شده بودند، استفاده شوبی آ



و کلید رمز  عملکرد  بالا    تگرفت. این روش امنیت بالا، سرعمی  حامل از طریق انتقال مورد استفاده قرار    روی عکس

 یت عکس رنگی به طور گسترده در طول یک سیستم مناسب است.صویر دارد و برای انتقال امنپایین برای هر رنگ ت

ی استفاده می کند، پیشنها ایمرحله    رنگی که از نقشه ی آشوبی منطقی دو یک روش رمزگذاری عکس    41در رفرنس  

اصلی را جایگزین کند  عکسشده است. برای اولین مرحله ، نقشه ی منطقی مورد استفاده قرار گرفت تا پیکسل های 

برای مرحله ی دوم، نقشه ی منطقی در فرآیند   به وسیله ی  مورد استفاده قرار می گیرد . همان طور که    انتشار . 

نیاز دارد که  روش به سطح بالایی از امنیت    این،  ه استنشان داد شد   41رفرنس    آنالیزهای اجرایی گزارش شده در 

. به طور مستند هم چنین مشاهده  کاهش می یابد سرعت رمزگذاری برای اندازه ی متغیر عکس  برای رسیدن به آن  

اصلی از    کس عه  گذاری با فضای کلید نسبتا کوچکی به دست آمد. به علاوه مشاهده شد ک رمز بالای  شد که کیفیت  

 0/ 0013که    -بستگی حداقللیل تخمین هم  گون به د ت و در برابر حملات گونارمزگذاری شده مستقل اس   عکس

 .ایمن است -بدست آمد 

 انتشارقال مثل  طی پیشنهاد دادند که ماتریکس انتو همکارانش یک روش رمزگذاری عکس رنگی غیر خ  " مستان"

با استفاده از  برای هر کانال از عکس رنگی هم  ماتیک  انتشار به طور اتودا روش  ابت  رپیکسل و اجرا را در بر می گیرد . د

بین پیکسل ها اجرا به صورت    Bو    R  ،Gبین سه کانال    عمال شد. در نقطه ایانتشار پیکسل قفل اپیکسل منفرد و هم  

ی  ک زندگ ی  ییترین خطا ککی که کوچمستقل انجام می شود. این تکنیک به ویژه برای زمینه های حساس مثل پزش 

است و می تواند به طور پیوسته در انتقال عکس ایمن مورد    AESمی کند، طراحی شده است و سریع تر از    را نابود

 استفاده قرار گیرد. 

  اری عکس دیگری پیشنهاد دادند که مبتنی بر جایگزینی پیکسلالگوریتم رمزگذ   "پاریک و همکارانش  "،  43در رفرنس  

تقسیم    هاست رنگی  ترکیبات  های  قفل  به  را  عکس  قفل  که  هر  در  رنگی  بخش  هر  سپس  کند.   به می 

کلید فضای    را از  است ، زی  مزتغییر می کند. این الگوریتم ساده، سریع و حساس به کلید ر  XORلکرد  وسیله ی عم 

 بالا مناسب تر می سازد.س های با امنیت  شرایط  مرتب کردن/ انتقال عک  دراستفاده می کند که روش آن ها را    2120



ابوقارا و  "یک روش برای رمزگذاری عکس که مبتنی بر حرکت ردیف های و ستون های عکس است به وسیله ی  

تولید شده بود، تصویر اصلی به قفل    HASHپیشنهاد شد. با استفاده از حرکت جدولی که به وسیله ی    "همکارانش

بیشتر در سراسر ردیف ها و ستون   شوند، قبل از این که باز چینی  پیکسلی تقسیم شد. در یک نقطه قفل ها 3×3های

عکس رمزگذاری  اصلی و    عکسیک بین  شاهده می کنیم که یک رابطه ی نزدم  44د. در رفرنس  نها حرکت می کن

مطلب   ثابت می شود. این  -0078/0هم بستگی مثل این نزدیکی به وسیله ی مقدار ضریب های  ه شده وجود دارد ک 

از پیکسل های مجاور در عکس رمزگذاری شده    عکس معمولی ای مجاور در یک  پیکسل ه  فاصله ی  که   نشان می دهد 

از طرف دیگر، به دلیل مقدار آنتروپی بالای به دست آمده ، ممکن است حاکی از انطباق پایین است.    ، که است  کمتر

 مخالف اصطلاحات مختلف امنیتی است.  20اظهار شود که روش ارائه شده در رفرنس 

  HASHرا به هم متصل می کند. ابتدا، یک تابع  AESاستفاده شد که حرکت قفل های عکس و   45روشی در رفرنس 

حرکت داده    عکس ،  سپسحرکت قفل های عکس مورد استفاده قرار می گیرد.    جهتبرای ایجاد یک حرکت جدولی  

برای بازچینی گسترده ی مجموعه  بالایی انتقال داده می شود . روش آن ها ظرفیت  AESشده به الگوریتم رمزگذاری  

مقادیر استاندارد بسته ایی  در این روش    UACI وVPCR، زیرا مقادیر  داردهای داده به صورت کارآمد و پیش رونده  

می دهد که عکس  م بستگی نشان  به علاوه مقدار ه .  می باشند درصد    7599/27و    6689/99هستند که به ترتیب  

رد که به وسیله  ی مجاور در عکس رمز گذاری شده دااصلی نزدیک ترین مقادیر بین همسایگانش را نسبت به پیکسل ها

 ی محیط، سازگاری پایین  را ثابت می کند.

ری  ر سیستم های باز مثل اینترنت وجود دارد. رمزگذادبه طور قطع یک مسئله ی بحرانی در انتقال عکس های پیشرفته  

. در بین طرح های رمزگذاری موجود، روش های مبتنی  حل این بحران استمفید برای    راه حلیک    به طور قطع   عکس

اری  یکی از جدیدترین سیستم های رمزگذ   دارد.   یسریع ، کارآمد و الگوریتم های بسیار ایمن  عملکرد ،  در هم ریختگیبر  

از طرف دیگر در    ذکر شده است.   46و آشوبی در رفرنس    انتشارعکس کارآمد مبتنی بر نقشه های ساختاری اجرای  

س  پیام  کنندگان  رمزگذاری  ایجاد  ی  وسیله  به   که  طور  همان  شده  روش    اده،  کامل  استگزارش  امنیت   فراهم ، 

حملات مختلف ایجاد گردد. هدف این بالایی در برابر  تا ظرفیت    شده که الگوریتم بیش  از دو بار تکرار  می شود، چرا  



افزایش  به طور چشم گیری    اجراها  تعداد مقاله، بالا بردن تاثیر پذیری روش آن ها برای پیام ساده است. در نتیجه،  

. بعد از اثر بررسی های مختلف و بازتولید ماشینی تایید شد شودایجاد  امنیت کلی سیستم رمزنگاری عکس    تا  یافت

 . می تواند مورد استفاده قرار گیردبرای عکس در عمل ه الگوریتم جدید امنیت بالایی دارد و  ک

یک سیستم رمزنگاری عکس مبتنی بر سیستم موقعیت چند پیکسله و عملکرد برش کوتاه مرحله ایی    48در رفرنس  

پیکسله را به    قعیت چند رنگی ، نویسندگان روش مو  پیشنهاد شده است. با مقایسه و توصیف روش رمزگذاری عکس

تراتژی پیشنهاد شده می تواند ویژگی های غیر  شود. سپس اس   تا عکس رنگی فقط در کانال فضایی کدگذاری  بردند کار  

تکراری   ویژه حملات  به  از حملات موجود  رمزنگاری و مراتب مختلف فرار  برای سیستم  ایجاد  خطی  نتایج را  کند. 

 د. هر اجرای سیستم پیشنهاد شده را نشان دلید اجرا می شوند تا امنیت و تاثیبازتو

ارائه   49تمرکز دارد ، در رفرنس   انتشاراتریکس سطح بیتی و قفل یک طرح رمزگذاری عکس جدید که روی اجرای م

پیکسلی تقسیم می شود، سپس    8×8به دو قفل  با استفاده از  یک ماتریکس تصادفی  اده  در ابتدا، تصویر س شده است .  

را جهت دارد. اج 6که عمدتا به صورت یک مکعب   تبدیل می شود  8×8×8هر قفل به یک ماتریکس موازی سه بعدی 

جهت های  بستگی به تصویر اصلی در  و با استفاده از چرخش ماتریکس که    یبه وسیله ی تکرار ماتریکس سه بعد 

رات قابل اندازه گیری عکس  تغییتوزیع  مورد استفاده قرار می گیرد تا    انتشار . به علاوه ، قفل  روی می دهد دارد،  مختلف  

،  به دست آورد  بالاییآنالیزها نشان داد که طرح می تواند امنیت    رسی ور کند. نتایج بررا بیشت  در هم ریختگیاز    بعد 

 در سیستم متناظر برخلاف توان نویز عمل کند.بتواند  و  باشد برای یک حالت موازی مناسب  به طوری که 

 

 . محدوده ی فرکانس3.1.2

سه بعدی  چیدمان    استفاده از انتقال استراتژی دیگری برای رمزگذاری عکس سیاه سفید با    "سین ها و همکارانش"

پیشنهاد دادند. برای شروع، عکس به صفحات بیتی منتقل می شود که هر صفحه ی بیتی به قفل های کوچک بیشتری  

 تفکیک 

سطح در سه بعد، تغییر می کند. آن ها  و با این انتقال   سه بعدی هر قفل را منتقل می کند  چیدمان . انتقال گرددمی  



برای کدگذاری عکس مورد استفاده قرار می گیرد    FRFT  ین انتقال( به کار بردند، اولFRFTیه ی کسری )انتقال فور  ود

وردن  آ برای به دست  FRFT دومین انتقال ی رندوم بازتولید می شود. در حالی که ایبا کد مرحله  عملکرد و سپس یک 

به    روش   امنیت   ،وم و مدهای مرحله ی رند   FRFTبا استفاده از  و    رمزگذاری شده مورد استفاده قرار می گیرد عکس  

 دست می آید. 

روش رمزگذاری شامل سه بیان است که چرخش فضای رنگی نامیده می شود. فضای رنگی مربوط به    51در رفرنس  

تبدیل می کند. سپس    RGBرا به فضای مکمل    RGBرنگی اصلی در ابتدا به طور کامل عکس رنگی از فضای  عکس  

بسته به هدف رمز گذاری  داری کرده و  آن ها را نگه    Merllinشد. کسر  اده خواهد  انتقال د  جداگانه بخش رنگی  ر  ه

وردن امنیت بالا ، بازچینی پیکسل ها در سه بعد انجام خواهد شد.  آ دست    جهتدر نهایت  هر بخش را منتقل می کند.  

 جاد کند. یک رمزگذاری حساس به خطر ایاستراتژی آن ها می تواند درفضای کلید بزرگ  استدلال ما این است که  

ه ی انتقال  لد در محدودتقال آرنواز انبا استفاده  رنگی ایمن در نور    عکس هاییک سیستم پیشنهاد داد که    "ابوتراب  "

هر  تقسیم شد و سپس    Bو    R ،Gاستراتژی آن ها، عکس رنگی به بخش های منفرد    در د.  آینچرخنده به دست می  

لد نتقال آرنوبخش به طور مستقل با استفاده از اعمال ماسک فاز تصادفی اول رمزگذاری شد و سپس اولین دستور ا

فاز تصادفی دوم روی نقشه ی منتقل شده ی چرخنده قرار  صورت گرفت. ماسک    و نهایتا ، انتقال چرخندهاجرا شده  

در واقع در این روش از دو    ر دوم انتقال آرنولد و انتقال چرخنده اجرا شد.طلاعات بیشتر با استفاده از دستوداده شد و ا

و به عنوان    ند کار گرفته شده ابه    52در رفرنس  که هر دو  چرخنده  آرنولد و انتقال  انتقال  انتقال استفاده می شود:  

مقاومت در  که ممکن است به طور مشابه    می گیرند بارچینی مورد استفاده قرار    بدونرمزگذاری    برای  کلیدهای اضافی

 . ببردبالا را  و امنیت برابر حملات  

ده از شبکه  با استفااستراتژی  این  ، یک کانال منفرد سیستم رمزگذاری عکس رنگی پیشنها شده است.    53در رفرنس  

یک تصویر رنگی به بخش  در این روش ابتدا  .  شده استو کدگذاری فاز تصادفی دوگانه ساخته    ی کامپوزیت ارتوگونال

شبکه ی کامپوزیتی  سپس  تطبیق داده خواهد شد.    ارتوگونال شبکه ی کامپوزیت    بر   شده و تقسیم    Bو    R  ،Gهای  

نشان داد که ترکیب کد  این روش . می شوده مرتب رمزگذاری به وسیله ی روش رمزگذاری فاز تصادفی دوگان پیچیده



برای سیستم رمزگذاری فراهم  طبیعت چندوجهی  ماهیت    ارتوگونال گذاری فاز تصادفی دوگانه و شبکه ی کامپوزیت  

 هزینه ی رمزگذاری را کاهش می دهد.می کند و 

استفاده می  قال چرخنده  ت انتقال پیوسته در محدوده ی اناز  لگوریتم رمزگذاری عکس رنگی که  ایک    54در رفرنس  

بخش های واقعی  روی  رنگی متصل شده و    عکس  RGBپیشنهاد شده است. در ابتدا انتقال پیوسته به بخش های    کند،

ه وسیله ی بازچینی  ب  Bو   R ،G کیفیت های پیکسل عکس  سپس،د. عکس متمرکز می شوو تصوری و بخش تکراری 

حاصل با استفاده از انتقال چرخنده منتقل شده و دوباره به وسیله ی  عکس  و  با روش زاویه ی تصادفی تغییر می کند 

 اد که الگوریتم پیشنهادی آن ها امنیت بالایی دارد. . نتایج نشان ددر هم آمیخته می شودانتقال پیوسته ی دوم 

نفرد پیشنهاد شده است که روی انتقال فوریه ی کسری تکراری و نقشه ی منطقی  میک کانال رمزگذری عکس رنگی   

 توالی  با استفاده از و سه کانال عکس رنگی تشکیل می شود است. در ابتدا، یک عکس سیاه سفید با   متمرکز  دو زوجی 

ایجاد شده است،  مجموعه های آشوبی    ،  جایگزین می شودکه به وسیله ی نقشه ی منطقی دو زوجی  نهایت  . در 

انتقال    دو بخش اول با   نبنابرای  جایگزینی عکس با جایگزینی به وسیله ی سه بخش به جای یک بخش کاهش می یابد. 

ه سفید نهایی با متن رمزی سیاصورت  بخش سوم به    و  فوریه ی کسری تکراری متمرکز منفرد کدگذاری می شود

ر،  توزیع نویز ثابت سفید کدگذاری می شود که در بعضی درجه ها خاصیت استتاری دارد. در رمزگذاری و تجسم حاض

فرکانس می سازد.    محدوده ی فضایی هم در    محدوده ی خطی و بی نظم هم در  جایگزینی آشوبی یک عکس سری غیر 

از   استفاده  این روش  فوریه ی  در  انتقال  نقشه ی  الگوریتم  بنابرای  تر است.  تکراری پیشنهاد شد که سریع  کسری 

امنیت قابل دست یابی و    بررسی هافضای کلید سیستم رمزنگاری را تقویت می کند. نتایج شبیه سازی و    ، رمزگذاری

 کارایی این سیستم را تایید می کند. 

فته می شود تا امنیت بهتری ایجاد کنند ، فقط بخش هایی با داده ی معنادار در نظر گر  خاصدر بعضی اپلیکیشن های  

منیت محیط .این در حالی است که ، اکثر طرح های امی توانند از رمزگذاری رها باشند   دیگر در حالی که بخش های  

معنا دار    فعلی داده ی  برای رمزگذاری  به جای  و پیکسل ها  بیت ها  با  استفقط شامل  ایی،  .  وجود چنین مسئله 

انتقال لغو شده ی برگشت پذیر    از  اری عکس کم وزن مبتنی بر لبه پیشنهاد دادند که گذ نویسندگان یک طرح رمز



  در ابتدا به وسیله ی تشخیص لبه ی متمرکز    عکس . یک  استفاده می کند آشوبی و انتقال کسینوس کسر گسسته  

قرار می گیرد تا اطلاعات زیادی در عکس بررسی شود . نتیجه،    متفاوتمحدوده های    و درتوسعه یافته    CNNساختار  

شناسایی شده و تصویر اصلی به قفل های پیکسل بدون پوشش با یک    ها  پیکسل  "1"عکس دوگانه است که در  یک  

ایسه ی قفل های بررسی  چینی شده باشد یا به وسیله ی مقتقسیم می شوند، خواه یک قفل باز روش به طور جداگانه

و پس از آن به وسیله ی  . قفل معنادار به وسیله ی انتقال مخفی برگشت پذیر  معنادار است  همیده شود که قفل، فشده  

این دو انتقال به وسیله ی نقشه آشوبی    واجرا می شود  پارامترهای انتقال کسینوس کسر گسسته گروه های مختلف  

ی از  س که عمدتا به وسیله ی کدگذاری نیمیک عک مهم ترفندهاینالیزها تشکیل آ. نتایج  می گردند دو بعدی کنترل  

حساسیت بالایی دارند و تا میزان زیادی می توانند با پیکسل ها در نمایش نرمال مخفی می شود را نشان داد. کلیدها  

 حملات مقابله کنند.

عکس های دو بعدی به وسیله ی انتقال عکس با روش مربوط به یک طرح جدید برای لغو داده ی نوری ) رمزگذاری( 

پیشنها شده است. در ابتدا عکس به طور تصادفی با استفاده   57های بازچینی در فضاهای فوریه ی کسری در رفرنس 

عکس مخلوط شده سپس در    با روش انتقال آرنولد بازچینی می شود.حرکت کرده و سپس    چیدماناز الگوریتم انتقال  

های  رتمد. پارانشو  انجام می . سپس این روش ها مکررا  می شودوریه کسری به طور تصادفی کدگذاری  محدوده ی ف

، فرکانس های آرنولد و گروه های فوریه ی    چیدمانیگزین  ا لیست های ج  ساختار الگوریتم که عبارت اند از : طراحی  

د. اجراهای نوری  نمی ده  ده را بهبودوب رمزگذاری پیشنهاد ش ت چهارچختار فضای بزرگ کلید و سطح امنیکسری، سا

و  ارائه شد تا قدرت    در این روش   د. نتایج شبیه سازی های عددی نپیرامون الگوریتم های اجرای عددی بحث می کن

 انعطاف پذیری چهارچوب کاری را نشان دهد. 

یندهای  آفر  درونبازچینی شده و    طرح،  فاز تصادفی دوگانه ، یک ردیف از دامنه ی کدگذاری    روش   برای افزایش امنیت

کدگذاری فاز دوگانه هم برای مناسب  روش   از ماسک فاز دوم در   حاصل  شد. اطلاعات تصادفی   ه ی عکس اورد ررمزگذا

نحوه ی  فضای ظرفیت و انتقال داده ی کلیدی را تفکیک کند.    تا سازی کارآیی بازچینی مورد استفاده قرار گرفت  



بعضی تولیدات مجدد عددی اصلاح شدند تا  ضمن این که  لید قابل پیش بینی نیست.  بازچینی برای تولید ک  عملکرد

 درستی طرح رمزگذاری عکس حاصل شود.  

شوب و انتقال  آفاده از سیستم بازچینی پیکسل مجاور مبتنی بر  رمزگذاری جدید عکس دوگانه با استیک الگوریتم  

ده در نظر گرفته  دامنه و فاز مربوط به ظرفیت پیچی  ه عنوان ب   به طور جداگانه یشنها شد. در ابتدا دو عکس  پچرخنده  

انتقال مجدد آرنولد به وسیله ی  و  به کار رفتشدند . انتقال آرنولد برای بازچینی پیکسل های مجاور ظرفیت پیچیده 

یت پیچیده  ظرف  به وسیله ی انتقال چرخنده،   شد . در یک نقطه   انجامنقشه ی استاندارد و نقشه ی منطقی به طور مجزا  

کرد.   مکررا  این  تغییر  عملکرد خاص  پارامترهایاجرا  دو  در   شد.  انتقال  جم   های  پیکسل  بازچینی  چهارچوب  و  اور 

الگوریتم   امنیت  و  درستی  تا  شد  اجرا  عددی  تکرار  شد.  ارائه  رمزگداری  الگوریتم  این  کلیدهای  عنوان  به  چرخنده 

 رمزگذاری پیشنهادی را آزمایش کند. 

. متمرکز شد   روی الگوریتم بارزیابی فاز و نقشه ی منطقی دو زوجی   منفرد رمزگذاری عکس رنگی پیشنهادییک کانال  

ا، یک تصویر خاکستری با سه کانال از عکس رنگی ساخته شد و سپس به وسیله ی بازآرایی مربوط به مجموعه  در ابتد 

ید ، عکس جایگزین شده به سه بخش جد شد. هم چنین ی نقشه ی منطقی دو زوجی جایگزین  های آشوبی به وسیله 

.  می شودگوریتم بازیابی فاز کدگذاری  در فضای فوریه ی کسری با التفکیک شد که هر بخش فقط به یک ظرفیت فاز 

و به متن رمزی سیاه سفید نهایی با نویز پشت   هظرفیت های فازی تشکیل شد  ی قشه عکس به وسیله ی ننهایتا، یک 

  یخاصیت استتاردر بعضی درجات  که   می گرددآشوبی بازچینی  انتشاربه وسیله ی  ود و  تبدیل می ش زمینه ی ثابت  

انتشار و الگوریتم های تکراری فازی که  جایگزینی آشوبی و  با استفاده از  زچینی ،  ادارد. در زمان رمزگذاری و بدون ب

اری فضای کلید سیستم رمزنگاری  . به علاوه ، طرح رمزگذ ه می شودیک عکس ساختمجددا    سرعت اتصال بالایی دارند،

 .  کردرا بررسی  این تکنیک کاربردی بودن یت عملی بودن و  نرا تقویت می کند . نتایج آزمایش و آزمایش ام

، روش اول برای  61مهم است. در رفرنس  برای امنیت عکس ها در برابر انواع حملات  رمزگذاری عکس و کدگذاری  

ماتریکس تصادفی استفاده شد تا شکل با انتقال موجی گسسته  بدون بازچینی از دو مرحله ی  RGBرمزگذاری عکس 

  رباره ی کلیدها صحبت شده بوددمنتقل شده ارائه شود. پس از نقشه های پیشنهادی برای کدگذاری عکس ها فقط  



در تلاشند هستند. نویسندگان هم چنین    مهم   RMACکلیدها و طرح بازی پارامترهای    ،هم   ادی ما هدر روش پیشنکه  

ایجاد کنند. شبیه سازی های کامپیوتری با نمونه    RGBای بازچینی و کدگشایی عکس  رکلیدهایی ب  تا در صورت امکان

ص توان روش پیشنهادی ما و نتایج آن فراهم شد تا توانایی روش پیشنهادی را بررسی کنند. برای تشخیی استاندارد  

ت ااین روش می تواند برای انتقال اطلاعنتایج نشان داد که    و روش های دیگران یک سری آزمایش امنیت انجام دادیم.

 عکس به صوت کارآمد و ایمن مورد استفاده قرار گیرد. 

پیشنها د شده    با استفاده از مزیت پیکسل فاز و کدگذاری فاز در فضای چرخنده   رمزگذاری عکس دوگانهروش  یک  

 مناسب و ظرفیت فاز در الگوریتم رمزگذاری در نظر گرفته شدند.  یک عکس اگانه به عنواناست. دو عکس به طور جد 

ز  ابه عنوان بخشی  پیکسل های هر دو عکس به طور تصادفی با کنترل ماتریکس مبادله شدند. یک ماتریکس تصادفی   

کدگذاری فاز برای فضای کم در اپلیکیشن انتقال و ذخیره ی کلید مورد استفاده قرار گرفت. برخی  مزیت پیکسل و  

 . حاصل شدند اجرای مجدد عددی برای نمایش اجرا و امنیت رمزگذاری عکس دوگانه نتایج 

 ( نوری  انتقال موجی  بر  مبتنی  رمزگذاری عکس چندگانه  وOWTیک طرح  کاناله   (  فوریه ی کسری چند   انتقال 

(Mfrft  )   مربوط به انتقال موجی  مشخصات از  استفاده    با  پیشنهاد شده است. طرح می تواند   63در رفرنس(WT)    و

 کنترل  

آید. در یک  ست  دخواص ویزه ایی از رمزگذاری عکس چندگانه و عکس منفرد به    شود و ایجاد    Mfrftاناله ی  کچند 

در پایان آزمایشاتی  .  دریافت می کند و کلیدهای خودکار را    مورد نظر    قطه وقتی رمزگذاری پایان یافت، هر عکس کسر ن

اثر بازچینی انجام می شود.     و بررسیشد  گردید    هم بررسی  و گروه آزمایش    wtبه علاوه تاثیر نوع  جهت بررسی 

Mfrft    انعطاف و توسعه ی طرح  عملی بودن طرح را تایید کرد و    ،د عددیانجام شد. اجرای مجد تخصصی  به گونه ایی

ی در هم آمیختن اپتو  که مشکل محدوده ی ناکافی تا حدودی برطرف شد. یک وسیله    ، ضمن آن که نشان داد را  

 شده است. دپیشنها 63طرح در رفرنس   این م الکترونیک حرکت به جلو برای فه

فوریه ی کسری چند 65فرنس  در ر انتقال  انتقالش    ،  با گروه  به  پارامتر  واقعی شدند  تبدیل  بردار  یک طرح  و  یک 

  محدودیت اندازه گیری گروه انتقالکسری ،    جدید   است. این انتقال فوریه ی   حاصل شده رمزگذاری عکس با امنیت بالا  



بدون توسعه ی کیفیت  شده در این مقاله را  د  یشنهاپمیزان زیادی امنیت طرح و رمزگذاری عکس   و به  از بین برده را  

کارآیی و امنیت این روش رمزگذاری عکس را بررسی می   ،توسعه می دهد. نتایج عددیچند وجهی و ارزش متناسب  

انتقال فوریه ی    کهکسری سنتی است  ع انتقال فوریه ی  انوارامتره جمع  اکند. بردار توان انتقال فوریه ی کسری چند پ

 ه دارد. ده و امنیت داد در کنترل دا   زیادیتاثیر  سنتی کسری 

(  POM)مبتنی بر امپدانس برای رمزگذاری عکس چندگانه به وسیله ی ماسک فاز چند پیکسله  جدید  روش    یک

هر روش انجام  بدون  مثل متن رمزی بازچینی شود.    POMطراحی شده است. داده ی عکس چندگانه می تواند در  

به    حاصلهای    POM  .در دسترس باشد های خصوصی  د ری برای کدگشایی صحیح ، باید متن های رمزی و کلیاتکر

 ها  POMکامل در میان این  می تواند به همین ترتیب به طور    مسئله  مشکلصورت تشخیصی هستند. هم چنین  

انع گذشته ی  وماست که   متقابلحملات  ز نویز ا رها بازیابی شده به وسیله ی این روش کاملا عکس های .شود برطرف

مبتنی بر استراتژی های رمزگذاری عکس چندگانه را تفسیر می کند. نتایج عددی برای بررسی درست بودن روش 

 پیشنهادی ارائه شد.

ه است. همه  نزدیک به هم و انتقال چرخنده ، پیشنهاد شد   های  روش بازچینی پیکسل  با  رمزگذاری عکس دوگانه طرح  

  در عکس  وقتی اطلاعات کدگذاری شده تحت نویز یا حمله قرار می گیرد را  جدی   حملات متقابلی نویسندگان، تاثیر  

 ابهاماتخواهد شد و  زیابی شده  مبتنی بر فاز بااین حملات باعث زوال در تصویر  .  بررسی کردند مبتنی بر فاز    های

و در نتیجه قابلیت عملکرد سیستم رمزنگاری را کاهش می دهد.   ی پیام ایجاد می کند   فت کنندهدیداری را برای دریا

شده و سپس یک تغییر مقایسه ایی در طول  تجزیه ی نقطه به نقطه ی در ساختار اصلی انجام  در ابتدا  در این مقاله،  

حملات را شناسایی می  طرح به خوبی تاثیر  این د که  نتایج بازتولید های عددی نشان داشد.  خواهد  این خطوط ارائه  

 لی را بیشتر توسعه می دهد.و امنیت سیستم رمزنگاری او  کند 

 

 

 

 



 ی هیبریدی. محدوده 3.1.3

یک استراتژی رمزنگاری که با استفاده  از انتقال موجی و نقشه ی آشوبی ساخته شده، پیشنهاد شده    67در رفرنس  

که همه ی اطلاعات بحرانی نقشه به پایین فرکانس زیر    تا ایند و منتقل می ش   انتقال موجی عکس با استفاده از  است.  

  رمزگذاری آشوبی با کیفیت بالا به کار می رود تا ضرایب موجی فرکانس یک روش  باند برسد. در طول این خطوط ،  

تولید موج گونه ی    . بازدر نواحی عکس در پهنای فرکانس بالا عمل می کند   XORپایین را بازچینی کند، در حالی که  

توزیع اطلاعات رمزگذاری شده از پهنای فرکانس پایین به سراسر عکس را در بر می گیرد. بعد از بازچینی    ،شتربی

زمان رمزگذاری  موار شود.  هشده تا سطوح رمزگذاری  منتشر     آرنولد از تصویر بازتولید شده موجی حاصل ، تصویر  

 . است 2128ثانیه و فضای کلید   266/0 در این استراتژی   هگزارش شد 

یبریدی را  هر محدوده ی  دشوبی  آو همکارانش ترکیی از فهرست انتقال فیدبک خطی و سیستم های    "ال لطیف  "

در محدوده  و  شوبی دو بعدی  آنشان دادند. در ابتدا عملیات در موقعیت های پیکسل عکس ورودی مبتنی بر نقشه ی  

و    LFSR، تصویر حاصل به وسیله ی اعمال عملکردهای اولیه سیستم رمزنگاری ترکیب با  سپسی فرکانس اجرا شد.  

از    ظ ، می توان گفت روش آن ها محفو53ه در رفرنس  د ر اصول نتیجه ی گزارش ش دشد.    منتشر شوبی  آنقشه ی  

چنین زمان   فراهم شده است. آن ها هم   2256 ی برابر است. هم چنین مشاهده شد که فضای کلید بزرگ قوی حملات 

فوری  ن ها بسیار سریع و مناسب برای کاربردهای  آ د که نشان می دهد روش  ثانیه ثبت کردن  023/0رمزگذاری را  

و امکان حملات حداقل    بودهی ایمن  احمله  هر  ن ها در برابر  آمی توان گفت روش    7/ 999است. با مقدار آنتروپی  

 است. 

اتریکس اندازه گیری به  بر تشخیص فشرده معمولا با همه ی م  مبتنی  یروش های موجود  برای رمزگذاری عکس ها

برای توزیع و ذخیره ارائه می دهد. برای حل این مشکل، الگوریتم جدید   ی سر و کار دارد که کلید بزرگ  عنوان کلید 

ه  بدر آن  هیبریدی رمزگذاری متراکم عکس پیشنها شده است تا تراکم و شبیه سازی رمزنگاری درک شود، که کلید  

کسل های  د، سپس پی. عکس ورودی به چهار قفل تقسیم شده تا رمزگذاری شومی شودراحتی توزیع شده یا ذخیره  

ه ی ماتریکس های تصادفی مبادله می شوند. ماتریکس های اندازه گیری در  لسیدو قفل مجاور به طور تصادفی به و



استفاده از  ای ردیف اصلی ماتریکس چرخشی با  تشخیص تراکم با استفاده از ماتریکس های چرخشی و کنترل برداره

تصادفی با ماتریکس  های  . ماتریکس های تصادفی مورد استفاده در مبادله ی پیکسل  انجام می شودنقشه ی منطقی  

فشرده  امنیت الگوریتم پیشنهادی و کارآیی الگوریتم  وند. نتایج شبیه سازی موثر بودن، های اندازه گیری تعیین می ش 

 قابل قبول را تایید می کند. ی

   Remoteتشخیص  در زمینه های نظامی و صنعتی بازی می کند . عکس    ی نقش مهم  Remoteتکنولوژی تشخیص  

مانه است. برای  طلاعات محر ماهواره هاست که معمولا شامل برخی ا در زمینه ی اطلاعات به دست آمده از   ی ابزار مهم

ما یک الگوریتم جدید رمزگذاری عکس در قلمرو هیبریدی    Remoteانتقال ایمن و ذخیره ی عکس های تشخیص  

 بهره  مزایای رمزگذاری عکس هم در محدوده ی فضایی هم در محدوده ی انتقال  همه ی  ارائه دادیم. این الگوریتم از  

) انتقال موجی گسسته( به وسیله ی سیستم  DWTاز تجزیه ی عکس    حاصل  باند زیر    ضعیف   ابتدا، ضرایب  می برد. 

PWLCM  عکس بعد از  در مرحله ی دوم  د.ندر محدوده ی انتقال مرتب می شو ،IDWT   ی    ) انتقال موجی گسسته

می شود. نتایج   منتشر در محدوده ی فضایی    بازسازی شده و   XORی و عملکرد  معکوس( با نقشه ی منطقی دو بعد 

در اختیار دارد و می تواند در   یفضای کلید بزرگ  این الگوریتم جدید  نالیزهای الگوریتم نشان می دهد که آ ازمایشات و

ای نیازهای  ربازده رمزگذاری مطلوبی بدر عمل  برابر حملات مختلف مقاومت کند. در ضمن، الگوریتم پیشنهاد شده  

 مورد نظر دارد.

به ویژه  بسیار مهم است،  داده  اند. عکس های دیجیتال    در مورد  امنیت  نامناسب رمزگذاری شده  با روش های  که 

که   است ها روش  ی از اینارائه شود تا امنیت داده ی عکس حفظ شود. بازچینی عکس یک یروش جدید باید بنابراین 

  این مقاله، ایمن کند. در  حملات    در برابریر نمی دهد و فقط موقعیت آن را تغییر می دهد تا آن را  مقدار پیکسل را تغی

شد رمزگذاری عکس های دیجیتال  باعث  هارچوب کاری خودمان استفاده کردیم، که  از روش بازچینی عکس در چما  

سازد. در ابتدا انتقال های غیر سینوسی مورد استفاده قرار گرفت، ما اینجا همه ی ترکیبات انتقال آن ها را ایمن تر  تا

به عنوان پایه ی انتقال با انتقال های غیر سینوسی دیگر کشف کردیم.    Kekreهای هیبریدی را با استفاده از انتقال  

 .ی فراهم شد نتایج ازمایشگاهی خوب ،در مقایسه با انتقال های غیر سینوسی



یک مسئله ی جدی است. در این مقاله  به دلیل افزایش پیشرفت رسانه ها و توان حملات  امنیت عکس این روزها  

شوبی را معرفی می کنیم. در  آ رمزگذاری عکس ساخته شده از الگوریتم ژنتیک و تابع    بهترین مدل هیبریدی برای

اولین مرحله از روش پیشنهادی تعدادی از عکس های رمزگذاری شده با استفاده از کلید رمز و تابع آشوبی ساخته می  

الگوریتم ژنتیک مورد استفاده  اولیه برای    داده های ی رمزگذاری شده به عنوان  شوند. در مرحله بعدی ، این عکس ها

د . در این روش پیشنهاد  شده الگوریتم ژنتیک مورد استفاده قرار می گیرد تا نتیجه ی بهینه ایی فراهم  نقرار می گیر

رمزی براساس محاسبات ضریب هم بستگی و آنتروپی انتخاب می شود. عکسی   سخرین مرحله بهترین عکآکند و در 

با پایین ترین ضریب هم بستگی و بالاترین آنتروپی به عنوان بهترین عکس رمزی انتخاب می شود. در این مقاله ابتدا 

شده به وسیله ی این   الگوریتم ژنتیک را برای رمزگذاری عکس ها به کار می بریم . آنتروپی و ضریب هم بستگی فراهم 

 هستند. -0009/0و   9978/7روش به ترتیب 

 یک تکنیک رمزگذاری جدید ممکن در محدوده ی هیبریدی پیشنهاد دادند که روش   " کریشنا مورتی  و  مورلی  "

و محدوده ی فضایی    (DCT)چندگانه ی تحلیل الحاقی رمزگذاری در محدوده ی فرکانس با انتقال کسینوسی گسسته  

میختن پیکسل ها را به کار می برد . ابتدا، عکس اصلی به قفل های معنادار و بی معنا با استفاده از اپراتور  آ در هم  برای  

  ،میخته شدهآتقسیم می شوند و قفل های با معنی به وسیله ی نقشه ی آرنولد در هم    Prewittشناسایی لبه ی  

می شوند.   XOR خروجی گسسته از نقشه ی منطقیبا  معکوس اعمال می شود و پیکسل ها در قفل ها    DCTسپس  

و شبیه سازی های عددی امنیت    اعمال می شود تا عکس رمزگذری شده ی نهایی حاصل شود  انتشاردر نهایت، فرآیند  

 د. دهرت طرح رمزگذری پیشنهادی را نشان و قد 

. سیستم محدوده ی هیبر یدی ) محدوده ی  همه ی سیستم های رمزگذاری عکس در محدوده ی منفرد هستند 

تم را امن تر سازد. ما از نقشه های آشوبی برای تولید عکس پزدو  سشده است تا یک سی  دفرکانس و زمان( پیشنها

گی های خیلی خوبی دارند ، به ما کمک خواهد کرد تا عکس را  کنیم. چون نقشه های آشوبی ویژرندوم استفاده می  

سی در  کنیم.  رمزگذاری  تری  امن  روش  ما،  سبا  پیشنهادی  واتم  اندو  واحد   : گیریم  می  کار  به  را  واحد حد  و  تقال 



  tentجایگزینی. انتقال فوریه ی گسسته و انتقال موجی گسسته را برای عکس اجرا می کنیم. واحد انتقال از نقشه ی  

 زینی نقشه ی برنولی را به کار می برد. گ استفاده می کند و واحد جای

 

 . رمزگذاری انتخابی3.2

وم رمزگذاری می شود. رمزگذاری انتخابی یک استراتژی  های بیمه ی محتوای ویدیو کل مفه  در عکس معمولی و طرح

 فقط شامل رمزگذاری یک زیر مجموعه از    و  است که فقط بخشی از رشته ی بیتی فشرده شده را کدگذاری می کند 

ذاری انتخابی  گه می شود. یک ویژگی ضروری رمزابراین رمزگذاری انتخابی، رمزگذاری جزئی هم نامید داده هاست. بن

شود . بنابراین   یردارهای استاندارد کدبردار ــَاین است که رشته ی بیتی رمزگذاری شده می تواند با استفاده از کدب

کن است صراحتا کدبرداری  مبیت های رمزگذاری شده و هم بیت های رمزگذاری نشده از رشته ی بیتی لایه ایی م  هم

موقعیت است. با ظرفیت رمزگذاری  با  شده و نشان داده شوند. بنابراین رمزگذری انتخابی مربوط به رمزگذاری سازگار  

ل نیست  می رمزگذاری کارمزگذاری انتخابی شبیه به استراتژانتخابی ، پیشنهادات زیادی می توانند اجرا شوند. سیستم  

است عکس داده شده را کد گذاری می کند. نکته ی مهم استراتژی رمز گذری انتخابی این  و فقط مناطق با ارزش در

  در   روش رمزگذاری انتخابی  کاربردرا ایجاد کند.    مورد نیاز  ، امنیت و ضروریات محاسباتیبررسیکه می تواند بدون  

 مورد استفاده قرار می گیرند.زرگ  اندازه گیری داده ب   به طور فزاینده دراپلیکیشن های پیشرفته ی اساسی است که  

در هم آمیخته را  ضروریات محاسباتی برای امنیت محیط  و توسعه ی این روش باید تا آن جا ادامه یابد که    تحقیق 

 . نگرانی هایی وجود داردزیی حداقل کند. به دلیل مسئله ی پیچیدگی محاسبات، در رمزگذاری ج

داده ی حساس و غیر حساس دو دسته  مجزا کردن اطلاعات به    روی تشخیص و    ئیروش های رمزگذاری عکس جز

دارد، که بخش    بستگی اینجا مقایسه ایی ارائه می دهیم که به شرایط مرکزی طرح رمزگذاری جزئی  درمتمرکز است.  

مقاله بررسی خواهیم  این  در  که  نهادی  ششده باشد. بنابراین طرح پیری  اباید مستقل از سطوح رمزگذ نرمزگذاری شده  

 .، بررسی می شوددر محدوده ی شرایط رمزگذاری جزئی است این طرح که این فرض  باکرد 



ه است که در این دسته  د ش استفاده از تلاش های تحقیقاتی زیادی توصیف    قسمت، طرح رمزگذاری جزئی بادر این  

  روی روش های موجود بعدی  قسمت  است. در  به ویزه فضایی، فرکانس و هیبریدی لحاظ شده    ها  بندی همه ی محدوده 

با فرض محدوده های ذخیر  ایی  وش های رمزگذاری، مثل روو ر   هدر مقالات    تمرکز ش های رمز قفل و رمز رشته 

 خواهیم کرد. 

 

 . محدوده ی فضایی 3.2.1

 روش های رمزگذاری انتخابی برای تصاویر غیر فشرده ) شبکه ایی( و    "ون دروگن بروک و بندت"،    2002در سال  

صفحه ی بیتی مهم باید   4-5ل ون دروگن بروک و بندت حداقل  شنهاد دادند. طبق مد ( پیJPEGعکس های فشرده )

 . پدید آید عکس  در دیداری  زوالرمزگذاری شود تا 

اسچمید  " یوهی پرودسر،  معکوس   " و  که  دادند  پیشنهاد  فشرده  غیر  تصاویر  برای  انتخابی  رمزگذاری  الگوریتم  یک 

بیتی است، الگوریتم اسچمید و یوهی    8ه ایی که شامل صفحات  است. در عکس شبک   سیستم ون دروگن بروک و بندت

بود.   AESبرای این تکنیک  لی پیشنهاد شده ر را کذ گداری می کند . سیستم رمزنگاری اصفقط صفحات بیتی معنا دا

 شود.  آن ون از دست دادن کلیت ، هر سیتم رمزنگاری سنتی سریع ممکن است جایگزیناما ، بد 

و چهار صفحه ی  MSBعکس را به وسیله ی جداسازی آن به چهار صفحه ی اولیه  و همکارانش در ابتدا یک    " رائو"

. سپس یک جانشینی پزدو رندوم در داده ی نامربوط به  تقسیم کردند داده ی متصل و نامربوط   نوع  به دو  LSBنهایی  

ماند ، پس از آن داده  بی ضمن داده ی نامربوط بدون رمز گذاری باقبازچینی کند و در  های مشابه راتا داده  رفتکار 

از رمز با استفاده  نامربوط  با داده ی  نهایی  ،ی متصل  تا عکس  ایجاد شود. دیده شده است که عکس    ترکیب شده 

رمزگذاری شده کیفیت قابل شناسایی ناحیه ی رمزگذاری شده را افزایش می دهد، در نتیجه خطر نیز افزایش می  

 نبودن محاسبات توجه نمی شود.  این فرآیند به مسئله قابل پیش بینی در طول  .یابد 

برای داده ی بیومتریک  چند سطحه را    ROIمهندسی ساختار کلی رمزگذاری عکس    "اپوانگ و بی ش   "  80در رفرنس  

ورد  برای کدگذاری یک عکس شبکه ایی غیر فشرده م RC4چند سطحه و   ROIدر کار آن ها ، رمزگذاری   .رائه دادند ا



شده قابل دیدن  ی  شناسایی  ش هان است که برای هر بیننده، فقط بخروش آن ها ایاستفاده قرار گرفت. تفکر پشت  

آزمااست ، فرد  واقع  ببییش  . در  تواند ماهیت عکس رمزگذاری شده را  اصولی سیستم    که این مطلب د  نکننده می 

سپس در سه سطح از  های مختلف برای هر عکس انتخاب خواهد شد ، که    ROIبیومتریک است. در مرحله ی اول،  

ی رمزگذاری می شود. دیدیم که روش آن ها امنیت اطلاعات و الگوریتم انطباق انگشت نگار  RC4توان با استفاده از  

دارد  عکس )،  بالایی  کلید  اندازه فضای  تغییر  2128اما  به  تواند  نشان می دهد سیستم می  تو.جه است، که  قابل   )

 کوچکی در کلید رمز حساس شود. 

فظت از داده ی ساده، اندازه  محامعیار    5با دقت روی    AES-Rijndaelاستاندارد رمزگذاری پیشرفته ی    81در رفرنس  

این معیار ها براساس .متمرکز شد  ی قفل ها، دور قابل انتخاب، بالا بردن اجرای برنامه و روش آشوبی معمولی بی عیب  

است. ما بررسی کردیم که روش به دست آمده    AESتغییر در الگوریتم  با  که    شدند انتخاب     SEAتم رمزگذاری  سسی

نتروپی حدود  آ  و کیفیت  35نصف کاهش می دهد، موقعیت در داده ی رمزگذاری شده بالاتر از %آن ها زمان اجرا را تا  

ن ها در حد ااست. بنابراین با توجه به این مقادیر ، ممکن است نتیجه گرفته شود که سطح امنیت سیستم    9892/7

 نرمال است.

بهبود یافته با روش   RC4  سپس.  است  هبود داده حملات ب  برا در بر  RC4را برای افزایش امنیت    RC4الگوریتم    " کومار"

( برای انتخاب 1. روش رمزگذاری عکس انتخابی شامل دو مرحله است:  به کار گرفته شد رمزگذاری عکس انتخابی  

می توان گفت که  ( برای رمزگذاری مکان های انتخاب عکس. در قضیه ی روش انتخابی  2سطح عکس معنی دار و  

 امنیت

جود این، با محل کوچکی روی عکس اصلی،  با و  پایین تر و رمزگذاری در دوره ی زمانی کوتاه تر قابل دست یابی است. 

 امنیت عکس ممکن است مبادله شود.   ،رمزگذاری اجرا شده استدر آن که 

و همکاران" الگوریتم  "شراد  ترکیب چند  به وسیله ی  دیگری  گذاری عکس  رمز  ،    روش  ،  Blowfish ،  AESایمن 

Serpen    وRC6  ی کند در حالی که قفل غیر حساس اتژی قفل های حساس را کد گذاری مپیشنهاد دادند. این استر

تشخیص لبه به صورت قفل    ممتاز مجددا اسکن می شود. هر قفل به وسیله ی روش   تمی ر با استفاده از چهار نوع الگو



گذاری روش ترکیبی برای اطمینان از این که سطوح امنیت    . در فاز رمز می شوند و بی معنا نام گذاری    های معنا دار 

. سیستم پیشنهادی سطوح مختلفی از امنیت برای قفل های مختلف  ،انجام می شودقفل به دست می آید   برای مختلفی  

برای  ح بالایی از امنیت را ایجاد می کند در نتیجه   سطمی دهد. این استراتژی    ارائه  هزینه ی محاسباتبه    با توجه

 عکس را بشکند.رمز مهاجم سخت است تا 

 عکس انتخابی پیشنهاد دادند. به وسیله ی سیستم اول ، عکس به  دو سیستم رمزگذاری    " و نون کوکارپان دورانکا  "

رمزگذاری می شوند که به    ،می شود. قفل های انتخاب شده سپس به وسیله ی  نقشه ی عکستفکیک  قفل هایی  

ی انتخابی امکان پذیر است و هر قفل  تخاب شوند. رمزگذاری کامل قفل هاعنوان ورودی به کار می رود تا قفل ها ان

فاده  کس داده شده به طور طبیعی با است دوم، موقعیت آیتم ها در ع  در سیستمتفکیک کند.    امی تواند نقشه ی عکس ر

روش   شناسایاز  مورفولوژی  ک های  شود،  می  می ی  تعیین  شده  داده  موضوعات عکس  های  موقعیت  شود. سپس    ه 

ویر اصلی منطبق شد. این دو روش برای اپلیکیشن های غیر  وسپس روی تص رمزگذاری اطلاعات ساخته شده انجام شد  

ایی به شدت مناسب است. این روش های به کا یا  معمول مثل عکس پزشکی وعکس ماهواه  ر رفته وقتی محدوده 

 . وقعیت مورد نظر شناخته شده است اغلب ارزشمند خواهد بودم

 

 . محدوده فرکانس 3.2.2

همکارانش " و  جوس  ک   "ردری  روشی  ی  یک  رشته  رمزگذاری  بر  مبتنی  طول     AESه  کدگذاری  از  استفاده  با 

می  پیکسلی تقسیم بندی    8×8ی به قفل های  است، پیشنهاد دادند. برای شروع، عکس ورود   فمنابردار ه  (VLC)متغیر

  منتقل   (DCT)کسینوس گسسته     لرکانس با استفاده از انتقاسپس، هر قفل ازمحدوده ی فضایی به محدوده ی ف.  شود

زیگزاگ منتقل می شود    سیستم اسکنروی عکس حاصل با استفاده از    یتدریج فرآیند  ، یک  می شود. در مرحله ی بعد 

آمده است عبارتند از امکان    29در رفرنس  که  روش    مزایای این اعمال می شود.    AESاستراتژی رمزگذاری    و نهایتا 

پیکسلی یا مونتاژ  آن ها. این مطلب از این حقیقت ناشی می شود که    8×8ل  فک یا دو بخش برای هر قشناسایی ی

روی    را   آنبه کار می برند و  ) قفل فیدبک رمزی(    CFBبه عنوان بخشی از حالت  را    AES ردری جوس و همکارانش



متصل   قفل  است که  می کنند هر  نکته ضروری  این  قفل    ROI. ذکر  واحد  در  آر  8×8باید  عنوان  به  ایش  پیکسلی 

JPEG  دارد که تاثیرپذیری    2128. استراتژی آن ها به نظر می رسد یک فضای کلید یزرگ  باشد پیش فرض تعریف شده

 ی سیستم رمز گذاری برای یک تغییر کوچک در کلید رمز را نشان می دهد.بالا

مزگذاری داده ی پزشکی  استراتژی رمزگذاری انتخابی مبتنی بر بخش را ارائه دادند که اساسا برای ر "او و همکرانش"

به ضرایب با استفاده از  انتقال موجی تبدیل خواهد   (ROI)با ناحیه ی مورد نظر    MSBبه کار خواهد رفت. ابتدا، دو  

ی قبلی را رمز  ر می گیرد تا فقط بخش های معینی از داده  امورد استفاده قر  CFBالت  در ح  AESشد. سپس یک  

حقیقت، اندازه ی رشته ی بیتی رمزگذاری شده بدون تغییر باقی می ماند. نتایج تلاش آن  گذاری کند. براساس این  

 ها نشان داد که این روش سطح امنیت پایینی ارائه می دهد.

 برای رمزگذاری قفل های انتخاب شده با  صعودی  و روش رمزگذاری سبک وزن    DCTاز انتقال     "یاکالا و همکارانش  "

 های انتخاب شده با اطلاعات قاطع به   ت روش انتخابی آن ها رمزگذاری قفلکردند. تفکر پش  لبه های معین استفاده

وسیله ی استفاده از مقادیر محدود در گستره ی ویژه ایی است، در حالی که قفل های مربوط به محدوده های دیگر  

هاجم نمی تواند کلید رمز مورد  فراهم خواهد شد که مزاحم یا م دسی بل    PSNR  46/14رمزگذاری نشده اند. اعتبار  

 فاده برای رمزگذاری را رمزگشایی کند. است

 پیشنهاد دادند که فقط    JPEG2000رمزگذاری انتخابی از طرح عکس مبتنی بر    روش   یک  "برهیمی و همکارانش"

ی دقیق را رمز گذاری می کند. اجرای کدقفل های انتخاب شده در محدوده ی  ها کدقفل های متناظر با برخی زمینه

خواهد گرفت  مورد استفاده قرار    CFB با حالت   AESد. رمزگذاری متقارن  رتا امنیت را بالا ب  صورت می گیردانتخابی  

پردازش شده در رمزگذاری   اندازه گیری داده ی  را رمزگذاری کند.  معاوضه شده  قفل های  و    مراحلو  تا کد  اجرا 

هزینه ی محاسبات کمی  رمز استانداردی کار می کند و به  رمزگذاری انتخابی با هم حداقل است. این الگوریتم با هر  

برای    کمیزمان    دراز تصویر اصلی    ایی   وقتی محدوده  .درصد است  64/11نیاز دارد . محدوده ی رمزگذاری شده حدود  

عکس رمز گذاری شده از عکس اصلی مستقل خواهد بود به دلیل    .ستالابامنیت    باشد باز هم  رمز گذاری کوچک  



را سخت می    ون داشتن کلید رمزکه بازیابی عکس اصلی بد دسی بل    74/6مقدار کوچکی دارد، حدود    PSNRاینکه  

 .  کند 

ید با استفاده از سه سطح اجرا در قفل های انتخاب شده و ضرایب محدوده ی انتقال  ، یک روش جد   88فرنس  در ر

شده و در سه زمان   تقسیم پیکسلی   4×4چند جمله ایی ارتوگونال معرفی شده است. عکس اصلی در ابتدا به دو قفل 

ی بیت های انتخابی بازچینی  به همه  (OPT)بازچینی می شوند. در ابتدا، انتقال مبتنی بر چند جمله ایی ارتوگونال  

به یک سکوئنس زیگزاگ یک بعدی تبدیل خواهد شد. قفل های بازآرایی   OPT سپس قفل ضرایب  ،اعمال شدهشده 

انتخاب می شوند. نهایتا، قفل ها   پایهشده طبق سکوئنس پزدو رندوم ایجاد شده با استفاده از زیر کلید رمزی به عنوان  

  و محتوا را تغییر می دهد  گی وضعیت فضایی زآرایی می شوند. این در هم آمیختده و بابه زیر مجموعه هایی تقسیم ش 

زمان محاسبه ی کم شکل می گیرد    در انتقال صحیح    صورتبه    OPTبرای یک مهاجم سخت تر است تا آن را بشکند.  

ک فضای کلید بزرگ  برای ی OPT. برای کاهش زمان رمزگذاری بازچینی بیت ها، ضرایب و قفل ها کنترل می شوند. 

،    0366/0و با مقدار ضریب هم بستگی گزارش شده ی    د که شانس خطر را افزایش می دهد می شو  در نظر گرفته

OPT    اندازه ی استاندارد برای  برای    25در مقابل حملات مختلف قوی است. به علاوه تکنیک گزارش شده  درصد 

 عکس رمزگذاری شده از تصویر اصلی مستقل است.  نشان می دهد بخشی از رمزگذاری مورد استفاده قرار گرفت که 

سطح انتقالات موجی    5  که در این روش   دادند اد  هیک روش رمز گذاری انتخابی پیشن  "درکول کارنی و همکارانش  "

  ا. برای تهیه کردن یک عکس برود  برای تجزیه ی عکس ورودی به وسیله ی اعمال بانک های فیلتر موجی به کار می 

گرفت تا هر ساختار معنی    عبوری پایین مورد استفاده قراربا  د  با عبور بالا و بان، فیلترهای باند    سلسله مراتبی تار  ساخ

ی  عکس اصلی به وسیله ی روش پیشنهادورژن پایین تر    (HVS)داشته باشد. طبق سیستم بصری انسانی  متفاوتی  

ستگی بالایی از زیر باندها انتخاب می کند تا امنیت با سطح کافی از شفافیت ارائه می دهد. این سیستم ضریب هم ب

دسی بل که برای مهاجم سخت است تا بدون    448/3اعتبار کمی دارد، حدود    PSNRشفافیت کنترل شود. بنابراین،  

 عکس اصلی را بازیابی کند.  ، داشتن کلید رمز



از دو زیر باند سطح عکس    یبخش مهمکه در آن    ذاری جدید پیشنهاد دادند یک روش رمز گ  " یونیس و همکارانش  "

مورد استفاده قرار    اجرای رمزایی برای آزمایش  تکنولوژی پیشرفته    و(FCM)فازی    Cبه وسیله ی به کار بردن ابزار  

از داده های اصلی با کاهش چشمگیری در زمان رمزگذاری و رمز گشایی، رمز گذاری   25/6-25%. فقط خواهد گرفت

، اجرای رمز و    FCMبه وسیله ی    ی تدریجفرآیند ی عبارت است از انتقال فشرده ی موجی ، شدند. الگوریتم رمزگذار

سیار سریع و ایمن ده بکدسازی برای عکس های زیر باند دو سطحه . استراتژی رمزگذاری جزئی پیشنهاد ش محاسبات  

  PSNRمنیت مناسب تر است زیرا  از ا  یسطح نرمال داشتن  خواهد بود. موجی بودن مبتنی بر بردار تدریجی و اجرا برای  

  ش و هم زمان اجرا هم افزای   PSNRافزایش یابد ، هم    رمزگذلریعکس بازسازی شده گران است. اما وقتی کیفیت  

 دهد.می  کاهش و امکان حمله ی مهاجم را د که فضای کلید بزرگ خطر ر خواهد یافت. می توان مشاهد ک

سه سطح از انتقال موجی گسسته    وعکس کارآمد پیشنهاد دادند    جزئی  یک روش رمزگذاری   "و همکارانش  فلای  "

(DWT)   رمز    به همراهAES   با در    هعکس با استفاده از فیلتر صاف کنند در این روش،  .    بردند را به کار    ایی   و رمز رشته

مناطق رمزگذاری شده در عکس کاهش یابد. نظر گرفتن نقاط اتصال عکس رمزی صاف می شود  آن قدر که قابلیت  

را   مناطق رمزگذاری شده  بسیار نزدیک است. روش آن هابه عکس اصلی  عکس بازسازی شده  خواهد شد که  مشاهده  

. می توان گفت که رمزگذاری  یابد فرآیند رمزگذاری کاهش می    یزمان اجرا   در نتیجهدرصد کاهش داد که    5625/1تا  

را مستعد خطر کند. علاوه بر این   را افزایش می دهد که ممکن است عکسس رمزی  کتگی ع هم بس  ، بخش کوچکی

به وجود می   2128حدود  یفضای کلید   ،که به عنوان فضای کلید اصلی شناخته شده است  AESدیده شده است که  

با اید گفت که فضای کلید متصل می شود،  فضای کلید گران اجتناب ناپذیر است. بنابراین ب216رمز    به آورد و وقتی  

 اطلاعات رمز گذاری شده ایمن است.  از  یبخش مهماندازه ی فضای کلید این 

قرار   د دادند. الگوریتم آن ها مورد استفاده  ذاری منطقه ایی انتخابی پیشنهایک الگوریتم رمز گ  "د و همکارانشریچار  "

تا به طور جزئی عکس اصلی را به وسیله ی اجرای ضرایب در محدوده ی   الگوریتم    DCTگرفت  رمز گذاری کند. 

آستانه را به کار می برد تا مناطق    ،شناسایی لبه مورد استفاده قرار  گرفت تا مناطق عکس را تفکیک کند. این الگوریتم

یلتر میانی به عکس حاصل متصل شده تا ترکیبات اغتشاشی  ضخیم عکس را از مناطق ضعیف تر تفکیک کند. سپس ف



ویژگی های فشرده سازی مربوط به شکل انتقال    ه استراتژی رمز گذاری اصلی ، ک سپس  در عکس را کاهش دهد .  

با مناطق چندگانه برای  متصل شد. محدوده ی رمزگذاری شده    DCTکسینوس متغیر را به کار می برد، در محدوده ی  

 ی رمز گذاری شده را افزایش دهد.  است که ممکن است امنیت داده  10حدود % عکسگذاری  رمز

و انتقال موجی    RC4یک طرح رمز گذاری عکس جزئی سریع با استفاده از رمز رشته ایی    " ساسید هاران و فیلیپ  "

ستفاده از رمز رشته  ن ها رمز گذاری در پایین ترین پهنای فرکانس با اآ ی  پیشنهاد دادند. در روش پیشنهاد   گسسته

فت که  ی همه ی اطلاعات عکس بود. باید گ نگه دار   ، از رمز رشته اییبرای استفاده  ن ها  آ ایی اجرا شد. منظور اصلی  

مز  ر معمول در یک زمان یک بایت را ر استفاده از رمزهای رشته ایی زمان بیشتری صرف کند زیرا به طو ممکن است،  

که  در گذشته به وسیله ی    لید و عکس اصلیاستفاده قرار خواهد گرفت تا رشته های کمورد    XORگذاری می کند.  

یک الگوریتم  از ،  ی هم قرار می گیرند را متصل کند. در یک نقطه وقتی لبه ها روبه رو  اعداد تصادفی تولید شده است

کاهش می    ند فرکانس هر عکسبه وسیله ی رمز گذاری فقط یک با  زمان رمز گذاری   می شود.در هم آمیخته استفاده  

  آنفضای کلید    کهبه دست می آوردبه وسیله ی باقی ماندن در هم آمیختگی  یر نرمال از امنیت  و یک حالت غیابد  

  است،  7807/4است. می توان دید آنتروپی عکس رمز گذاری شده  ی حاصل حدود  تخمین زده شده    2256حدود  

هم زمان    را رمز گشایی کند. رمز گذاری شده  عکس  تا  بیشتر انجام دهد  ی  یک مرحله ی تجزیه    بنابراین مزاحم باید 

 دسی بل.   7056/20یی دارد، حدود اعتبار بالاPSNRاست زیرا  الگوریتم در مقابل حملات، قوی

عکس منتقل شده    مهمعکس با استفاده از ضرایب  جزئی  یک طرح بهینه ی رمز گذاری    "کوپو سامی و داموداران  "

 daubechies4با محدوده ی    (PSO)  ترکیباته سازی هجوم  نارائه دادند که به وسیله ی به کار گرفتن روش بهی

فضای کلید به وسیله ی افزایش تعداد اجرا است و    2256فضای کلید  ه شد که  برای رمز گذاری انتخاب شد. مشاهد 

 33ت نرمال می رسد. محدوده ی رمز گذاری شده از عکس حدود %به سطح امنی افزایش می یابد و ی هر دور اجراابر

 توسط رمز گذاری را نشان می دهد. و سرعت ماست که نرخ پایینی خواهد بود  

ند عکس منتقل شده ی  انولد را در فرکانس پایین زیر بکه نقشه ی آر  پیشنهاد شده استوش  یک ر  59در رفرنس  

DCT  ترین ایده ی آن ها برای انتخاب فرکانس پایین زیر باند از عکس منتقل  مهم    به کار می گیرد. برای رمز گذاری



اطلاعات در فرکانس های  کشش  بیشتر    (HVS)مربوط به این حقیقت است که سیستم بصری انسانی    DCTشده ی  

یین زیر  ل و غیره در فرکانس پااطلاعات مهم مثل موضوع ، شکدارد و فرکانس بالاتر    در  اطلاعاترا نسبت به  پایین تر 

. استنتاج ما این است که   قرار داردی فرکانس بالاتر  بیشتر در زیر باندهات جزئی ادر حالی که اطلاعد ارائه می شود.  بان

ت رمز گذاری  ااحتمال پیش بینی اطلاع  ، ،  زیر باندها ی فرکانس پایین تر رمز گذاری شده اند DCTچون فقط ضرایب  

یک عکس رمز گشایی شده حضور    یزه های مقابله می کند، چرا که برخی حونویز قو   باروش  این  شده کاهش می یابد.  

 د. ننویز را نشان می ده

کسری و روش بازیابی فاز متمرکز است. هر عکس ممکن   Mellinطرح رمز گذاری عکس پیشنهاد شده روی انتقال  

  Mellinفضای حلقوی برگزیده از عکس ویژه ابتدا به وسیله ی انتقال    . است به عنوان متن رمزی در نظر گرفته شود

از فضای   ی ی فاز به عنوان بخشب ، کلید فاز می تواند به وسیله ی روش بازیادر نتیجه ی انتقالکسری منتقل می شود. 

. طرح پیشنهاد  شده می تواند نیروی انتقال را تقلیل دهد، فضای کلید را توسعه دهد و  حاصل شودوریه ی کسری  ف

نتایج روش پیشنهاد شده قابلیت دست یابی و شایستگی    .دوزیادی بسط داده ش به مقدار  ممکن است رمز گذاری عکس  

 طرح پیشنهادی را نشان می دهد.

که به عنوان    DCTوسیله ی انتخاب فرکانس های بالاتر ویژه ی مربوط به ضرایب  روش جدید برای رمز گذاری به  

یر مشخصه گرفته می شود، رمز گذاری آن ها و قفل های رمز گذاری به دست آمده طبق سکوئنس بیتی پزدو  مقاد

حجم بزرگی از  رندوم در هم آمیخته است. رمز گذاری انتخابی یک روش جدید برای کاهش نیازهای محاسباتی برای  

با تبدیل داده یا   ات را پوشش می دهد.از تحقیق   یعکس هاست. رمز گذاری عکس سطح وسیع رمز گذاری اساسا 

ت در آن قرار می گیرد، سر و کار دارد . حفاظت داده ی عکس  اشکل دیگری که اطلاع  بهاطلاعات از شکل اصلی اش  

ته می شود تا امنیت داده افزایش یابد. عکس رمز گذاری  ذاری به کار گرفرمز گ  مهم است.مجوز  بدون    ی از دسترس 

تجزیه می    8×8های  دی ، عکس رمز گذراری شده به قفل  ت. در کار پیشنهارمزی ایمن اس شده از هر نوع آنالیزهای  

مثل     د. سپس ضرایبنانتقال می یابDCTفرکانس به وسیله ی    محدوده ی این قفل ها از محدوده ی فضایی به    .شود

. برای رمز گذاری ضرایب شوند انتخاب می     مربوط به فرکانس های بالاتر قفل عکس رمز گذاری شده  DCTضرایب  



DCTغیر خطی تولید می شود.  بازگشتی  بیت پزدو رندوم به وسیله ی ثبت حرکت    .می شود  متصلبیت پزدو رندوم    به

آنالیزهای رمز    ی نیستند، در نتیجهقابل پیش بین غیر خطی    بازگشتیبیت های تولید شده به وسیله ی ثبت حرکت  

چون بعضی  ذاری نشده در هم آمیخته می شوند،رمز گ  DCTضرایب    ،سخت می شود. برای بالا بردن امنیت بیشتر

  DCTدر حالی که ضرایب    .د نبرای فرکانس پایین تر هم مرتب شو   DCTضریب هم بستگی    بااطلاعات ممکن است  

  زیادیاطلاعات    اما این ضرایب می توانند   کاملی فراهم خواهد کرد.انتخابی رمز گذاری شده به تنهایی رمز گذاری  

، به ویژه در عکس هایی که لبه های زیادی  رده و در اختیار مهاجم قرار دهند رباره ی عکس از دیگر ضرایب فراهم کد

 دارند.

  صورتکه به  -  DCTی فرکانس های بالاتر ویژه ی انتخابی از ضرایب    استراتژی دیگر برای رمز گذاری عکس به وسیله 

به وسیله  قفل های باز چینی شده ست. سپس بازچینی آن ها  - کیفیت های با علامت تجاری در نظر گرفته می شوند 

  در حاسباتی  م. رمز گذاری جزئی یک روش جدید برای کاهش شرایط  می شوند بازآرایی  ی بازآرایی بیت پزدو رندوم  

از عکس هاست. رمز گذاری عکس بخش وسیعی از آزمایش است. رمز گذاری اساسا با تغییر اطلاعات یا   ی حجم بزرگ

  دسترسی در مقابل  ت عکس  ا. بیمه ی اطلاعهمراه استساختارهای دیگر    و پنهان کردن آن ها در داده از ساختار اصلی  

مورد استفاده قرار می گیرد تا امنیت اطلاعات را فراهم کند. عکس کدگذاری شده از  است. رمز گذاری    بهترین کار  ها

تجزیه شده،    8×8هر نوع آنالیزهای رمز نگاری ایمن است .  در کار پیشنهاد شده، عکس کد گذاری شده به قفل های 

قط ضرایب  منتخب سپس ف   .د ن به سطح بازگشت منتقل می شو،DCTبه وسیله ی  فضایی    محدوده ی این قفل ها از  

با بیت   DCTمربوط به فرکانس های بالاتر قفل عکس بازچینی می شوند. برای رمز گذاری ، ضرایب    DCTمثل ضرایب  

خطی تولید خواهد شد. بیت  های    رغیبازگشتی  بیت پزدو رندوم به وسیله ی ثبت حرکت    ،خواهد شد   XORو رندم  پزد

آنالیزهای رمزی سخت   انجامند پیش بینی شود زیرا ننمی توار خطی ثبت حرکت بازگشتی غیتولید شده به وسیله ی 

را بعضی داده ها هم ممکن است ذاری نشده بازآرایی نمی شوند، زی ضرایب  کدگ  ،امنیتبیشتر  است. برای پیشرفت  

اما این ،  کردخواهد  ایجاد    یمنتخب به تنهایی رمز گذاری کامل  DCTدر حالی که بازچینی ضرایب    .د نکنار گذاشته شو



از دیگر ضرایب بردارد، به ویژه در عکس هایی  داده ایی درباره ی عکس  امکان را برای مهاجم فراهم نمی کند تا بتواند 

 . که لبه های زیادی دارند 

رمز گذاری کسری  از نجا نویسندگان برای رمز گذاری عکس پیشنهاد شده است. ای سریع تر ، یک روش 98در رفرنس 

به جای بازچینی کل عکس فقط بیت   ، بدون بازچینی کاهش دهد وز گذاریمتا زمان مورد نیاز برای ر استفاده کردند 

 انجام شود و زمان لازم کاهش یابد.   رمز گذاری سریع ترکار باعث می شود  ، این  می شو.انتخابی از عکس بازچینی  

. برای  ضرورتا فقط برای اولین عکس در نظر گرفته می شودنار گذاشته می شود زیرا تراکم  تراکم در این سیستم ک

اضافه کردن امنیت بیشتر عکس در رمزنگاری ، در احیا باز چینی ضرایب بالاتر منتخب، همه ی ضرایب می توانند 

 د. نگی می کنی ایستاد ای تفکر پشت بازچینی همه ی ضرایب در برابر هر نوع حمله  با مخلوط شوند.

 

 . قلمرو هیبریدی  3.2.3

با دو گروه ویژه از الگوریتم های تراکم   متراکم رمز گذاری جزئی پیشنهاد دادند که برای عکس های روش  " ین و گو "

 وریتم های تراکم موجی مبتنی بر درخت های صفر.درخت چهارگانه و ب( الگ مناسب است: آ( الگوریتم های تراکم  

است، مقاله    روش رمز گذاری موفقدر  مزایای ترکیب محدوده های فضایی و فرکانس  شامل  یکی از نوشته هایی که  

استفاده قرار می گیرد تا فقط زیر    . در کار آن ها موج کسری موردمی باشد   "تانجا و همکارانش  "   ایی منسوب به  

. آن ها اغلب بخش مهمی از عکس در  کدگذاری کند   منطقی باندهای معنادار را با استفاده از نقشه ی آرنولد و نقشه ی  

محدوده ی فضایی را رمز گذاری می کند و سپس بخش های ناچیز به طور جزئی کدگذاری می شود. قبل از پردازش 

را    بخش معنی دار عکس  ومورد استفاده قرار گرفت تا لبه ها در عکس را حذف کند    Prewittفرکانس یک شاخص  

ایمن تری  درک بهتر و رمزنگاری  با این روش      آن ها نشان می دهد که. آنالیزهای امنیت روش پیشنهادی  حفظ کند 

که عکس رمز    شده استگذاری عکس لازم است. نتیجه گرفته  فراهم می شود زیرا زمان محاسبات کمتری برای کد 

  آن   تنظیم کهبریدی به دست می آید  در محدوده ی هیبا استفاده از استراتژی مستقل از عکس اصلی  و  گذاری شده  

 سخت است.



 عکس را ترکیب می کند به  جزئی  یک مفهوم جدید که دست کاری فاز و رمز گذاری علامت در سیستم رمزگذاری  

شامل دو مرحله است: در مرحله ی اول ،    آن ها   ارائه شد. روش رمز گذاری   "پارامش چری و همکارانش  " وسیله ی  

مربوط به عکس  تعیین می شود . سپس جز فاز    (FFT)ودی با استفاده از انتقال فوریه ی سریع  فاز و اندازه ی عکس ور 

مرحله ی دوم ، عکس    در .  متعادل در هم آمیخته می شودبا ورژن عکس    (IFFT)یع معکوس  از انتقال فوریه ی سر

گذار علامت به وسیله ی استخراج  رمز گذاری می شود. رمز    ،تغییر یافته به طور جزئی با استفاده از رمزگذاری علامت

. می توان نتیجه گرفت  به دست می آید ه طور جزئی  کس رمز گذاری شده بعبیت های شاخص از عکس تغییر یافته در  

سریع است و برای داده ی رمز گذاری شده امنیت پایینی دارد. علاوه بر این روشن است   آن ها  که استراتژی پیشنهادی

 .ستقل از عکس اصلی است و برای مزاحم سخت خواهد بود تا کلید رمز داده شده را بداند که عکس رمز گذاری شده م 

 مستعد خطر بیشتری است. بنابراین و دارد  میانه ایی آنتروپی  مقدار ضمن آن که 

پیشنهاد دادند.   color-SPIHTیک سیستم رمز گذاری عکس جزئی با استفاده از تراکم    " کارل مارتین و همکارانش  "

فراهم می    C-SPIHT از الگوریتم  kرمز گذاری عکس فقط به وسیله ی بازچینی ضرایب موجی فردی برای تکرارهای 

 فراهم می شود.  امنیتنوسانی بالای سر و سطح  kشود. انتقال 

 

 . نتایج 4

شدند. در این گزارش مروری   بررسی از روش های رمز گذاری عکس رایج ارائه شده و  زیادیدر این مقاله، بخش های  

ایده آل ترین بررسی شد که این حقیقت را آشکار کرد که  در الگوریتم های رمز گذاری عکس    مسائل موجود، ابتدا  

سریع    های  صوتی و تصویری با استفاده از سیستم   های  بیت  متوالیاطلاعات مثل عکس ها بازچینی  امنیت  روش برای  

اسبات را حم  انجام تا    شوددر حافظه ذخیره می    ، . یک بخش منتخب از رشته ی بیتی عکساسترمزنگاری مرسوم  

مناسب اجرا د به طور  نمی توانطرح های پیشنهادی    تعداد زیادی از .  یی از امنیت را حفظ کند  کاهش دهد و سطح بالا

که ممکن است اپلیکیشن های کشف شده کیفیت مورد نظر سطح امنیت چرا  از امنیت برسد    شود تا به سطح مورد نظر

، که   ایجاد کنند امنیت قابل قبولی  که د  نتزی های پیشنهادی ضمانت می کنافقط تعدادی از استر  اماد. نرا کاهش ده



در اپلیکیشن های محیطی زیادی است. دوما، الگوریتم های رمز گذاری  یک استراتژی    استفاده ازط اصلی  ضمانت شر

فضایی، فرکانس    در محدوده های  وش های رمز گذاری عکس جزئی و کلیر  به صورتعکس زیادی را بررسی و آن ها را  

  کلی طرح رمز گذاری    ها یکموارد کمی وجود داشت که در آن  . در فرآیند این مطالعه،  ، دسته بندی کردیمو هیبریدی

مه ی عکس را کد گذاری می  ، زیرا روش های کلی ه یی از امنیت اطلاعاتی کدگذاری شده را ضمانت کند بالا  میزان 

عکس ، فقط یک موقعیت یا برخی بخش  انتخابی  رمز گذاری    روش های . در  نیاز دارند زمان بیشتری    ند و بنابراین به  کن

براین زمان کدگذاری در این روش نسبت به استراتژی های کلی کمتر است و در  می شوند، بنا  های عکس بازچینی 

عکس ارائه شد   جزئی   طرح رمزگذاری جزئی برای اپلیکیشن های ثابت مناسب تراست. بنابراین طرح رمز گذاری   نتیجه 

ی اپلیکیشن های در  رسیدن به روش رمز گذاری که امنیت را با زمان انتقال برا  .تا زمان رمز گذاری کاهش داده شود

ن در رمزگذاری عکس است. از طرف دیگر، بعضی عناصر  تعدیل می کند هنوز یک چالش برای محققلحال پیشرفت  

کلیدی، برای مثال ، مرتب کردن اطلاعات برای کد گذاری ، نرخ اطلاعاتی که باید تضمین شود و اندازه گیری هایی 

ممکن   باشند،قتی شامل وضعیتی از روش رمزگذاری عکس پیوسته  ت محافظت شود وا که باید تنظیم شود تا اطلاع

 است جواب قابل قبولی برای مسئله ی رمز گذاری عکس در حال پیشرفت باشد.



 

 



 

 



 

 



 

 


