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مروری بر مقالات درمورد تکنیک های رمزگذاری تصویر

چکیده
رمزگذاری عکس نقش مهمی در تضمین انتقال طبقه بندی شده و ظرفیت عکس در وب بازی می کند. پس از رمزگذاری در زمان مناسب، عکس تحت آزمون مهمی قرار می گیرد زیرا هر عکس شامل اطلاعات اندازه گیری شده ی گسترده ایی است. این مقاله به بررسی رمزگذاری عکس در فضا و در محدوده های فرکانس و هیبریدی- با در نظر گرفتن هر دو استراتژی رمزگذاری کامل و رمز گذاری انتخابی- می پردازد.

کلمات کلیدی: رمزگذاری عکس، محدوده های رمزگذاری عکس، روش های رمز گذاری انتخابی و کامل عکس

1. مقدمه
رمزنگاری در مورد مکاتبات در منطقه ی دشمن است و مسائل مختلف مثل رمزگذاری ، بررسی و تخصیص کلید به صورت یک زوج را شامل می شود. زمینه ی رمزنگاری فعلی مبتی بر یک تئوری اصولی است که براساس آن می توان این مسائل را درک کرد. رمزنگاری بهترین روش برای ارزیابی سنت هاست است، به این صورت که آن ها را استنباط می کند و به چگونگی ایجاد سنت هایی که می توان به آن ها اعتقاد داشت، می پردازد. 
داده های رسانه ایی که به طور اتواتیک توسعه یافته اند،به صورت گسترده در دسترس هستند. اخیرا، تجهیز رسانه در عمل و در جهت امنیت مربوط به داده ی صوتی و تصویری ضرورت یافته است و نگرانی هایی در مورد استاندارد این تجهیز وجود دارد. شناسایی مسائل اساسی پیرامون موضوع رمزگذاری انجام شده  و بیشتر روی استراتژی های رمزگذاری عکس و نظارت روی مکاتبات حاضر با استفاده از روش های آشوبی تمرکزشده است.
رمزگذاری عکس آشوبی می تواند به وسیله ی ویژگی های آشوبی شامل المان های قطعی، رفتار نامنظم و ایجاد تغییرات غیر مستقیم ساخته شود. با این استدلال، در مسائل معمولی ضمن داشتن محدودیت های امنیتی، بررسی های دیداری تسریع می شود، که این موضوع ممکن است در یک زوج از درخواست ها مناسب باشد. 
تصاویر خودکار بزرگترین بخش مورد استفاده به عنوان بخشی از دستورهای گوناگون که ارتش را نظم می دهد، 
چهارچوب های کاری مفید و حقیقی هستند که دسترسی به آن ها باید به صورت کنترل شده انجام شود. این
 چهارچوب ها ابزارهایی برای اثبات درست بودن عکس ها ارائه می دهند.
قدیمی ترین و مهم ترین مسئله در رمزنگاری، ایمنی ارتباط در یک کانال ضعیف است. بخش A باید به بخش B یک پیام رمز در طول خط مکاتبات بفرستد، که ممکن است به وسیله ی دشمن دریافت شود. پیشرفت های اخیر در مهندسی به ویژه در صنعت خودرو و مکاتبات، اجازه ی تجارت های بزرگ جهت مناسب سازی محاسبات انجام شده برای محتوای رسانه از طریق اینترنت را صادر کرد.
پس از آن با افزایش آرشیوهای پیشرفته ، لوازم بررسی عکس و قابلیت دسترس در اینترنت، شرایط برای کپی رایت در داده های رسانه ایی مثل عکس، محتوا، صدا و ویژگی های محتوایی فراهم شد.
در حال حاضر یک آزمون متناوب جهت ایمن سازی روش های جدید- که دارای مجوز باشند- در سیستم های صوتی و تصویری انجام می شود.
برای مدیریت مسائل خاص، دو پیشرفت چشمگیر جهت ایجاد امنیت در عکس ها حاصل شده است که عبارتند از:
 آ) استفاده از روش های رمز گذاری عکس که امنیت کاملی ایجاد می کند، وقتی از مفاهیم پیشرفته در تعدادی از 
سیستم های پخش استفاده می شود و ب)استفاده از سیستم های چاپ سفید به عنوان ابزاری در جهت بیمه کردن در برابر کپی رایت ، برخورداری از حق مالکیت و بازبینی. در این مقاله ، به طور جدی روی روش های رمز گذاری تصویر در نقشه های آشوبی آزمایش شده تمرکز شده است.
امنیت رسانه به عنوان قانونی جهت تامین امنیت داده های صوتی و تصویری با استفاده از  یک سیستم یا یک مجموعه از روش های مورد استفاده مطرح می شود. این سیستم ها عمدتا روی رمزنگاری متمرکز هستند و هر نوع امنیت مربوط به مکاتبات ، یا امنیت در برابر دستبرد( مدیریت حقوق دیجیتال و واترمارکینگ) یا هر دو را تقویت می کنند.
امنیت مکاتبات عکس های کامپیوتری و متون رسانه ایی پیشرفته می تواند با استفاده از روشی برای رمزنگاری کلیدی متقارن استاندارد تامین شود. این رسانه می تواند به گروه های موازی مرتبط باشد. ممکن است همه ی  اطلاعات برای رمزنگاری با استفاده از استانداردهایی مثل استاندارد رمزگذاری پیشرفته (AES) و استاندارد رمزگذاری داده (DE)،
کدگذاری شوند. به عنوان یک قانون، وقتی اطلاعات در محیط، ساکن باشند ( جریان پیوسته نیست)، می توانند به عنوان اطلاعات دوتایی استاندارد مورد استفاده قرار گیرند و روش های رمزگذاری ممکن روی آن ها اجرا شود. برای رسیدن به سطح امنیت ایده آل، حفاظت از داده ی صوتی و تصویری از طریق تخصیص اجباری بیمه به آن انجام می شود. در حال حاضر محاسبات زیادی برای رمزگذاری عکس در دسترس می باشد، مثل نقشه ی آرنولد، الگوریتم تانگرام، انتقال بیکر، انتقال مرجع سه بعدی جادویی، انتقال نسبی و...
در تعداد کمی از محاسبات، کلید رمز و محاسبات نمی توانند متفاوت باشند. در این موارد شرایط لازم برای رمزنگاری فراهم نمی شود و فایل هایی که از این طریق رمزگذاری شده اند مستعد قرار گرفتن تحت حملات متفاوت هستند. اخیرا، از روش های رمزگذاری عکس که در رفرنس های 2 و 3 و 10-8 بیان شده است، استفاده می شود تا بر چنین معایبی غلبه شود.
این مقاله به صورت زیر سازمان دهی شده است : در قسمت2، در مورد مقدمات رمزنویسی بحث کردیم. در قسمت 3 مروری بر مقالات مشتمل بر روش های رمزنگاری عکس مبتنی بر الگوریتم های کامل و انتخاب شده بحث می کنیم. به علاوه دسته بندی طرح های رمزگذاری تصویر در سه محدوده را ارائه داده ایم. نتایج هم در آخرین بخش ارائه شده است.


2. مقدمات
2.1. متن ساده
پیام اصلی شخصی جهت ایجاد ارتباط با دیگران به عنوان متن ساده تعریف شده است. در رمزنگاری یک پیام که در نهایت به دیگران فرستاده می شود،متن ساده نام دارد.

2.2. متن رمزی
پیامی که به  وسیله ی هرکس فهمیده نمی شود یا پیامی که برای ما بی معناست، پیام رمزی نامیده می شود. در رمزنگاری پیام اصلی قبل از انتقال پیام به پیام غیر قابل خواندن تبدیل می شود.

[bookmark: _Hlk115598191]2.2.1. رمزها
یک رمز یک متن منفرد یا گروهی از متن ها را به صورت واحد و صرف نظر از مفهوم،رمزگذراری می کند.

[bookmark: _Hlk115598193]2.2.2. کدها
یک کد به طور معمول یک کلمه یا عبارت را در یک زمان و با یک روش ثابت ( بدون کلیدها) کدگذاری می کند.

[bookmark: _Hlk115598195]2.3. رمزگذاری
فرآیند تبدیل یک متن ساده به متن رمزی، رمزگذاری نامیده می شوود. رمزنگاری از روش های رمزگذاری استفاده 
می کند تا پیام های محرمانه را از طریق یک کانال ناامن بفرستد. فرآیند رمزگذاری نیاز به دو چیز دارد: یک الگوریتم رمزگذاری و یک کلید. الگوریتم رمزگذاری به معنای تکنیک هایی است که در رمزگذاری مورد استفاده قرار می گیرد. رمزگذاری در طرف فرستنده انجام می شود.

2.4. رمزگشایی
فرآیند معکوس رمزگذاری، رمزگشایی نامیده می شود و فرآیند تبدیل متن رمزدار به متن ساده است. رمزنگاری روش های رمزگشایی را در طرف دریافت کننده به کار می برد تا پیام اصلی را از پیام غیر قابل خواندن (پیام رمزی) استخراج کند. فرآیند رمزگشایی نیاز به دو چیز دارد: یک الگوریتم رمزگشایی و یک کلید. الگوریتم رمزگشایی به معنای روش هایی است که در رمزگشایی مورد استفاده قرا می گیرد. عمدتا الگوریتم های رمزگذاری و رمزگشایی یکسان هستند.

2.5. کلید
کلید یک عدد یا یک متن عدد آلفا یا ممکن است یک نماد خاص باشد. کلید زمانی که رمزگذاری در متن ساده انجام 
می شود و زمانی که رمزگشایی در متن رمزی اتفاق می افتد، استفاده می شود. انتخاب کلید در رمزنگاری بسیار مهم است   زیرا امنیت الگوریتم رمزگذاری بستگی به آن دارد.

2.6. هدف از رمز نگاری
رمزنگاری تعدادی اهداف امنیتی جهت محافظت از داده ی شخصی ، داده ی بدون تغییر و غیره فرام می کند. به دلیل مزایای بزرگ رمزنگاری در داشتن امنیت امروزه به طور گسترده  از آن استفاده می شود. در ادامه اهداف مختلف رمزنگاری آورده شده است.

[bookmark: _Hlk115598211]2.6.1. محرمانه بودن
اطلاعات در کامپیوتر منتقل می شود و فقط باید به وسیه ی مالک آن و نه هیچ کس دیگری قابل دسترسی باشند.



[bookmark: _Hlk115598215]2.6.2. تایید کردن
اطلاعات دریافت شده به وسیله ی هر سیستم باید بررسی شود تا فرستنده را شناسایی کند که آیا اطلاعات از شخص مورد نظر فرستاده شده اند یا نادرست و قلابی هستند.

[bookmark: _Hlk115598217]2.6.3. امانت داری
فقط مالک اجازه داد تا اطلاعات انتقالی را اصلاح کند. هیچ کس بین فرستنده و دریافت کننده اجازه ندارد پیام داده شده را اصلاح کند.

[bookmark: _Hlk115598223]2.6.4. انکارناپذیربودن
انتقال پیام به صورتی است که نه فرستنده و نه دریافت کننده ی پیام قادر نیستند انتقال پیام را انکار کنند.

[bookmark: _Hlk115598226]2.6.5. کنترل دسترسی
فقط اشخاص صاحب اختیار قادر هستند تا به اطلاعات داده شده دسترسی داشته باشند.

[bookmark: _Hlk115598228]2.7. دسته بندی رمزنگاری
الگوریتم های رمزگذاری می توانند به دو دسته ی وسیع رمزگذاری کلیدی متقارن و نامتقارن تقسیم بندی شوند. 

[bookmark: _Hlk115598231]2.7.1. رمزگذاری متقارن
در رمزگذاری متقارن کلید مورد استفاده برای رمزگذاری شبیه به کلید مورد استفاده در رمزگشایی است. بنابراین توزیع کلید باید پیش از انتقال اطلاعات انجام شود. کلید نقش بسیار مهمی در رمزنگاری متقارن بازی می کند زیرا امنیت رمزنگاری به طور مستقیم وابسته به ماهیت کلید مثل طول کلید و غیره  است. الگوریتم های کلیدی متقارن متفاوتی وجود دارد مثل DES، TRIPLE DES، AES،RC4، RC6 و BLOWFISH.  الگوریتم های متقارن دو نوع هستند:

[bookmark: _Hlk115598236]2.7.1.1. رمزهای قفل
2.7.1.2. رمزهای رشته
2.7.1.1. رمزهای قفل: رمز قفل تابعی است که قفل های متن ساده ی n بیتی را به قفل های متن رمزی نظیر 
می کند، nطول قفل است و ممکن است به صورت یک رمز جانشینی ساده با کاراکتر بزرگ مشاهده شود. تابع به
 وسیله ی کلید k ( kبیتی) پارامتریک شده است و مقادیر را از زیر مجموعه ی k ( فضای کلید) دریافت می کند تا بردارهای kبیتی vk  را ایجاد کند. عمدتا فرض می شود که انتخاب کلید تصادفی است. استفاده از قفل های متن ساده و متن رمزی با اندازه ی یکسان از گسترش داده جلوگیری می کند.

[bookmark: _Hlk115598250]2.7.1.1.2. تعریف: یک رمز قفل n بیتی تابع [image: ] است که برای هر کلید [image: ] است و [image: ] یک نقشه با قابلیت معکوس کردن ( تابع رمزگذاری برای[image: ]) از vn تا  vn  است که به صورت [image: ] نوشته می شود. نقشه ی معکوس، تابع رمزگشایی است و به وسیله ی [image: ] مشخص می شود. [image: ] مشخص می کند که متن رمزی C از رمزگذاری متن ساده ی P تحت k نتیجه شده است.

[bookmark: _Hlk115598272][bookmark: _Hlk115598260]2.7.1.1.3. تعریف: یک رمز تصادفی یک رمز قفل n بیتی است که 2n بار اجرا می شود! به صورت یک به یک در 2n المان. هر 2n کلید به یک استحاله اختصاص دارد.

[bookmark: _Hlk115598282]2.7.1.2. رمزهای رشته ایی: رمزهای رشته ایی یک گروه مهم از الگوریتم های رمزگذاری است که کاراکترهای منفرد پیام متنی ساده را با استفاده از انتقال رمزگذاری که با زمان تغییر می کند، در یک زمان رمزگذاری می کنند. رمزهای رشته ایی عمدتا سریعتر از رمزهای قفل در سخت افزار هستند و پیچیدگی کمتری در مدارات سخت افزار دارند. 
علاوه براین،استفاده از آن ها وقتی در هم آمیختگی محدود است یا وقتی کاراکترها به محض اینکه دریافت می شوند باید جداگانه پردازش شوند، مناسب تر بوده و در بعضی موارد استفاده از آن ها اجباری است ( برای مثال در بعضی اپلیکیشن های ارتباط راه دور). از آن جا که رمزهای رشته ایی در انتشار خطا محدودیت دارند ، ممکن است در مواقعی که احتمال انتقال خطا بالاست،سودمند باشند. رمزهای رشته ایی به طور رایج به دو نوع سنکرون و خود سنکرون تقسیم بندی می شوند.

[bookmark: _Hlk115598287]2.7.1.2.1. رمزهای رشته ایی سنکرون:رمز رشته ایی سنکرون یک رشته ی کلیدی است که مستقل از پیام متنی ساده و از متن رمزی تولید می شود. فرآیند رمزگذاری یک رمز رشته ایی سنکرون می تواند به وسیله ی معادلات زیر توصیف شود:
(2.1)                [image: ]
که 0β حالت اولیه است و ممکن است از کلید k تعیین شود، f تابع حالت بعدی است، g تابعی است که رشته کلیدی α را تولید می کند و h خروجی تابعی است که رشته ی کلیدی و متن ساده ی m را در هم می آمیزد تا متن رمزی C تولید شود.
[bookmark: _Hlk115598296]2.7.1.2.2. رمزهای رشته ایی خود سنکرون: رمز رشته ایی خود سنکرون یا ناهمگام یک رشته ی کلیدی است که به عنوان تابع کلید و اعداد ثابت از رقم های متن رمزی قبلی ایجاد می شود. تابع رمزگذاری مربوط به یک رمز رشته ایی خود سنکرون می تواند به وسیله ی معادلات زیر توصیف شود:
(2.2)             [image: ]
که [image: ] حالت اولیه (بدون رمز) است ،k کلید است، f تابعی است که رشته ی کلیدی α را تولید می کند و g خروجی تابعی است که رشته ی کلید و متن ساده ی m را ترکیب می کند تا متن رمزی C تولید شود.

[bookmark: _Hlk115598308]2.7.2. رمزگذاری نامتقارن
رمز نگاری نامتقارن یا رمزنگاری کلید عمومی، رمزنگاری است که در آن از یک جفت کلید برای رمزگذاری و رمزگشایی یک پیام استفاده می شود تا پیام به سطح ایمنی مورد نظر برسد. در ابتدا، کاربر شبکه یک جفت کلید عمومی و خصوصی از اشخاص معتبر دریافت می کند. هر کاربر دیگری که بخواهد یک پیام رمزگذاری شده بفرستد می تواند یک کلید عمومی دریافت کند. فرستنده از این کلید استفاده می کند تا پیام را رمزگذاری کند و پیام را به دریافت کننده می فرستد. وقتی دریافت کننده پیام را دریافت می کند، آن را با کلید خصوصی خودش که هیچ کس دیگری به آن دسترسی ندارد،رمزگشایی می کند.

2.8.  انتشار و در هم ریختگی
شانُن در یکی از مقالات بنیادین در اصول تئوری رمزگذاری ، دو یژگی که یک رمزنگاری خوب باید داشته باشد تا آنالیزهای آماری را به تاخیر بیندازد ارائه داد: انتشار و در هم ریختگی. انتشار به این معناست که اگر یک ویژگی متن ساده را تغییر دهیم ، باید چندین ویژگی متن رمزی تغییر کند و به طور مشابه اگر یک ویژگی متن رمزی را تغییر دهیم، چندین ویژگی از متن ساده باید تغییر کند. این مطلب به این معناست که فرکانس های  آماری از نامه ها در متن ساده ، در طول چندین ویزگی در متن رمزی منتشر می شوند، که به این معناست که متن رمزی خیلی بیشتری نیاز است تا یک متن معنادار ایجاد شود. انتشار  به این معناست که کلید با یک روش ساده به متن رمزی مرتبط نیست. به ویژه، هر کاراکتر از متن رمزی باید وابسته به چندین بخش از یک کلید باشد.

2.9. فضا و محدوده ی فرکانس
[bookmark: _Hlk115598318]2.9.1. محدوده ی فضایی
در روش محدوده ی فضایی، پیکسل ساخته شده از جزئیات تصویر در نظر گرفته می شود و روش های مختلف مستقیما به این پیکسل ها اعمال می شود. توابع پردازش عکس در محدوده ی فضایی ممکن است به صورت زیر بیان شوند:
(2.3)                                           [image: ]
که f(x,y) عکس ورودی،g(x.y) عکس خروجی پردازش شده است و T عملکرد  f تعریف شده در مجاورت (x,y) را نشان می دهد. گاهی اوقات T هم چنین می تواند برای عمل کردن در یک مجموعه از تصاویر ورودری به کار رود. قلمرو فضایی، فضای تصویر نرمال است که در آن  یک تغییر در موقعیت در عکس I به طور مستقیم منجر به تغییری در موقعیت مرحله ی S می شود. فاصله ها در I (  در پیکسل ها) مربوط به فواصل واقعی (برای مثال در m) در S است . علاوه براین می توانیم مشاهده کنیم که فرکانس مقادیر عکس تغییر می کند. این مطلب اینگونه معنا می شود که  پیکسل های زیادی یک پیکسل تکراری را به صورت دوره ایی اجرا کنند تا تغییرات شدیدی رخ دهد. این رخداد می تواند مربوط به تعداد پیکسل هایی باشد که یک الگو را در محدوده ی فضایی تکرار می کنند.



[bookmark: _Hlk115598322]2.9.2. محدوده ی فرکانس
محدوده ی فرکانس فضایی است که برای هر عکس در موقعیت F یک مقدار تخصیص می دهد که مقادیر زیادی در تصویر I در طول یک فاصله ی خاص مرتبط با F تغییر می کند. در محدوده ی فرکانس، تغییرات در موقعیت عکس متناظر با تغییرات در فرکانس فضایی است،( یا نرخ مقادیر شدت عکس). در محدوده ی فضایی ساده، ما به طور مستقیم با یک عکس درهم امیخته (مخلوط)سر و کار داریم ، در حالی که در محدوده ی فرکانس ، با عکس ساده سر و کار داریم.

[bookmark: _Hlk115598325]2.9.2.1. مولفه های فرکانس
هرعکس در محدوده ی فضایی می تواند در یک محدوده فرکانس ارائه شود. اما ببینیم این فرکانس ها دقیقا چه کاری انجام می دهند . مولفه های فرکانس را به دو مولفه ی بزرگ تقسیم خواهیم کرد.

[bookmark: _Hlk115598331]2.9.2.2. مولفه های فرکانس بالا
مولفه های فرکانس بالا مرتبط با لبه های عکس است.

[bookmark: _Hlk115598335]2.9.2.3 مولفه های فرکانس پایین
مولفه های فرکانس پایین در عکس مرتبط با بخش های صاف است. 

[bookmark: _Hlk115598338]2.9.3 تفاوت بین محدوده ی فضایی و محدوده فرکانس
در محدوده ی فضایی، ما با عکس ها به همان صورتی که هستند سر و کار داریم. مقادیر پیکسل های عکس با ملاحظه به صحنه تغییر می کند، در حالی که در محدوده ی فرکانس مقادیر پیکسل ها در محدوده ی فضایی در حال تغییر هستند.
[bookmark: _Hlk115598341]3. مروری بر مقالات پیرامون روش های رمزگذاری عکس
در این بخش، یک زوج از استراتژی های رمزگذاری عکس که اخیرا پیشنهاد شده اند، ارائه شده است که از نقشه های آشوبی استفاده می کنند تا ماهیت چندعاملی الگوریتم را بالا برده و کلید قوی تری بسازند. در ابتدا روش های رمزگذاری عکس با تمرکز بر طرح های آشوبی در محدوده ی فضایی بیان می شود، در حالی که بخش پایانی مروری بر مقالات سطح مجدد است.

3.1. رمزگذاری کامل
اطلاعات شخصی بخش ضروری رمزگذاری عکس است. سّری بودن داده ی رمزگذاری شده و تعادل در زمان و هزینه ی تولید روش رمزگذاری چالشی است که رمزگذاری هنوز با آن روبه روست. این چالش ها در شماری از گراف های کاری فضایی، محدوده های فرکانس و هیبریدی در طرح رمزگذاری به طور کامل بررسی شده است. در بخش نتیجه گیری، ما روی این روش ها،محدوده های اجرای آن ها و روش های رمزگذاری مثل رمز قفل و رمز رشته ایی با استفاده از یک آزمون، تمرکز خواهیم کرد.

[bookmark: _Hlk115598354]3.1.1. محدوده ی فضایی
در سال 1989، "ماتیوس و روبرت" الگوریتم های رمزگذاری جدیدی ارائه دادند که از سیستم های آشوبی و با بهره گیری از ویژگی های بحرانی سیستم های آشوبی مثل اعتمادسازی در شرایط آغازین و هسته ی پزدو-رندوم که بعد از زمان های معین از رمزگذاری آشوبی تکراری پیش بینی آن ها به سختی انجام می شود، تعیین شدند. 
هابوستا و همکارانش کلید رمز یک روش رمزنگاری را به وسیله ی تکرار یک سیستم آشوبی ارائه کردند. در نقشه ی ارائه شده ی آن ها از نقشه ی tent به عنوان نقشه ی آشوبی استفاده شد تا روی اندازه های پارامتر متمرکز شده و از حملات آماری به وسیله ی تست مربع چی ممانعت شود. نتیجه این پزوهش نشان داد که اگر اندازه ی کلید و اندازه ی متن معمولی هر دو در چهارچوب پیشنهاد شده 20 رقم باشند زمان های نقشه کشی باید بزرگتر از 73 باشد. یک متن معمولی 2n متن رمزی دارد و یکی از  2n متن رمزی به دریافت کننده فرستاده می شود. با در نظر گرفتن این حقیقت که متن رمزی به وسیله ی هر دو روش خود- اظهاری برداشته می شود، دریافت کننده می تواند یک متن ساده فقط با به کار بردن کلید رمز به دست آورد.
"اسچوارتز" یک استراتژی بازچینی برای رمزگذاری عکس ارائه داد. اولین مرحله ی آن تولید یک گروه از نقاط تصادفی در تصویر اصلی است. این نقاط تصادفی به طور موثری به وسیله ی اساس ژنراتور عدد نامنظم کنترل می شود، مبنای این روش، وجود کلید خصوصی در این استراتژی است. سپس این استراتژی برخی خطوط گرافیکی بین هر دو پیشنهاد  پیوسته این سکوئنس رسم می کند. به علاوه ، مداد جذب کننده ی آن یک حالت معکوس است که هر سیکل سفید را به سیاه تغییر می دهد. با تقلید از خطوط متضاد زیاد رسم شده در تصویر اصلی ، در نتیجه ی رمزگذاری تصویر ساده حاصل می شود.
"بوربکیس و آلکسپولز" یک سیستم رمز گذاری عکس متناوب پیشنهاد کردند. در سیستم آن ها طول تصویر 2D به لیست 1D تغییر می کند و از زبان SCAN استفاده می شود تا نتایج رسم شود. در این زبان، تعدادی کمی حروف وجود دارد. هر حرف زبان SCAN با یک ردیف از درخواست sweep ( رفت و برگشتی)متناظر است. روش های مختلف در هم آمیختگی حروف SCAN ممکن است ردیف های متفاوت از عکس رمزدار ایجاد کند. با تقلید از روش ایجاد یک ترکیب از حروف SCAN یک رشته ی SCAN تولید می شود. این رشته درخواست sweep عکس اصلی را تعریف می کند. سپس این سیستم عکس اصلی را بررسی می کند. به علاوه رشته های SCAN برای کدگذاری در حوزه ی تجارت به کار می روند. از آن جا که مشتری های غیرقانونی نمی توانند رشته ی SCAN صحیح را بدست آورند، عکس اصلی از دستبرد مصون خواهد بود. در این روش هیچ تصویر بسته ایی وجود ندارد، بنابراین بی فایده است که عکس کدگذاری یا به درستی بازچینی شود. 
"کو "یک روش رمزگذاری پیشنهاد داد که مربوط به تحریف عکس است. در این روش تصویر رمزگذاری شده با 
استفاده ی متناوب از طیف فاز عکس معمولی و عکس کلیدی بدست می آید. چون طیف فاز عکس رمزگذاری شده به طور تصادفی تغییر می کند، شکل عکس غیرقابل تشخیص است. در طول این خطوط این روش محافظت شده است، اما هیچ تراکم عکسی وجود ندارد (  شکل های 1و 2و 3و 4و 5).
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شکل1. دیاگرام بسته ی رمزگذاری و رمز گشایی
[image: ]
شکل2. ساختار روش رمز گذاری عکس آشوبی
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شکل3. دسته بندی روش های امنیت اطلاعات و کاربردهای آن
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شکل 4. دسته بندی الگوریتم های رمز نگاری
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شکل 5. فضای رنگی RGB
"چانگ و لئو" یک روش رمزگذاری برای دست یابی به تراکم و هدف رمزگذاری به کار بردند. در روش آن ها ساختار 
داده ی درختی چهارگانه و زبان scan به طور مجزا مورد استفاده قرار می گیرند. در این روش ابتدا عکس اصلی را با استفاده از درخت چهارگانه فشرده می کنند و سپس داده ی فشرده شده را به وسیله ی SCAN رمزگذاری می کنند . در طول این فرآیند عکس به طور هم زمان لایه بندی و بازچینی می شود. درخت چهارگانه به طور کلی مهندسی ایجاد 
لایه های متراکم است. ممکن است روش چانگ و لئو به اندازه ی کافی ایمن نباشد تا بتواند با بعضی حملات غیرقانونی مثل  حمله ی جدول چیدمانی و حمله ی مجاور و ....مقابله کند. "الکسوپولز و همکارانش" یک روش رمزگذاری برای بازچینی 2D تصاویر سیاه سفید با استفاده از کلاس بزرگتری از فراکتال ها ارائه کردند.
"یانگ و کیم " روشی برای رمزگذاری عکس و مقایسه ی تغییرات جهت بررسی امنیت ارائه دادند. این روش از یک فرآیند هولوگرافیک استفاده می کند که در آن یک عکس کدگذاری شده -به دلیل امپدانس بین دو موج منتقل شده از طریق یک تصویر ID و با ارائه ی یک عکس مرجع به عنوان کلید رمزگذاری -می تواند به صورت 3D مشاهده شود. آن ها نشان دادند که روش پیشنهادیشان عکس کدگذاری شده ی معتبری ایجاد می کند که می تواند مشوق ساخت کارت باشد.
در سال 1996، "اسچرینگر و پیچلر" آیتم دیگری ارائه دادند که به وسیله ی استفاده ی مکرر از عملکردهای جانشینی و استحاله، بخش های بزرگی از محتوای ساده را بازچینی می کند. نقشه ی ارائه شده تغییرات پارامتریک در بخشهای داده را به کار می برد( برای مثال عکس ها) که این تغییرات به وسیله ی چهارچوب های کاری آشفته ی خاص ایجاد می شوند.
"فردریش" یک الگوریتم رمزگداری نشان داد که می تواند نقشه های دو بعدی بی نظم قابل معکوس معینی ایجاد کند تا طرح های رمزگذاری قفل متقارن جدیدی بسازد. این طرح به طور ویژه برای رمزگذاری اندازه ی داده ی جایگزین مثل عکس های دیجیتال ارزشمند است. در سال 1998، "باپتیتا" پزوهشی مبتنی بر رمزهای قفل آشوبی ارائه داد.
"گو و ین" در رفرنس 22 یک الگوریتم رمزگذاری عکس آینه ایی موثر معرفی کردند. با در نظر گرفتن یک جانشینی دوگانه ی ایجاد شده در یک سیستم آشوبی ، عکس در هر الگوریتم درهم ریخته می شود. این الگوریتم ماهیت چندوجهی محاسباتی پایین و  امنیت بالایی ، بدون پیچیدگی دارد.
"ین و گو" یک الگوریتم رمزگذاری/ رمزگشایی عکس و ساختار VLSI آن را ارائه دادند. همان طور که به وسیله ی سکوئنس دوتایی آشوبی نشان داده شد، سطح خاکستری هر سیکل بیتXORED یا بیت XNORED به وسیله ی بیت به یکی از دو کلید مقرر متصل می شود.  
در این مقاله "صبحی" از بیان ریاضی Lorenz برای رمزگذاری ، ساخت پایگاه داده های ایمن، فرستادن ایمیل ایمن و انجام FPGA برای عکس های در حال پیشرفت، استفاده کرد. در واقع یک الگوریتم آشوبی برای کدگذاری محتوا و 
عکس ها به کار گرفته شد. انواع زیادی از رمزنگاری های آشوبی پیشنهاد شده است. ساختارهای آشوبی به دلیل متغیر بودن مدار با توان های Laypunov مثبت و تخصصی، داده را پراکنده می کنند. زمانی که از این ویژگی ها به طور مناسب استفاده شود، رمزنگاری آشوبی باید امنیت بالایی داشته باشد. با وجود این که اکثریت استراتژی های مربوط به امنیت مرسوم از سیستم های آشوبی استفاده می کنند اما به اندازه ی کافی ایمن نیستند. برای مثال پیمان نامه های مربوط به امنیت روی هماهنگ سازی سیستم های آشوبی تمرکز دارد که موجب می شود اطلاعات ارزشمندی به دست مهاجمان بیافتد. رمزنگاری روی کاربردهای فوری نقشه ی آشوبی تمرکز دارد که در مقابل آنالیزهای رمزنگاری مختلف خطی است. "ماسودا و آی هارا" گونه ی دیگری از سیستم های رمزنگاری آشوبی را پیشنهاد کردند که این مشکلات را تا چند درجه کاهش می دهد. سیستم های رمزنگاری روی نقشه ی tent گسسته تمرکز دارد . به علاوه درصدی از خواص جذاب سیستم رمزنگاری پیشنها شده که کیفیت های دینامیکی را به کار می برد را نشان می دهند. این خواص در رابطه با متن های رمزی نا منظم ممکن است با امنیت زبان رمز به طور نزدیک شناسایی شوند. سیستم های رمزنگاری جدید از یک مرحله برای مربوط ساختن تئوری رایج مورد استفاده در سیستم رمزنگاری و تئوری سیستم دینامیکی استفاده می کنند. 
"سینها و سینگ" روش دیگری برای بازچینی عکس جهت انتقال ایمن پیشنهاد دادند.در این روش امضای عکس اصلی به متغیر کدگذاری شده ی مربوط به آن اضافه می شود. کدگذاری عکس با استفاده از کدکنترل خطای مناسب مثل کد BCH انجام شد. در انتها و پس از  دریافت و رمزگشایی عکس، علامت محاسبه شده مورد استفاده قرار می گیرد تا اعتبار عکس را تایید کند.
"سالن و همکارانش" یک روش رمزگذاری آشوبی جدید برای عکس براساس نقشه ی "بیکر" پیشنهاد دادند. این الگوریتم که بر پایه ی نقشه ی بیکر است، با استفاده از یک کلید متقارن اصلاح شده می تواند اندازه ی متغیر عکس را پشتیبانی کند وحتما به عکس مربعی برای رمزگذاری نیاز ندارد. بنابراین این الگوریتم شامل توابع مختلف مثل متصل کننده ی پسورد و حرکت دهنده ی پیکسل برای بالا بردن بیشتر امنیت عکس است و دو حالت از عملکردها به ویزه ECB و CBC را پشتیبانی می کند. میزان تکرارهای اجرا شده می تواند به استناد سطح امنیت مورد نیاز برای کاربر تغییر کند. مقاله ی آن ها هم چنین شامل یک نمونه رمزگذاری عکس است. از آنالیزهای انجام شده، نتیجه می شود که سطح امنیت در این روش بالاست چرا که کلیدهایی در این روش ایجاد می شوند که به طور ثابت در الگوریتم مورد استفاده قرار می گیرند.
"شین و همکارانش" روش رمزگذاری عکس چند سطحه را به وسیله ی استفاده از انحصار فاز دوتایی عملکرد OR و روش های تقسیم بندی عکس پیشنهاد دادند. عکس چند سطحه ممکن است به عکس های دوتایی تفکیک شود که سطوح خاکستری یکسان دارند. عکس های دوتایی با استفاده از کدگذاری فاز دوتایی کد گذاری می شوند و پس از آن به عکس های فاز رندوم دوتایی با استفاده از عملکرد XOR متصل می شوند.در نتیجه تصاویر خاکستری رمزگذاری شده به وسیله ی اتصال هر عکس رمزگذاری شده ی دوتایی حاصل می شود.
در سال 2003" بل خوچ و کیدوای" از یک نقشه ی آشوبی یک بعدی استفاده کردند . در روش آن ها نشان داده شد که می توان از چندین کلید مثل حالت شروع، پارامترهای خروجی و مقدار تکرارها، برای رمزگذاری عکس های دوتایی استفاده کرد. تعیین حساسیت جهت معرفی حالت یک بخش برتر در رمزگذاری آشوبی انجام شد.
"وانگ ینگ" و همکارانش که از رمزگذاری عکس به علت خودتشابهی و خواص روانشناسی واهی عکس ناامید شده بودند، از اولین سیستم  انتقال استفاده کردند و سپس یک نقشه ی غیر خطی به کار بردند تا به طور دایره وار مقادیر پیکسل ها را تکرار کند.
"ژانگ و همکارانش" یک ماتریکس T برای بازچینی عکس به کار بردند و قابلیت پیش بینی آن را نشان دادند. ماتریکس T ساده تر است و دوره ی آن دو برابر  طول ماتریکس آرنولد می باشد. ممکن است این ماتریکس به سیستم رمزگذاری عکس  و الگوریتم های پیش پردازش در پردازش عکس مثل الگوریتم های واترمارکتینگ متصل باشد.
"دنگ و همکارانش" رمزگذاری عکس را به وسیله ی یک سیستم عصبی آشوبی و نقشه ی cat کامل کردند. در مقاله ی آن ها از شبکه ی عصبی برای ساخت روش آشوبی استفاده شد. 
"گو و هان" روش های استحاله و جانشینی را با هم به کار بردند تا الگوریتم رمزگذاری عکس قوی ارائه دهندکه در نتیجه ی آن یک عملیات بهبودیافته و نمونه ی متقاطع مصرفی برای توسعه ی خواص پزدو رندوم و اسپاسم گونه (تشنجی) سکوئنس های آشوبی ارائه شد.
"زائو و ژانگ" طرحی با دو سیستم آشوبی با امکان سرّی بودن بالاتر سیستم های چندگانه به کار بردند. یکی از 
سیستم های آشوبی برای تولید یک سکوئنس آشوبی مورد استفاده قرار می گیرد که در هر نقطه ی سکوئنس آشوبی به وسیله ی تابع آستانه به رشته ی دوتایی منتقل می شود. سیستم آشوبی دیگر برای ساخت ماتریکس استحاله به کار می رود. در ابتدا، مقادیر پیکسل تصویر ساده به طور رندوم و با استفاده از رشته ی دوتایی به عنوان رشته ی کلیدی تنظیم می شود. سپس، عکس تغییر یافته دوباره به وسیله ی ماتریکس استحاله رمزگذاری می گردد.
روش رشته ی رمز در چندین نوشتار مورد استفاده قرار گرفته است، که در ادامه در مورد برخی از آن ها بحث خواهیم کرد. "نیه و همکارانش" یک روش رمزگذاری هیبریدی برای عکس رنگی مبتنی بر سیستم چند آشوبی به کار بردند. 
آن ها در روش های بازآرایی آشوبی بیت BCR و PCS را در نظر گرفتند. ابتدا یک PCS، با یک روش رمزگذاری سریع که می تواند موقعیت هر پیکسل را به نوسان وادراد ، در سراسر خطوط عکس اصلی توزیع شد و با استفاده از 4 
نقشه ی آشوبی henon، lorenz ،chau و rossler متصل شد. سپس ، یک CBR که از سیستم آشوبی استفاده 
می کند تا اصلاح کدهای آشوبی در سیکل ها را انجام دهد، متصل شد. ترکیب PCR و BCR فضای کلید عکس ها را 10 و 180 برابر افزایش می دهد و در مجموع خطوط تصویر رمزگذاری شده را از بین می برد، توزیع مشخصات ماتریکس های سطح RGB را مبهم می کند و با موفقیت در مقابل حملات هجومی رمزگشایی از عکس محافظت می کند.
"آرهوما و همکارانش" یک نقشه ی آشوبی خطی تکه ایی (PWLCM) برای ساخت یک سیستم رمزنگاری آشوبی
 پیشرفته ی دیگر پیشنهاد دادند. ویژگی های PWLCM برای طراحی طرح های رمزگذاری بسیار مناسب هستند. این روش عکس رنگی را به سه بردار منتقل می کند، سپس همه ی مقادیر عددی آن ها را به فضای فاز نقشه ی tent منتقل می کند، وقتی در یک نقطه فضای فاز یک نقشه به 256 فاصله ی فرعی وسیع هم اندازه تقسیم می شود. دقت،کارآیی و امنیت طرح رمزگذاری پیشنهاد شده بررسی و قابلیت آن برای رمزگذاری عکس نشان داده شد. فضای کلید 1093 است که اندازه ی فضای کلید بسیار کوچکی است که نشان می دهد مقاومت آن در برابر حملات به دلیل مقادیر بالای NPCR و UACI بدست آمده زیاد است. به علاوه انتروپی در این روش 9551/7 است که نشان می دهد فقط اندازه ی کوچکی از داده ها گم شده اند.
در رفرنس 37، "موشیر و همکارانش" الگوریتم رمزگذاری پیشنهاد دادند که از سه نقشه ی آشوبی گونانوگون بهره 
می برد. در ابتدا ، آن ها یک عکس را به قفل های 8×8 پیکسلی تقسیم کردند، سپس همه ی قفل ها با استفاده از 
نقشه ی Cat در هم آمیخته شدند. در مرحله دوم، نقشه ی Cat دوباره به همه ی قفل های توزیع شده متصل شد. در مرحله ی سوم، دوباره یک آمیزه با استفاده از نقشه ی cat ساخته شد تا پیکسل های عکس نهایی به دست آید. در این نقطه تصویر نهایی با استفاده از نقشه ی منطقی یک بعدی رمزگذاری می شود . نتایج آزمون آن ها نشان داد که این روش فضای کلید غیرقابل قبولی ایجاد می کند که حدود 10112 است و دارای حساسیت بالایی برای تغییرات کم در کلیدهای رمز می باشد. رابطه بین تصویر رمزگذاری شده و تصویر اصلی حدود 0095/0 است که نشان می دهد تصویر رزمگذاری شده سوای تصویر اصلی است. آنتروپی گزارش شده ی تصویر رمزگذاری شده بزرگ است که نشان می دهد فقط اندازه ی کمی از داده ها گم شده اند.
به طریق مشابه "وی و همکارانش" رمزگذاریی عکس را با دیدگاه موجود در رفرنس 37 رمزگذای کردند که تفاوت آن با رفرنس 37 استفاده از سیستم های فوق آشوبی 4D بود. آن ها 4 سکوئنس آشوبی از سیستم های فوق اشوبی 4D تولید کردند. در نقطه ی رمزگذاری در هر کانال رنگ R،G و B تصویر مبتنی بر سکوئنس های سه گانه با حالت زنجیره ایی قفل رمزی بین عبوری کامل شد. آن ها سپس عکس رمزگذاری شده را به وسیله ی کانال های هر سه رنگ در هم آمیختند. بعد از دورهای زیاد رمزگداری ، تصویر رمزی کامل شد. از رفرنس 38 واضح است که ضرایب هم بستگی تصویر رمزگذاری شده به طور چشمگیری کاهش یافته اند و هم چنین نتیجه گرفته شد که تغییر کوچکی در فضای کلید می تواند در یک تصویر بازچینی نشده به طور کامل حاصل شود. 
"کمالی و همکارانش" یک طرح رمزگذاری ایجاد کردند که اصلاح استاندارد رمزگذاری پیشرفته (AES) است و روش رمز قفل شناخته شده در رمزگذاری داده است. اصلاح با استفاده از حرکت و انتقال های ردیفی انجام می شود، به این صورت که حتی اگر مقادیر اولین ردیف و ستون وجود داشته باشند، ردیف های اول و بعدی بدون تغییر باقی می مانند، سپس هر بایت در ردیف های دوم و سوم به طور سیکلی به راست حرکت می کند. دوباره ، اگر ردیف های اول و سوم تغییر نکنند، هر بیت از ردبف های دوم و چهارم به سمت چپ حرکت داده می شوند. این روش های اجرای قوی در مقابل حملات آماری را نشان می دهد.
"آی هوانگ و همکارانش" روش انتقال عکس رنگی RGB مبتنی بر نقطه ی منطقی و الگوریتم لغو LSB را پیشنهاد دادند. در ابتدا، نقشه ی منطقی از سه سکوئنس آشوبی و ماتریکس هایR ،G و B که به وسیله ی سکوئنس های آشوبی جایگزین شده بودند، استفاده کرد. در دراز مدت الگوریتم های لغو LSB برای قرار دادن عکس رمزگذاری شده روی عکس حامل از طریق انتقال مورد استفاده قرار می گرفت. این روش امنیت بالا، سرعت عملکرد  بالا و کلید رمز پایین برای هر رنگ تصویر دارد و برای انتقال امنیت عکس رنگی به طور گسترده در طول یک سیستم مناسب است.
در رفرنس 41 یک روش رمزگذاری عکس رنگی که از نقشه ی آشوبی منطقی دو مرحله ایی استفاده می کند، پیشنها شده است. برای اولین مرحله ، نقشه ی منطقی مورد استفاده قرار گرفت تا پیکسل های عکس اصلی را جایگزین کند . برای مرحله ی دوم، نقشه ی منطقی در فرآیند انتشار مورد استفاده قرار می گیرد . همان طور که به وسیله ی آنالیزهای اجرایی گزارش شده در رفرنس 41 نشان داد شده است، این روش به سطح بالایی از امنیت نیاز دارد که برای رسیدن به آن سرعت رمزگذاری برای اندازه ی متغیر عکس کاهش می یابد. به طور مستند هم چنین مشاهده شد که کیفیت بالای رمزگذاری با فضای کلید نسبتا کوچکی به دست آمد. به علاوه مشاهده شد که عکس اصلی از عکس رمزگذاری شده مستقل است و در برابر حملات گوناگون به دلیل تخمین هم بستگی حداقل- که 0013/0 بدست آمد- ایمن است.
"مستان" و همکارانش یک روش رمزگذاری عکس رنگی غیر خطی پیشنهاد دادند که ماتریکس انتقال مثل انتشار پیکسل و اجرا را در بر می گیرد . در ابتدا روش انتشار به طور اتوماتیک برای هر کانال از عکس رنگی هم با استفاده از پیکسل منفرد و هم انتشار پیکسل قفل اعمال شد. در نقطه ای بین سه کانال R، G و B بین پیکسل ها اجرا به صورت مستقل انجام می شود. این تکنیک به ویژه برای زمینه های حساس مثل پزشکی که کوچک ترین خطایی یک زندگی را نابود می کند، طراحی شده است و سریع تر از AES است و می تواند به طور پیوسته در انتقال عکس ایمن مورد استفاده قرار گیرد.
در رفرنس 43، " پاریک و همکارانش" الگوریتم رمزگذاری عکس دیگری پیشنهاد دادند که مبتنی بر جایگزینی پیکسل هاست که عکس را به قفل های ترکیبات رنگی تقسیم می کند. سپس هر بخش رنگی در هر قفل به
 وسیله ی عملکرد XOR تغییر می کند. این الگوریتم ساده، سریع و حساس به کلید رمز است ، زیرا از  فضای کلید 2120 استفاده می کند که روش آن ها را در شرایط  مرتب کردن/ انتقال عکس های با امنیت بالا مناسب تر می سازد.
یک روش برای رمزگذاری عکس که مبتنی بر حرکت ردیف های و ستون های عکس است به وسیله ی "ابوقارا و همکارانش" پیشنهاد شد. با استفاده از حرکت جدولی که به وسیله ی HASH تولید شده بود، تصویر اصلی به قفل های3×3 پیکسلی تقسیم شد. در یک نقطه قفل ها قبل از این که باز چینی شوند، بیشتر در سراسر ردیف ها و ستون ها حرکت می کنند. در رفرنس 44 مشاهده می کنیم که یک رابطه ی نزدیک بین عکس اصلی و عکس رمزگذاری شده وجود دارد که این نزدیکی به وسیله ی مقدار ضریب های هم بستگی مثل 0078/0-  ثابت می شود. این مطلب نشان می دهد که فاصله ی پیکسل های مجاور در یک عکس معمولی از پیکسل های مجاور در عکس رمزگذاری شده کمتر است، که حاکی از انطباق پایین است. از طرف دیگر، به دلیل مقدار آنتروپی بالای به دست آمده ، ممکن است اظهار شود که روش ارائه شده در رفرنس 20 مخالف اصطلاحات مختلف امنیتی است.
روشی در رفرنس 45 استفاده شد که حرکت قفل های عکس و AES را به هم متصل می کند. ابتدا، یک تابع HASH برای ایجاد یک حرکت جدولی جهت حرکت قفل های عکس مورد استفاده قرار می گیرد. سپس، عکس حرکت داده شده به الگوریتم رمزگذاری AES انتقال داده می شود . روش آن ها ظرفیت بالایی برای بازچینی گسترده ی مجموعه های داده به صورت کارآمد و پیش رونده دارد، زیرا مقادیر VPCRو UACI در این روش مقادیر استاندارد بسته ایی هستند که به ترتیب 6689/99 و 7599/27 درصد می باشند. به علاوه مقدار هم بستگی نشان می دهد که عکس اصلی نزدیک ترین مقادیر بین همسایگانش را نسبت به پیکسل های مجاور در عکس رمز گذاری شده دارد که به وسیله ی محیط، سازگاری پایین  را ثابت می کند.
به طور قطع یک مسئله ی بحرانی در انتقال عکس های پیشرفته در سیستم های باز مثل اینترنت وجود دارد. رمزگذاری عکس به طور قطع یک راه حل مفید برای حل این بحران است. در بین طرح های رمزگذاری موجود، روش های مبتنی بر در هم ریختگی، عملکرد سریع ، کارآمد و الگوریتم های بسیار ایمنی دارد. یکی از جدیدترین سیستم های رمزگذاری عکس کارآمد مبتنی بر نقشه های ساختاری اجرای انتشار و آشوبی در رفرنس 46 ذکر شده است. از طرف دیگر در رمزگذاری پیام ساده، همان طور که به  وسیله ی ایجاد کنندگان  روش گزارش شده است، امنیت کامل فراهم
 می شود، چرا که الگوریتم بیش  از دو بار تکرار شده تا ظرفیت بالایی در برابر حملات مختلف ایجاد گردد. هدف این مقاله، بالا بردن تاثیر پذیری روش آن ها برای پیام ساده است. در نتیجه، تعداد اجراها به طور چشم گیری افزایش یافت تا امنیت کلی سیستم رمزنگاری عکس ایجاد شود. بعد از اثر بررسی های مختلف و بازتولید ماشینی تایید شد که الگوریتم جدید امنیت بالایی دارد و در عمل برای عکس می تواند مورد استفاده قرار گیرد.
در رفرنس 48 یک سیستم رمزنگاری عکس مبتنی بر سیستم موقعیت چند پیکسله و عملکرد برش کوتاه مرحله ایی پیشنهاد شده است. با مقایسه و توصیف روش رمزگذاری عکس رنگی ، نویسندگان روش موقعیت چند پیکسله را به کار بردند تا عکس رنگی فقط در کانال فضایی کدگذاری شود. سپس استراتژی پیشنهاد شده می تواند ویژگی های غیر خطی برای سیستم رمزنگاری و مراتب مختلف فرار از حملات موجود به ویژه حملات تکراری را ایجاد کند. نتایج بازتولید اجرا می شوند تا امنیت و تاثیر اجرای سیستم پیشنهاد شده را نشان دهد.
یک طرح رمزگذاری عکس جدید که روی اجرای ماتریکس سطح بیتی و قفل انتشار تمرکز دارد ، در رفرنس 49 ارائه شده است . در ابتدا، تصویر ساده با استفاده از  یک ماتریکس تصادفی به دو قفل 8×8 پیکسلی تقسیم می شود، سپس هر قفل به یک ماتریکس موازی سه بعدی 8×8×8 تبدیل می شود که عمدتا به صورت یک مکعب 6 جهت دارد. اجرا به وسیله ی تکرار ماتریکس سه بعدی و با استفاده از چرخش ماتریکس که بستگی به تصویر اصلی در جهت های مختلف دارد، روی می دهد. به علاوه ، قفل انتشار مورد استفاده قرار می گیرد تا توزیع تغییرات قابل اندازه گیری عکس بعد از در هم ریختگی را بیشتر کند. نتایج بررسی و آنالیزها نشان داد که طرح می تواند امنیت بالایی به دست آورد، به طوری که برای یک حالت موازی مناسب باشد و بتواند در سیستم متناظر برخلاف توان نویز عمل کند.

[bookmark: _Hlk115598374]3.1.2. محدوده ی فرکانس
"سین ها و همکارانش" استراتژی دیگری برای رمزگذاری عکس سیاه سفید با استفاده از انتقال چیدمان سه بعدی پیشنهاد دادند. برای شروع، عکس به صفحات بیتی منتقل می شود که هر صفحه ی بیتی به قفل های کوچک بیشتری تفکیک
 می گردد. انتقال چیدمان سه بعدی هر قفل را منتقل می کند و با این انتقال سطح در سه بعد، تغییر می کند. آن ها دو انتقال فوریه ی کسری (FRFT) به کار بردند، اولین انتقال FRFT برای کدگذاری عکس مورد استفاده قرار می گیرد و سپس یک عملکرد با کد مرحله ایی رندوم بازتولید می شود. در حالی که دومین انتقال FRFT برای به دست آوردن عکس رمزگذاری شده مورد استفاده قرار می گیرد و با استفاده از FRFT و مدهای مرحله ی رندوم، امنیت روش به دست می آید.
در رفرنس 51 روش رمزگذاری شامل سه بیان است که چرخش فضای رنگی نامیده می شود. فضای رنگی مربوط به عکس رنگی اصلی در ابتدا به طور کامل عکس رنگی از فضای RGB را به فضای مکمل RGB تبدیل می کند. سپس هر بخش رنگی جداگانه انتقال داده خواهد شد. کسر Merllin آن ها را نگه داری کرده و بسته به هدف رمز گذاری هر بخش را منتقل می کند. در نهایت جهت دست آوردن امنیت بالا ، بازچینی پیکسل ها در سه بعد انجام خواهد شد. استدلال ما این است که  فضای کلید بزرگ دراستراتژی آن ها می تواند یک رمزگذاری حساس به خطر ایجاد کند.
"ابوتراب " یک سیستم پیشنهاد داد که عکس های رنگی ایمن در نور با استفاده از انتقال آرنولد در محدوده ی انتقال چرخنده به دست می آیند. در استراتژی آن ها، عکس رنگی به بخش های منفرد R،G و B تقسیم شد و سپس هر بخش به طور مستقل با استفاده از اعمال ماسک فاز تصادفی اول رمزگذاری شد و سپس اولین دستور انتقال آرنولد اجرا شده و نهایتا ، انتقال چرخنده صورت گرفت. ماسک فاز تصادفی دوم روی نقشه ی منتقل شده ی چرخنده قرار داده شد و اطلاعات بیشتر با استفاده از دستور دوم انتقال آرنولد و انتقال چرخنده اجرا شد. در واقع در این روش از دو انتقال استفاده می شود: انتقال آرنولد و انتقال چرخنده که هر دو در رفرنس 52 به کار گرفته شده اند و به عنوان کلیدهای اضافی برای رمزگذاری بدون بارچینی مورد استفاده قرار می گیرند که ممکن است به طور مشابه مقاومت در برابر حملات و امنیت را بالا ببرد.
در رفرنس 53 ، یک کانال منفرد سیستم رمزگذاری عکس رنگی پیشنها شده است. این استراتژی با استفاده از شبکه ی کامپوزیت ارتوگونال و کدگذاری فاز تصادفی دوگانه ساخته شده است. در این روش ابتدا یک تصویر رنگی به بخش های R، G و B تقسیم شده و بر شبکه ی کامپوزیت ارتوگونال تطبیق داده خواهد شد. سپس شبکه ی کامپوزیتی پیچیده به وسیله ی روش رمزگذاری فاز تصادفی دوگانه مرتب رمزگذاری می شود. این روش نشان داد که ترکیب کد گذاری فاز تصادفی دوگانه و شبکه ی کامپوزیت ارتوگونال ماهیت طبیعت چندوجهی برای سیستم رمزگذاری فراهم می کند و هزینه ی رمزگذاری را کاهش می دهد.
در رفرنس 54 یک الگوریتم رمزگذاری عکس رنگی که از انتقال پیوسته در محدوده ی انتقال چرخنده استفاده می کند، پیشنهاد شده است. در ابتدا انتقال پیوسته به بخش های RGB عکس رنگی متصل شده و روی بخش های واقعی و تصوری و بخش تکراری عکس متمرکز می شود. سپس، کیفیت های پیکسل عکس R، G و B به وسیله ی بازچینی با روش زاویه ی تصادفی تغییر می کند و عکس حاصل با استفاده از انتقال چرخنده منتقل شده و دوباره به وسیله ی انتقال پیوسته ی دوم در هم آمیخته می شود. نتایج نشان داد که الگوریتم پیشنهادی آن ها امنیت بالایی دارد.
 یک کانال رمزگذری عکس رنگی منفرد پیشنهاد شده است که روی انتقال فوریه ی کسری تکراری و نقشه ی منطقی دو زوجی متمرکز است. در ابتدا، یک عکس سیاه سفید با سه کانال عکس رنگی تشکیل می شود و با استفاده از توالی
 مجموعه های آشوبی که به وسیله ی نقشه ی منطقی دو زوجی ایجاد شده است، جایگزین می شود. در نهایت ، جایگزینی عکس با جایگزینی به وسیله ی سه بخش به جای یک بخش کاهش می یابد. بنابراین دو بخش اول با انتقال فوریه ی کسری تکراری متمرکز منفرد کدگذاری می شود و بخش سوم به صورت متن رمزی سیاه سفید نهایی با توزیع نویز ثابت سفید کدگذاری می شود که در بعضی درجه ها خاصیت استتاری دارد. در رمزگذاری و تجسم حاضر، جایگزینی آشوبی یک عکس سری غیر خطی و بی نظم هم درمحدوده ی فضایی هم در محدوده ی فرکانس می سازد. در این روش استفاده از الگوریتم انتقال فوریه ی کسری تکراری پیشنهاد شد که سریع تر است. بنابرای نقشه ی رمزگذاری، فضای کلید سیستم رمزنگاری را تقویت می کند. نتایج شبیه سازی و بررسی ها امنیت قابل دست یابی و کارایی این سیستم را تایید می کند.
در بعضی اپلیکیشن های خاص ، فقط بخش هایی با داده ی معنادار در نظر گرفته می شود تا امنیت بهتری ایجاد کنند در حالی که بخش های دیگر می توانند از رمزگذاری رها باشند.این در حالی است که ، اکثر طرح های امنیت محیط فعلی به جای داده ی معنا دار فقط شامل بیت ها و پیکسل ها برای رمزگذاری است. با وجود چنین مسئله ایی، نویسندگان یک طرح رمزگذاری عکس کم وزن مبتنی بر لبه پیشنهاد دادند که از انتقال لغو شده ی برگشت پذیر آشوبی و انتقال کسینوس کسر گسسته استفاده می کند. یک عکس ابتدا به وسیله ی تشخیص لبه ی متمرکز در ساختار CNN توسعه یافته و در محدوده های متفاوت قرار می گیرد تا اطلاعات زیادی در عکس بررسی شود . نتیجه، یک عکس دوگانه است که در "1" پیکسل ها شناسایی شده و تصویر اصلی به قفل های پیکسل بدون پوشش با یک روش به طور جداگانه تقسیم می شوند، خواه یک قفل بازچینی شده باشد یا به وسیله ی مقایسه ی قفل های بررسی شده فهمیده شود که قفل، معنادار است. قفل معنادار به وسیله ی انتقال مخفی برگشت پذیر و پس از آن به وسیله ی پارامترهای انتقال کسینوس کسر گسسته گروه های مختلف اجرا می شود و این دو انتقال به وسیله ی نقشه آشوبی دو بعدی کنترل می گردند. نتایج آنالیزها تشکیل ترفندهای مهم یک عکس که عمدتا به وسیله ی کدگذاری نیمی از پیکسل ها در نمایش نرمال مخفی می شود را نشان داد. کلیدها حساسیت بالایی دارند و تا میزان زیادی می توانند با حملات مقابله کنند.
یک طرح جدید برای لغو داده ی نوری ( رمزگذاری) مربوط به عکس های دو بعدی به وسیله ی انتقال عکس با روش های بازچینی در فضاهای فوریه ی کسری در رفرنس 57 پیشنها شده است. در ابتدا عکس به طور تصادفی با استفاده از الگوریتم انتقال چیدمان حرکت کرده و سپس با روش انتقال آرنولد بازچینی می شود. عکس مخلوط شده سپس در محدوده ی فوریه کسری به طور تصادفی کدگذاری می شود. سپس این روش ها مکررا انجام می شوند. پارامترهای طراحی ساختار الگوریتم که عبارت اند از : لیست های جایگزین چیدمان ، فرکانس های آرنولد و گروه های فوریه ی کسری، ساختار فضای بزرگ کلید و سطح امنیت چهارچوب رمزگذاری پیشنهاد شده را بهبود می دهند. اجراهای نوری پیرامون الگوریتم های اجرای عددی بحث می کنند. نتایج شبیه سازی های عددی در این روش ارائه شد تا قدرت و انعطاف پذیری چهارچوب کاری را نشان دهد.
برای افزایش امنیت روش کدگذاری فاز تصادفی دوگانه ، یک ردیف از دامنه ی طرح، بازچینی شده و درون فرآیندهای رمزگذاری عکس اورده شد. اطلاعات تصادفی حاصل از ماسک فاز دوم در روش کدگذاری فاز دوگانه هم برای مناسب سازی کارآیی بازچینی مورد استفاده قرار گرفت تا فضای ظرفیت و انتقال داده ی کلیدی را تفکیک کند. نحوه ی عملکرد بازچینی برای تولید کلید قابل پیش بینی نیست. ضمن این که بعضی تولیدات مجدد عددی اصلاح شدند تا درستی طرح رمزگذاری عکس حاصل شود. 
یک الگوریتم رمزگذاری جدید عکس دوگانه با استفاده از سیستم بازچینی پیکسل مجاور مبتنی بر آشوب و انتقال چرخنده پیشنها شد. در ابتدا دو عکس به طور جداگانه به عنوان دامنه و فاز مربوط به ظرفیت پیچیده در نظر گرفته شدند . انتقال آرنولد برای بازچینی پیکسل های مجاور ظرفیت پیچیده به کار رفت و انتقال مجدد آرنولد به وسیله ی نقشه ی استاندارد و نقشه ی منطقی به طور مجزا انجام شد . در یک نقطه به وسیله ی انتقال چرخنده، ظرفیت پیچیده تغییر کرد. این دو عملکرد خاص مکررا اجرا شد. پارامترهای چهارچوب در بازچینی پیکسل های مجاور و انتقال چرخنده به عنوان کلیدهای این الگوریتم رمزگداری ارائه شد. تکرار عددی اجرا شد تا درستی و امنیت الگوریتم رمزگذاری پیشنهادی را آزمایش کند.
یک کانال منفرد رمزگذاری عکس رنگی پیشنهادی روی الگوریتم بارزیابی فاز و نقشه ی منطقی دو زوجی متمرکز شد. در ابتدا، یک تصویر خاکستری با سه کانال از عکس رنگی ساخته شد و سپس به وسیله ی بازآرایی مربوط به مجموعه های آشوبی به وسیله ی نقشه ی منطقی دو زوجی جایگزین شد. هم چنین، عکس جایگزین شده به سه بخش جدید تفکیک شد که هر بخش فقط به یک ظرفیت فاز در فضای فوریه ی کسری با الگوریتم بازیابی فاز کدگذاری می شود. نهایتا، یک عکس به وسیله ی نقشه ی ظرفیت های فازی تشکیل شده و به متن رمزی سیاه سفید نهایی با نویز پشت زمینه ی ثابت تبدیل می شود و به وسیله ی انتشار آشوبی بازچینی می گردد که در بعضی درجات خاصیت استتاری دارد. در زمان رمزگذاری و بدون بازچینی ، با استفاده از جایگزینی آشوبی و انتشار و الگوریتم های تکراری فازی که سرعت اتصال بالایی دارند، مجددا یک عکس ساخته می شود. به علاوه ، طرح رمزگذاری فضای کلید سیستم رمزنگاری را تقویت می کند . نتایج آزمایش و آزمایش امنیت عملی بودن و کاربردی بودن این تکنیک را بررسی کرد. 
رمزگذاری عکس و کدگذاری برای امنیت عکس ها در برابر انواع حملات مهم است. در رفرنس 61، روش اول برای رمزگذاری عکس RGB بدون بازچینی از دو مرحله ی ماتریکس تصادفی استفاده شد تا شکل با انتقال موجی گسسته منتقل شده ارائه شود. پس از نقشه های پیشنهادی برای کدگذاری عکس ها فقط درباره ی کلیدها صحبت شده بود که در روش پیشنهادی ما هم، کلیدها و طرح بازی پارامترهای RMAC مهم هستند. نویسندگان هم چنین در تلاشند تا در صورت امکان کلیدهایی برای بازچینی و کدگشایی عکس RGB ایجاد کنند. شبیه سازی های کامپیوتری با نمونه ی استاندارد و نتایج آن فراهم شد تا توانایی روش پیشنهادی را بررسی کنند. برای تشخیص توان روش پیشنهادی ما و روش های دیگران یک سری آزمایش امنیت انجام دادیم. نتایج نشان داد که این روش می تواند برای انتقال اطلاعات عکس به صوت کارآمد و ایمن مورد استفاده قرار گیرد.
یک روش رمزگذاری عکس دوگانه با استفاده از مزیت پیکسل فاز و کدگذاری فاز در فضای چرخنده پیشنها د شده است. دو عکس به طور جداگانه به عنوان یک عکس مناسب و ظرفیت فاز در الگوریتم رمزگذاری در نظر گرفته شدند.
 پیکسل های هر دو عکس به طور تصادفی با کنترل ماتریکس مبادله شدند. یک ماتریکس تصادفی به عنوان بخشی از مزیت پیکسل و کدگذاری فاز برای فضای کم در اپلیکیشن انتقال و ذخیره ی کلید مورد استفاده قرار گرفت. برخی نتایج اجرای مجدد عددی برای نمایش اجرا و امنیت رمزگذاری عکس دوگانه حاصل شدند.
یک طرح رمزگذاری عکس چندگانه مبتنی بر انتقال موجی نوری (OWT) و انتقال فوریه ی کسری چند کاناله (Mfrft)  در رفرنس 63 پیشنهاد شده است. طرح می تواند با استفاده از مشخصات مربوط به انتقال موجی (WT) و کنترل 
چندکاناله ی Mfrft ایجاد شود و  خواص ویزه ایی از رمزگذاری عکس چندگانه و عکس منفرد به دست آید. در یک نقطه وقتی رمزگذاری پایان یافت، هر عکس کسر  مورد نظر و کلیدهای خودکار را دریافت می کند. در پایان آزمایشاتی جهت بررسی اثر بازچینی انجام می شود. به علاوه تاثیر نوع wt و گروه آزمایش  هم بررسی گردید شد و بررسی Mfrft به گونه ایی تخصصی انجام شد. اجرای مجدد عددی، عملی بودن طرح را تایید کرد و انعطاف و توسعه ی طرح را نشان داد، ضمن آن که که مشکل محدوده ی ناکافی تا حدودی برطرف شد. یک وسیله ی در هم آمیختن اپتو الکترونیک حرکت به جلو برای فهم این طرح در رفرنس 63 پیشنهاد شده است.
در رفرنس 65، انتقال فوریه ی کسری چند پارامتر با گروه انتقالش تبدیل به یک بردار واقعی شدند و یک طرح رمزگذاری عکس با امنیت بالا حاصل شده است. این انتقال فوریه ی جدید کسری ، محدودیت اندازه گیری گروه انتقال را از بین برده و به میزان زیادی امنیت طرح و رمزگذاری عکس پیشنهاد شده در این مقاله را بدون توسعه ی کیفیت چند وجهی و ارزش متناسب توسعه می دهد. نتایج عددی، کارآیی و امنیت این روش رمزگذاری عکس را بررسی می کند. بردار توان انتقال فوریه ی کسری چند پارامتره جمع انواع انتقال فوریه ی کسری سنتی است که انتقال فوریه ی کسری سنتی تاثیر زیادی در کنترل داده و امنیت داده دارد.
یک روش جدید مبتنی بر امپدانس برای رمزگذاری عکس چندگانه به وسیله ی ماسک فاز چند پیکسله (POM) طراحی شده است. داده ی عکس چندگانه می تواند در POM مثل متن رمزی بازچینی شود. بدون انجام هر روش تکراری برای کدگشایی صحیح ، باید متن های رمزی و کلیدهای خصوصی در دسترس باشد. POM های حاصل به صورت تشخیصی هستند. هم چنین مشکل مسئله می تواند به همین ترتیب به طور کامل در میان این POM ها برطرف شود.عکس های بازیابی شده به وسیله ی این روش کاملا رها از نویز حملات متقابل است که موانع گذشته ی مبتنی بر استراتژی های رمزگذاری عکس چندگانه را تفسیر می کند. نتایج عددی برای بررسی درست بودن روش پیشنهادی ارائه شد.
طرح رمزگذاری عکس دوگانه با روش بازچینی پیکسل های نزدیک به هم و انتقال چرخنده ، پیشنهاد شده است. همه ی نویسندگان، تاثیر حملات متقابل جدی وقتی اطلاعات کدگذاری شده تحت نویز یا حمله قرار می گیرد را در عکس های مبتنی بر فاز بررسی کردند. این حملات باعث زوال در تصویر مبتنی بر فاز بازیابی شده خواهد شد و ابهامات دیداری را برای دریافت کننده ی پیام ایجاد می کند و در نتیجه قابلیت عملکرد سیستم رمزنگاری را کاهش می دهد. در این مقاله، در ابتدا تجزیه ی نقطه به نقطه ی در ساختار اصلی انجام شده و سپس یک تغییر مقایسه ایی در طول این خطوط ارائه خواهد شد. نتایج بازتولید های عددی نشان داد که این طرح به خوبی تاثیرحملات را شناسایی می کند و امنیت سیستم رمزنگاری اولی را بیشتر توسعه می دهد.




[bookmark: _Hlk115598384]3.1.3. محدوده ی هیبریدی
در رفرنس 67 یک استراتژی رمزنگاری که با استفاده  از انتقال موجی و نقشه ی آشوبی ساخته شده، پیشنهاد شده است. عکس با استفاده از انتقال موجی منتقل می شود تا این که همه ی اطلاعات بحرانی نقشه به پایین فرکانس زیر باند برسد. در طول این خطوط ، یک روش رمزگذاری آشوبی با کیفیت بالا به کار می رود تا ضرایب موجی فرکانس پایین را بازچینی کند، در حالی که XOR در نواحی عکس در پهنای فرکانس بالا عمل می کند. باز تولید موج گونه ی بیشتر، توزیع اطلاعات رمزگذاری شده از پهنای فرکانس پایین به سراسر عکس را در بر می گیرد. بعد از بازچینی آرنولد از تصویر بازتولید شده موجی حاصل ، تصویر   منتشر شده تا سطوح رمزگذاری هموار شود. زمان رمزگذاری گزارش شده در این استراتژی  266/0 ثانیه و فضای کلید 2128 است.
" ال لطیف" و همکارانش ترکیی از فهرست انتقال فیدبک خطی و سیستم های آشوبی در محدوده ی هیبریدی را نشان دادند. در ابتدا عملیات در موقعیت های پیکسل عکس ورودی مبتنی بر نقشه ی آشوبی دو بعدی و در محدوده ی فرکانس اجرا شد. سپس، تصویر حاصل به وسیله ی اعمال عملکردهای اولیه سیستم رمزنگاری ترکیب با LFSR و نقشه ی آشوبی منتشر شد. در اصول نتیجه ی گزارش شده در رفرنس 53، می توان گفت روش آن ها محفوظ از حملات قوی است. هم چنین مشاهده شد که فضای کلید بزرگی برابر 2256 فراهم شده است. آن ها هم چنین زمان رمزگذاری را 023/0 ثانیه ثبت کردند که نشان می دهد روش آن ها بسیار سریع و مناسب برای کاربردهای فوری است. با مقدار آنتروپی 999/7 می توان گفت روش آن ها در برابر هر حمله ای ایمن بوده و امکان حملات حداقل است.
روش های موجود  برای رمزگذاری عکس های مبتنی بر تشخیص فشرده معمولا با همه ی ماتریکس اندازه گیری به عنوان کلید سر و کار دارد که کلید بزرگی برای توزیع و ذخیره ارائه می دهد. برای حل این مشکل، الگوریتم جدید هیبریدی رمزگذاری متراکم عکس پیشنها شده است تا تراکم و شبیه سازی رمزنگاری درک شود، که کلید در آن به راحتی توزیع شده یا ذخیره می شود. عکس ورودی به چهار قفل تقسیم شده تا رمزگذاری شود، سپس پیکسل های دو قفل مجاور به طور تصادفی به وسیله ی ماتریکس های تصادفی مبادله می شوند. ماتریکس های اندازه گیری در تشخیص تراکم با استفاده از ماتریکس های چرخشی و کنترل بردارهای ردیف اصلی ماتریکس چرخشی با استفاده از نقشه ی منطقی انجام می شود. ماتریکس های تصادفی مورد استفاده در مبادله ی پیکسل های تصادفی با ماتریکس های اندازه گیری تعیین می شوند. نتایج شبیه سازی موثر بودن، امنیت الگوریتم پیشنهادی و کارآیی الگوریتم فشرده ی قابل قبول را تایید می کند.
تکنولوژی تشخیص Remote نقش مهمی در زمینه های نظامی و صنعتی بازی می کند . عکس تشخیص Remote  ابزار مهمی در زمینه ی اطلاعات به دست آمده از ماهواره هاست که معمولا شامل برخی اطلاعات محرمانه است. برای انتقال ایمن و ذخیره ی عکس های تشخیص Remote ما یک الگوریتم جدید رمزگذاری عکس در قلمرو هیبریدی ارائه دادیم. این الگوریتم از همه ی مزایای رمزگذاری عکس هم در محدوده ی فضایی هم در محدوده ی انتقال بهره 
می برد. ابتدا، ضرایب ضعیف زیر باند حاصل از تجزیه ی عکس DWT( انتقال موجی گسسته) به وسیله ی سیستم PWLCM در محدوده ی انتقال مرتب می شوند.در مرحله ی دوم ، عکس بعد از IDWT ( انتقال موجی گسسته ی معکوس) با نقشه ی منطقی دو بعدی و عملکرد XOR بازسازی شده و در محدوده ی فضایی منتشر می شود. نتایج ازمایشات و آنالیزهای الگوریتم نشان می دهد که این الگوریتم جدید فضای کلید بزرگی در اختیار دارد و می تواند در برابر حملات مختلف مقاومت کند. در ضمن، الگوریتم پیشنهاد شده در عمل بازده رمزگذاری مطلوبی برای نیازهای مورد نظر دارد.
امنیت داده بسیار مهم است، به ویژه در مورد عکس های دیجیتال که با روش های نامناسب رمزگذاری شده اند. بنابراین باید روش جدیدی ارائه شود تا امنیت داده ی عکس حفظ شود. بازچینی عکس یکی از این روش ها است که مقدار پیکسل را تغییر نمی دهد و فقط موقعیت آن را تغییر می دهد تا آن را در برابر حملات ایمن کند. در این مقاله، ما از روش بازچینی عکس در چهارچوب کاری خودمان استفاده کردیم، که باعث رمزگذاری عکس های دیجیتال شد تا آن ها را ایمن تر سازد. در ابتدا انتقال های غیر سینوسی مورد استفاده قرار گرفت، ما اینجا همه ی ترکیبات انتقال های هیبریدی را با استفاده از انتقال Kekre به عنوان پایه ی انتقال با انتقال های غیر سینوسی دیگر کشف کردیم. در مقایسه با انتقال های غیر سینوسی، نتایج ازمایشگاهی خوبی فراهم شد.
امنیت عکس این روزها به دلیل افزایش پیشرفت رسانه ها و توان حملات یک مسئله ی جدی است. در این مقاله بهترین مدل هیبریدی برای رمزگذاری عکس ساخته شده از الگوریتم ژنتیک و تابع آشوبی را معرفی می کنیم. در اولین مرحله از روش پیشنهادی تعدادی از عکس های رمزگذاری شده با استفاده از کلید رمز و تابع آشوبی ساخته می شوند. در مرحله بعدی ، این عکس های رمزگذاری شده به عنوان داده های اولیه برای الگوریتم ژنتیک مورد استفاده قرار می گیرند . در این روش پیشنهاد  شده الگوریتم ژنتیک مورد استفاده قرار می گیرد تا نتیجه ی بهینه ایی فراهم کند و در آخرین مرحله بهترین عکس رمزی براساس محاسبات ضریب هم بستگی و آنتروپی انتخاب می شود. عکسی با پایین ترین ضریب هم بستگی و بالاترین آنتروپی به عنوان بهترین عکس رمزی انتخاب می شود. در این مقاله ابتدا الگوریتم ژنتیک را برای رمزگذاری عکس ها به کار می بریم . آنتروپی و ضریب هم بستگی فراهم شده به وسیله ی این روش به ترتیب 9978/7 و 0009/0- هستند.
" کریشنا مورتی  و  مورلی" یک تکنیک رمزگذاری جدید ممکن در محدوده ی هیبریدی پیشنهاد دادند که روش 
چندگانه ی تحلیل الحاقی رمزگذاری در محدوده ی فرکانس با انتقال کسینوسی گسسته (DCT) و محدوده ی فضایی برای در هم آمیختن پیکسل ها را به کار می برد . ابتدا، عکس اصلی به قفل های معنادار و بی معنا با استفاده از اپراتور شناسایی لبه ی Prewitt تقسیم می شوند و قفل های با معنی به وسیله ی نقشه ی آرنولد در هم آمیخته شده، سپس DCT معکوس اعمال می شود و پیکسل ها در قفل ها با خروجی گسسته از نقشه ی منطقی XOR می شوند. در نهایت، فرآیند انتشار اعمال می شود تا عکس رمزگذری شده ی نهایی حاصل شود و شبیه سازی های عددی امنیت و قدرت طرح رمزگذری پیشنهادی را نشان دهد.
همه ی سیستم های رمزگذاری عکس در محدوده ی منفرد هستند . سیستم محدوده ی هیبریدی ( محدوده ی فرکانس و زمان) پیشنهاد شده است تا یک سیستم را امن تر سازد. ما از نقشه های آشوبی برای تولید عکس پزدو رندوم استفاده می کنیم. چون نقشه های آشوبی ویژگی های خیلی خوبی دارند ، به ما کمک خواهد کرد تا عکس را با روش امن تری رمزگذاری کنیم. در سیستم پیشنهادی ما، دو واحد را به کار می گیریم : واحد انتقال و واحد جایگزینی. انتقال فوریه ی گسسته و انتقال موجی گسسته را برای عکس اجرا می کنیم. واحد انتقال از نقشه ی tent استفاده می کند و واحد جایگزینی نقشه ی برنولی را به کار می برد.
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در عکس معمولی و طرح های بیمه ی محتوای ویدیو کل مفهوم رمزگذاری می شود. رمزگذاری انتخابی یک استراتژی است که فقط بخشی از رشته ی بیتی فشرده شده را کدگذاری می کند و فقط شامل رمزگذاری یک زیر مجموعه از 
داده هاست. بنابراین رمزگذاری انتخابی، رمزگذاری جزئی هم نامیده می شود. یک ویژگی ضروری رمزگذاری انتخابی این است که رشته ی بیتی رمزگذاری شده می تواند با استفاده از کدبــَردارهای استاندارد کدبرداری شود . بنابراین هم بیت های رمزگذاری شده و هم بیت های رمزگذاری نشده از رشته ی بیتی لایه ایی ممکن است صراحتا کدبرداری شده و نشان داده شوند. بنابراین رمزگذری انتخابی مربوط به رمزگذاری سازگار با موقعیت است. با ظرفیت رمزگذاری انتخابی ، پیشنهادات زیادی می توانند اجرا شوند. سیستم رمزگذاری انتخابی شبیه به استراتژی رمزگذاری کامل نیست و فقط مناطق با ارزش در عکس داده شده را کد گذاری می کند. نکته ی مهم استراتژی رمز گذری انتخابی این است که می تواند بدون بررسی، امنیت و ضروریات محاسباتی مورد نیاز را ایجاد کند. کاربرد روش رمزگذاری انتخابی در  اپلیکیشن های پیشرفته ی اساسی است که به طور فزاینده در اندازه گیری داده بزرگ مورد استفاده قرار می گیرند. تحقیق و توسعه ی این روش باید تا آن جا ادامه یابد که ضروریات محاسباتی برای امنیت محیط در هم آمیخته را حداقل کند. به دلیل مسئله ی پیچیدگی محاسبات، در رمزگذاری جزیی نگرانی هایی وجود دارد.
روش های رمزگذاری عکس جزئی روی تشخیص و  مجزا کردن اطلاعات به دو دسته داده ی حساس و غیر حساس متمرکز است. دراینجا مقایسه ایی ارائه می دهیم که به شرایط مرکزی طرح رمزگذاری جزئی بستگی دارد، که بخش رمزگذاری شده نباید مستقل از سطوح رمزگذاری شده باشد. بنابراین طرح پیشنهادی که در این مقاله بررسی خواهیم کرد با فرض این که این طرح در محدوده ی شرایط رمزگذاری جزئی است، بررسی می شود.
در این قسمت، طرح رمزگذاری جزئی با استفاده از تلاش های تحقیقاتی زیادی توصیف شده است که در این دسته بندی همه ی محدوده ها به ویزه فضایی، فرکانس و هیبریدی لحاظ شده است. در قسمت بعدی روی روش های موجود در مقالات با فرض محدوده های ذخیره و روش های رمزگذاری، مثل روش های رمز قفل و رمز رشته ایی تمرکز خواهیم کرد.
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در سال 2002 ، "ون دروگن بروک و بندت" روش های رمزگذاری انتخابی برای تصاویر غیر فشرده ( شبکه ایی) و 
عکس های فشرده (JPEG) پیشنهاد دادند. طبق مدل ون دروگن بروک و بندت حداقل 5-4 صفحه ی بیتی مهم باید رمزگذاری شود تا زوال دیداری در عکس پدید آید.
"پرودسر، اسچمید و یوهی" یک الگوریتم رمزگذاری انتخابی برای تصاویر غیر فشرده پیشنهاد دادند که معکوس سیستم ون دروگن بروک و بندت است. در عکس شبکه ایی که شامل صفحات 8 بیتی است، الگوریتم اسچمید و یوهی فقط صفحات بیتی معنا دار را کذ گداری می کند . سیستم رمزنگاری اصلی پیشنهاد شده برای این تکنیک AES بود. اما ، بدون از دست دادن کلیت ، هر سیتم رمزنگاری سنتی سریع ممکن است جایگزین آن شود.
"رائو" و همکارانش در ابتدا یک عکس را به وسیله ی جداسازی آن به چهار صفحه ی اولیه MSBو چهار صفحه ی نهایی LSB به دو نوع داده ی متصل و نامربوط تقسیم کردند. سپس یک جانشینی پزدو رندوم در داده ی نامربوط به کار رفت تا داده های مشابه را بازچینی کند و در ضمن داده ی نامربوط بدون رمز گذاری باقی بماند ، پس از آن داده ی متصل با داده ی نامربوط با استفاده از رمز، ترکیب شده تا عکس نهایی ایجاد شود. دیده شده است که عکس رمزگذاری شده کیفیت قابل شناسایی ناحیه ی رمزگذاری شده را افزایش می دهد، در نتیجه خطر نیز افزایش می یابد. در طول این فرآیند به مسئله قابل پیش بینی نبودن محاسبات توجه نمی شود.
در رفرنس 80 " وانگ و بی شاپ" مهندسی ساختار کلی رمزگذاری عکس ROI چند سطحه را برای داده ی بیومتریک ارائه دادند. در کار آن ها ، رمزگذاری ROI چند سطحه و RC4 برای کدگذاری یک عکس شبکه ایی غیر فشرده مورد استفاده قرار گرفت. تفکر پشت روش آن ها این است که برای هر بیننده، فقط بخش های  شناسایی شده قابل دیدن است. در واقع ، فرد آزمایش کننده می تواند ماهیت عکس رمزگذاری شده را ببیند که این مطلب اصولی سیستم بیومتریک است. در مرحله ی اول، ROI های مختلف برای هر عکس انتخاب خواهد شد ، که سپس در سه سطح از توان با استفاده از RC4 و الگوریتم انطباق انگشت نگاری رمزگذاری می شود. دیدیم که روش آن ها امنیت اطلاعات عکس بالایی دارد ،اما اندازه فضای کلید (2128) قابل تو.جه است، که نشان می دهد سیستم می تواند به تغییر کوچکی در کلید رمز حساس شود.
در رفرنس 81 استاندارد رمزگذاری پیشرفته ی AES-Rijndael با دقت روی 5 معیار محافظت از داده ی ساده، اندازه ی قفل ها، دور قابل انتخاب، بالا بردن اجرای برنامه و روش آشوبی معمولی بی عیب متمرکز شد .این معیار ها براساس سیستم رمزگذاری SEA  انتخاب شدند که با تغییر در الگوریتم AES به دست آمده است. ما بررسی کردیم که روش آن ها زمان اجرا را تا نصف کاهش می دهد، موقعیت در داده ی رمزگذاری شده بالاتر از %35 و کیفیت آنتروپی حدود 9892/7 است. بنابراین با توجه به این مقادیر ، ممکن است نتیجه گرفته شود که سطح امنیت سیستم ان ها در حد نرمال است.
"کومار" الگوریتم RC4 را برای افزایش امنیت RC4 در برابر حملات بهبود داده است. سپس RC4 بهبود یافته با روش رمزگذاری عکس انتخابی به کار گرفته شد. روش رمزگذاری عکس انتخابی شامل دو مرحله است: 1) برای انتخاب سطح عکس معنی دار و 2) برای رمزگذاری مکان های انتخاب عکس. در قضیه ی روش انتخابی می توان گفت که امنیت
 پایین تر و رمزگذاری در دوره ی زمانی کوتاه تر قابل دست یابی است. با وجود این، با محل کوچکی روی عکس اصلی، که در آن رمزگذاری اجرا شده است، امنیت عکس ممکن است مبادله شود. 
"راد و همکارانش" روش رمز گذاری عکس دیگری به وسیله ی ترکیب چند الگوریتم ایمن ، Blowfish، AES، Serpen و RC6 پیشنهاد دادند. این استراتژی قفل های حساس را کد گذاری می کند در حالی که قفل غیر حساس با استفاده از چهار نوع الگوریتم ممتاز مجددا اسکن می شود. هر قفل به وسیله ی روش تشخیص لبه به صورت قفل های معنا دار و بی معنا نام گذاری می شوند. در فاز رمز گذاری روش ترکیبی برای اطمینان از این که سطوح امنیت مختلفی برای قفل به دست می آید،انجام می شود. سیستم پیشنهادی سطوح مختلفی از امنیت برای قفل های مختلف با توجه به هزینه ی محاسبات ارائه می دهد. این استراتژی سطح بالایی از امنیت را ایجاد می کند در نتیجه  برای مهاجم سخت است تا رمز عکس را بشکند.
"پان دورانکا و نون کوکار" دو سیستم رمزگذاری عکس انتخابی پیشنهاد دادند. به وسیله ی سیستم اول ، عکس به 
قفل هایی تفکیک می شود. قفل های انتخاب شده سپس به وسیله ی  نقشه ی عکس، رمزگذاری می شوند که به عنوان ورودی به کار می رود تا قفل ها انتخاب شوند. رمزگذاری کامل قفل های انتخابی امکان پذیر است و هر قفل می تواند نقشه ی عکس را تفکیک کند. در سیستم دوم، موقعیت آیتم ها در عکس داده شده به طور طبیعی با استفاده از روش های مورفولوژی شناسایی می شود، که موقعیت های موضوعات عکس داده شده تعیین می شود. سپس رمزگذاری اطلاعات ساخته شده انجام شد وسپس روی تصویر اصلی منطبق شد. این دو روش برای اپلیکیشن های غیر معمول مثل عکس پزشکی وعکس ماهواه ایی به شدت مناسب است. این روش های به کار رفته وقتی محدوده یا موقعیت مورد نظر شناخته شده است اغلب ارزشمند خواهد بود.

[bookmark: _Hlk115598400]3.2.2. محدوده فرکانس
"ردری جوس و همکارانش" یک روشی که مبتنی بر رمزگذاری رشته ی AES  با استفاده از کدگذاری طول متغیر(VLC) بردار هافمن است، پیشنهاد دادند. برای شروع، عکس ورودی به قفل های 8×8 پیکسلی تقسیم بندی می شود. سپس، هر قفل ازمحدوده ی فضایی به محدوده ی فرکانس با استفاده از انتقال  کسینوس گسسته (DCT) منتقل می شود. در مرحله ی بعد، یک فرآیند تدریجی روی عکس حاصل با استفاده از سیستم اسکن زیگزاگ منتقل می شود و نهایتا استراتژی رمزگذاری AES اعمال می شود. مزایای این روش که در رفرنس 29 آمده است عبارتند از امکان شناسایی یک یا دو بخش برای هر قفل 8×8 پیکسلی یا مونتاژ  آن ها. این مطلب از این حقیقت ناشی می شود که ردری جوس و همکارانش AES را به عنوان بخشی از حالت CFB ( قفل فیدبک رمزی) به کار می برند و آن را روی هر قفل متصل می کنند. ذکر این نکته ضروری است که ROI باید در واحد قفل 8×8 پیکسلی به عنوان آرایش JPEGپیش فرض تعریف شده باشد. استراتژی آن ها به نظر می رسد یک فضای کلید یزرگ 2128 دارد که تاثیرپذیری بالای سیستم رمز گذاری برای یک تغییر کوچک در کلید رمز را نشان می دهد.
"او و همکرانش" استراتژی رمزگذاری انتخابی مبتنی بر بخش را ارائه دادند که اساسا برای رمزگذاری داده ی پزشکی به کار خواهد رفت. ابتدا، دو MSB با ناحیه ی مورد نظر (ROI) به ضرایب با استفاده از  انتقال موجی تبدیل خواهد شد. سپس یک AES در حالت CFB مورد استفاده قرار می گیرد تا فقط بخش های معینی از داده ی قبلی را رمز گذاری کند. براساس این حقیقت، اندازه ی رشته ی بیتی رمزگذاری شده بدون تغییر باقی می ماند. نتایج تلاش آن ها نشان داد که این روش سطح امنیت پایینی ارائه می دهد.
" یاکالا و همکارانش"  از انتقال DCT و روش رمزگذاری سبک وزن صعودی برای رمزگذاری قفل های انتخاب شده با 
لبه های معین استفاده کردند. تفکر پشت روش انتخابی آن ها رمزگذاری قفل های انتخاب شده با اطلاعات قاطع به
 وسیله ی استفاده از مقادیر محدود در گستره ی ویژه ایی است، در حالی که قفل های مربوط به محدوده های دیگر رمزگذاری نشده اند. اعتبار PSNR 46/14 دسی بل فراهم خواهد شد که مزاحم یا مهاجم نمی تواند کلید رمز مورد استفاده برای رمزگذاری را رمزگشایی کند.
"برهیمی و همکارانش" یک روش رمزگذاری انتخابی از طرح عکس مبتنی بر JPEG2000 پیشنهاد دادند که فقط 
کدقفل های متناظر با برخی زمینه های دقیق را رمز گذاری می کند. اجرای کدقفل های انتخاب شده در محدوده ی انتخابی صورت می گیرد تا امنیت را بالا برد. رمزگذاری متقارن AES  با حالت CFB مورد استفاده قرار خواهد گرفت تا کد قفل های معاوضه شده را رمزگذاری کند. اندازه گیری داده ی پردازش شده در رمزگذاری و مراحل اجرا و رمزگذاری انتخابی با هم حداقل است. این الگوریتم با هر رمز استانداردی کار می کند و به هزینه ی محاسبات کمی نیاز دارد . محدوده ی رمزگذاری شده حدود 64/11 درصد است. وقتی محدوده ایی از تصویر اصلی در زمان کمی برای رمز گذاری کوچک باشد باز هم  امنیت بالاست. عکس رمز گذاری شده از عکس اصلی مستقل خواهد بود به دلیل اینکه PSNR مقدار کوچکی دارد، حدود 74/6 دسی بل که بازیابی عکس اصلی بدون داشتن کلید رمز را سخت می کند. 
در رفرنس 88 ، یک روش جدید با استفاده از سه سطح اجرا در قفل های انتخاب شده و ضرایب محدوده ی انتقال چند جمله ایی ارتوگونال معرفی شده است. عکس اصلی در ابتدا به دو قفل 4×4  پیکسلی تقسیم شده و در سه زمان بازچینی می شوند. در ابتدا، انتقال مبتنی بر چند جمله ایی ارتوگونال  (OPT) به همه ی بیت های انتخابی بازچینی شده اعمال شده، سپس قفل ضرایب  OPT به یک سکوئنس زیگزاگ یک بعدی تبدیل خواهد شد. قفل های بازآرایی شده طبق سکوئنس پزدو رندوم ایجاد شده با استفاده از زیر کلید رمزی به عنوان پایه انتخاب می شوند. نهایتا، قفل ها به زیر مجموعه هایی تقسیم شده و بازآرایی می شوند. این در هم آمیختگی وضعیت فضایی محتوا را تغییر می دهد و برای یک مهاجم سخت تر است تا آن را بشکند. OPT به صورت انتقال صحیح در زمان محاسبه ی کم شکل می گیرد . برای کاهش زمان رمزگذاری بازچینی بیت ها، ضرایب و قفل ها کنترل می شوند. OPT برای یک فضای کلید بزرگ در نظر گرفته می شود که شانس خطر را افزایش می دهد و با مقدار ضریب هم بستگی گزارش شده ی 0366/0 ، OPT در مقابل حملات مختلف قوی است. به علاوه تکنیک گزارش شده برای اندازه ی استاندارد 25 درصد برای بخشی از رمزگذاری مورد استفاده قرار گرفت که نشان می دهد عکس رمزگذاری شده از تصویر اصلی مستقل است.
" درکول کارنی و همکارانش" یک روش رمز گذاری انتخابی پیشنهاد دادند که در این روش 5 سطح انتقالات موجی برای تجزیه ی عکس ورودی به وسیله ی اعمال بانک های فیلتر موجی به کار می رود. برای تهیه کردن یک عکس با ساختار سلسله مراتبی ، فیلترهای باند با عبور بالا و باند با عبوری پایین مورد استفاده قرار گرفت تا هر ساختار معنی متفاوتی داشته باشد. طبق سیستم بصری انسانی (HVS) ورژن پایین تر عکس اصلی به وسیله ی روش پیشنهادی سطح کافی از شفافیت ارائه می دهد. این سیستم ضریب هم بستگی بالایی از زیر باندها انتخاب می کند تا امنیت با شفافیت کنترل شود. بنابراین، PSNR اعتبار کمی دارد، حدود 448/3 دسی بل که برای مهاجم سخت است تا بدون داشتن کلید رمز، عکس اصلی را بازیابی کند.
" یونیس و همکارانش" یک روش رمز گذاری جدید پیشنهاد دادند که در آن بخش مهمی از دو زیر باند سطح عکس به وسیله ی به کار بردن ابزار C فازی (FCM)و تکنولوژی پیشرفته ایی برای آزمایش اجرای رمز مورد استفاده قرار خواهد گرفت. فقط %25-25/6 از داده های اصلی با کاهش چشمگیری در زمان رمزگذاری و رمز گشایی، رمز گذاری شدند. الگوریتم رمزگذاری عبارت است از انتقال فشرده ی موجی ، فرآیند تدریجی به وسیله ی FCM ، اجرای رمز و محاسبات کدسازی برای عکس های زیر باند دو سطحه . استراتژی رمزگذاری جزئی پیشنهاد شده بسیار سریع و ایمن خواهد بود. موجی بودن مبتنی بر بردار تدریجی و اجرا برای داشتن سطح نرمالی از امنیت مناسب تر است زیرا PSNR عکس بازسازی شده گران است. اما وقتی کیفیت رمزگذلری افزایش یابد ، هم PSNR و هم زمان اجرا هم افزایش خواهد یافت. می توان مشاهد کرد که فضای کلید بزرگ خطر و امکان حمله ی مهاجم را کاهش می دهد.
" فلای و همکارانش" یک روش رمزگذاری جزئی عکس کارآمد پیشنهاد دادند و سه سطح از انتقال موجی گسسته (DWT) به همراه رمز AES و رمز رشته ایی را به کار بردند . در این روش، عکس با استفاده از فیلتر صاف کننده با در نظر گرفتن نقاط اتصال عکس رمزی صاف می شود  آن قدر که قابلیت مناطق رمزگذاری شده در عکس کاهش یابد. مشاهده خواهد شد که عکس بازسازی شده به عکس اصلی بسیار نزدیک است. روش آن ها مناطق رمزگذاری شده را تا 5625/1 درصد کاهش داد که در نتیجه زمان اجرای فرآیند رمزگذاری کاهش می یابد. می توان گفت که رمزگذاری بخش کوچکی، هم بستگی عکس رمزی را افزایش می دهد که ممکن است عکس را مستعد خطر کند. علاوه بر این دیده شده است که AES که به عنوان فضای کلید اصلی شناخته شده است، فضای کلیدی حدود 2128 به وجود می آورد و وقتی به رمز 216فضای کلید متصل می شود،  فضای کلید گران اجتناب ناپذیر است. بنابراین باید گفت که با این اندازه ی فضای کلید بخش مهمی از اطلاعات رمز گذاری شده ایمن است.
" ریچارد و همکارانش" یک الگوریتم رمز گذاری منطقه ایی انتخابی پیشنهاد دادند. الگوریتم آن ها مورد استفاده قرار  گرفت تا به طور جزئی عکس اصلی را به وسیله ی اجرای ضرایب در محدوده ی DCT رمز گذاری کند. الگوریتم شناسایی لبه مورد استفاده قرار  گرفت تا مناطق عکس را تفکیک کند. این الگوریتم، آستانه را به کار می برد تا مناطق ضخیم عکس را از مناطق ضعیف تر تفکیک کند. سپس فیلتر میانی به عکس حاصل متصل شده تا ترکیبات اغتشاشی در عکس را کاهش دهد . سپس استراتژی رمز گذاری اصلی ، که ویژگی های فشرده سازی مربوط به شکل انتقال کسینوس متغیر را به کار می برد، در محدوده ی DCT متصل شد. محدوده ی رمزگذاری شده با مناطق چندگانه برای رمز گذاری عکس حدود %10  است که ممکن است امنیت داده ی رمز گذاری شده را افزایش دهد.
" ساسید هاران و فیلیپ" یک طرح رمز گذاری عکس جزئی سریع با استفاده از رمز رشته ایی RC4 و انتقال موجی گسسته  پیشنهاد دادند. در روش پیشنهادی آن ها رمز گذاری در پایین ترین پهنای فرکانس با استفاده از رمز رشته ایی اجرا شد. منظور اصلی آن ها برای استفاده از رمز رشته ایی، نگه داری همه ی اطلاعات عکس بود. باید گفت که ممکن است، استفاده از رمزهای رشته ایی زمان بیشتری صرف کند زیرا به طور معمول در یک زمان یک بایت را رمز گذاری می کند. XOR مورد استفاده قرار خواهد گرفت تا رشته های کلید و عکس اصلی که  در گذشته به وسیله ی اعداد تصادفی تولید شده است را متصل کند. در یک نقطه وقتی لبه ها روبه روی هم قرار می گیرند ، از یک الگوریتم در هم آمیخته استفاده می شود. زمان رمز گذاری به وسیله ی رمز گذاری فقط یک باند فرکانس هر عکس کاهش می یابد و یک حالت غیر نرمال از امنیت به وسیله ی باقی ماندن در هم آمیختگی به دست می آوردکه فضای کلید آن حدود 2256 تخمین زده شده است. می توان دید آنتروپی عکس رمز گذاری شده  ی حاصل حدود 7807/4 است، بنابراین مزاحم باید یک مرحله ی تجزیه ی بیشتر انجام دهد تا عکس رمز گذاری شده را رمز گشایی کند. هم زمان الگوریتم در مقابل حملات، قوی است زیرا PSNRاعتبار بالایی دارد، حدود 7056/20 دسی بل.
" کوپو سامی و داموداران" یک طرح بهینه ی رمز گذاری جزئی عکس با استفاده از ضرایب مهم عکس منتقل شده ارائه دادند که به وسیله ی به کار گرفتن روش بهینه سازی هجوم ترکیبات (PSO) با محدوده ی daubechies4 برای رمز گذاری انتخاب شد. مشاهده شد که فضای کلید 2256 است و فضای کلید به وسیله ی افزایش تعداد اجرا برای هر دور اجرا افزایش می یابد و به سطح امنیت نرمال می رسد. محدوده ی رمز گذاری شده از عکس حدود %33 است که نرخ پایینی خواهد بود و سرعت متوسط رمز گذاری را نشان می دهد.
در رفرنس 59 یک روش پیشنهاد شده است که نقشه ی آرنولد را در فرکانس پایین زیر باند عکس منتقل شده ی DCTبرای رمز گذاری به کار می گیرد. مهم ترین ایده ی آن ها برای انتخاب فرکانس پایین زیر باند از عکس منتقل شده ی DCT مربوط به این حقیقت است که سیستم بصری انسانی (HVS) بیشتر کشش اطلاعات در فرکانس های پایین تر را نسبت به اطلاعات در فرکانس بالاتر دارد و اطلاعات مهم مثل موضوع ، شکل و غیره در فرکانس پایین زیر باند ارائه می شود. در حالی که اطلاعات جزئی بیشتر در زیر باندهای فرکانس بالاتر قرار دارد. استنتاج ما این است که  چون فقط ضرایب DCT،  زیر باندها ی فرکانس پایین تر رمز گذاری شده اند، احتمال پیش بینی اطلاعات رمز گذاری شده کاهش می یابد. این روش با نویز قوی مقابله می کند، چرا که برخی حوزه های یک عکس رمز گشایی شده حضور نویز را نشان می دهند.
طرح رمز گذاری عکس پیشنهاد شده روی انتقال Mellin کسری و روش بازیابی فاز متمرکز است. هر عکس ممکن است به عنوان متن رمزی در نظر گرفته شود. فضای حلقوی برگزیده از عکس ویژه ابتدا به وسیله ی انتقال Mellin کسری منتقل می شود. در نتیجه ی انتقال، کلید فاز می تواند به وسیله ی روش بازیابی فاز به عنوان بخشی از فضای فوریه ی کسری حاصل شود. طرح پیشنهاد  شده می تواند نیروی انتقال را تقلیل دهد، فضای کلید را توسعه دهد و ممکن است رمز گذاری عکس به مقدار زیادی بسط داده شود. نتایج روش پیشنهاد شده قابلیت دست یابی و شایستگی طرح پیشنهادی را نشان می دهد.
روش جدید برای رمز گذاری به وسیله ی انتخاب فرکانس های بالاتر ویژه ی مربوط به ضرایب DCT که به عنوان مقادیر مشخصه گرفته می شود، رمز گذاری آن ها و قفل های رمز گذاری به دست آمده طبق سکوئنس بیتی پزدو رندوم در هم آمیخته است. رمز گذاری انتخابی یک روش جدید برای کاهش نیازهای محاسباتی برای حجم بزرگی از عکس هاست. رمز گذاری عکس سطح وسیعی از تحقیقات را پوشش می دهد. رمز گذاری اساسا با تبدیل داده یا اطلاعات از شکل اصلی اش به شکل دیگری که اطلاعات در آن قرار می گیرد، سر و کار دارد . حفاظت داده ی عکس از دسترسی بدون مجوز مهم است. رمز گذاری به کار گرفته می شود تا امنیت داده افزایش یابد. عکس رمز گذاری شده از هر نوع آنالیزهای رمزی ایمن است. در کار پیشنهادی ، عکس رمز گذراری شده به قفل های 8×8 تجزیه می شود. این قفل ها از محدوده ی فضایی به محدوده ی فرکانس به وسیله ی DCTانتقال می یابند. سپس ضرایب  مثل ضرایب DCT مربوط به فرکانس های بالاتر قفل عکس رمز گذاری شده  انتخاب می شوند. برای رمز گذاری ضرایب DCTبه بیت پزدو رندوم متصل می شود. بیت پزدو رندوم به وسیله ی ثبت حرکت بازگشتی غیر خطی تولید می شود. بیت های تولید شده به وسیله ی ثبت حرکت بازگشتی غیر خطی قابل پیش بینی نیستند، در نتیجه آنالیزهای رمز سخت می شود. برای بالا بردن امنیت بیشتر، ضرایب DCT رمز گذاری نشده در هم آمیخته می شوند،چون بعضی اطلاعات ممکن است با ضریب هم بستگی DCT برای فرکانس پایین تر هم مرتب شوند. در حالی که ضرایب DCT انتخابی رمز گذاری شده به تنهایی رمز گذاری کاملی فراهم خواهد کرد. اما این ضرایب می توانند اطلاعات زیادی درباره ی عکس از دیگر ضرایب فراهم کرده و در اختیار مهاجم قرار دهند، به ویژه در عکس هایی که لبه های زیادی دارند.
استراتژی دیگر برای رمز گذاری عکس به وسیله ی فرکانس های بالاتر ویژه ی انتخابی از ضرایب DCT -که به صورت کیفیت های با علامت تجاری در نظر گرفته می شوند-  بازچینی آن هاست. سپس قفل های باز چینی شده به وسیله ی بازآرایی بیت پزدو رندوم بازآرایی می شوند. رمز گذاری جزئی یک روش جدید برای کاهش شرایط محاسباتی در حجم بزرگی از عکس هاست. رمز گذاری عکس بخش وسیعی از آزمایش است. رمز گذاری اساسا با تغییر اطلاعات یا داده از ساختار اصلی و پنهان کردن آن ها در ساختارهای دیگر همراه است. بیمه ی اطلاعات عکس در مقابل دسترسی ها بهترین کار است. رمز گذاری مورد استفاده قرار می گیرد تا امنیت اطلاعات را فراهم کند. عکس کدگذاری شده از هر نوع آنالیزهای رمز نگاری ایمن است .  در کار پیشنهاد شده، عکس کد گذاری شده به قفل های 8×8 تجزیه شده، این قفل ها از محدوده ی فضایی به وسیله ی DCT،به سطح بازگشت منتقل می شوند. سپس فقط ضرایب  منتخب مثل ضرایب DCT مربوط به فرکانس های بالاتر قفل عکس بازچینی می شوند. برای رمز گذاری ، ضرایب DCT با بیت پزدو رندم XOR خواهد شد، بیت پزدو رندوم به وسیله ی ثبت حرکت بازگشتی غیر خطی تولید خواهد شد. بیت  های تولید شده به وسیله ی ثبت حرکت بازگشتی غیر خطی نمی توانند پیش بینی شود زیرا انجام آنالیزهای رمزی سخت است. برای پیشرفت بیشتر امنیت، ضرایب  کدگذاری نشده بازآرایی نمی شوند، زیرا بعضی داده ها هم ممکن است کنار گذاشته شوند. در حالی که بازچینی ضرایب DCT منتخب به تنهایی رمز گذاری کاملی ایجاد خواهد کرد، اما این امکان را برای مهاجم فراهم نمی کند تا بتواند داده ایی درباره ی عکس از دیگر ضرایب بردارد، به ویژه در عکس هایی که لبه های زیادی دارند.
در رفرنس 98، یک روش سریع تر برای رمز گذاری عکس پیشنهاد شده است. اینجا نویسندگان از رمز گذاری کسری استفاده کردند تا زمان مورد نیاز برای رمز گذاری، بدون بازچینی کاهش دهد و به جای بازچینی کل عکس فقط بیت انتخابی از عکس بازچینی می شو.، این کار باعث می شود رمز گذاری سریع تر انجام شود و زمان لازم کاهش یابد. تراکم در این سیستم کنار گذاشته می شود زیرا تراکم ضرورتا فقط برای اولین عکس در نظر گرفته می شود. برای اضافه کردن امنیت بیشتر عکس در رمزنگاری ، در احیا باز چینی ضرایب بالاتر منتخب، همه ی ضرایب می توانند مخلوط شوند. با تفکر پشت بازچینی همه ی ضرایب در برابر هر نوع حمله ایی ایستادگی می کنند.
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" ین و گو" روش رمز گذاری جزئی پیشنهاد دادند که برای عکس های متراکم با دو گروه ویژه از الگوریتم های تراکم مناسب است: آ) الگوریتم های تراکم درخت چهارگانه و ب) الگوریتم های تراکم موجی مبتنی بر درخت های صفر.
یکی از نوشته هایی که شامل مزایای ترکیب محدوده های فضایی و فرکانس در روش رمز گذاری موفق است، مقاله ایی منسوب به  " تانجا و همکارانش" می باشد. در کار آن ها موج کسری مورد استفاده قرار می گیرد تا فقط زیر باندهای معنادار را با استفاده از نقشه ی آرنولد و نقشه ی منطقی کدگذاری کند. آن ها اغلب بخش مهمی از عکس در محدوده ی فضایی را رمز گذاری می کند و سپس بخش های ناچیز به طور جزئی کدگذاری می شود. قبل از پردازش فرکانس یک شاخص Prewitt مورد استفاده قرار گرفت تا لبه ها در عکس را حذف کند و بخش معنی دار عکس را حفظ کند. آنالیزهای امنیت روش پیشنهادی آن ها نشان می دهد که  با این روش درک بهتر و رمزنگاری ایمن تری فراهم می شود زیرا زمان محاسبات کمتری برای کدگذاری عکس لازم است. نتیجه گرفته شده است که عکس رمز گذاری شده با استفاده از استراتژی مستقل از عکس اصلی  و در محدوده ی هیبریدی به دست می آید که تنظیم آن سخت است.
یک مفهوم جدید که دست کاری فاز و رمز گذاری علامت در سیستم رمزگذاری جزئی عکس را ترکیب می کند به 
وسیله ی " پارامش چری و همکارانش" ارائه شد. روش رمز گذاری آن ها شامل دو مرحله است: در مرحله ی اول ، فاز و اندازه ی عکس ورودی با استفاده از انتقال فوریه ی سریع (FFT) تعیین می شود . سپس جز فاز مربوط به عکس از انتقال فوریه ی سریع معکوس (IFFT) با ورژن عکس متعادل در هم آمیخته می شود. در مرحله ی دوم ، عکس تغییر یافته به طور جزئی با استفاده از رمزگذاری علامت، رمز گذاری می شود. رمز گذار علامت به وسیله ی استخراج بیت های شاخص از عکس تغییر یافته در عکس رمز گذاری شده به طور جزئی به دست می آید. می توان نتیجه گرفت که استراتژی پیشنهادی آن ها سریع است و برای داده ی رمز گذاری شده امنیت پایینی دارد. علاوه بر این روشن است که عکس رمز گذاری شده مستقل از عکس اصلی است و برای مزاحم سخت خواهد بود تا کلید رمز داده شده را بداند. ضمن آن که  مقدار میانه ایی آنتروپی دارد و بنابراین مستعد خطر بیشتری است.
" کارل مارتین و همکارانش" یک سیستم رمز گذاری عکس جزئی با استفاده از تراکم color-SPIHT پیشنهاد دادند. رمز گذاری عکس فقط به وسیله ی بازچینی ضرایب موجی فردی برای تکرارهای k از الگوریتم  C-SPIHT فراهم می شود. انتقال k نوسانی بالای سر و سطح امنیت فراهم می شود.
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در این مقاله، بخش های زیادی از روش های رمز گذاری عکس رایج ارائه شده و بررسی شدند. در این گزارش مروری ، ابتدا مسائل موجود در الگوریتم های رمز گذاری عکس بررسی شد که این حقیقت را آشکار کرد که ایده آل ترین روش برای امنیت اطلاعات مثل عکس ها بازچینی متوالی بیت های صوتی و تصویری با استفاده از سیستم های سریع رمزنگاری مرسوم است. یک بخش منتخب از رشته ی بیتی عکس، در حافظه ذخیره می شود تا انجام محاسبات را کاهش دهد و سطح بالایی از امنیت را حفظ کند . تعداد زیادی از طرح های پیشنهادی می توانند به طور مناسب اجرا شود تا به سطح مورد نظر از امنیت برسد چرا که ممکن است اپلیکیشن های کشف شده کیفیت مورد نظر سطح امنیت را کاهش دهند. اما فقط تعدادی از استراتزی های پیشنهادی ضمانت می کنند که امنیت قابل قبولی ایجاد کنند ، که ضمانت شرط اصلی استفاده از یک استراتژی در اپلیکیشن های محیطی زیادی است. دوما، الگوریتم های رمز گذاری عکس زیادی را بررسی و آن ها را به صورت روش های رمز گذاری عکس جزئی و کلی در محدوده های فضایی، فرکانس و هیبریدی، دسته بندی کردیم. در فرآیند این مطالعه، موارد کمی وجود داشت که در آن ها یک طرح رمز گذاری کلی میزان بالایی از امنیت اطلاعاتی کدگذاری شده را ضمانت کند، زیرا روش های کلی همه ی عکس را کد گذاری می کنند و بنابراین به  زمان بیشتری نیاز دارند. در روش های رمز گذاری انتخابی عکس ، فقط یک موقعیت یا برخی بخش های عکس بازچینی می شوند، بنابراین زمان کدگذاری در این روش نسبت به استراتژی های کلی کمتر است و در نتیجه طرح رمزگذاری جزئی برای اپلیکیشن های ثابت مناسب تراست. بنابراین طرح رمز گذاری جزئی عکس ارائه شد تا زمان رمز گذاری کاهش داده شود. رسیدن به روش رمز گذاری که امنیت را با زمان انتقال برای اپلیکیشن های در حال پیشرفت تعدیل می کند هنوز یک چالش برای محققلن در رمزگذاری عکس است. از طرف دیگر، بعضی عناصر کلیدی، برای مثال ، مرتب کردن اطلاعات برای کد گذاری ، نرخ اطلاعاتی که باید تضمین شود و اندازه گیری هایی که باید تنظیم شود تا اطلاعات محافظت شود وقتی شامل وضعیتی از روش رمزگذاری عکس پیوسته باشند، ممکن است جواب قابل قبولی برای مسئله ی رمز گذاری عکس در حال پیشرفت باشد.
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