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 امنیت سایبری در اینترنت اشیاء : 

 جنبه های قانونی 

 

 چکیده 

  در حالی که  پارادیم امنیتی شده است.و ذاتا ناامن باعث تغییر در    از دستگاه های هوشمند، بهم پیوسته تعدادی    رشد 

این   نیاز به توسعه دارند.  نیز، روش های جایگزین  دارد  ونیقانچارچوب  تغییری در  نیاز به    اینترنت اشیاء  تکنولوژی

بین  این بحث های مقرراتی    قانونی در زمینه اینترنت اشیاء می پردازد.مقاله به بررسی تغییر محیط امنیت سایبری  

 شده اند.   از اینترنت اشیاء انتخابناشی پرداختن به مسائل برای المللی قابل اجرا و همچنین روش های جایگزین 

هر چیزی  تمام حالات را در نظر بگیریم :    باید   پسبه اینترنت وصل شود،  می تواند  تقریبا هر چیزی  ما می دانیم که   

   .  ]2و 1[هک شودکه می تواند به اینترنت وصل شود می تواند 

 

 ی ابزار حقوق یتیامن یچالش ها ایاش  نترنت یا یبر یسا تیامن واژه ها: دیکل

 

 مقدمه. 1

 شرکت و  افراد    آنان   ان قربانی  زیاد شده است و   در سال های اخیر،   ]3[ری  ، تعداد حملات سایبحال حاضر  گر چه در  ا

سال  .  ]4[  هشدارها ادامه می دهند و دولت ها در سراسر جهان، به    سازمان های اجرای قانونی   از این رو   ،د نمی باش   ها

شدن بود که توسط برخی از مفسران صنعتی  ، سال اصلاح  2015و سالبرچسبدار کردن بود    ]5[  نفوذال  ، س 2014
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د، بطور  نباش   بیش از حد کلیاین برچسب ها  ممکن بود  درحالی که    لقب گرفته است  ]6[  .2.0  نفوذبه عنوان سال  

ین حملات سایبری  یکی از مکررترین، پیچیده ترین و شدیدتر  دارند   برچسب هاتصویری که این    کلی ) و ترسناکی(

 . ]8[بوده است ]7[صی تر شخ حملات برای تخریب بیشتر و تدریجی  تغییرات، بنا به گزارشی علاوه براینمی باشد. 

برابرتعداد   در  مسئول  مجاز  نیروهای  غیر  های  شبکه  در  رخنه  و  سایبری خصمانه  داشته    نفوذهای  شدید  افزایشی 

همراه با اتوماسیون  و رشد وابستگی های اجتماعی به فن آوری ها در سطح جهانی،  رشد فن آوری های جدید  است.  

بدون شک    ]10[انع ورود به بازار جرایم اینترنتی  سایبری، و مو  هایپیچیدگی حمله  ،  ]9[  سایبری  ابزارهای حملات

 . ]11[می باشند  امنیت سایبری کلیدیالمان های 

اشیاء  ظهور   تاینترنت  انداز  چشم  گیری  چشم  است  بطور  داده  تغییر  را  سایبری  در  .  ]12[هدیدهای  که  همانطور 

استجز شده  بحث  زیر  اشیاء  پدیده  ،ئیات  سازی  مستلزم    اینترنت  کلی(  یکپارچه  )بطور  های  همیشگی  دستگاه 

به یکدیگر   اینترنت و  به  اتصال  از طریق  باشد  محافظتی ضعیف )اشیاء( در شبکه  انبوه چنین    .]13[می  گسترش 

  به نوبه خود،، که  ]14[د  شونمسیری برای حمله می    اعث ایجادب  هستند پذیر    بدستگاه هایی که بطور ذاتی آسی

اشیاء که بنظر می رسد   اینترنتتوسط    مورد نظر   تغییر پارادایمدر نتیجه،    .  ]15[را زیاد می کنند  خطرات امنیتی  

ایجاد کرده است را  امنیتی کامل  سایبری حقوقی  امنیت  روش های    سنجی اعتبار  ، ]16[، تشکیل می شود  طوفانی 

 . ]17[است تبدیل شده و عمیق    متعدد  پرسشی در سطوح به  مرسوم

دنبال  به  مقاله  این  این چالش،  به  پاسخ  اشیاء    در  اینترنت  امنیت سایبری در  تغییر چهره  باشد بررسی  به    -می  که 

 . ]18[از نظر قانونی می باشد  -کوتاه مدتعنوان یکی از بزرگترین چالش های امنیتی در  

مجموعه مرحله ها را با کاوش در مفاهیم امنیت سایبری و    2بخش  این مقاله به شرح زیر سازماندهی شده است.   

دینامیک اینترنت اشیاء   بدست آمده با توجه به امنیتی  به بررسی چالش های    3بخش  اینترنت اشیاء بیان می کند.  

  5مرتبط با امنیت سایبری هستند، می پردازد. در نهایت، بخش  که بین المللی  مقررات به تحلیل  4بخش  می پردازد. 

می  در مورد روش های نظارتی جایگزین برای پرداختن به چالش های امنیتی در اینترنت اشیاء   به بحث   بطور خلاصه 

 پردازد. 
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 مفاهیم پایه ای و اصطلاحات.  2

 امنیت سایبری  2.1

 )نبودن ( تعریف  2.1.1

اول   مجازی  مرحله  فضای  در  سایبری  امنیت  موضوع  اصطلاح  درک  برای چارچوب  سایبری    ''معنای  می    ''امنیت 

هیچ تعریف    و   ادامه دارد   گذشته تا به امروز باشد. به نظر می رسد تلاش برای برای به چالش کشاندن این موضوع از  

برای اینکه همه چیز پیچیده تر می باشد، .  ]19[برای این اصطلاح وجود ندارد  استاندارد و یا مورد پذیرش جهانی  

ات در  فهیچ  نظری  اصطلاح   مورداق  این  دقیق  ندارد  املایو حتی    معنای  موضوع،    . ]20[آن وجود  این  با  رابطه  در 

کلمه ای اشتباه می باشد و می توان برای  امنیت سایبری  کلمه ای راهنما،  به عنوان    ''دارد که  اینترنتی اظهار  ه  جامع

برای    را   اعم از فنی تا قانونی   ''راه حل ها  ''ایجاد لیستی بی پایان از نگرانی های مختلف امنیتی، چالش های فنی و  

 . ]21[آن در نظر گرفت

امنیت سایبری را   ITU . ]22[( استفاده خواهد شد ITUتعریف اتحادیه بین المللی مخابرات )هدف این مقاله،  برای   

مجموعه ای از ابزارها، سیاست ها، مفاهیم امنیتی، محافظین امنیتی، دستوالعمل ها، روش های مدیریت    ''به عنوان  

برای   توانند  می  که  کند  تعریف می  آوری  فن  و  اطمینان  شیوه،  بهترین  آموزش،  اقدامات،  محیط ریسک،  حفاظت 

سازماندهی و  کابران  و    سایبری  های  شوند  ادارایی  های    ''بویژه  کاربران    دارایی و    سازمان .  ]23[ستفاده  دستگاه 

 مانند دستگاه های اینترنت اشیاء می باشد. ، ]24[ ''محاسبه کننده متصل

به   توجه  کاربران  ITUبا  دارایی های  و  سازمان  ویژگی های  از  اطمینان  سایبری،  امنیت  نهایی  باشد ، هدف  و    می 

عمومی عبارتند اهداف امنیتی    .]25[آنها در برابر ریسک های امنیتی در محیط سایبری می باشد   حفاظتهمچنین  

در    CIA  سه گانه  )همچنین به عنوان مجموعه ( در دسترس بودن  iiiو )  بی نقص بودن  (ii( محرمانه بودن، )i)از  

است که اطلاعات را بطور  محرمانه بودن بدین معنی    .]27[( می باشد ]26[شناخته می شود    ی صنعت امنیت اطلاعات

اطلاعات   محافظت   اشاره به  بی نقصی.  ]28[  قرار ندهیم دستگاه ها    فرآیندها و یاافراد غیر مجاز،    نادرست در اختیار

دسترسی قابل اطمینان و به  دسترس بودن اشاره به  در    .  ]29[تخریب بدون مجوز دارد در برابر تغییرات غیرمجاز یا  
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 . ]30[برای کاربران مجاز دارد اطلاعات و داده ها موقع 

 

 چشم انداز تهدید سایبری  2.  1.  2

 مورد امنیت شناسایی تهدیدات می باشد. یکی از راه های شروع یک بحث در  طبقه بندی امکان پذیر  2.1.2.1

را با استفاده از روش   چشم انداز تهدید سایبری معاصر  که باعث چالش آن می شود. این بخش بصورت خلاصه  ]31[

هد دشرح می  می باشد را    ( نوع تهدید iiiابزارهای تهدید و )   ( iiعوامل تهدید، ) (  i)  ی از قبیل خطی که شامل تهدیدات

از  جامع    الگویی(  هدفیبحث زیر مفید است، )به منظور  طبقه بندی  لازم به ذکر است که، در حالی که چنین  .  ]32[

 وجود ندارد.  ماهیت بسیار پیچیده و ویژگی های تهدیدات سایبری 

 

تهدید  2.1.2.2 عوامل  .  عوامل  تهدید می کنند.  را  سایبری  امنیت  و داخلی  عوامل خارجی  از  ای  طیف گسترده 

های   سازمان  سودجو،  اینترنتی  مجرمان  ملی،  های  دولت  از  عبارتند  که  باشند.  ساده  یا  پیچیده  توانند  می  تهدید 

و گروه های داخلی می باشند. ، فعالین هکری، افراط گرایان  ( ]33[  کلاه سیاه، خاکستری یا  سفید جنایی، هکر ها )

 . ]34[ند منحصر به فرد یا انحصاری نیستاین دسته بندی ها متقابلا 

است.   متفاوت  ای  توجه  قابل  بطور  تهدید  عوامل  )عواملی  انگیزه های  باشند  می  به دلایل سیاسی   مثال،  که  برای 

جاسوسی سایبری و یا اعتراض  در  درگیر شدن  تخریب، آسیب رساندن، اختلال و یا به دست گرفتن کنترل اهداف،  

براین  آنها  .  ]35[  (سیاسی )  ،ممکن استعلاوه  مالی  مثال،  انگیزه های  ارزش شخصی  برای  با  یا    وسرقت اطلاعات 

امنیت  مانند  مالی،   کارت  اج شماره  شماره  و  شود اعتباری  تماعی  استفاده  غیره  و  هویت  سرقت  برای  تواند  می    که 

یا   اهداف فلسفی داشتن  رگیر شدن در حملات با  دبرای مثال،  )و اجتماعی    انگیزه های فرهنگی( و همچنین  ]36[

 . ]37[ داشته باشند (  اهداف تبلیغاتی، کنجکاوی و غیره

 

ابزارهای امنیتی اصلی  استفاده از ابزارهای تهدید مشابه می باشد.  معمولا  عوامل تهدید  .  ابزارهای تهدید  2.1.2.3
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( و بات ، کرم ها، اسب های تروجان و غیره ویروس ها،  ]39[  باج افزارها)آن  و انواع    ]38[  مخرب شامل نرم افزارهای  

 . ]40[ می باشند نت ها 

افزارهای مخرب   کلی،نرم  بندی  رده  افزاری    در  نرم  یا  کد  هر  به  اشاره  کلی  که  بطور  یک  بطور  دارند  در  مخفیانه 

باشند.  دستگا شده  نصب  اجازه  بدون  مورد   که ه  شده  شامل    این  طراحی  مخرب  آسیب برای  کدهای  مانند  اهدافی 

باج    . ]41[  داده ها و سیستم و یا شبکه می باشد رساندن، اختلال، یا بطور کلی وارد کردن ضربه ای به برخی از انواع  

 و یا سیستم را محدود می کنندآلوده  دسترسی به دستگاه های  که  افزارها، نوعی از نرم افزارهای مخرب می باشند  

از دسترسی  را    های خاص  فایل  یا  ا تمام داده هاب  سیستم در حال کارباج افزار    ،حمله باج افزاردر صورت    .  ]42[

درخواست باج، یا بطور کلی بیت کوین، برای بازگرداندن سیستم به  حمله کننده سایبری  سپس    .]43[می کند   خارج

( و شبکه های کامپیوتری  C&Cسرورهای کنترل و فرمان )شامل  بات نت ها، معمولا    .]44[حالت اول خود می کند 

 . ]45[از راه دور کنترل شوند می توانند آلوده شده توسط نرم افزارهای مخرب می باشند که  

تهدیدهای شماره    2015در سال  ، نرم افزارهای مخرب  ENISA  2015گزارش چشم اندازه تهدید سال    با توجه به  

یک تهدید اصلی می باشد و بسرعت در  گفته کارشناسان صنعت،    افزار، با توجه به باج    . ]46[  به حساب آمدند یک  

باشد  افزایش می    ''تجاری  مدل  )  ''جرم سایبری  مصرف سازی   ''  درعنصر اصلی    به عنوانبات نت ها  .  ]47[  حال 

بین مهم    بر عدم تناسب  ،بطور ماهانه  /USD  38بر طبق گزارشات برای  در حملات  می تواند  ، که  ''راستخدام بات نت

بالقوه حمل   های  هزینه  آسیب های  و  کنند   ه  باشند   (]48[  تاکید  می  دار  هایی.  ]49[  پرچم  نت  بات  تازگی،    به  به 

اند   مجرمان سایبریبرای  سلاح های  مهمترین   به    .]50[  تبدیل شده  توجه  اینترنت تهدید با  برای  بطور خاص  ات، 

مطرح شده    ENISAاشیاء، هر دو برنامه های مخرب و بات نت ها به عنوان تهدیدات در حل ظهور در گزارشات  

 . ]51[اند 

 

تهدید به امنیت سایبری شامل تهدیدات مربوط به اصلاح اطلاعات یا سوءاستفاده، تخریب   انواع تهدید.   2.1.2.4

   . ]52[ ( می باشد DoS)  سرویس  -محروم سازیاطلاعات، دسترسی غیرمجاز، نقض داده، سرقت اطلاعات و  
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، آزمایشگاه تهدید شده است  حملات سایبری  با  (   1.  1.  2)بخش    CIAه های سه گانه سازمان  جنب تمام  اگر چه  

McAfee    بینی که  پیش  است  به تهدیکرده  ها    د  داده  و  ها  از مسیرهای جدید  یکپارچگی سیستم  ملات حیکی 

توصیف شده است،   McAfeeآزمایشگاه  توسط  به این دلیل که،    .]53[  کیل می دهد را تش  2016در سال    سایبری

 -داده ها را افشاء کردند و    چیز را نقض  همه  آنها  لات، واضح و روشن است.حمو در دسترس بودن    قابلیت اعتماد  ''

به    .می باشد   مخفی، )و( انتخابی، ). . . (یکپارچگی حملات  که باعث شرمساری، ناراحتی و برخی ضررها شده است.  

تخریب  جای   یا  و  زیاد،    به آسیب  حساس  های  خداده  عناصر  تغییر  ابر  حال  در  ها(،  ص  )تراکنش  معاملات  در 

   .]54[متمرکز شدند ارتباطات، یا داده هایی برای بدست آوردن سود قابل توجه 

 

 اینترنت اشیاء  2.  2

 تعریف و مفهوم  2.2.1

( اشیاء  اینترنت  بار  IoTاصطلاح  اولین  برای  سال  (  در  اشتون  کوین  بریتانیا  تکنولوژی  پیسگام  برای    1999توسط 

   .]55[ابداع شد  نمود  ، به اینترنت متصل از طریق سنسورهایی اهداف فیزیکی را می توان توصیف سیستمی که در آن 

برخلاف امنیت سایبری که تعاریف مختلفی دارد  وجود ندارد،    IoTهیچ استاندارد یا تعریف جهانی در مورداگر چه  

اصطلاح محبوبی    ''به    IoT  این ترتیب،  به    .]56[  اما اتفاق نظری در مورد مفهوم آن وجود دارد(،  1.  1.    2)بخش  

انوع مختلفی از اهداف، دستگاه ها،   برای و قابلیت محاسبه  برای توصیف سناریوی هایی که در آن اتصال به اینترنت  

سلامت و جاده  مانیتورهای  بیل ها، یخچال ها و فریزرها، ترموستات ها،  شامل اتوم  ]57[  ''سنسورها و اقلام روزمره  

ترتیب،  ها   بدین  از  تبدیل شده است.  ابعادی  اشیاء  ارتباطات   ''هرچیز  ''اینترنت  و فن آوری های  برای اطلاعات  را 

(ICT  )  به    و    ]58[  عملی به جنبه های    ''هر مکانی  ''و    ''هر زمانی  ''ویژگی  جمع آوری می کند، که در حال حاضر

 .  ]59[تبدیل شده است ''هوشمند سازی ''اهدافی مرسوم در 

مختلفی  تعا حال    IoTاز  ریف  است.  حاضر  در  آمده  وجود  میان  به  مهم  های  به  تفاوت  وابسته  شده  ظاهر  تعاریف 

زیرساخت   '' IoTذکر شده،  IoTبا توجه به تعاریفی که اغلب در مورد  می باشد. IoTدیدگاه مورد نظر برای بررسی 
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را توسط ارتباط )فیزیکی و مجازی(  خدمات پیشرفته ای  و    در نظر می گیرد  جامعه اطلاعاتیبرای  را    جهانی  هایی

)تاکید اضافه    ]60[اجرا می کند   ''اساس فن آوری های ارتباطی و اطلاعات سازگار در حال تحول و موجود  براشیاء  

 اشاره به اینترنتی متمرکز شده استبدون هیچ گونه    IoTعمدتا بر ویژگی اتصال    ITUبه این ترتیب، تعریف    .شده(

]61[.   

دارای پیامدهای گسترده و    IoTاستدلال کوچکی با این واقعیت وجود دارد که تغییر در فن آوری  از نظر اهمیتی،  

روزمره ما   کارهایاز  بطور فزاینده ای    ،IoTدر زمینه  در حال ظهور  برنامه های کاربردی  انواع مختلف    مخربی است.

نظارت  بهداشت هوشمند )برای مثال،  حوزه هایی مانند    ، IoTگسترده    صنایع   به این ترتیب،  . ]62[به وجود آمده اند 

بر  ،  (بر بیماران )برای مثال، نظارت  اتومبیل های بدون راننده(، زندگی هوشمند  )برای مثال،  حمل و نقل هوشمند 

کنترل/ مدیریت مواد غذایی هوشمند )برای مثال، کودک(، ساختمان های هوشمند )برای مثال ترموستات هوشمند(،  

غذایی )برا(زنجره  هوشمند  صنعت  هوشمند(،  شبکه  مثال  )برای  هوشمند  انرژی  حتی  ،  و  دما(  سسنور  مثال،  ی 

 .  ]63[را در بر می گیرد شهرهای هوشمند )برای مثال نظارت بر ترافیک( 

 

 )مختصر( زمینه های فنی   2.  2.  2

IoT    شناسایی فرکانس    سیستم های  که شامل.  ]64[به تعدادی از فناوری های مختلف وابسته استدر حال حاضر

(،  M2M(، سیستم های ماشین به ماشین ) WSN)شبکه های حسگر بی سیم  و همچنین    (RFIDدیویی )های را

 .  ]65[می باشد داده های بزرگ، خدمات ابر و برنامه های هوشمند 

کلیدی    RFIDتوپولوژی   بلوک های  از  باشد   IoTیکی  تکنولوژی  .  ]66[می  و    ی طورباین  دقت  با  با منحصربفرد، 

انجام می  مغایر با بارکد نوری(  )از طریق امواج بی سیم  را  دارایی ها  و تعیین محل  تشخیصی بطور خودکار، ردیابی  

که می تواند متصل است )   '' اشیاء  ''(، که به  RFID( فرستنده )برچسب  iاز دو بخش : )   RFIDسیستم    . ]67[  دهد 

محاسباتیدس   عملا هر غذایی، حتی    به  را  تگاه  انسانمحصول  یا  عنوان    را  سرورهاو    (]68[  متصل کند   حیوان  به 

  RFIDدیدگاه امنیتی،  از  .  ]69[تگاه ثبت یا خواننده، که داده ها را از دستگاه فرستنده بخواند ( دس iiانتقال دهد، و ) 
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 . ]70[کند یک بخش بسیار آسیب پذیر است، که هیچ سطح بالاتری از هوش نمی تواند آن را فعال 

چنین  در  .  ]71[می باشد (  EPC) کد محصول الکتریکی    ،IoTبرای زیرساخت های    صنایع محبوب  پیشنهادیطرح  

.  ]72[منحصر بفرد حمل می کنند   EPCرا با    RFIDبرچسب های  اهدافی هستند که    ''اشیاء  ''زیر ساخت هایی،  

از راه دور  بصورت محلی  را  EPC   (EPCIS  )سرویس های اطلاعاتی  می توانند  زیرساخت ها   ارائه  مشترکین    به و 

برچسب  .  ]73[دهند  روی یک  بر  اطلاعات  اینترنتRFIDبجای ذخیره  در  توزیع  از    ،، سرور  را  اطلاعات  تواند  می 

 .  ]74[تامین کند ( ONS) سرویس نام گذاری اشیاء متقابل با کمک یک-ارتباطارتباط و طریق 

 

 اشیاء اینترنت امنیتی پیامدهای .  3

 چالش های ایجاد شده توسط اینترنت اشیاء   3.1

   .]75[استمی باشد نیاز امنیت   به یک فاکتور بسیار مهم که  IoTادامه توسعه و استقرار سیستم های برای 

را با چالش های جدیدی روبرو    IoTنه فن آوری اطلاعات که البته جدید نیست،  یمدر زموضوع امنیت  در حالی که  

به    که   هر چیزی  ''خلاصه شده است:  قیاس های زیر  در    ]77[که توسط کارشناسان صنعت  ور  همانط.  ]76[می کند 

می تواند به اینترنت متصل شود. )در نتیجه( هر چیزی می تواند   هر چیزی اینترنت متصل شود می تواند هک شود.  

در  به ناچار   ]79[  با وصل شدن به اینترنتاین رو، به نظر می رسد که هر دستگاه  . از  ]78[  ''آسیب پذیر باشد). . . (

زیادی طول می کشد این زمان  که آیا  سوال این است  دیدگاه،    با توجه به این خواهد افتاد.    ر به خطبرخی از نقاط  

 اشیاء هک شوند؟

زمینه   در  کلیدی  امنیتی  چالش  کلی    IoTیک  مخرب،  برای    ]80[افزایش سطح حمله  به  ،  ]81[حملات  نسبت 

 مرتبط باشد:  زیر به عوامل خاص بطور این ممکن است  بدون اتصال( می باشد. به معنیسیستم های جدا )

به اولا،   بالابا توجه  و همچنین    IoTه دستگاه های  توسع  سهولت و هزینه )نسبتا کم(   با توجه    ی به میزان پذیرش 

ادامه  در سال های آینده  در تنوع و اندازه های مختلف  بطور پیوسته    IoTسیستم    رشد   اشیاء متصل شده هوشمند،

در مورد تعدادی از اشیائی که در آینده به اینترنت متصل می    شرکت ها و سازمان های مختلف  .]82[خواهد داشت
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دستگاه  این است که، تعداد  ، برای مثال،  Gartnerپیش بینی محافظه کارانه توسط    هایی کرده اند.  پیش بینی   شوند 

  . ]83[خواهد شد   2020میلیارد در سال    20.8برابر با    تقریبا  استفاده می شودهای شبکه شده که در سراسر جهان  

Cisco    سال در  که  زند  می  با    IoTاتصالات    2020تخمین  شد   50برابر  خواهد  های    .]84[میلیارد  پروژه 

Huawei  در این تفاوت  در حای که    .]85[برآورد می کند   2025میلیارد در سال    100، چنین ارتباطاتی را حدود

این موضوع این است که به زودی مقداری    ز انتیجه مستقیم  .  ]86[انگیز می باشد سوال بربینی به هر شکلی  پیش  

   عظیم از دستگاه های فعال اینترنتی بصورتی پویا به حفاظت نیاز دارند. 

سریع  دوما،   رشد  به  توجه  های    IoTبا  دستگاه  است،  داده  رخ  امنیتی  مسائل  مناسب  گرفتن  نظر  در  بدون  که 

نشان می دهد که    Hewlett Packardتوسط   2015سال  مطالعات   . ]87[هوشمند بطور کلی ذاتا نا امن می باشند 

زیر  ص ناشی از دلایل  بخصو آسیب پذیری  این  .  ]88[بطور جدی آسیب پذیر می باشند   IoTدرصد دستگاه های    70

 : ]89[است

هزینه،  تمام دستگاه ها دارای  ساده هستند، و    ''انجام دهنده  -واحد   ''   IoTبسیاری از دستگاه های  عدم انتقال رمز :  

باشند  می  اضافی(  پردازش  قدرت  )هزینه  پردازشی  های  محدودیت  و  که    . ]90[اندازه  است  این  معنی  به  اکثر  این 

  رمزگذاری )برای مثال،امنیتی قوی و ارتباطی امن ندارند، مانند  قدرت پردازشی مورد نیاز برای اقدامات  دستگا ها  

برای    SSLبرای چراغ روشن و خاموش است، نمی تواند از استاندارد صنعتی  بیتی، تابعی که صرفا    8  میکروکنترلر

البته، بخصوص در    .]92[متنی واضح انتقال دهد در    را   ممکن است داده ها و    ( ]91[رمزگذاری ارتباطات استفاده کند 

دستگاه های  این مسئله گیج کننده می باشد، با توجه به حجم انبوهی از داده ها که در حال حاضر بین    IoTزمینه  

   . ]93[منتقل می شودهوشمند، ابر و برنامه های کاربردی 

  ه بدون استفاد،  الزامات رمز عبوربا توجه به  : تشخیص هویت / تاییدیه می توانند    ناکافی  تشخیص هویت و تاییدیه

ر دوره ای و عدم نیاز به تشخیص هویت عدم بازنشانی رمز عبو،  (میوه ای حلق آویز برای هکرهارمز عبور ) دقت از  

را به خطر می    IoTکل سیستم  تشخیص هویت ضعیف و تاییدیه    . ]94[د نباش ضعیف  داده های حساس  دوباره برای  

 .  ]95[اندازد 
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  : امن  نا  وب  سایت  ارتباط  آغازگر  فایل  تهیه  شامل  ارتباط وب  با  امنیت  ای    –موضوع  دوره  مدیریت  مداوم،  عبور 

و   )ضعیف  ساده  یا  فرض ضعیف  پیش  بطور  تواند  اعتبار  می  های  که  تا  توسط حساب  شود  سوءاستفاده  نظر  مورد 

 . ]96[( می باشد شود برقرار دسترسی 

بدون توانایی برای    IoTدستگاه های  بسیاری از  به محدودیت های منابع،  با توجه  نرم افزار نا امن و سیستم عامل :  

در نتیجه، سرهم  .  ( طراحی شده اند که هزینه ای اضافه دارد تطبیقی یا بروز رسانی های سیستم عامل ) نرم افزارهای  

تقریبا   ''این به معنی، البته، مشکل از آنجایی است که    . ]97[است(  غیر ممکن نباشد اگر  بندی آسیب پذیری دشوار )

علاوه براین، بروز رسانی ها در دسترس .  ]99[می باشد رایگان    -برنامه آسیب پذیر  یحبرای طرا   ]98[  ''غیرممکن  

نرم   بروزرسانی های  برای دانلود  از رمزگذاری  نظر نمی رسند که  به  از دستگاه ها  بسیاری  است هستند،  فاده  افزاری 

   .]100[کنند 

باعث تغییر پارادایم امنیتی از  امنیتی متعدد اینترنت اشیاء  از این رو، انفجار در دستگاه های متصل، همراه با کمبود  

از لحاظ امنیتی، هر چیزی که نقطه ضعف  دستگاه ها را پردازش می کنند.  سخت افزار به شبکه هایی می شود که  

در حالی که مدافعان  بزرگ در رقابت تسلیحاتی امنیت سایبری ایجاد کرده است:  عدم تعادلی  برای حمله دارد، که  

به    راه ورودیتنها یک  رای یک مهاجم  بت تک به تک فراهم کنند، چون  امنیت هر قسمت از سیستم را بصورباید  

یک ارتباط ضعیف  که تنها است زنجیره ارتباطی طولانی  دارای شده هر شئ شبکه ''به این ترتیب،  شبکه کافی است.

 .  ]101[منجر به ورود مهاجم می شود

 

 آسیب پذیری و عناصر ریسک  3.2

ممکن   ریسکی ایجاد می کنند که   IoTبه این ترتیب،  متعدد و متنوع می باشند.    IoTریسک مربوط به دستگاه های  

شوند و یا دستگاه ها کنترل م  بدست بیاید وبه دستگاه ها  دسترسی غیرمجاز    و سوء استفاده شود،    اطلاعات  است از

به آسیب   و حمله  مرسوم و  کامپیوترهای  ریسک ها در  این  در حالی که  .  ]102[د آسان شودیگر سیستم ها    بینند 

وجود دارد، که باعث می شود نگرانی های منحصربفرد در زمینه اینترنت  (  2.  1.    2بخش  شبکه های کامپیوتری )
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 . ]104و    103[اشیاء زیاد شود  

ریسک های  بلکه    دیجیتال نشان می دهد دنیای  را در    هایی  ریسکمتصل نه تنها  حملات دیجیتالی به دستگاه های  

)یعنی خطر آسیب   IoTریسک های ایمنی برای کاربران  و همچنین، حتی   دستگاه ها )صدمه به اموال( برای  فیزیکی  

خودرو  میلیون    10حدود  کسی در نظر بگیرد که  درک بهتر، اگر  برای    . ]105[( ایجاد می کند فیزیکی و حتی مرگ

پیدا اگر آسیب پذیری در چنین دستگاه هایی  .  ]106[وجود خواهد داشتدر جاده بدون راننده در چند سال آینده  

می   خطر  به  نیز  افراد  زندگی  بلکه  جاده  ایمنی  تنها  نه  شود؛  استفاده  سوء  آن  از  سایبری  مجرمان  توسط  و  شود 

با  .  ]107[افتد  از تهدیدات فیزیکی می  از مثال های خوب  شد که توسط دستگاه های  ضربان ساز قلب یکی دیگر 

 .]108[متصل نا امن می شود 

تنهاریسک   شود    نه  باعث  است  است  مهاجمان  ممکن  ممکن  بلکه  گیرند  دست  به  را  ها  دستگاه  اطلاعات کنترل 

بطور    که   داده جمع آوری  دستگاه های با قابلیت  در واقع،  اشیاء هوشمند را در اختیار مهاجمان قرار دهد.  موجود در  

برای مثال، سازمان ها، خانه ها،  )  معرفی شده اند   ، حتی فضاهای خودمانیخصوصیمعمولی  فضاهای    در  فزاینده ای

در نتیجه    .]109[دمی شودر نظر گرفته  (  خوردنی، حتی جسمیفن آوری های پوشیدنی و  ماشین، و . . . ، از طریق  

ذخیره شده می  و  مقدار زیاد داده ها، شامل داده های مهم تجاری یا داده های شخصی، تولید شده، جمع آوری شده  

 برای سوءاستفاده می شود. باعث ایجاد پتانسیل زیاد که ]111[بویژه برای مقدار زیاد داده ها، به ناچار،  . ]110[باشد 

]112[ . 

نترنت می  یمتصل شده به ادستگاه های  مرتبط با  هک ها و نفوذ ها باعث نگرانی های زیادی شده که  اخیرا موجی از  

 می باشد   ''  IoTشاید مستعد پیادمدهای امنیتی    ''با این ترتیب، برای مثال، در زمینه بهداشت هوشمند )که    باشد.

امنیتی،  (،  ]113[ است  بیمارستانپمپ های  در    ایرادی محققی  تواند  که    کشف کرده  اجازه دهد  می  به  به هکرها 

های  یکی دیگر از حوادث بسیار علنی آسیب پذیری  .  ]114[ طریق اینترنت دسترسی پیدا کنند داروها و بیماران از  

این آسیب پذیری می تواند توسط هکر  بحرانی در تعداد زیادی از مانیتورهای کودکان متصل به اینترنت می باشد.  

مخرب )شامل فریاد نوزاد، و والدین اش،  یا قطع مانیتور و یا تغییر تنظیمات دوربین آن برای  برای انجام فعالیت های 
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گیرد  جاسوسی( قرار  استفاده  کودکان،  در    .]115[ مورد  مانیتورهای  کنترل  گرفتن  بدست  با  مهاجمی  مورد،  یک 

ساتصویر   وب  یک  روی  بر  را  نام  آنها  به  شماست  ''یت  تماشای  حال  در  بزرگ  است  ''بردار  کرده    .]116[ پخش 

 Fiat،  2015درجولای سال  همانطور که ذکر شده، اتومبیل های متصل به اینترنت نیز در معرض هک می باشند.  

Chrysler  که  ا کرد  اینترنت    Jeepماشین  میلیون    1.4علام  به  اتصال  از  بعد  که  اند  شده  )عملکرد  شناسایی 

توسط   توانستند  می  ترمز(  سیستم  و  انتقال  فرمان،  می  داشبورد،  مهاجمان  و  شوند  هک  دور  راه  از  تاپ  لپ  یک 

یا خاموش کردن خودروی در حال  توانستند   و  باز کردن در  در  قفل  انجام دهند  هر کاری شامل    .]117[ حرکت 

می باشند از آنجایی که اسباب بازی هایی ممکن است به اینترنت   IoTعلاوه بر این، کودکان نیز در معرض خط در  

اعتراف کرده است  ''کر اخلاقی ه ''اعلام کرده است که  Vtechشرکت سازنده الکترونیکی اسباب بازی  متصل شوند. 

هکر نام کودکان، آدرس منزل،    . ]118[ استرا مورد آزار قرار داده    میلیون کودک   6.3،  که با هک اساب بازی ها  

را به دست آورده است، از این رو شرکت اسباب بازی در حال رفع نقض امنیتی می  تصاویر و چت های شخصی آنها  

 .  ]119[ باشد 

 و سیستم ها موضوع مهمی می باشد. IoTو تامین امنیت قوی در شبکه های  افزایش به موارد ذکر شده،با توجه 

 

 . چارچوب قانونی  4

 ملاحضات مقدماتی  4.1

در  و به سرعت  سایبری بطور مداوم  قانونی و نظارتی  انداز  چشم  طوفان امنیتی کامل،  در برخورد با این  در حقیقت  

 . یی که در معرض تهدید می باشد استبرای حل چنین نگرانی ها تلاش 

آن را در اولویت های  بطور مداوم  سایبری اظهار نظرهایی می کنند و  امنیت  سیاست گذاران بطور معمول در مورد  

تامین امنیت فضای مجازی و سیستم ها )حداقل، رسما(  برای  سراسر جهان  در    ها  دولتسیاسی خود قرار می دهد.  

علاوه    .]121[ امنیت سایبری به تصویب رساندند   روش های مختلفی برایآنها  .  ]120[ تلاش هایی انجام می دهند  

قبلی انجام می دهند و در تلاش برای  سایبری جدید و یا بهبود مقررات اجرای قوانین  تلاش هایی را برای  بر این، آنها  
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   .]122[انظباق آن با محیط زیست در سطح جهانی می باشند 

توان گفت، سند جامع ای در این زمینه  با وجود   امنیت سایبری می  به  سراسیمگی فعالیت ها و طرح های مربوط 

اینترنتی و    وجود دارد.  امنیت فضای مجازی به تصویب رسیده  و اسناد حقوقی گسترد ای برای رسیدگی به جرایم 

  است.

قا ابزارهای  کلمه  دو  تحیلی  زیر  های  یعنیبخش  باشد،  می  اینترنتی  نونی  جرایم  در  اروپا  کنوانسیون  شورای   ،

  ( 1.   4اولین سازنده معاهده قانونی بین المللی برای تنظیم جرایم اینترنتی )بخش  )کنوانسیون بوداپست(، به عنوان  

اخیرا  که  باشد  امنیت    می  ) در دستوالعمل  و شبکه  متصل    (NISاطلاعات  اولین  عنوان  به  و  است،  رسیده  تصویب 

 .(3.   4)بخش  می باشد  ''که و امنیت اطلاعات شب ''برای تنظیم میدان وسیع تری از  EUابزار قانونی گسترده  کننده

 

 کنوانسیون بوداپست  4.2

 زمینه  4.2.1

در نظر گرفته شده که  .  ]124[اجرا شد   2004به تصویب رسید و سال    2001در سال    ]123[کنواسیون بوداپست  

 .  ]125[ینه جرایم اینترنتی به تصویب برسد در زم قوانین لازم به اجرا

دولت عضو این کنوانسیون شده اند، که از جمله،    48بروی همه باز است. تا به امروز،  کنوانسیون بوداپست  درهای  

حق امضاء دارند، و   علاوه بر این، شش ایالت    .]126[دیه اروپا، و استرالیا و کانادا و ژاپن می باشند مشورهای عضو اتحا

برای    12 قانون به  ایالت  آوردن  باشد   رای  نشده    . ]127[  نیاز می  هنوز جهانی  کنوانسیون  این گستردگی،  با وجود 

کاربران اینترنتی می باشند که باعث می شود  ، فاقد  ]128[بطور قابل ملاحضه ای، بخشی از کشورهای بزرگاست.  

   . ]129[آنها در کنوانسیون شرکت نکنند 

 

 هداف و محتوا  4.2.2

   ''سیاست مشترک در قبال جرم    ''دنبال کردن  هدف اصلی کنواسیون بوداپست  همانگونه که در مقدمه ذکر شده،  
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اتخاذ   توسط  اینترنتی  برابر مجرم  المللی    ''در  بین  و همکاری  مناسب  کنواسیون  .  ]130[است  ''قوانین  از    ''هدف 

سیستم های کامپیوتری، شبکه ها و  در دسترس بودن  و  مستقیم علیه قابلیت اعتماد، یکپارچگی،  اقدام  جلوگیری از  

کامپبوتر   از  و همچنین  اطلاعات  استفاد  ها  سوء  داده  و  شبکه  مانند  هایی  مجرم    ''سیستم  چنین اختن  شنتوسط 

  رفتاری و با تسهیل تشخیص، تحقیق، و پیگرد قانونی در سطح بین المللی و داخلی است.

بیادداطبق   ترین  ''، در حالی که  این است  جرم   ر قبالد  قداپست، منطو شت توضیحی کوانسیون  برای    '' موثر  راه 

مجاز   از دسترسی های غیر  امنیتی  ''جلوگیری  موثر  باید همچنان  است،     ''اقدامات  بازپاسخ جامع  دارندگی  شامل 

 . ]131[تهدید و استفاده از قوانین کیفری باشد   ''باشد، یعنی 

( محرمانگی، یکپارچگی  iاز جمله ) که ارائه می دهد  وانینی راق ،از جرایم اساسیبرای چهار دسته کنواسیون بوداپست 

(  7-8کامپیوتر ها )ماده جرایم مربوط به    ( ii( و )2-6و کامپیوترها )ماده.  و در دسترس بودن اطلاعات در سیستم ها  

که شامل هک و نفوذ  ،  2-6جرایم تعریف شده براساس ماد  توضیحی مشخص می کند که  می باشد. در این گزارش  

برای محافظت از محرمانگی و یکپارچگی و در دسترس ، ]132[ (''نفوذ غیرمجاز ''های کامپیوتری )تحت مفهوم کلی 

به    CIAاین ترتیب، اهمیت )محافظت( سه گانه  . به  ]133[بودن سیستم های کامپیوتری در نظر گرفته شده است

سیون  کنوا  تعریف  در   ''سیستم های کامپیوتری  ''اصطلاح    .]134[استضوح در کنوانسیون بوداپست منعکس شده  و

ی  ''بوداپست   هاهر دستگاه  از دستگاه  گروهی  آن ا  از  بیشتر  یا  یکی  آن،  با  مرتبط  یا  و    کننده  لدنبا،  که  ی متصل 

چنین تعریف گسترده ای نزدیک به دستگاه  .  (1)ماده    می باشد   ''، پردازش خودکار داده ها را انجام می دهد  نامهبر

 بطور خاص می باشد. IoTشامل دستگاه های ، ]135[های دیجیتال 

به عنوان جرایمی  که  در کنواسیون بوداپست طیف گسترده ای از جرم های سایبری )جرم  دسته های  لحاظ دامنه، از  

جرایم  ناشی از این واقعیت باشد که  این ممکن است    . ]136[( را در نظر نمی گیرددر کشورهای عضو تعریف شده اند 

نشده اند )که جای تعجبی نیست زیرا کنواسیون از یک دهه پیش کار خود را آغاز خاص به احتمال زیاد پیش بینی  

یا   .]137[به آنها رسیدگی کند با توجه به جرایم  تواند  نجماع بین المللی  ااما ممکن است نشان دهد که    کرده است(

اشخاص  علاوه بر این،  (.  46یا اصطلاح برای این مشکل دارد )ماده  واسیون بوداپست برای امکان، مکمل  کناین حال،  
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چنین فعالیتی با بوداپست رسیدگی کنند به شرطی که  اساسی کنواسیون  به جرایم  و سازمان های دیگر می توانند  

خود  قوانین جرایم اینترنتی ،  وانجام می شود، یعنی کشورهای عضعمل، این کار  در  .  ]138[کنواسیون در تضاد نباشد 

 .  ]139[با وجود این وافعیت که در کنواسیون بوداپست این قوانین تغییر نمی کند را بروز رسانی می کنند، 

به  توجه  یکدیگر  موضوع گسترده    با  با  برای همکاری  احزابی  به  نیاز  بوداپست  کنواسیون  مرزی،  با   ''همکاری های 

ممکن حد  ترین  های    ''وسیع  سیستم  با  مرتبط  جنایی  جرایم  به  مربوطه  دادرسی  یا  و  تحقیقاتی  اهداف  برای 

  ''از همکاری های مرزی موثر برای  هدف    (. 23الکترونیکی دارد )مادهکامپیوتری و داده ها یا برای جمع آروی شواهد  

این تعهد بطور    در سطح بین المللی می باشد.  ]140[  ''و اطلاعات و شواهد    تندرو به حداقل رساندن موانع جریانی  

( و  25، کمک متقابل )ماده  (24در مقررات منجر می شود، که اصول استرداد مجدد )ماده  به همکاری بیشتر  کلی  

)مااطلاعات   دسترسی  کند،    ( 26ده  بدون  می  تنظیم  دهد  احزاب  به  که  را  می  بدون  حق  مربوطه  اطلاعات  به 

 لی دسترسی داشته باشند.  درخواست های قب

 

 ارزیابی بحرانی  4.2.3

با   کنواسیون بوداپست اولین )بلند پروازی( تلاش خود را برای هماهنگ کردن چارچوب های قانونی به منظور مبارزه 

   . ]140[جرایم سایبری آغاز کرده بود 

المللی برای هماهنگ سازی بین المللی و تاثیر آن بر مقدار    د در ارائه چارچوب شناخته شده بینبا وجود نقش خو

بوداپست توسط ، کنواسیون  تاسیس کنواسیونپس از  بیش از یک دهه    ]EU  ،]142قوانین جرایم سایبری  زیادی از  

دلایل مختلفی برای ادعای منسوخ شدن ذکر شده، از جمله این واقعیت که، کنواسیون مبتنی  منتقدان منسوخ شد.  

  جدید را   ( و در نتیجه )بطور طبیعی( ابزار حمله ای 1990جرایمی می باشد که در گذشته انجام شده )یعنی اواخر بر  

درباره  علاوه بر این، کنواسیون بطور ویژه      .]143[ (نرم افزارهای مخربمانند بات نت ها و  )  مدنظر قرار نمی دهد 

برای تجدید نظر کلی کنواسیون  راه کاری جدید    باید   در نتیجه،.  ]144[جرایم اقتصادی مجازی قانونی ارائه نمی دهد 

 استفاده شود.   UNبوداپست و یا حتی تصویب قانونی جدید در رابطه با جرایم سایبری، به عنوان مثال در سطح  
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]145[ 

 

 NISبخشنامه   4.3

 ملاحضات مقدماتی  4.3.1

EU    اقداماتی طریق  از  سایبری  امنیت  تقویت  و  سایبری  جرایم  با  مبازره  است.  به  زمینه،  پرداخته  این    EUدر 

(  iii( و ) GDPRمقررات حفاظت اطلاعات عمومی ) NIS ( ،ii  )( دستورالعمل های  i) تصمیماتی اتخاذ کرده است :  

ولیه ای بر روی امنیت و حفاظت داده بطور خاص انجام می  ا سنتز ( ) که EU   (DSMاستراتژی بازار واحد دیجیتال 

های  ]147[دهد(   طرح   ،EU    اندازی راه  خصوصیبرای  سال  -مشارکت  در  سایبری  امنیت  در  ،  2016عمومی 

متمرکز    NISبرروی دستوالعمل  بخش های زیر    . ]148[انجام داده، می باشد   2015در سال    DSMهمانطور که در  

 شده است. 

 

 زمینه سیاسی  4.3.2

در سال   )،  2001در حال حاضر  اطلاعات  امنیت  و  اهمیت شبکه  افزایش  اروپایی  ( در شبکه های  NISکمیسیون 

 . ]149[که پیشنهاد برای روش سیاسی اورپایی است: و امنیت اطلاعات خود را برجسته کرده استارتباطی 

فرهنگ شبکه و امنیت اطلاعات به نفع   ''با هدف ترویج  (  ENISAامنیت اطلاعات )، شبکه اروپایی و  2004در سال 

اروپا   اتحادیه  در  عمومی  بخش  و  تاجران  کنندگان،  مصرف  شهروندان،  ها،  آمد   ''سازمان    ENISA  .]150[بوجود 

ش دولتی  بخ، تسهیل همکاری و اشتراک گذاری اطلاعات بین نهادهای  لاعاتاطت امنیتی  راردیابی خط  ده بابطور عم

و   استراتژی  به کشورهای  کمک  و خصوصی،  از  آنها  توسعه    استفاده می کند صنعت خاص  سایبری  امنیت  عضو در 

]151[ . 

جامعه  استراتژی ای برای  در اروپا    NISاروپا با هدف توسعه فرهنگ  اروپا  کمیسیون  ،  2006دو سال بعد، در سال  

است کرده  اتخاذ  امن  اصلی  .  ]152[اطلاعاتی  سال  عناصر  شامل  2006استراتژی  در  ،  پذیری  انعطاف  و  امنیت 
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 . ]153[تایید شد که در قطعنامه شورای اروپا بود    ICT زیرساخت های

مهم زیرساخت های اطلاعاتی    ی درحفاظتمیسیون اروپا ارتباطات  ، ک2009، در سال  2006در مسیر استراتژی سال  

کرد تصویب  که  را  ا،  از  روپا در  حفاظت  سایبری    برای  پذیری  اختلال  انعطاف  و  امنیت  افزایش  شده  متمرکز  با 

   .]154[است

سال   کمیسیون  2012در  عمومی  مشاوره  اروپایی  ،  بهبود  ای  برای  آنلاین  می    NISو  برگزار  اروپا  اتحادیه  در 

  EUدر سراسر    NISبهبود  مشاوره نمایش داده شده، حمایت گسترده از ذینفعان برای  نتیجه کلیدی از  .  ]155[کند 

، در بخشنامه امنیت 2013در سال    مک به اصلاح طرح هااصل از مشاوره برای ک ح  نتایج )منتشر شده(  .  ]156[بود

 . ]157[و شبکه به تصویب رسیده استاطلاعاتی 

امن و    باز،  فضایی سایبری  که  اروپا استراتژی امنیت سایبری اتحادیه اروپا را منتشر کرد:   کمیسیون ،  2013در سال  

روش  )استراتژی(    ]158[مطمئن   در  استراتژی  مجموعه  چهار  باشد.  به  برای    EUمی  پاسخ  و  پیشگیری  بهترین 

و حملات   سایبری  است.  اختلالات  اما  ارائه شده  ندارد،  متمرکزی در آن وجود  سازماندهی  نظارت  به  را  و  کشورها 

با از یک سری اقدامات  چهار مجموعه استراتژی    . ]159[تشویق می کند  سایبری در سطح ملی  پاسخ به تهدیدات  

  ،ENISAهمچنین  .  ]160[ استفاده می کند هدف انعطاف پذیری سایبری و کاهش جرایم اینترنتی در میان اشیاء  

با    NISتصویب استانداردهای  به منظور پیشبرد  دولتی و خصوصی  قدرتی برای همکاری با بخش های   و پشتیبانی 

 . ]161[ ، اعطا می کنند توسعه دستوالعمل ها که منعکس کننده بهترین شیوه صنعتی است

با   رابطه  و شورای  در  اروپا  پارلمان  استراتژی،  امنیت اطلاعات  روپا  ااین  از    ''برای  را  دستورالعمل شبکه و  اطمینان 

( پیشنهاد    NISپیشنهادی طرح  )  ''سطح مشترک بالای شبکه و استاندارد امنیتی اطلاعاتی در میان کشورهای عضو  

به    کهطرح پیشنهادی با هدف امنیت اینترنت و سیستم های اطلاعاتی و شبکه های خصوصی    . ]162[داده است  

بر  ، کمیسیون اروپا  NISقبل از معرفی دستورالعمل طرح پیشنهادی  جامعه دیجیتال وابسته است، مطرح شده است.  

در حوادث به اشتراگ گذاری  همکاری موثر و برای تسهیل  برای    EUر گونه مکانیزم موثری را در سطح  هعدم وجود  

NIS    .این، کمیسیون اروپایی هشدار داده بود، خطر مداخلات و خطرات در میان کشورهای عضو اشاره کرده است



18 

 

نامنظم   استراتژی  ناهماهنگ،  انظارتی  در  های  ستانداردو  ناکافی  حفاظت  نتیجه  در  و  وجود    EUسراسر  متفاوت 

 . ]163[دارد

پیشنهادی کمیسیون  ، پارلمان اروپا و شورای اروپا به یک توافق سیاسی در اقدامات  2015دسامبر   7دو سال بعد، در 

   . ]164[رسیدند   EUاروپا برای افزایش امنیت آنلاین در  

در  .  ]165[( منتشر شد NIS)پیش نویش طرح    NIS، پیش نویس سازش نهایی دستوالعمل  2015دسامبر    18در  

سال   اروپا  2016می  سورای  رسمی  بطور  رساند   NIDدستوالعمل  ،  تصویب  به  انتشار  .  ]166[را  از  به  پس  متن 

این   2016تصویب رسیده در مجلات رسمی اتحادیه اروپا و لازمالاجرا شده آن )که انتظار می رفت در آگوست سال  

برای    21اتفاق رخ دهد(، کشورهای عضو،   )  NISتغییر در دستورالعمل  ماه  ملی  قوانین  نویس  21ماده  در  ، پیش 

شناسایی و ایجاد لیستی از ارائه  شش ماه دیگر برای    پس از این دوره، آنها.  ]167[( وقت داشتند NISدستوالعمل  

(  NISپیش نویش دستوالعمل    a3ماده  والعمل می باشد )که در حوزه دست در کشور خود  دهندگان خدمات ضروری  

 . ]168[ ( وقت داشتند 3.   3.  4بخش  )

 

 اهداف و محتوا  4.3.3

اروپا   NISهمانطور که ذکر شده، دستورالعمل   اتحادیه  قانون  امنیت سایبری  اولین  مورد  بطور گسترده    در  بود که 

د محیطی آنلاین قابل  ا( و برای ایجEUهماهنگی حداقل منطقه ای ) اهداف اصلی برای رسیدن به  .  ]169[اجرا شد 

 . ]171[می باشد   DSM  برای پستیبانی از   در نهایتکه   ]170[اعتماد، 

توانایی شبکه ها و سیستم    ''، که    NISدر تعریف امنیت    CIAبه صراحت به مجموعه سه گانه    NISدستورالعمل  

های اطلاعاتی را برای مقاومت در سطح مشخصی از اعتماد، هر اقدامی که با موافقت در دسترس بوده، اعتبار، صحت 

ی خدمات مربوطه ارائه شده قابل دسترس توسط اای ذخیره شده یا انتقال و پردازش داده هداده هو محرمانه بودن  

   اشاره دارد. ( )تاکیده اضافه شده(NISپیش نویس دستوالعمل  3شبکه و سیستم های اطلاعاتی )ماده  

اقدامت لازم در مورد  ا  باچهارگانه  دستوالعمل   و  از  سطح مشترک  هداف اصلی  )ماده    NISبالایی  اروپا  پیش    1در 
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 . ]172[بصورت زیر می باشد  ( NISدستوالعمل  نویس 

i    .  5ماده لزم به اتخاذ یک استراتژی امنیت سایبری ملی )مکشورهای عضو  ت سایبری ملی:  یهای امنبهبود قابلیت  .

و یک محیط قانونی برای  این شامل ایجاد یک سیاست  می باشند.    ( NIS)استراتژی    (NISپیش نویس دستوالعمل  

به    ظرفیت های سازمانی دارد.برای ایجاد  کشورهای عضو  بیشتر نیاز به    NISدستورالعمل  امنیت اطلاعات می باشد.  

ترتیب، کشورهای عضو   برای اجرا و  ذیصلاح ملی  مقامات  باید  این  پیش نویس    6)ماده    NISدستوالعمل  اعمال  را 

و همچنین    (NISدستوالعمل   کنند  امنیت  معین  های  )یپکامتیم  به حوادث  سریع  واکنش  برای  (  CSIRTوتری 

 ( را بر عهده دارند. NIS، پیش نویس دستوالعمل  7حوادث و خطرات )ماده  مسولیت کنترل ، ]173[

ii     .بهبود همکاری در سطح-  EU    :  دستوالعملNIS    همکاری های  و تسهیل  هدف حمایت  یک گروه همکاری با

 . اد می کند ایج( NIS، پیش نویس دستورالعمل   a8ماده )و تبادل اطلاعاتی بین کشورهای عضو استراتژیک 

iii     .  و حوادث:  امنیت  هشداری  منظور  الزامات  که  به  شود  حاصل  اطمینان  باید  ریسک  مدیریت  فرهنگ  ترویج 

است شده  گزارش  تری  جدی  دستورالعمل    حوادث  نویس  پیش  دستوالعمل  NIS)شرح   ،)NIS   هشدار الزاماتی 

(  Bو ) راتورها از خدمات ضروری  اپ(  Aدهنده حوادث و امنیت را در دو گروه از اشخاص نشان می دهد، برای مثال، ) 

و رفتار متفاوت با تمایز  سند مربوطه توضیح می دهد که این  ارائه دهندگان از خدمات دیجیتال استفاده می کنند.  

و ارائه    (  با زیرساخت های فیزیکی )که دارای لینکی مستقیم  بین اپراتورهای خدمات ضروری  توجه به تفاوت های  

بوجود آمده    ( IVa)سند اصلاح مربوط به فصل    دهندگان خدمات دیجیتال )گه دارای طبیعت عبور مرزی هستند(

 است. 

اپراتور خدمات ضروری یک ارائه می یک  را  یک خدمت ضروری  که  است  یا خصوصی  عمومی  برای  aکند.)نهاد  و   )

فعالیتنگه حفظ  و  اقتصادی  داری  و  اجتماعی  )های  است.  است.)bضروری  وابسته  شبکه  و  سیستم  اطلاعات    )c  )

قابلگونه به  مخرب  اثرات  سیستم  شبکه  و  اطلاعات  در  حادثه  یک  که  است  سرویس ای  این  در  را  ارائه  توجهی  ها 

شود که شامل نوع چهارم  ای می شامل ضمیمه   NIS(. دستورالعمل  NIS  دستوالعمل  نویسپیش   3Aکنند)ماده  می 

می   هاستمجموعه  کو  رفتار  ضروری  خدمات  مانند  آن  با  )توان  / رد  جای  NIS  دستوالعمل  نویسپیش   ضمیمه   .)
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ونقل، مؤسسات بزرگ  دهندگان خدمات حملکنندگان انرژی، ارائه تعجب ندارد که ضمیمه شامل صنایعی مانند تأمین 

 .  ]174[باشد دهندگان خدمات بهداشتی و زیرساخت دیجیتال می مالی، خدمات شهری ، ارائه 

ارائه   NISدستورالعمل    3ضمیمه    از  دسته  میسه  شناسایی  را  دیجیتال  خدمات  به دهندگان  مثال  عنوانکند 

موتورهای جستجوی آنلاین و خدمات محاسبات ابری. برخلاف نیاز به شناسایی اپراتورهای    دهندگان بازار آنلاین،ارائه

خدمات ضروری )در بال ذکر شد(، کشورها نیازی ندارند که عضو شوند و لیست اشخاصی را که خدمات دیجیتال ارائه  

خواهند که در  کنند که آیا می   اند که باید برای خود تعیین ها به این نتیجه رسیده کنند را منتشر کنند. شرکتمی 

الزامات آن باشند. باید اشاره کرد که به نظر می   NISهای  ی دستورالعمل محدوده  رسد سه دسته  باشند و مشمول 

منظور جلوگیری از تحمیل  های کوچک را از الزامات آن به به شرکت  NISای،  طور گسترده تفسیر خواهد شد اما نه به 

دهندگان خدمات دیجیتال با تعداد  . بنابراین، دستورالعمل برای ارائه ]175[کند معاف می   فشار مضاعف مالی و اداری

از   از    50کارمند کمتر  ترازنامه کل کمتر  بر این طبق یک  ]176[شودمیلیون یورو در سال اجرا نمی  10و  . علاوه 

هندگان خدمات دیجیتال در نظر گرفته  دعنوان ارائه افزار به دهندگان نرم افزار و توسعه رسیتال، تولیدکنندگان سخت

اپراتور خدمات ضروری(نمی نه  و   ( ارائه . مهم ]177[ شوند  اینکه  از همه   اساس تر  بر  نامه  دهندگان خدمت مبتنی 

 گیرند.  اند تحت دامنه دستورالعمل قرار می اتحادیه اروپا که خدمات ارائه در اتحادیه اروپا را پیشنهاد داده 

A   .   ارائه ( ) 1دهندگان خدمات مشمول  امنیت  الزامات  الزامات اطلاع 2(  اقدامات (  بود.  رسانی نقض اجباری خواهند 

امنیتی و سازمانی باید از اقدامات صنعتی دولت پیروی کند که سطحی از امنیت شبکه و اطلاعات سیستم را مهیا 

(. با توجه به نیازمندی برای  NIS  پیش نویس ورالعملدست 14سازد )ماده کند و ما را در مقابل تهدید مطمئن می می 

ارائه آگهی، کشورهای عضو باید اپراتورهای خدمات ضروری مطمئن باشند و مقامات امنیتی را از شکافی که به یک  

آسیب  از  به آستانه مشخصی  سازند،  مطلع  است  داشتنعنوانرسیده  در  نقض  قابل" مثال  ارائه  تأثیر  تداوم  در  توجهی 

 (. NIS  دستوالعمل نویسپیش 14)ماده   " ضروری خدمات

ماده   بگیرند)  نظر  را در  زیر  پارامترهای  باید حداقل  اپراتورها  رویداد،  تعین یک  نویس دستورالعمل  پیش    14برای 

NIS ارائه )الف( تعداد کاربران به خدمات  نهاد وابسته است. )ب( وابستگی سایر بخش (:  ارائه خدمات به  شده  ها در 
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های  زمان در فعالیت توانند داشته باشند، به لحاظ اندازه و مدت دهنده وابسته است )ج(تأثیری که حوادث می ارائه نهاد  

منطقه  به  توجه  با  جغرافیایی  گسترش  )ه(  نهاد  از  بازار  سهم  )د(  عمومی  امنیت  یا  و  اجتماعی  و  که  اقتصادی  ای 

نمی  دادن  اهمیت  )ی(  و  باشد  حادثه  یک  تأثیر  تحت  به  تواند  توجه  با  خدمات  از  کافی  سطح  یک  حفظ  برای  هاد 

 . ( NIS، پیش نویس دستوالعمل a15)ماده های در دسترس ارائه خدماتگزینه 

B   ارائه اطلاع .  الزامات  و  امنیت  شامل  نیز  دیجیتال  خدمات  که  دهندگان  اگرچه  بود  خواهند  اجباری  نقض  رسانی 

به  ارائه خدمات ضروری  باپراتورهای  اقدامات سختگیرانه مواجه شده مراتب کمتر  اطمینان  ا  باید  اند. کشورهای عضو 

ارائه  که  کنند  که  حاصل  گزارش دهند  را  امنیتی  که حوادث  آن هستند  نیازمند  تأثیر    " دهندگان خدمات ضروری 

 (.  NIS  نویس دستوالعملپیش 15A. )ماده  "توجهی را در ارائه یک خدمت دارد... آن را در اتحادیه ارائه دهند قابل

دهندگان خدمات دیجیتال نیازمند ان هستند که  ایم ارائه برای تعیین کردن اینکه آیا آستانه آسیب را به دست آورده

( تعداد کاربران تحت تأثیر حادثه )بعضی از کاربران  NIS   ( :)1نویس  پیش   15Aعوامل زیر را در نظر بگیرند ) ماده  

( گسترش جغرافیایی با توجه  3زمان حادثه ) ( مدت2بستگی دارند(. )خاص برای ارائه خدمات خودشان به سرویس وا

اثر دارد )4به منطقه تحت تأثیر )  اینکه وسعت اختلال تا چه حد در عملکرد این سرویس  آیا تعداد زیادی از  5(   )

به  هستند  خدمت  ارائه  در  اختلال  تأثیر  تحت  ارائه کاربران  به  که  خاصی  کاربران  ب خصوص  خودشان  خدمت  ه  ی 

 های اقتصادی و اجتماعی. ( میزان تأثیر در فعالیت 6سرویس وابسته است و ) 

کند که نقض اطلاعات اطلاعاتی را ارائه می   NISی نقض سایبری، دستورالعمل های شخصی در زمینه با توجه به داده 

مقامات ذیصلاح و  عنوان نتیجه حوادث، همکاری بین  شخصی ناشی از حوادث در بسیاری از موارد در معرض خطر به 

 . ]178[ (NIS دستورالعمل نویسپیش  31 سند مقامات حفاظت از اطلاعات تشویق شده است )اصلاح 

متعاقب آن دستورالعمل   با مقررات ملی و  تطابق  آن را  ، در موارد خاص رخنه   NISعدم  بالقوه خشن  و عواقب  ها 

به وضوح نشان میی دهد که    NIDاگر چه محاسبه دقیق هنوز مشخص نیست، دستورالعمل  کند.  رسانی میاطلاع 

 ( باشد.NISپیش نویس دستوالعمل   17)ماده   ''موثر، متناسب و بازدارنده  ''مجازات باید 
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 ی بحران ارزیابی  4.  3.  4

  ف ی خواهد کرد و ط  ر ییاروپا تغ  هی اتحاد  یچشم انداز نظارت   NISکه از لازم الاجرا شدن از دستورالعمل    ستین  یشک

  مانده  ی باق  حال،  نیبا ا  .]179[ تحت تاثیر قرار خواهد داد   یجهان  ی از جمله اپراتورها  کنان،یاز لوازم و باز  ی گسترده ا

اجرا می    اروپا  هیاتحاد  یبریسا  تیدر عرصه امن  بازی وعده داده شدهتعویض    و  د ش خواهد    رهنمود  خواهاخواه ن  آن

 . ]180[ شود

دستورالعمل   جا  NISمنتقدان  هم  هنوز  که  اند  کرده  دارد  شرفتیپ  یبرا  یادیز  یادعا  اول،  ]181[ وجود   .

به   بیترت  ن ی(. به اNISدستورالعمل    س ینو  شیپ  2)ماده    سازگاری  "حداقل"به   یابیبا هدف دست  NISدستورالعمل 

م  ژه یو تا کشورها  ی اجازه  اپراتورهابکه ممکن است    ین یقوان  عضو   یدهد   تصویب کنند   حوزه   نیا  تیدر صلاح  ی ر 

 ت ی بلوغ امن  های مختلف حال، همراه با درجه    نیبا ا  ن،ی. امندرج شوددستورالعمل  است که در    تر از آن    رانهیسختگ 

دارد.  یقانون   برچیده شدن عضو، خطر    یکشورها  ان یم  یبریسا فعال در حوزه ها  یاپراتورها  ن، یبنابرا  وجود    ی بازار 

بالقوه هز  یی قضا به طور  در   نه یمتعدد  بالاتر  را   متما  انطباق  مقررات  اتحادیه  پرداخت می    در محل   ی که با  وجو دارد 

از    ی کنواختیسطح    هایی داشتن  شرکت   ن یچن  ی راه حل برا   ن یموارد، ممکن است بهتر  ی حال، در برخ  ن ی. با اکنند 

برا  ،باشد   ییقضا  یآن در همه حوزه ها  رش یپذ  بالاتر  یبه عنوان مثال  به  موجود    یاستاندارد ها  نیتمام بخش ها 

بباشند   بند یپا آن  از  م  ی. پس  ها  یربط  اگر حوزه  در همد ننشو  لیتحم  یاستاندارد  چیه  طبق   ییقضا  یشود   ن ی . 

،  EUقانون   گریگزارش نقض موجود تحت د   مقررات  ریبا سا به طور بالقوه   NIS  دستورالعمل  یرسان  اطلاع  ازیراستا، ن

 . ]182[ می کند، همپوشانی دارد  کمکآن شدن برچیده به  نیکه همچن

ات فنی و سازمانی مناسب اقدام  ''برای  الزامات، مانند، برای مثال، الزام در اپراتوها از خدمات ضروری  دوما، تعدادی از  

عضو می تواند به یک میدان بازی بدون سطح در  میان کشورهای  تنوع تفسیر در    در معرض تفسیر است.، ''و متناسب

 . ]183[ ان در کشورهای عضو مختلف تشکیل دهد مانعی برای عملکردهای بطور همزمزمینه تجارت تبدیل شود و  

 د ی تول  تیمعاف  نیکوچک و متوسط از دستورالعمل و همچن  یشرکت ها  تیبا توجه به معاف  های  ینگران  ن، یعلاوه بر ا

شده    ی تلق تال یجیارائه دهندگان خدمات دبه تشکیل دهندگان  کنندگان سخت افزار و توسعه دهندگان نرم افزار )که  
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تعهدات   ای  یتیحداقل اقدامات امن  نجامااز    ییشرکت هاچنین    تیمعاف  وجود دارد.  (.3.    3.  4  بالایاست، و بخش  

اهداف آسان  به  و    کنند   لیتبد   ت یامن  ره یحلقه در زنج   نیتر  ف یضعرا به  ممکن است خود    طبق دستورالعملگزارش  

ا]184[ د نشو  تبدیل  ینترنت یا  میجرا  یبرا و کارهابرای    روند   نی.    که   مشکل ساز است  کوچک و متوسط   یکسب 

 . ]185[ می کنند   استفاده NIS  یها رساختیزاز که  یی درصد شرکت ها  نیتربزرگ

به   توجه  اجبار  ی ده  به طور خاص گزارش   این مسئله با  به  ماند  می    ی باق  این مسئله،    ینقض  نیاز چگونه  این  که 

شود می  دیده  است،    ،خوبی  توجه  قابل  جنجال  باعث  شد که  خواهد  اجرا  و  سهامداران  موافقت  همه  واقع،  در  از  . 

در مورد حوادث   CSIRT  ایو    اطلاعات  درست  وجود مرجعکه، با    د یترس   ید. صنعت مدنکرنآن استقبال    بیتصو

مردماگر    ی فرد اطلاع عموم  آگاه  برسد   به  آن    ی عموم  ی)که  ن   ضروریدر  نقض    ازیاست(،  قابل  شدگی  به گزارش 

رسیدن به شهرت آنها و در نتیجه از دست دادن اعتماد مصرف کننده را در پی    ی است که خطر بالقوه آسیبتوجه

د  . ]186[ دارد ا  ی گریچالش  در  م  نه یزم  ن یکه  اش   ی مطرح  برا  نیود  افشا  ک ی  جادیا  ی است که  اندازه  به    یسطح 

برا  ،بالا  یکاف باعث می شود،  است  (Patch)  پچنصب    ی متقاعد کردن کاربران  پایینی    ، که    توانایی هکرها  از  سطح 

   .]187[ انجام دهند  یاطلاعات یعموم  یبر اساس افشا ی بهره بردار برای  معکوس  یمهندس 

 

 خاص  یروش ها یبرا  آن نی گزی. مقررات و جا 5

 ی نکات کل 5.1

آن    تال، ی جید  ی ایدن در  است،    نصب   IoTکه  استشده  نشده  اداره  و  کنترل  هیچ شخصی  هزاران    . ]188[ توسط 

  یمجاز   ی و فضا  نترنت ی در اهای اضافی را  کنترل    ی برخ  یو دولت   ی دولت  ن یب  ی ، از جمله شرکت ها، سازمان هامورد

ا  . ]189[ دارند  بر  بس  ده یچیپ  تال یجید  ی ایدن  ن، یعلاوه  ا است.  ایپو  اریو  مقررات   ن یاز  مدعی  منظر،  سروکار    ی که 

کاف  د یبا  هستند   یبریساحالت  با    داشتن اندازه  پذ   یبه  آ  ریانعطاف  جلو    ی برا  که  شوند   ساخته  ]190[ گرا    ندهیو 

 ود. بد خواهممکن(   ریغ گوییم )اگر ن یدشوارکار  مطمئنا   ، حال تحول در  سایبری  تهدید  ی ماندن منحن

مرحله از توسعه    نیممکن است در ا  مورد نظر،  IoTمقررات    ایآ  کهمسئله می پردازد    نیا  یبه بررس     2.   5بخش  
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IoT   ن برا  نیگزیجا  ک ی  یبررس   به   3.    5  بخش.  باشد   ازیمورد  تئور  ینظارت   یسنت  ی روش ها  یممکن    ی بر اساس 

 . می پردازد چند مرکزی  مقررات

 

 زیست پذیری یک قانون اینترنت اشیا خاص   5.2

( روی اهمیت امنیت در ابزارهای متصل و  3.    4)بخش    NISهای منظم همچون دستور دهنده    درحالیکه فعالیت 

خاص  -  IoT، سوالی که موضوع قالب توجه بحث است این است که آیا قانون ]191[  ها تاثیر خواهد گذاشت  سیستم

 در این زمان ضروری و مناسب است. 

 این   در   یمتفاوت  دیدگاه  ،]192[  کرد،  جلب  خود  به   زیادی  توجه   که  عمومی اروپا،  مشاوره  کمیسیون  2012  سال  در

چند نقش آفرین صنعتی ادعا کرده اند   IoTبا توجه به امنیت و ایمنی شخصی در    .،]193[است  کرده  دریافت  مورد

به طور خاص این پاسخ دهندگان در برابر    .،]194[د در هر رویداد خاص باشد که قوانین اضافه مورد نیاز نیست و بای

برعکس،  .  ]195[ج سریع اخطار داده اند شنتانع منظم غیر ضروری در یک محیط ممقررات بیش از حد و ایجاد مو

کنند، چندین تن از    برای دستور العمل ها و استانداردها مطرح می   های خود را از پاسخ دهندگان نیاز  ی بزرگ  اکثریت

المللی درورت همکاآنها بر ضر . اکثریت پاسخ ]196[تاکید می کنند   "اینترنت در سطح جهان عامل"ری های بین 

از سه گانه سازمان سیا در زمینه برای حفاظت  باید  اند که دستورالعمل ها و استانداردها    دهندگان بیشتر پذیرفته 

 . ]197[ اینترنت اشیا ایجاد شده باشند 

باشند   یافته  باید توسعه  از پاسخ دهندگان اظهار دارند که دستورالعمل ها و استانداردها  در  " به علاوه تعداد زیادی 

های مصرف کننده جامعه مدنی و مقامات نظارتی علاوه بر مقامات    با مشارکت سازمان  نگهدارند چندگانهچارچوب  

  IoTارچوب نظارتی  ازمان و امکان اجرای روشهای یک چس . مشاوره همچنین،  ]198["دولتی و سهامداران خصوصی 

می بررسی  را  دانشگاهیان  ]199[کند   ممکن  و  صنعت  بین  توجهی  قابل  حوزه  یک  عمومی  موضوع  یک  بعنوان   .

 . ]200[مشروعیت مداخله دولت در یک میدان که هنوز در مراحل اولیه اش است را مورد سوال قرار می دهد 

با این موضوع، کارکنان کمیسیون تجارت فدرال    ]201[  2015کنان سال  در همین حال، در گزارش کار در رابطه 
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تشویق توسعه خود    به در عوض باید خواهد بود و  ''زودرس  ''خاص در این زمان  – IoTم کردند که قانون  آمریکا اعلا

 . ]202[پرداختبرای بخش صنعت، به منظور بهبود امنیت )و حفظ حریم خصوصی( نظارتی 

( را ارائه داد، که هدف آن  AIOTIاتحاد لازم برای نوآوری در اینترنت اشیاء )، کمیسیون اروپا  2015در مارس سال  

گزارش منتشر کرده    AIOTI    ،12،  2015در اکتبر سال    .  ]203[بود  2020در سال    IoTارائه یک نقشه راه برای  

در  توصیه برای کار مشترک آینده در زمینه اینترنت اشیاء  '' به منظور ، که تعیین و تنظیم مجموعه چهار گانه ]204[

مسائل    ''بود که شامل،    2017  -2016در سال    IoTو پوشش مناطق اصلی با تمرکز بر برنامه    ''  2020افق سال  

این   کار آنها می باشد.: گزارش در مورد مسائل سیاسی(   AIOTI WG04، ) ]205[برای گزارش   ''مرتبط با سیاست

با این در نتیجه منفی می باشد،    AIOTI WG04مستلزم مقررات جدید    IoTسوال مطرح می شود که آیا ظهرو  

باید در بازارهای تعریف شده منجر به شکست شود و نتواند    IoTرتی با هدف قرار دادن  استدلال که هر پیشنهاد نظا

ارتی در یک محیط پیچیده و  ای نظ خطبه خطر  همچنین    AIOTI.  ]206[رسیدگی شوداز طریق معیارهای قانونی  

 .  ]207[می تواند منجر شود   IoTسریع، مانند  

 

 می تواند به عنوان یک مدل در نظر گرفته شود؟ آیا مقررات چند مرکزی  5.3

بالا گفته شده، از س   برای  همانطور که در  از جملتعدادی  برای حمایت،  ]EU  ]208ه  هامداران،   ازس   آشکار است، 

مشکل جهانی و جمعی از امنیت    رسیدگی به   ه منظورب بخش عمومی و خصوصی،  سهامداران چندگانه شامل  روش  

   استفاده می شود. IoT،در زمینه ]209[سایبری 

امنیتی   های  چالش  با  مقابله  برای  روش  در  یک  انجام  حال  مرکزی    IoTدر  چند  قانون  از  استفاده  تواند  می 

   . ]210[باشد 

توان می  مرکزی  چند  تع  ''بصورت    د مقررات  پیش  از  انسانی  شرکتی  رفتار  معرض  در  که  شده  حکومت یین  برای 

نظریه مقررات  . ]211[تعریف شده است ''استخارجی، چه دولتی و چه غیر دولتی، در نظر گرفته شده و یا ناخواسته 

از نظریه های نظارتی است به  . بطور خاص،  ]212[چند مرکزی متمایز  با توجه  با روش های دولت محور  در تضاد 
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امنیت فضای مجازی است   اینترنت و  واقع، مقررات .  در  ]213[وداجرا می ش که توسط تعدادی کشورها  حاکمیت 

 . ]214[متمرکز استذینفعان و بر خود قانونی  حکومت   چند مرکزی بر 

شنایی با این موضوع  خواهد بود بیشترین آ  قادر در یک سیستم چند مرکزی )سایبری( حکومت سهامداران )ذینفعان( 

تعیین  برای  کند   را  وضع  آن  از  پس  بخش    . ]215[قوانین  در  زمینه  این  در  خوبی  موقعیت  سهامداران  از  برخی 

(  بخش مهمی ازکنترل )را به    د که مالک آنها هستن  ی توسعه فن آوری و سهام دارانزمینه  خصوصی دارند، که هر دو  

؛  قوانین و هنجارها   ''حاکمیت چندمرکزی موثر با هدف افزایش امنیت سایبری با  .  ]216[وا می دارد  سایبریفضای  

کد، خود تنظیمی؛ مشارکت دولتی و خصوصی و همکاری های دو جانبه منطقه ای و چند مشوق های مبتنی بر بازار،  

   .]217[ ترکیب شده است جانبه

مجازی نیاز  فضای  در  احتمالی  مسائل حقوقی    به روش که  مقررات چند مرکزی به طراحی فعالیت های قانون سازی  

کند  می  کمک  باشد نباشد  می  ها  داده  به  داشتن  نیاز  به  توجه  با  کارکردی  تمایز  این،  بر  علاوه  چنین   . ]218[. 

   رویکردی مدل هندسه متغییر است که با توجه به شرایط ضمنی تنظیم شده اعمال می شود.

که   در حالی  این حال،  کامل  با  اما هیچ سیستمی  است،  منحصربفردی  مزایایی  دارای  مرکزی  مدل چند  دانیم  می 

و   باشد.  نیست  نمی  معیار  این  از  مستثنی  چندمرکزی  چند سیستم  روش  در  که  صعفی  دارد    نقاط  وجود  مرکزی 

هی شدن قانون را در نظر نمی گیرد )و  چند وجشامل، این واقعیت است که این روش مسائل مربوط به قانون سازی و 

علاوه بر این، این روش مسائل    .]219[  (می تواند در نتیجه بطور بالقوه منجر به مجموعه قوانین ناهماهنگ می شود

ناشی از عدم وجود یک سلسله  و همچنین مسائل  ،  ]220[مشروعیت و نبود دموکراسی را افزایش می دهد   مربوط به

 . ]221[شوداقدامات هماهنگ دشوار  باعث می شود  مراتب تعریف شده که

است می تواند به ایجاد    IoTبا وجود این نقاط ضعف، دخالت تمام سهامداران در روش قانون سازی که مرتبط با   

علاوه بر این، واضح است که مشارکت بخش  با توجه به اقداماتی که صورت می گیرد، کمک می کند.  افزایش اعتبار  

  IoTشکلات مواجه شده در حال ظهور سیستم  مسائل و مبه  رسیدگی کافی    رومهم به منظیک عامل  خصوصی برای  

 است. 
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 . چشم انداز  6

  ، یفناور   راتییسرعت فوق العاده خطرناک تغ  لیبه دل ی  بریچشم انداز ساثابت در حال تغییر )در امنیت سایبری( :  

و    ر ییتغبه طور مداوم در حال    گر ید  یزها یچ  انیاز حملات، در م  یحمله، ارزش اهداف بالقوه و اثرات ناش   یدگیچیپ

 . ]222[است تکامل

های منحصر به فرد را پیش رو قرار می دهد و نیازمند روش های نوین برای    چالش    IoTبا توجه به ویژگی های آن  

داده و عملکرد اینترنت وصل می.    ]223[استآن    امن کردن  به  ابزاری که  با    هر  قواتهدید هایی  "شود  تمام    "با 

با  و از لحاظ پتانسیل شدید هستند. آسان تر   بینهایتنیای که حمله کردن از دفاع کردن  در د.  ]224[شود  مواجه می 

پذیر آسیب  مرتبط  هم  به  وسایل  از  استفاده  در  اخیر  انفجارهای  به  در  توجه  امنیت  بهبود   ،loT     ی مسئله  یک 

 است.  ، جهانیسایبری ر شئ هبحرانی، فوری و مانند 

سختی کار بر روی توانایی انعطاف چارچوب   .  ]225[ازمند چارچوب قانونی شفاف است  نی   loTجابجایی تکنولوژیکی 

باشد تا بتواند با به سرعت با محسط تهدید کننده ذاتی    ها قرار میگیرد که به اندازه کافی مبتکرانه و انعطاف پذیر

در درون    یعنی   مده است،بدست آهایی نیز    عرصه پیشرفت که در این    در حالی    ].226[تکنولوژی توسعه پیدا کند 

EU ،)بر روی کاغذ این است که  اما هنوز    ) حداقل  باقی مانده  چگونه اسناد حقوقی اخیرا به تصویب رسیده  سوال 

 . است

محدود به قانون و یا روش های  ، با این حال،  اید وجو داشته باشد ب  IoTتقویت امنیت سایبری بطور کلی و در زمینه  

در عوض، مقررات ایجاد شده در این زمینه باید اجزای مختلفی را به دور هم جکع کند )در حال  نظارتی نمی باشد.  

می باشد که باید   ، که از جمله، حکومت پایین و بالا و پویا، مقررات سهامداران چندگانه حاضر در حال انجام است(

 ].227[انجام شودچند مرکزی رویکرد بطور بالقوه از طریق یک 
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