
 

 

 تجزیه و تحلیل امنیت مبتنی بر تهدید برای اینترنت اشیا 

 

 چکیده 

اشیاء   پارادایم  (IoT)اینترنت  و  بر  که  است  در حال ظهور    یک  یا  یکدیگر  با  وسایل  یا  اشیاء  درونی  ان  کاربراتصال 

موفقیت و    . گردد  ر توسعه خانه ها و شهرهای هوشمند دی  نقطه عطف  این فناوری پیش بینی می شود که  .  تمرکز دارد

و   کافی  امنیت  آوردن  فراهم  طریق  از  کاربران  اعتماد  جلب  مستلزم  فناوری  هر  برای  فراگیر  استفاده  به  دستیابی 

و ظهور مطالعات و مقالات متعددی    IoT. با وجود علاقه رو به رشد جامعه پژوهش به  تضمین حریم خصوصی است

های امنتیی و حریم خصوصی مورد نیاز تحلیلی جامع از ویژگی همچنان جای خالی  ؛ معماری و عناصر آن در خصوص

در این مقاله یک  .  شودهای متفاوتی برخوردارند احساس می های تشکیل دهنده آن از قابلیت یک سیستم که دستگاه

چگونگی تواند در تعیین  که می   . ا ارائه می دهیمراینترنت اشیاء    (  use-case)   ییوزکیس هامدل تهدید مبتنی بر  

پایان کار را با ارائه      ها مورد استفاده قرار گیرد.این سیستم   ها به منظور ایجاد امنیت در گذاری( تلاش صرف )سرمایه 

امنیت و تضمین حریم خصوصی را فراهم آورند جمع    اینترنت اشیاءتوانند در استفاده از  هایی که می پیشنهاد شاخص

 بندی خواهیم نمود. 

 

 تهدید اینترنت اشیاء؛  امنیت؛ کلمات کلیدی:

 

 

 



 . مقدمه 1

اخیر جهان  تکنولوژی سریعی    با  در سال های  توجهی در زندگی  روبرو گشته است  پیشرفت  قابل  تاثیر  که هر یک 

در طول  گوشی های هوشمند؛ تبلت ها؛ لپ تاپ ها و رایانه های شخصی    همچون   ییروزمره دارد. ظهور فن آوری ها

فن آوری معاصر فراتر از تقویت ارتباط بین انسان  جب افزایش ارتباط متقابل شده است.  زمان و در بعد فاصله ای  مو 

رتباط اشیاء با ارتباط بین انسان ها و اشیاء و در واقع ا  برای دستیابی به یک هدف مشترک  است و در حال حاضرها  

اعتقاد بر این است که اینترنت اشیاء نامیده می شود.    (IoT) تسهیل می کند؛ این تعریف اینترنت اشیاء  یکدیگر را  

درصدی بیشتر از    270سال گذشته دارای نرخ توسعه    6طفی در تحول تکنولوژی جهان است که در کمتر از  نقطه ع

بودجه قابل توجهی  شرکت های بزرگ  دستگاه های موبایل بوده است. طبق این پیش بینی بسیاری از دولت ها و  

 اینترنت اشیاء اختصاص داده اند.  ات روی موضوعبرای تحقیق

نقش  اشیاء  کند.    یاینترنت  می  ایفا  هوشمند  شهرهای  آینده  به  دهی  شکل  در  شخصیاساسی  کاربر  دیدگاه    ؛ از 

خود را در کاربرد ابزارهای داخلی در محل کار آشکار می کند به عنوان مثال سیستم هایی همچون  اینترنت اشیاء  

شرکتی اینترنت   های  با توجه به محیط   ترموستات هوشمند؛ ماشین های هوشمند و جامعه هوشمند. علاوه بر این؛ 

کارمندا  قادر   اشیاء برای  تر  هوشمند  های  ارائه محیط  کارها؛  سازی  با هدف  به خودکار  انرژی  مصرف  مدیریت  و  ن 

شناسه های فرکانسی    سنسورها؛اینترنت اشیاء با استفاده از تکنولوژی های دیگر مانند  خواهد بود.    کاهش هزینه ها

ایجاد    برای ؛ محرک ها و مترهای هوشمند می تواند به اهداف فوق الذکر دست یابد. این دستگاه ها  (RFIDs)رادیو  

یک مثال  د به یکدیگر لینک می شوند.  نکه هر شی برای دستیابی به قابلیت مورد نظر کمک می کنیک رفتار جدید  

و خود  را با یادگیری الگوهای  دما را حس می کند  از چنین کاربردی یک سیستم ترموستات است که    قابل توجه

 .  خود تنظیم می کند  برانرفتاری کار

رسیدگی به چنین به طور کامل در نظر گرفته شود. در واقع  واجب است که همه جنبه های امنیت و حریم خصوصی  

تر است.   از همه ضروری  اشیاء حقایقی ضمن یک چالش  اینترنت  آنجایی که  اوری های    از  از فن  ای  بزرگ  ملقمه 

عدم  در صورت    امنیت نقص هایی داشته باشند؛و    ها ممکن است با توجه به حریم خصوصیبسیاری از آن  فردی است



ابزار سازی  ه شیوه ای تهدید آمیز و نادرست  ب  اینترنت اشیاءممکن است  استطاعت توجه کافی به موضوع این مقاله  

 شود.  

چندین فن اوری به    این حقیقت است که ؛ با این حال که ارتباط   محور   ماهیت پیچیده امنیت در اینترنت اشیاء حول 

کند   می  تلاش  سیستم  اما  است  بزرگ  چالش  یک  های که  یکدیگر  و ذخیر  دستگاه  انرژی  محاسبات؛  به  ه  محدود 

ایمن  سازی   به صورت  یکدیگر  را  از    کند. مرتبط  با  تنها می  برخی  اشیاء  اینترنت  استفاده شده توسط  دستگاه های 

دهند   تطبیق  را  امنیتی  اساسی  بسیار  های  مکانیزم  حفظ   نظیرو  توانند  از  ناتوان  محرمانگی    هریک  و  یکپارچگی 

فاقد یک رابط کاربری ساده مانند یک   ها RFIDسنسورها و این دستگاه هایی همچون   علاوه برت. کابران اس اطلاعات 

بنابراین  کلید   است  وضعیت  نشانگر  یا  یک  خاموش/روشن  کنند  می  اعتماد  ها  دستگاه  این  به  مردم  که  هنگامی 

آید.   به وجود می  برای آن ها  روانی بصری  نگرانی  محدودیت  مانع شده  های حریم خصوصی  امروزه  به یک  تبدیل 

 ی از فن آوری ها را کاهش می دهد.پیشرفت بسیاراست و 

با شکست مواجه شده اند و    نیت کافی و مکانیزم های حریم خصوصیبسیاری از فن اوری ها برای حفظ امبه تازگی  

که  باید تضمین کرد  د عموم  برای جلب اعتما  در اینترنت اشیاء  .گشته اند از افراد  یدر نتیجه موجب آزردگی بسیار

 .  آمد برای امنیت و حریم شخصی این سیستم ها چنین مشکلاتی به وجود نخواهد 

مورد بحث قرار می دهیم. بخش های بعدی    use-   casesاینترنت اشیاء را از دیدگاه موارد استفاده  در این مقاله  

چندین سناریو جالب که مربوط به دنیای    3یک دید کلی از کارهای انجام شده در این زمینه را ارائه می دهد؛ بخش  

تجزیه و    5یک مدل تهدید را مورد بحث قرار می دهد؛ بخش  4امروز است را به طور مفصل بیان می کند؛ بخش  

مطلوب   ویژگی های  6بخش    ارائه می دهد؛به دستگاه های اینترنت اشیاء  یوزکیس ها  س این  بر اساتحلیل امنیتی را  

در آینده  به کارهایی که    7امنیتی و شخصی را در سیستم های اینترنت اشیاء فهرست می کند و درنهایت در بخش  

 اصلی ما به این صورت است: مه برنابه طور ویژه . داشت برنامه ریزی کرده ایم نگاهی اجمالی خواهیم  در این زمینه

 .اءیاش  نترنت یا یبرا  س یوزکی  نیچند  فی تعر -

 شده.  فی موارد استفاده تعر  لیو تحل  هی تجز  یبرا یب عنوان روش  د یتهد   یمدل  ساز جاد یا -



 اءیاش  نترنت یا ی مطلوب برا یو خصوص  یتی امن یها ی ژگیاز و یفرموله کردن مجموعه ا  -
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رد.  در این زمینه وجود دادر امنیت و حریم خصوصی  نشریات متعددی     با توجه به علاقه روزافزون به اینترنت اشیاء

به طور  در حال حاضر هزاران تعریف از چشم انداز اینترنت اشیاء؛ برنامه های کاربردی و فن آوری ها وجود دارد که  

اهمیت امنیت در زمینه  را مورد خطاب قرار می دهد.آتزوری و همکاران    ی نیتی و شخصخلاصه برخی از جنبه های ام 

اشاره شد که به  . در این مطالعه  نبه های امنیت عناصر تمرکز دارند و بر ج  اشیاء را مورد بحث قرار داده اند   اینترنت

اعمال مکانیزم    ویژگی های پروتوکل های ارتباطی جاری؛ علت محدودیت دستگاه های ساخته شده اینترنت اشیاء و  

است.   برانگیز  چالش  بسیار  پیچیده  امنیتی  ها  های  دستگاه  از  قابرخی  است  برای  ممکن  دسترسی  کنترل  به  در 

. با د ننباش   استفاده از کانال های ارتباطی امن بین دستگاه هاطرح تصدیق پشتیبانی کافی یا حتی  مختلف؛    کاربران

 Near Fieldیتی مورد نیاز وابسته به کاربرد است. برای مثال در  اقدامات امناین حال به خاطر داشته باشید که  

Communication (NFC)    برای را  آوری  فن  این  که  است  حیاتی  بسیار  ارتباط  ایجاد  برای  فیزیکی  مجاورت 

از   برخی  این ویژگی  به علت  بنابراین  از  کاربردهای مختلف مفید می سازد.  استفاده می کنند     NFCبرنامه ها که 

ممکن    در برخی موارد ممکن است نیازمند طرح امنیتی پیچیده ای مانند کانال رمزگذاری شده نباشند. برای مثال  

د. برای مثال در یک  توجه نکننشود  در حضور انها مشاهده می      دل اطلاعاتربرانی که ردوبکاربران به دیگر کا  است

تماشای تلویزیون بدون نظارت بزرگسالان؛ ممکن است   از  کودکان  جلوگیری    برای  برای اینترنت اشیاء  کاربرد داخلی

تنها استفاده از مکانیزم های کنترل دسترسی برای دسترسی به  کاربر نیازمند پروتکل های ارتباطی پیچیده نباشد و  

  .کافی باشد   به جای رمزنگاری نامتقارن برای برقراری ارتباطدستگاه یا رمزنگاری متقارن 

اینترنت اشیاء با توجه به ماهیت ناهمگن خود با چالش های امنیتی و حریم خصوصی متعددی مواجه می شود. گروه  

رومان و همکاران فن .  در نظر گرفته اند   قانون های مختلفی را برای پرداختن به این مسائلهای تحقیقاتی مختلف  

ا ارائه کرده  اشیاء  اینترنت  زمینه  در  را  متعددی  و    ند؛ آوری های  آوری های جاری  آنها  فن  پذیری  از  امکان  برخی 



برای دستگاه های  دستگاه های اینترنت اشیاء را مورد بحث قرار داده اند و مجموعه ای از نیازمندی های امنیتی را  

پیامد آنها و    و   در مطالعه بعدی معماری متمرکز و توزیع شده اینترنت اشیاءهمان گروه ارائه کرده اند.   اینترنت اشیاء

بر جنبه های امنیتی را مقایسه کرده اند. علاوه بر این کازلاو و همکاران تهدید های امنیتی و حریم شخصی را در  

مورد  برای تحلیل تهدیدها در سطوح مختلف معماری با استفاده از یک رویکرد سیستماتیک    معماری اینترنت اشیاء

 بحث قرار داده اند.  

که  را بیان کرد  بابر مدل تهدید عمومی    همکاران ارائه شده است.  اینترنت اشیاء توسط بابر وی  مدل های تهدید برا

اشیاء    مختص روی  اما  نیست  اینترنت  تواند  منمی  این حال  آن  با  فاقد  عکس شود.  یک مرجع  این عرصه همچنان 

بسیار مهم تر است. ابی و  و در برخی از کاربردها امنیت    در اینترنت اشیاء استموجود   روشن برای تهدیدهای حقیقی

این برنامه رویکرد    و تمرکز کرده اند  درمان  همکاران بر یک امنیت تطبیقی مبتنی بر ریسک در یک برنامه بهداشت و  

اتخاذ می کند را در  موضوع نظریه بازی را برای توسعه یک مدل تصمیم گیری امنیتی تطبیقی  مدیریت ریسک که  

د و برای برخی مسائل راه  رکز کردننقاط شبکه تمر میگیرد. به طور مشابه گان و همکاران بر تحلیل های امنیتی  نظ

 .  دادند حل هایی پشنهاد 

بیشتر  در زمینه اینترنت اشیاء انجام نشده است و   کار زیادی روی امنیت و حریم خصوصی  بر طبق ویتمور و همکاران

اینترنت اشیاء  بر دستگاه ها  تحقیقات   از یک سیستم  متمرکز می    به عنوان موجودیت های فردی به جای بخشی 

همچنان با  در اینترنت اشیاء    اختن به مضوعات امنیت و حریم خصوصیشود. علی رغم تلاش های مختلف برای پرد

؛ اینترنت حریم خصوصی   با توجه به فقدان نیازمندی های امنیت و ع و ارزیابی ریسک مواجه ایم.  عدم یک تحلیل جام

   از تطبیق گسترده آن جلوگیری کنند. است نیازمند غلبه بر موانعی است که ممکن اشیاء 

  آنها را به یک برنامه ویژه ارتباط دهیم؛ باید    مربوط به اینترنت اشیاء    رک خطر های امنیت و حریم خصوصی د   برای

از تهدیدهای مرتبط با هر  واضح  با یک تعریف  این کار  ن  ار کند بنابرایمعضلات خود را اشکبه طوری که هر سناریو  

از روش را با ارائه چندین یوزکیس شرح می دهیم و    ارائه می شود. در این مقاله چشم انداز اینترنت اشیاء  یوزکیس 



ام استفاده می کنیم  تحلیل  بر تهدید  مبتنی  فرموله سازی  که  نیت  به  اماین کار  و حریم شخصی  نظریه های  نیت 

 برخی از چالش های اصلی در اینترنت اشیاء غلبه کند. کمک می کند تا به
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ای یوزکیس های  از  نماینده  این بخش سه  که  در  ارائه می دهیم  را  اشیاء  در    درحال حاضرنترنت  بالایی  احتمال  با 

روزمره   باشند.  کارهای  می  یکپارچه  صورت  به  نزدیک  آینده  در  اشیاء  و  اینترنت  عناصر  پشتیبانی  مانند چگونگی 

از برنامه های مختلف را شرح می    Near Field Communicationاینترنت و    ها؛    RFIDسنسورها؛ محرک ها ؛  

کمک می کنیم. تجزیه و تحلیل عملکرد عناصر اینترنت اشیاء در سناریوهای    اشیاءبه افزایش اتخاذ اینترنت  و  دهیم  

انجام دهمختلف روشی است که   را  بر کیس  امنیتی مبتنی  تحلیل های  امنیت و  اجازه می دهد  یم و ویژگی های 

 با استفاده از اینترنت اشیاء توسط بسیاری از کاربران پشتیبانی می شوند را فرموله سازی کنیم.   که حریم خصوصی 

 

Aانرژی    تیری. مد 

سیستم هوشمند مدیریت مصرف انرژی در هر دو بخش   اینترنت اشیاء مبتنی بر یکی از برجسته ترین کاربردهای یک

وجود چنین سیستم های هوشمندی  ل کمیاب شدن است  خصوصی و صنعنی است. در جهانی ک منابع انرژی در حا 

قادر به مدیریت اجرای دستگاه مختلف است برای کمک به حفظ منابع ضروری است. قدرت سیستم مدیریت انرژی  

قابل انجام است  این کار با استفاده از یک متر هوشمند  در حالی که مصرف انرژی را درمرزهای مجاز حفظ می کند.  

متر هوشمند   این  زماکه  داده های  با  را  عملیات  سیستم  ریزی  برنامه  برای  واقعی  ها  ن  به  دستگاه  تامین می کند. 

ی تواند بین دو  کاربر مادامه می دهند و    کار خود را  مکث می کند دیگر دستگاه هاعنوان مثال زمانی که یک دستگاه  

 دستگاه همگام شود.  

توسط سنسور و یک محرک استفاده می کند می تواند انرژی را ذخیره کند و مصرف انرژی را  سیستمی که از یک  

ه دست می اید و با توجه ب طرح صرفه  با استفاده از سنسور ب   این هدفو  مدیریت کند  داده های زیست محیطی  



مثال   برای  دهد.  می  پاسخ  محرک  عملیات  از طریق  شده  تعیین  پیش  از  انرژی  خانجویی  یک  یک  در  هوشمند  ه 

می کند ضروری برای کنترل دما است. این ترموستات از یک سنسور دما استفاده    سیستم ترموستات داخلی یک جزء

بازخوردی  و زمانی که هر گونه انحرافی از این مقادیر را تشخیص دهد  داشته باشد  دمای اتاق نظارت  به  که می تواند  

در محدوده مشخصی می باشد که  را به یک محرک ارسال میکند تا تغییرات را آغاز کند. این امر شامل تنظیم دما  

تعریف   کاربر  ترموستات سپس  توسط  است.  بین محدوده      برای شده  اتاق  دمای  راحفظ  فعالیت خود    تعیین شده 

دستگاه را زمانی که به سقف رسیده باشد خاموش کند یا می تواند تنظیم می کند. این ترموستات همچنین می تواند  

 باشند روشن شود به عنوان مثال درجه حرارت داخلی.   موجود زیست محیطی تنها زمانی که شرایط 

می سازد و  امکان پذیر ت از راه دور را  مدیریت ترموستارا تقویت می کند و  امل یک شبکه بیشتر کنترل کاربران استع

برای ورود آماده می کند؛  اتاق را  اتاق دارای یک درجه حرارت   بنابراین دمای  زمانی که کاربرد وارد خانه می شود 

این  استفاده کند  گوشی هوشمند متصل می شود  که به    دستگاه  مناسب است. سیستم می تواند از مزایای موقعیت  

دستگاه   شن/خاموش ارسال کند.  هایی را به سیستم رو  تواند بر اساس فاصله از موقعیت دستگاه سیگنالدستگاه می  

با کنترل بهتر  یدیگر بر این اساس   ؛ حتی  و  برای بهبود    یک سنسور حرکت است که حرکت را تشخیص می دهد 

مشخصی اتاق  در  طولانی  مدت  یک  در  کاربر  که  زمانی  انرژی  خا  مصرف  را  سیستم  منیست  از  موش  پس  کند.  ی 

زمان بیدار    گذشت چند روز سیستم عادات کاربر را یاد میگیرد و به طور خودکار واکنش نشان می دهد برای مثال؛ 

 سیستم  را روشن می کند و زمان خوابیدن آن را خاموش می کند. شدن در صبح 

 

Bهوشمند  نی. ماش 

  دانشمندان بر این باورند که   از رانندگی طولانی رنج برددیگر نیاز نیست که پشت فرمان نشست و  در دنیای خودکار  

گوشی های هوشمند به  مردم از فن آوری جدید راننده اتوماتیک لذت خواهند برد. در جهان مدرن    2020تا سال  

شکل  مبنابراین    ی کلید معمولی استفاده خواهند شد.  عنوان یک کنترل دسترسی برای بازکردن قفل ماشین به جا



به علت محدوده    Field Communication Near  ذیری داشتن یک کلید برای هر کاربر حل خواهد شد.مقیاس پ

 .  یک کاندید مناسب برای این آینده استکه حضور فیزیکی کاربر را تضمین می کند  ارتباطی کوتاه  

به  کاربر مجاز است ماشین را بازکند می تواند به اینترنت متصل شود و نقشه جاده ها را دانلود کند  هنگامی که یک  

را به دست آورد و    راهنمایی  زیرساخت های شهر متصل شود و به روز رسانی های ترافیک؛ سیگنال های چراغ های

برای برنامه  خودرو  رش دهد.  گزاوضعیت را    Vehicular Networkبرای کمک به یک سیستم بزرگتر مثل  حتی  

استفاده خواهد کرد. با از این اطلاعات  ریزی مسیر خود برای رسیدن به مقصد در سریع ترین و اقتصادی ترین راه  

می تواند سرعت خود را تنظیم کند بنابراین سوخت کمتری مصرف خواهد   اطلاع از زمان تغییر در چراغ راهنمایی  

برای هماهنگی رانندگی در    حاصل می شود. خودرو همچنین  به مقصد   رسیدن ی  شد و تخمین زمان دقیق تری برا 

قصد دارد از خودروی دیگری    . برای مثال زمانی که یک خودرو  ارتباط برقرار می کند با خودروهای اطراف  خیابان  

   کرد. با سیستم خود ارتباط برقرار خواهد کرد و عبور را به صورت امن سازماندهی خواهد کند  بورع

 Safeعلاوه بر این گزارشات مبنی بر  حوادثی که کودکان در اتومبیل رها می شوند رو به افزایش است، بر اساس  

Kids Worldwide  در هر ده روز یک کودک بر اثر گرمازدگی در اتومبیل جان می سپارد بنابراین اتخاذ مکانیزم :

قادر  اتومبیل    های هشدار بسیار موثر است مانند سنسور حرکت که  یا حیوان رها شده در یک  به شناسایی کودک 

قفل شده است و بخش مربوطه را از این موضوع آگاه می کند. درنهایت به منظور ایجاد سفری راحت تر کاربران می  

 توانند به کانال های تلویزیونی در خانه متصل شوند و برنامه مورد علاقه خود را هنگام سفر تماشا کنند.  

ل هوشمند می تواند برای خلق جهانی امن تر بسیار موثر باشد، می تواند مانع رانندگی/استفاده کاربران  یک اتومبی 

غیرمجاز از اتومبیل شود و می تواند در برابر سرقت از اتومبیل محافطت کند. تنها کاربران مجاز که متعلق به لیست 

به طور استفاده کنند.  اتومبیل  از  توانند  باشند می  بدون گواهینامه    سفید می  بی دقت  نوجوانان  رانندگی  از  مشابه 

 رانندگی یا افراد مسن که موجب خسارت و مرگ می شوند جلوگیری می کند.  



اتخاذ اتومبیل های هوشمند قبل از ظهور در خیابان ها باید چندین مرحله را پشت سر بگذارد. یک نمونه اولیه از این 

ت،  در این مکان وسایل نقلیه بین ساختمان های خلوت حرکت می کنند و  سیستم در یک فرودگاه استفاده شده اس 

 تا حد زیادی برای خودکارسازی عملکرد فرودگاه سودمند است. 

 

C سیستم بهداشت و درمان هوشمند . 

با افزایش طول عمر و  بیماری های مزمن جدید، جمعیت در حال رشدی که در آن بیماران خاص نیازمند نظارت می  

باشند مستلزم توجه بیشتری به مراقبت های پزشکی است. با این حال امکانات فعلی در بیمارستان ها و کلینیک ها 

ق افزایش  بنابراین  نیست.  جمعیت  پاسخگوی  و  است  محدود  در  بسیار  یا  خانه  در  بیماران  شرایط  پیگیری  ابلیت 

بیمارستان ضروری است. این مهم می تواند با استفاده از نظارت شرایط بیماران حاصل شود و گزارشات را از طریق  

اینترنت به سیستمی ارسال  کند که داده های به دست آمده را تحلیل می کند و به اعضا هشدار می دهد، بنابراین به  

اقبت و درمان اجازه می دهد که مشکلات مربوطه را زودتر شناسایی کند و سریع تر به شرایط اضطراری  سیستم مر

پاسخ دهد. در سال های اخیر درمان از راه دور در قالب دستگاه هایی مانند پمپ های انسولین و واحدهای ضربان  

ی سریع و خودکار ارایه می دهند. در یک  قلب ابداع شده اند که به بیمار وصل می شوند و در مواقع ضروری واکنش

ها می توانند برای تشخیص بیماران، آیتم ها و پزشکان به راحتی و به سرعت استفاده    RFIDبیمارستان هوشمند  

شوند برای مثال در مواردی که یک فرد ناشناس تصادفی وارد می شود و بدون هیچ  گونه تاخیری نیازمند مراقبت 

ن اجازه می دهد که به منظور زمان واکنش بهتر در شرایط اضطراری کارکنان موقعیت های پزشکی است. همچنی

محدود به افراد نمی شود یک از مسایل اصلی در بسیاری    RFIDپزشکان را در اختیار داشته باشند. اتصال تگ های  

ها   RFIDاین ردیابی اشیاء با  از بیمارستان ها فقدان دارو و استفاده غیرمجاز از ابزار پزشکی گران قیمت است. بنابر 

 این فقدان ها را می تواند کاهش دهد و به ردیابی آنها کمک کند.  

 

 



 دی. مدل تهد4

Aد ی. منابع تهد 

پس از بحث در مورد ویژگی های اینترنت اشیاء و چگونگی کاربرد آنها در سناریوهای مختلف در یک جهان هوشمند، 

معرض   در  که  بالقوه  تهدیدات  سه  اکنون  است.  شناسایی  قابل  میگرد  قرار  قبل  بخش  در  شده  ارایه  های  یوزکیس 

 موجودیت اصلی موجود است که موجب خطرهایی در رابطه با امنیت و حریم خصوصی در اینترنت اشیاء می شود: 

به عملکرد    ی کننده و دسترس   د ی اسرار تول  یر یادگیاست که به منظور    اءیاش   نترنتی( کاربر مخرب: صاحب دستگاه ا1

قادر به حصول اطلاعات، فروش   ستمیکشف نواقص در س انجام حملات است.  کاربرمخرب با    لیپتانس  یمحدود دارا

 مشابه است.   ی ها ستمیحمله به س  یحت  ایاسرار به اشخاص ثالث 

 ایحصول اطلاعات در مورد کاربران    یبرا   یاز فن آور   یبهره بردار  ییکننده دستگاه با توانا  د یکننده بد: تول  د ی( تول2

آن به    ی به اطلاعات کاربر و افشا  یبه منظور دسترس   یکننده ا  ده یتول  نیاست. چن  اءیاش   نترنت یا  ی دستگاه ها  گرید

م ثالث  به عم  ی تیامن  ی تواند چاله ها  ی اشخاص  تول  یدر طراح  د را  ا  فیضع   د یابداع کند.  به همان    منیمحصولات 

ختلف به  م  اءیکه اش   اءیاش   نترنتیدر ا  ن یشود. علاوه بر ا  یکاربران م   ی خصوص  میاندازه موجب به خطر انداختن حر

رقبا حمله کند و موجب خدشه دار شدن    گر ید  ی تواند به دستگاه ها  ی کننده م  د یتول  ک یشوند    ی متصل م   گریکد ی

 آنها گردد.  تشهر

  ک یرا ندارد.    ستمیبه س   یو حق دسترس   ستین  ستم یاز س   یاست که بخش  ی رونی ب  تیموجود  کی :  ی( دشمن خارج3

اعتبار کاربران به    ف یو تضع  یمال  بیهمچون آس   ی اهداف مخرب  ی را برا  ستمیدارد اطلاعات کاربران س   یدشمن سع

 شود.  یم  ستم یس  یمانند انتقال موجب خراب ی حس یداده ها یبا دستکار نیدست آورد. همچن 

 

Bحملات  یبردارها ی. کلاس ها 

ضرور  بسیار  خطرات  درک  برای  سیستم  یک  روی  حملات  بندی  شناسایی  دسته  برای  را  دسته  چندین  است.  ی 

به طور مفصل    IIIتهدیدات انتخاب می کنیم. این تهدیدات در تحلیل های امنیتی یوزکیس های ارایه شده در بخش  

 تری مورد بررسی قرار خواهند گرفت.  



اجاق    ل،یومبهمچون ات گرید ی ها ستمیاست که در س  یدستگاه کوچک اءیاش  نترنتیدستگاه : دستگاه ا ی( دستکار1

توانند به   یم   ن یاوقات بدون نظارت است بنابرا  شتر یب  اءیاش   نترنت یا  ی از دستگاه ها  ی. برخردیگ ی قرار م رهیگازها و غ

از حملات مانند   ی مجموعه مختلف  رد،یقرار گ  یفرد   اریاخت  در بار که دستگاه به اشتباه    کی به سرقت روند.    یراحت

  ی دشمن م  کیموضوع مهم است که    نی. ذکر اردیتواند صورت گ  ینرم افزار و سخت افزار م  یسرقت اسرار، دستکار

به دستگاه آن را استفاده کند، و دستگاه را به طرز نادرست و خارج از    بیفر  ی کند و برا  ی را دستکار  ستمیتواند س 

 خود استفاده کند.  یعملکرد اصل

  ی به آن را ندارد که عبارتند از افشا  یاست که اجازه دسترس   ی تیاطلاعات: عمل فاش اطلاعات به موجود  ی( افشا2

  ی شبکه، دسترس   یحمله کننده با استراق سمع در کانال ها  کی.    یهمبستگ   ایحمله هدف دار و استنتاج    ، یتصادف

 ت را به دست آورد. اطلاعا د توان ی به دستگاه شبکه م یدسترس  قی از طر ایبه دستگاه  یکیزیف

حر3 نقض  افشایخصوص  می (  وجود  با  ن  کی اطلاعات    ی:  لزوما  کاربر    یدسترس   ازمند یدشمن  محرمانه  اطلاعات  به 

استنباط    ک یتراف  ل یو تحل  ه یمتا و تجز  ی منابع  همچون داده ها  گر یرا از د  ی تواند اطلاعات خصوص  ی . دشمن مستین

 کند.

کاربر مجاز درخواست شده است اشاره دارد.    ک یکه توسط    ی هنگام  رقابلیغ  ی ها  ی ژگیاز خدمات: به و  تی( محروم 4

باشد حت  اتیادامه عمل  یی توانا  د یبا  ستمیس  نامطوب توسط کاربران مخرب در حال    ک یکه    یزمان  ی را داشته  اقدام 

تواند انجام    یم یاختلال در کانال ارتباط ایآن  افزارنرم  یکلاس از حملات با سرقت دستگاه، دستکار نیانجام است. ا

 شود.  

دسترس اشاره دارد.    رقابلیغ  یها   سیبه سرو  یدسترس   یبرا   گرانیمتعلق به د  اراتی: به کاربرد اختیکار  بی( فر5

 حاصل شود.   نگیشیف  ای ی دستگاه، استراق سمع در کانال ارتباط ک یاز  میتواند به طور مستق یم اراتیاخت

داشته    ی ممتاز دسترس   سیدستگاه /سرو  ک ی  یها  یبه دسترس   رممتازیکاربر غ  کیاست که    ی: زمانازی( ارتقاء امت6

ا با نصب    یموضوع م  نیباشد.  م  یستمیدهنده در سس  بیفر  کیتواند  وانمود  دستگاه    کی کند    ی حاصل شود که 

 است.  ستمیممتاز در س   یدسترس   یاست و دارا  گرید



تزر7 زمگنالیس   ق ی(  که     یان:   برا  کیاست  کننده  ها  رییتغ  یحمله  س   یحس   یداده  انتقال    ی ها  گنالیمانند 

 کند.  یوارد م  ستمیرا به س  ی جعل یسنسور داده ها کی به  یسیالکترومغاط

انرژ  ی زمان  ل یمانند تحل  ی: بر طبق اطلاعاتی( کانال  جانب8   لی نقص و تحل  لیتحل  ک،یتراف  لی تحل  ،ی اجرا، مصرف 

 توانند استنباط شوند. ی و محرمانه داده ها م  یدستگاه، اطلاعات خصوص  یسیالکترومغناط

 

 . اثر حمله 5

بر چگونگی   ارایه پیشنهاداتی  فهرست کردن خطرات به منظور  تهدیدات،  و درک شدت  اشیاء  اینترنت  ایمن سازی 

بالقوه بدون در نظر گرفتن جامعی از تاثیرات واقعی خود و احتمال، وابسته به مفاد خواهد شد. بیشتر آثار گذشته تنها 

ه می کند،  شکافی  بر جنبه های فنی دستگاه های اینترنت اشیاء تمرکز دارد و به به سختی به امنیت برنامه ها توج 

در  این ادبیات تشخیص دادیم و سعی داریم که این شکاف را از طریق نگرشی متفاوت به تحلیل امنیت و ملزومات 

امنیت و   به معضلات  ارایه می دهیم و  تحلیل حمله  این بخش یک  پر کنیم. در  اشیاء  اینترنت  حریم خصوصی در 

می پردازیم، سپس یک مرورکلی بر    3کیس های مربوط به بخش  حریم خصوصی برای هر دستگاه با استفاده از یوز

 اقدامات امنیتی دقیق تر قابل اجرا داریم.  

 

A محرک ها . 

عملکرد محرک در زمینه اینترنت اشیاء معادل با عملیات نوشتن در رایانه های شخصی است. در جهان اشیاء، یک  

 یا فعال شدن فیزیکی توسط کاربران روی شبکه عمل کند.محرک می تواند با دریافت شیگنال ها از دیگر دستگاه ها  

مدیریت  سناریو  در  شود.  کاربر  به  آسیب  باعث  تواند  می  مختلف  محدوده  در  دستگاه  این  روی  حمله  یک  امنیت: 

انرژی، به علت مصرف انرژی بیش از حد فعالیت غیرمجاز محرک می تواند موجب فقدان مالی شود. این آسیب حتی  

سناریو اتومبیل هوشمند شدید تر شود و یک سوء عملکرد در محرک می تواند منجر به مرگ شود. در  می تواند در  

سیستم بهداشت و درمان هوشمند، یک محرک می تواند فعال کننده برای تزریق دارو به یک بیمار نظارت شده در  



یک  موجب  تواند  می  زمینه  این  در  سوءعملکردی  یا  اشتباهی  گونه  هر  و  باشد  آثار    خانه  که  شود  دارو  اشتباه  دوز 

 کشنده ای در پی دارد. 

 

B سنسورها . 

سنسورها داده هایی که برای تحلیل  به دیگر اجزاء منتقل می شوند را در سیستم جمع آوری می کنند و موجب یک  

 واکنش یا فعالیت مشخص می شود.  

ی که به علت حمله فیزیکی داده جعل  امنیت: داده های جمع آوری شده می توانند منبع یک حمله باشند مانند زمان

می شود و موجب یک رفتار غیرمنتظره از دیگر موجودیت های سیستم می شود. در یوزکیس مدیریت انرژی، داده  

زمان   در  ترموستات  کردن  فعال  بنابراین  شود،  می  محرک  توسط  متفاوتی  رفتار  موجب  سنسورها  از  جعلی  های 

ران می شود. با این حال یادگیری اسرار اساسی در مورد کاربر از داده های  نادرستی موجب خسارات مالی برای کارب

تشخیص   موجب  تواند  می  جعلی  های  داده  درمان  و  بهداشت  سیستم  در  است.  نامحتمل  سیستم  این  در  حسی 

نادرست بیماری، مدیریت داروی نادرست شود که منجر به واکنش آلرژیک یا حتی زندگی در معرض خطر می شود.  

نین می تواند هشدارهای جعلی را ارسال کنند و موجب فقدان مالی شود برای مثال با ارسال یک تیم پزشکی  همچ

 برای یک بیمار اشتباهی.  

حریم خصوصی: اگر داده های جمع آوری شده از این دستگاه ها اسرار کاربران را فاش نکند می تواند اطلاعاتی را  

برای   به  درمورد عادات کاربران فاش کند.  انرژی زمانی که کاربر خانه را ترک می کند،  مثال در یوزکیس مدیریت 

خواب می رود یا از خواب بیدار می شود حمله کننده ها می توانند از تحلیل اساسی داده های سنسور حرکت یاد  

می توانند   بگیرند. در سیستم بهداشت و درمان سیگنال های سنسورها برای گزارش شرایط بیمار استفاده می شوند و 

 عملکرد پزشکی دستگاه را نشان دهند در نتیجه اطلاعات شخصی دارندگان را فاش می کنند.  

 

 



Cی. تگ ها RFID   

RFID   ها شامل استفاده از دستگاه خواننده برای شناسایی یک تگ می شود. این دستگاه به علت هزینه پایین شهرت

ء را همچنان حفظ می کند. با این حال این فن آوری معضلات می یابد در حالی که توانایی مسیریابی و شناسایی اشیا

 امنیت و حریم خصوصی را افزایش می دهد.  

برای   امنیتی کافی جلوگیری می کند.  اتخاذ مکانیزم های  از  این عناصر  انرژی  و  افزار  امنیت: محدودیت در سخت 

دارندگان تک های   با یک خوانند   RFIDمثال،  توسط یک حمله کننده  مکانیزم    نباید  بنابراین  تگ شناسایی شوند 

های کنترل دسترسی اندک ممکن است منجر به افشای اطلاعات شوند. در مثال اتومبیل هوشمند، یک حمله کننده  

در محدوده نزدیک به کاربر ممکن است زمان دسترسی به وسیله نقلیه قادر به رهگیری سیگنال ها باشد که در آن  

توانند در اختیار کاربر باشند. یک حمله کننده می تواند از این اختیارات برای سرقت برخی از این سیگنال ها می  

 ماشین استفاده کند. 

ها توانایی ردیابی است. بنابراین زمانی که مورد سوء استفاده قرار میگیرد    RFIDحریم خصوصی:  یک ویژگی اصلی  

بهد  سناریوی  در  داشت.  خواهد  پی  در  را  بزرگ  خصوصی  حریم  این معضل  از  کارمندان  که  زمانی  درمان،  و  اشت 

سیستم استفاده میکنند حریم خصوصی معضل اصلی برای آنها است زیرا آنها می توانند به طور مداوم ردیابی شوند. 

 می تواند از شرایط سلامتی بیمار آگاه شود.  RFIDیک حمله کننده با قطع سیگنال های  

 

D ،شبکه .NFC  نترنتی و ا   

اینترنت اشیاء از طریق اتصال شبکه با یکدیگر ارتباط برقرار می کنند. پروتکل های ارتباطی بر طبق  دستگاه های  

عملکرد خود تغییر می کنند بنابراین در سطوح امنیتی و خصوصی خود با یکدیگر تفاوت دارند. در اینجا امنیت و  

به اختصار ذکر می کنیم و تجزیه و تحلیل  دقی ارتباط را  به آینده  حریم خصوصی  ارتباطی را  تر  پروتکل های  ق 

  موکول می کنیم.



امنیت: به علت محیط ناهمگن اینترنت اشیاء پروتکل های ارتباطی متفاوت با سطوح امنیتی مختلفی اتخاذ می شوند. 

یب دستگاه های اینترنت اشیاء ممکن است از طریق کانال های بی سیم با یکدیگر ارتباط برقرار کنند و این کار آس 

کانال های   از  تواند  افزایش می دهد. یک حمله کننده می  را  ماسک  استراق سمع و حملات  برای  پذیری سیستم 

در   نوعی  حمله  یک  کند.  استفاده  کاربران  عملیات  و  اعتبار،  موقعیت،  همچون  اطلاعاتی  آوری  برای جمع  ارتباطی 

رد در رابطه با عبور از  اتومبیل دیگری مذاکره  یوزکیس اتومبیل هوشمند زمانی انجام می شود که  اتومبیل سعی دا

کند با این حال اطلاعات  نادرستی دریافت می کند که می تواند منجر به هرج ومرج، تصادف و مرگ شود. همچنین 

یک دشمن می تواند سیگنال های ارسال شده از دستگاه هایی را اصلاح کند که موجب واکنش غیرمنتظره یا مخالف  

 اه های سیستم می شود مانند روشن کردن یک دستگاه به جای خاموش کردن آن. از دیگر دستگ 

را   بحرانی  نقاط  بنابراین  است  اشیاء  اینترنت  بین دستگاه های  ارتباط  برقراری  اصلی  حریم خصوصی: شبکه وسیله 

یا به روز رسانی    برای افشای اطلاعات وضع می کند. برای مثال، زمانی که یک اتومبیل هوشمند برای دانلود نقشه ها

اطلاعات ترافیک به یک گره محلی دسترسی پیدا می کند یک حمله کننده می تواند از مقصد راننده آگاه شود. علاوه  

بر این، از آنجایی که اتومبیل ها می توانند به راحتی به یک شبکه گسترده دسترسی داشته باشند و عناصر متعددی  

اینترنت داشته باشند. تولیدکنندگان بی اعتبار می توانند از فن آوری کاربران    همچون استریو، میکروفون و اتصال به

 برای آگاهی از اطلاعات آن ها استفاده کنند.  

 

 ی خصوص میمطلوب و حر  تیامن  یها یژگی. و6

اینترنت اشیاء سیستم، خطرات و   برای  امنیت و حریم خصوصی  در این بخش به منظور فرموله کردن ویژگی های 

های امنیتی را از بخش های قبل کامل می  کنیم. مانند ویژگی های زیر، زمانی که توسعه چارچوب اینترنت   تحلیل

 اشیاء به منظور ارایه یک سیستم امن، جذاب و قابل اعتماد به بسیاری از کاربران ضروری است.

 

 



Aتی امن  یها یژگی. و   

هدف نهایی حفظ محرمانگی و یکپارچگی سیستم است. اقدامات مختلفی برای هر نقطه ضعف باید اعمال شود، بین       

 متصل می شویم.    IV-Bویژگی های امنیت برای مسیرهای حمله در بخش  

 

 ها  RFIDمحرک ها، سنسورها و  

SP1:  م مخفی  سرقت  و  غیرمجاز  نویسی مجدد  برنامه  برابر  در  باید  باید  دستگاه  دستگاه  باشد.  نفوذ  غیرقابل  نفعل 

ویژگی های امنیتی خود را حفظ کند مانند حفظ یکپارچگی و محرمانگی اطلاعات کاربران و دستگاه. زمانی که یک  

حمله فیزیکی رخ می دهد و از انکار خدمات جلوگیری می  کند. با این حال، به روز رسانی سخت افزار روی دستگاه 

 امکان پذیر باشد. باید برای کاربران 

SP2:  دستگاه اینترنت اشیاء باید یک حافظه محافظت شده با حفظ اطلاعات رمز شده برای حفظ محرمانگی اطلاعات

 .  ARM TrustZoneکاربران روی دستگاه داشته باشد. برای مثال، استفاده از ویژگی های امنیتی سخت افزار مانند 

SP3مجاز از به خطر انداختن کل سیستم کنترل دسترسی مکانیزم ها در هر  :  به منظور جلوگیری از دسترسی غیر

دستگاه الزامی است. در برخی از دستگاه های اینترنت اشیاء مثل سنسورها و محرک ها اتخاذ مکانیزم های کنترل  

ه یک  دسترسی پیچیده به علت حافظه محدود دشوارتر است. با این حال، در برخی از برنامه ها کنترل دسترسی ک

و   اعتبار  سرقت  اطلاعات،  افشای  به  منجر  و  اندازد  به خطر  را  سیستم  کل  تواند  می  اندازد  می  به خطر  را  دستگاه 

 محرومیت از خدمت شود. 

 

 NFCاینترنت، شبکه و 

SP4:    برای حفظ یکپارچگی و محرمانگی کاربر داده های مبادله شده بین کاربر و اینترنت اشیاء باید ایمن باشد. اگر

تواند منجر به آسیب های مالی و   بیافتد، عملیات عادی سیستم مختل می شود و می  یکپارچگی سیستم به خطر 

 فردی به کاربران شود. 



SP5:   اعمال شوند. تنها کاربرهای مجاز با مجوز های مختلف خواندن و نوشتن     مکانیزم های شناسایی و اختیار باید

نیازمند شناسایی دستگاه ها در   اینترنت اشیاء  باشند. دستگاه  اینترنت اشیاء دسترسی داشته  توانند به دستگاه  می 

 سیستم است و قادر است هر فریب دهنده ای را شناسایی کند.

 

 ها، شبکه   RFIDمحرک ها، سنسورها، 

SP6:   نامطلوب مانند آسیب اقدامات  از  باشد و هنگامی که برخی  پارامترهای معمولی در دسترس  باید در  سیستم 

فیزیکی توسط کاربر مخرب به یک دستگاه انجام می شود اتخاذ شود. همچنین آسیب منعکس شده از دشمن باید 

 حداقل تاثیر را روی سیستم داشته باشد.  

 

Bیخصوص میحر  یها  یژگی. و 

بخش  ویژ در  خصوصی  حریم  نواقص  برابر  در  خصوصی   حریم  های  یک    IV-Bگی  که  درحالی   کند  می  مقابله 

 موجودیت مخرب می تواند از اطلاعات شخصی کاربران اطلاع یابد. 

PP1:    داده های مبادله شده بین یک کاربر و دستگاه های اینترنت ا شیاء باید حفاظت شود به طوری که یک حمله

ارتباطات استراق سمع می کند نتواند اطلاعات کاربر را استنباط کند.  زمانی که یک کاربر حاضر یا   کننده که روی

 غایب است یک حمله کننده نباید قادر به استنابط زمان، هویت کاربر یا هر اطلاعات حساس دیگری باشد.  

PP2: ات شخصی پیام های مبادله شده بین دستگاه های اینترنت اشیاء نباید هویت اطلاع(PII )  .کاربران را فاش کند 

PP3:    سیگنال های یک دستگاه باید به روش حفظ حریم خصوصی ارسال گردد به طوری که عملکرد دستگاه ها را

 فاش نکند زیرا می تواند اطلاعات کاربران را فاش کند. 

PP4:  از رکورد  باید یک  است  که کاملا ضروری  زمانی  تنها  اشیاء  اینترنت  را    دستگاه های  کاربر  اطلاعات شخصی 

 حفظ کنند و چنین موردی تنها باید برای زمانی محدودی باشد.



PP5:    تنها داده هایی که اطلاعات شخصی کاربران را فاش نمی کنند می توانند جمع آوری شوند برای مثال، حفظ

وتصویر بصری    IDانند نام،  یک رکورد از تعداد افراد در یک ساختمان اما توجه کنید که اطلاعات مربوط به هویت م

 باشد. 

PP6:  .کاربر باید آگاه شود که چه اطلاعاتی و چه زمانی ضبط می شوند 

PP7:  .کاربر باید قادر به حذف همه اطلاعات از دستگاه باشد برای مثال اگر دستگاه مجددا فروخته شود 

 

  نده ی. کار آ7

امنیت برای هم سیستم قابل طراحی مجدد نیست، قصد داریم گروه های یوزکیس و چارچوب های مورد نیاز  که  

نیم. ساخت تحلیل های امنیتی که در اینجا انجام داده  موجب معماری،  میان افزار و کتابخانه می شود را شناسایی ک

ایم و ویژگی های مختلف دستگاه ها در یک سیستم اینترنت اشیاء به منظور توسعه یک بسته امنیت ی که می تواند   

برای هر یوزکیس توسط طراحان  استفاده شود  در دستور کارمان در آینده قرار می گیرد. هدف از توسعه این بسته،  

رضه یک بسته کامل به کاربران است که شامل انواع مکانیزم های مناسب برای دستگاه ها و سطوح امنیتی مختلف  ع

است. سپس طراحان قادر به ساخت ترکیبات شخصی این اقدامات بر طبق برنامه مطلوب می باشند و حتی می توانند 

 به سطح ریسک در طراحی خود دسترسی داشته باشند.  

یشتر گفته شد سیستم اینترنت اشیاء شامل دستگاه هایی با ویژگی های متمایز و محدود است. دستگاه  همانطور که پ

ها، سنسورها و دستگاه های تعبیه شده محدودیت های حافظه، انرژی و منطق محاسبات   RFIDهای کوچک مانند  

کامپ  ها،  تاپ  لپ  مانند  قدرتمند  های  دستگاه  دیگر،  سوی  از  شوند.  می  متحمل  در  را  سرورها  و  شخصی  یوترهای 

برای   عملکردها  از  ای  مجموعه  حداقل  شامل  بسته  باشند.   می  کمتری  محدودیت  دارای  پیچیده  امنیتی  اقدامات 

تضمین مکانیزم امنیتی پایه با دستگاه های محدود است. علاوه بر این، زمانی که سطح امنیت بالا از دستگاه های  

ی معمولی می توانند در برامد افزایش هزینه ها یا نیازمندی انرژی استفاده شوند. محدود تر موردنیاز است مکانیزم ها



این یک پرسش معمولی نیست که آیا چنین بسته ای امکان پذیر است و هدف ما کشف چنین بسته ای در آینده  

 نزدیک  است.  

 

Aیمقدمات  سکیر  یابی. ارز 

متعددی تعیین خواهد کرد. بر اساس تحلیل حمله ارایه شده در  ارزیابی ریسک سطح امنیت را برای سیستم های  

ارایه می دهیم. ارزیابی ریسک  علاوه بر     3بخش های قبل  یک ارزیابی ریسک مقدماتی برای هر یوزکیس از بخش  

دانیم  شدت حمله ها  احتمال وقوع را نیز محاسبه می کند. آن را به سه دسته از بالا به پایین تقسیم کرده ایم. می  

دیگر همچون   عواملی  کسی  " که  گذارد. جدول    "چه  می  تاثیر  تعداد  این  بر  که  دارد  وجود  است  کننده     1حمله 

تحلیل   از  به صورت مستقیم  اینها  کند.  تهدید خلاصه می  هر  برای  ها  یوزکیس  زمینه  در  را  ریسک  سطوح مخلف 

کار یک  اینجا  در  شوند.  می  استنباط  ها  دستگاه  امنیتی  های  بررسی  ویژگی  این  و  کنیم  می  فرض  را  خطر  بی  بر 

مقدماتی را تنها بر اساس دشمن خارجی محدود می کنیم. بر اساس ارزیابی ریسک، مکانیزم های امنیتی متفاوت 

باید با استفاده از یک سناریو مبتنی بر رویکرد اتخاذ شوند. ارزیابی ریسک یک نقش اساسی در طراحی سیستم های  

خواهد کرد با این حال مطالعات گسترده بیشتری مورد نیاز است و در کارهای بعدی پوشش داده  اینترنت اشیاء ایفا  

 خواهد شد. 

 مراقبت های بهداشتی اتومبیل هوشمند  مدیریت انرژی  مسیر حملات 

 3 2 1 تهدید فیزیکی 

 2 3 2 افشای اطلاعات

 2 3 1 محرومیت از خدمت 

 2 2 1 فریب کاری 

 3 2 1 ارتقای امتیاز 

 . ارزیابی ریسک 1جدول

 ریسک زیاد  -3ریسک متوسط    -2ریسک کم   -1
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اینترنت اشیاء در نهایت از دوران ابتدایی گامی فراتر نهاده است و مورد توجه بیشتر محققان و جامعه صنعتی قرار  

زمینه امنیت و حریم خصوصی آن را به  گرفته است. در این مقاله چشم اندازی از اینترنت اشیاء را بررسی کردیم و در 

کارهای گذشته ارتباط دادیم.  به طور ویژه رویکردهای مختلفی که توسط بسیاری از محققان بررسی شده اند را ارایه  

اینترنت اشیاء تمرکز   امنیت و حریم خصوصی دستگاه های تشکیل دهنده  بر  از محققان  کردیم. درحالی که بسیار 

ی به مدل های تهدید، امنیت و تحلیل حریم خصوصی سیستم ها  می پردازند. در این مقاله،  دارند، مقاله های کم

برای ارایه یک مدل تهدید به عنوان روشی برای تحلیل اثر تهدیدات در برنامه های مختلف یک تحلیل تهدید مبتنی  

ستنباط کردیم. این ارزیابی کارهای  بر رویکرد را اتخاذ کردیم. ویژگی های امنیت و حریم خصوصی را  از مدل تهدید ا

آینده را هدایت خواهد کرد به طوری که تلاش های قابل توجه بیشتری در توسعه مکانیزم های امنیتی برای اینترنت 

 اشیاء باید انجام شوند.

 



 

 

 

 


