
 

 

 ی: بررساه حلو راه VANet  یتی امن یاه چالش

 

 چکیده 

VANet  با آ  ی فناور  ک ی با  دوار یام  ای ه ند ینوظهور  رو  روبه   ت یامن  ی حوزه   خصوص دربه   ی بزرگ  یهاچالش   است که 

  ی های ژگ یگسترده از و  ی نما  کی  ابتدا.  شویمی رکز متمم  در سه قسمت  VANet  ی ت یچارچوب امن  به مقاله،    ن ی. در ااست

امن    رساختیز  سازیپیاده   یبرا   د ین الزامات بای. اکنیممی   ارائهها  مندی ازین  نیها و همچنو چالش  VANet  یتیامن

VANet شناخته شده و پروتکلبیان شده  ی تیامن یمعمار  اتی. جزئدر نظر گرفته شود هابخش  نی موثر ب  اتبا ارتباط  

کارهای  از حملات مختلف شناخته شده در    ید یجد   یبند طبقه در مرحله دوم،  .  بیان شده است  ی تیامن  یاستانداردها

 نی از ا  یبرخ   نیب  سهیمقا  کی  در مرحله سوم،.  شودارائه می به آنها،    وط مرب  یهاحلو راه   VANet  گذشته مربوط به

 ت ی مرتبط با امن  یهامختلف باز و چالش به مسائل  . سپس  گیردانجام می   VANetدر  شناخته شده    ی تی امن  یارهایمع

VANet   کننده باشد کمک  کارهای آتی در محققان استفاده  یتواند برای ، که مپردازیممی. 

 

 ی تیامن یهاحلراه ، V2V ارتباطات، حملات  یبند طبقه ، یتیامن یهاچالش،  VANet ها:واژه دیکل

 

 یمعرف. 1

.  است ی حوادث رانندگ قابل توجهکاهش   جهیو در نت کیتراف ان یبا بهبود جر اطمینان از رانندگی امن، VANet هدف

اطلاعات   نیا  ر ییحال، هر گونه تغ  نیاحل شده است. با  ه ینقل  له یبه وس   ایبا ارائه اطلاعات مناسب به راننده و    که اخیرا

برای اطمینان  .  را به خطر بیاندازدها  مردم در جاده   تیامن  بگذارد و   ر یتأث  ستم یس   شکستممکن است به    ی در زمان واقع 

 . قرار گیرد یتیمحققان امن  اهداف مهم  ءجز د یاطلاعات با نیا ت یامن نیآن، تام بدون اشکالعملکرد  از



VANET   تلفن شبکه  از  خاص  به    Ad-hocهمراه  یک کلاس  که  است.  )جاده(  شده  تعریف  پیش  از  مسیرهای  با 

های جاده برای انجام خدمات ها بر کناره   RSU( متکی است.  RSUsای )های خاص مدیریتی، واحدهای کنار جاده روش 

اند. تمام وسایل نقلیه در حال حرکت نصب شده   VANETها در وسایل نقلیه موجود در   OBUاند و  خاص قرار گرفته 

 و وسایل خاص هستند.   RSUsای و ارتباط با یکدیگر و یا با  در شبکه جاده آزادانه 

)خودرو به    V2Vهای ارتباطی،  )ارتباطات اختصاصی با بردکوتاه( در یک و یا چند هاپ، حالت  DSRCبا استفاده از  

 )خودرو به زیرساخت( و یا ترکیبی است. V2Iخودرو(، 

یاب جهانی(،  (، جی پی اس )سیستم موقعیت OBUبا وایرلس )   VANETدر    های آینده، بسیاری از وسایل نقلیهدر سال 

EDR    ثبت روند داده( و سنسور )رادار و(ladar  ارتباط برقرار خواهند کرد، همانطور که در شکل )نشان داده شده    1

 است. این تجهیزات برای نظارت و ثبت ترافیک استفاده خواهند شد. 

 

 VANET. طراحی آینده وسایل نقلیه در 1شکل

 در داخل شبکه وسایل نقلیه انجام خواهد گرفت.  V2Iیا  V2Vطور خودکار اقدامات مناسب بنا به اطلاعات سپس به  

وری ترافیک و مدیریت های کاربردی که به ایمنی فعال جاده، سرگرمی، بهره از بسیاری از برنامه   VANETکاربران  

 پردازند.[؛ سپس به مدیریت سرعت و ناوبری می 1برند]اند بهره می بندی شده طبقه 

امنیت حالتی از مصون ماندن نسبت به خطر یا تهدید است. امنیت به معنی ایمنی، و همچنین اقدامات انجام شده  

 برای ایمنی یا محافظت است.  

نیتی بسیار مهم است چرا که برقراری  و تعریف معماری ام  های سوء استفاده ، محافظت در برابر فعالیت VANETدر  

سازی ایمنی مردم است. چند سال پیش،  سیم امن سخت است. امنیت و سطح تضمین شده آن برای پیاده ارتباط بی 



های مربوط به آنها داشتند. افراد دیگر در  حلاند و سعی در یافتن راه بسیاری از محققان حملات امنیتی را بررسی کرده 

ها هستند. اما هنوز هم، روند اعتماد نسبت  امنیت در زیرساخت یا رسمی کردن استانداردها و پروتکل   تلاش برای تعریف 

 به یک گره و تشخیص بسیار مشکل است.

 

 VANET. شبکه 2شکل 

های موجود را به  حلو همچنین راه   VANETهای امنیتی  و بسیاری از چالش   VANETهای امنیتی  این مقاله ویژگی 

های استاندارد امنیتی شناخته شده،  کند. پس از بررسی جزئیات معماری امنیتی و پروتکل ع بررسی می ای جامشیوه 

بندی جدیدی از حملات دهیم. بنابراین بر طبقه های اخیر و مسائل مرتبط بحث و بررسی انجام می در مورد چارچوب

امنیت   در  شده  شناخته  راه   VANETمختلف  می حلو  تمرکز  آن  فرصتکنیم.  های  تمام  وجود  با  نهایت،  های  در 

های پژوهشی خاص جهت است و پس از بحث در مورد آثار ارائه شده، به چالش  VANETامیدوارکننده که همراه  

 پردازد. های مخرب می سازی یک سیستم برای وسایل نقلیه و گره به پیاده   VANETپردازیم. بنابراین  تحقیقات آینده می 

کند. بخش  های امنیتی آن را بیان می و نیازمندی   VANETمدل    2این مقاله به شرح زیر سازماندهی شده است. بخش  

بیان می   3 بیان می تلاش   4کند. بخش  جزئیات و مدل حملات را  های  حلراه   5کند. بخش  های استانداردسازی را 

مسائل درحال   7پردازد. بخش  ها میوتحلیل شکاف ه به تجزی   6کند. بخش  ای منسجم بیان می بندی را به شیوه طبقه 

 شود.گیری بیان می نتیجه  8کند و در بخش ظهور و باز را بیان می 



 هاهای امنیتی و محدودیت ، چالشVANET های ویژگی . 2

 VANETهای ویژگی   2.1

VANET  های ها شبکهad hocباشند. های شبکه و ارائه خدمات متعدد می ، بسیار پویا، با دسترسی کم به زیرساخت

(،  V2Vهای خودرو به خودرو )تواند به کلاس نشان داده شده است می  2که در شکل  VANETهای ارتباطی در حالت

شده، با زمان تاخیر کوتاه    های ارتباطی استفاده ، رسانهV2Vبندی شود. در  ( و ترکیبی طبقه V2Iخودرو به زیرساخت )

اند. این معماری در حالات مختلف هشدار )ترمز اضطراری، برخورد، کاهش سرعت، و  و نرخ انتقال بالا نشان داده شده

یا در رانندگی مشارکتی استفاده شده است. در   و  برنامه   V2Iغیره(  نقلیه،  از  شبکه وسایل  با استفاده  های کاربردی 

کنند. حالت ترکیبی، ترکیبی از دو روش قبلی  ق پورتال اینترنتی مشترک ارتباط برقرار می و از طری  RSUزیرساخت  

]  VANETهای  است. ویژگی  توپولوژی شبکه و روش 1توان به دو گروه تقسیم کرد:  [ را می6-1بررسی شده در   )

 ( وسایل نقلیه و رانندگان. 2ارتباطات یا 

 ه و حالت ارتباطات:شبک یمربوط به توپولوژ  VANETیهای ژگی( و1

 ن یکرد. بنابرا  یسازاده یکشورها پ  ی برا  ی چند شهر و حت  ا ی  کی در    توان ی را م  VANET:  ری پذ اس یو مق  کران ی شبکه ب  •

 دارد.  یتیامن یهای ازمند یبرآوردن ن یبرا  ت یریو مد  یبه همکار ازین

به    از ین  نی. بنابراشودی انجام م   می س ی ب   یهاکانال  قیها، از طر آن   ن یها و تبادل اطلاعات ب: اتصال گرهمیس ی ارتباطات ب   •

 ارتباطات امن دارد.   

  ت یموقع   ینیبش یهستند که پ  یها در حال حرکت با سرعت بالا / تصادف شبکه: گره   ی توپولوژ  ع یسر  ر ییتحرک بالا و تغ  •

  ی موجب عدم قطع ارتباط، نوسانات و دستکار  ی خصوص  می حر  شیافزا  نی. بنابراکند ی شبکه را مشکل م  یو توپولوژ 

  ی رعملیغ  ه ینقل  لیارتباطات امن وسا  یعبور( است که برا   مز عنوان مثال، ر)به   ینسبتا طولان  یاتی. که فاقد حشودی م

  ی با استفاده از رمزنگار  ریمهم شمرده شود. عملکرد خوب تاخ  د یانتشار هشدار با  ریتاخ  ها،تیمحدود   نیاست. تحت ا

داده و    جیپک  یبند ت یکار، اولو  ن یا  یاست. برا  از یدر زمان مورد ن  امیپ  ل یو تحو  تیموجود  قیبا تصد   ای  تمیالگور  عیسر



 گری تر از موارد د  ع یسر  د یبا  ی ورو بهره   کی تراف  ی منیمربوط به ا  یهابرخوردار است؛ داده   یبالاتر   تیروش ازدحام از اهم

 باشد. 

قابل  • بر  ب  تیعلاوه  نقل  و  حمل  برا  یهاه یلا  ن یاعتماد،  واقع  ی بانیپشت  ی شبکه  زمان  برنامه   ی از    ی کاربرد  یهاو 

 شده است. شنهادیپ یاچندرسانه

 و رانندگان:   هی نقل لیمربوط به وسا VANETهای ژگی( و2

خود    یو محاسبات ندارند. آنها انرژ  یبا منابع انرژ   یامسئله   چ یه  VANET  یها: گره یکاف  ی قدرت پردازش بالا و انرژ  •

 دارند.   یرمزنگار  دهیچیمحاسبات پ ی اجرا یو قدرت پردازش بالا برا  یرا در قالب باتر 

به لحاظ    سه یمسئله مقا  ن ی. که اشوند ی بهتر محافظت م  یک یزیاز نظر ف  VANET  یها: گره یکیزی حفاظت بهتر ف  •

 .دهد ی را کاهش م رساختیحملات ز ر یتاث نی. بنابراکند ی را دچار مشکل م یکیزیف

  ی کاربرد   یهااز برنامه   ی اریهستند چرا که بس  GPSمجهز به    ه ی نقل  ل یاز وسا  ی اری: بستی زمان شناخته شده و موقع  •

و محافظت امن از محل گره در برابر حملات   یسازی محل  ی برا  GPSدارند.    هی منطقه تک  ایو    ییایجغراف  تیبر موقع

 .شودی استفاده م

 .کنند ی عمل م د یخوب و مف د یتهد  افتن ی یاکثر رانندگان برا شودی کنندگان صادق هستند: فرض مشرکت  ت یاکثر •

و مورد    ییرا شناسا  ستمیوارد بر س   د یتهد   توانند ی قانون، آنها م  یمأموران اجرا  قیقانون: از طر  ییاجرا  یهارساختیز  •

 حمله قرار دهند.  

و شناسه منحصر به   شوند ی ثبت  م ی با قدرت مرکز ه ینقل لی : وسایو بازرس  یادوره  یو نگهدار ر یبا تعم ی ثبت مرکز  •

 PKCافزار است. در  عامل و نرم   ستم یس   یبه روز رسان  ی برا  ه ینقل  لیوسا  یادوره   یو نگهدار  ر یفرد )پلاک( دارند. تعم

نگهدار  ری(، تعمیعموم  د یکل  ی )رمزنگار به   دهایکل  ها،نامه یگواه  ی روز رسان  به   ی برا  ی و  آوردن  و   د یجد   CRLدست 

 ( است.یابطال گواه ستی)ل



حل  طورخلاصه، شبکه وسایل نقلیه، تعامل بین رفتار رانندگان و همکاری توسط آنان در شبکه است. کاوش در یک راه به 

های  های امنیتی و محدودیت ، جزئیات چالشVANETهای  بیابد. پس از ارائه ویژگیامنیتی باید تمام موارد مرتبط را  

VANET .در بخش بعدی بررسی خواهد شد 

 

 VANETهای های امنیتی و محدودیت چالش 2.2

های اضافه شده و یا اصلاح شده توسط مهاجمان باشد. همچنین، قابلیت  ی پیام ، امنیت باید تضمین کننده VANETدر  

های امنیتی منحصر به فرد  اعتماد رانندگان برای اطلاع محیط ترافیک در درون محدودیت زمانی ضروری است. چالش

 هاهای امنیتی منجر به بسیاری از محدودیت چالش یابد. بدرفتاری این  افزایش می   VANETهای متمایز  دلیل ویژگی به 

 های امنیتی در زیر بیان شده است:شود. برخی از این چالش می 

[:  1،2حجم ]کم   یهامدت اتصال کوتاه، قطع فرکانس   ا،یپو  یتحرک بالا و توپولوژ   ،ییاجغرافی   ارتباط  شبکه،  اندازه  •

آن در حال    یلازم برا   یو بنا به نفوذ استانداردها  ریپذ اس یمق  اریو بس  کران یب  ییایاز لحاظ جغراف  تواند ی اندازه شبکه م 

 رشد باشد. 

  ر یاطلاعات از سا  یآورو جمع   زه یانگ   جاد یا  یبرا   VANET  عت یعنوان طباعتماد: اعتماد به   ت یاطلاعات با قابل  د ییتا  •

آن    ی کپارچگ یقابل اعتماد و    د یاست و با  ی تبادل اطلاعات تکرار  ن یرو ا  ن ی[. از ا7لازم است ]  RSUsو    ه ینقل   لیوسا

 [. 2است ] د یانتقال مف یهاتوسط گره   د ییاز تا شتریاعتماد اطلاعات ب تیباشد. قابل  د ییمورد تأ

 دارد.   یمهم آنها بستگ   عی به توز د،یکل  یبر رو  یتیامن یهازم ی: مکاند یکل ع ی توز •

  ،ی است. که ارتباط تک پخش  ری مس  ن یبهتر  افتن یمنتقل شده و    یهاه تعداد بسته ونقل: چالش مربوط ب حمل  تم یالگور  •

 است. ی بیترک  ای V2V ،V2I ر،ی پخش فراگ

 : میکن ان یرا ب  ریموارد ز میتوانی [، م1] های ازمند ین ایو  VANET  ت یمحدود یکه برا  ی حال در

 است.  یکنترل برخورد و ازدحام: توجه به اندازه شبکه محصور شده ضرور  •



مردم    یبر زندگ   تواند ی م   ییها براساس احتمالات است و هر گونه خطااز پروتکل   یتحمل کم به هنگام وقوع خطا: برخ  •

 گذارد.  ر یتأث

 .شودی [ م1]ی سی: موانع موجب انتشار امواج مغناطیطی مح ر یتاث •

ها بنا به رفتار  کردن مدل   دایاما پ  می کن  دایحل حملات را پراه  میتوانی اوقات م   ی : گاهتیریخطر و مد   ل یو تحل  ه یتجز  •

 است. رمعلومیمهاجمان هنوز غ

•  Anonymityبه اعتماد به فرستنده دارند.   ازیها نداده  افتیمسئول در  یها: گره تیو مسئول یخصوص  می ، حفظ حر

مسائل    توانند ی شده م  قیتصد   یهااوقات گره   ی. گاهکند یم   نیخودرو ناشناس را تضم  ت یهو  ،ی خصوص  م یحفظ حر

 است.  ازیموردن تیو مسئول ی صوصخ میحفظ حر ی برا ی حل تجارراه  کی  ن،یداشته باشند. بنابرا یمال

بعد   ی تیامن  یهاس یسرو  اگر بخش  در  مد   ی ارائه شده  بهتر  را    هات یو محدود  ی ت یامن  یهاچالش   ن یا  م یکن  ت یریرا 

 به حداقل رساند. توانی م

 

 های امنیتی )خدمات( نیازمندی 2.3

های امنیتی  شود. نیازمندی می   VANETها و تبادل اطلاعات در  های امنیتی موجب افزایش امنیت پردازش سرویس

 عبارتند از:

ا  کند ی م  نی: تضمتهوی  احراز  • قانون  کیتوسط    ام یپ  نیکه  از گواه  یکاربر    رنده، یگ  ای.  شودی م  د یتول  یبا استفاده 

 [. 8] کند ی م یینام مستعار شناسا ک ی قیرا از طر  امیفرستنده پ

  را ی. زمیکنی حاصل م  نانیاطم  یع ی(، از عملکرد طبسیدردسترس بودن: با مقاومت در برابر حملات داس )انکار سرو  •

 [. 4گردد ] یمعنی ب  امیپ شودی باعث م  یاه یچند ثان ریتاخ

با   ن ی. اشودی به منابع خاص م  یدسترس   ت یاست که موجب محدود  نیاز قوان  یامحرمانه: شامل مجموعه   • مسئله 

 [. 9]  رد یگی اطلاعات انجام م د ییتأ  یعنوان نوعبه  RSUsو    OBUs  ن یب ژهیو ام یتبادل پ ایو    یاستفاده از رمزگذار



(  TPD)یابیبه دستگاه باز  بیپس از آس   تواند ی م  نیرا انکار کند. بنابرا  امیپ  کیارسال    تواند ی : فرستنده نمیریانکارناپذ   •

 [. 4شود ]

 .شودی [ استفاده م3،10ها ]داده   تیو تمام امیپ ی برا تال یجید  یداده. امضا ی برا ریی صداقت: بدون تغ •

موقت و    د یبا استفاده از کل  رمجازیغ  یهاکاربر در برابر گره   تیکردن هو  ی: مخف Anonymityو    یخصوص  میحر  •

 حفظ شود.  د یمحل با یخصوص میحر نیناشناس. بنابرا

صحت   صی تشخ  ی مشابه برا  یهاامیها با پانسجام داده   د یینادرست است. تا  یهاام یبردن پ  نیاز ب  یداده: برا   یبررس   •

 .هیهمسا ه ینقل  لیوسا  نیبه خصوص در ب شود،ی ها استفاده مداده 

 [. 11]  کنند یعمل م  نیها با توجه به قوان: تمام گره یکنترل دسترس  •

دست به   یی جزء با توانا  کی  د ی با  نیپنهان شود، بنابرا  گرانی از د  د یخودرو با  یواقع   تیو انفصال: هو  یابیرد  تیقابل  •

 وجود داشته باشد. نده یلغو استفاده از آنها در آ  یبرا  هینقل لیوسا  یواقع  ت یآوردن هو

 های امنیتی. بندی نیازمندی. طبقه 1جدول 

 

 و انتقال نادرست.  یخرابکار صی تشخ  یخطا: برا  ص تشخی •

مسئول تیمسئول  ییشناسا  • پ  ییشناسا  تی:  ارتباطات.  هنگام  به  مورد    یی شناسا  ی برا  توانند ی م  هاام یکاربر  کاربران 

 . رند یاستفاده قرار گ



  ی قابل توجه است. هر چند که برا   ستم یس   یو طراح  یمعمار  تیدر امن  یریپذ : انعطافیورو بهره   یریپذ انعطاف   •

  ری مسئله در راندمان کانال و در تاخ  نیدارد. ا  ی باند کمتر  یبه زمان و پهنا  ازیاست و ن  یضرور   کی از تراف  منیاستفاده ا

 مهم است. اریاز آن بس یکم ناش 

،  VANETآنها در ارتباطات    ازی براساس ن  1آنها را در جدول    ،یتیامن  یهای ازمند ین  لیو تحل   هیو تجز  فیاز تعر  پس

  ف یرا تعر   ی تیخدمات امن   ی آن برا   یازهاینش ی، پVANETحالت ارتباطات    ی . برامیهر دو نشان داد  ا ی  V2V  ،V2I  یبرا

 .میکنی م

 

 مدل مهاجم . 3

برانگیز است. در واقع، طبیعت بسیار پویا با قطع مکرر  یک مسئله چالش  VANETاستقرار یک سیستم امنیتی برای  

را در   VANETهای اضطراری و ایمنی، سیم برای پیامهای بی ارتباط، ورود و خروج آنی وسایل نقلیه، استفاده از کانال

جمان و تجزیه و  کنیم، مهابندی می دهد. در این بخش حملات را طبقه معرض تهدیدها و حملات مختلف قرار می 

 دهد.را تحت تاثیر قرار می  VANETهای ارتباطی تحلیل حالت 

 

 حملات 3.1

بندی این حملات مفید را بررسی کردند. طبقه   VANETs[ حملات در  2،3،5،7،9،10،23بسیاری از محققان در ]

به راه ها و محدودیت پذیریآسیب  VANETاست زیرا ماهیت   نیاز  با تقسیم، می هایی دارد که  توانیم بهتر  حل دارد. 

 کنترل کنیم. 

( آنهایی  2سیم هستند، )( آنهایی که در معرض خطر رابط بی1بندی کرد: )توان به چهار گروه اصلی طبقه حملات را می 

(  4کنند ) که خطر مطرحی در سنسور خودرو ایجاد می   ( آنهایی3افزار هستند، )افزار و نرم که تهدیدی برای سخت 

یا وسیله نقلیه    CAها )گذارند، این بدان معنی است که در زیرساختسیم را پشت سر می آنهایی که خطر دسترسی بی 

 د.کنکارخانه سازنده( وجود خواهد داشت. زیر بخش زیر تهدیدات مربوط به هر یک از موارد ذکر شده در بالا را بیان می 



 سیم ( تهدیدات مربوط به رابط بی1

اطلاعات از راننده او را    افت یدر  یبرا   کند ی م  یمهاجم سع  کی مکان(:    ی ابیآشکار )رد  ییایجغراف  ت یو موقع  ت هوی  •

  ه یشرکت کرا  کیعنوان مثال،  . به ردی گره خاص در معرض خطر قرار گ  کی  شودی مسئله موجب م  نیکند. ا  یابیرد

دنبال    خواهد ی م  ل یاتومب برا   کیبه  با  ه ی نقل  لیوسا  ی روش  مشد خود  کاربران  ه  ی ابیرد  توانند ی .  و    م ی حر  چیشوند 

 ندارند. یخصوص

•  DoS  :مسئله    نیکند. ا  ایدسترس کاربران در شبکه را مه  رقابلیغ  یها س یتا منابع و سرو  کند یم   یمهاجم سع  کی

 است. یقابل دسترس   "از خواب تیمحروم"و   یکیزیتراکم کانال ف  قیاز طر

 DDoS حمله داس مجزا از مکان است.  کی (: یشده انکار عی توز  سی)سرو 

  ی ها ام یپ  ی. که با ارسال برخکند ی م  جادیا  کسانی  تیها با هودر جاده   یمتعدد   ه ینقل  لی: مهاجم، وساSybilحمله    •

 .شودی از مهاجم وارد عمل م  یریگبهره  یاشتباه برا

. فرستد ی م ت یمامور ر یزمان تاخ ش یباند شبکه و افزا یمصرف پهنا  یاسپم در شبکه را برا یهاام یتروجان: مهاجم، پ •

ا به   ن یکنترل  ز   لی دلنوع حمله،  انتشار   ت یریلازم و مد   یهارساختیعدم وجود  به  متمرکز دشوار است. پس شروع 

 کاربران ندارند. ی برا ی نگران چیکه ه ییهاام ی. پکند ی گروه از کاربران م  کی اسپم مهاجم به  یهاامیپ

• Spam :دهد ی باند انتقال م یو مصرف پهنا  ریانتقال، تاخ ش یافزا ی اسپم را برا یهاامیپ  ،ی گره خود ک ی. 

• Man in Middle Attack (MiM) :و وانمود  دهد ی گوش م  گرید هی نقل  لهیدو وس   نیگره مخرب به ارتباط ب ک ی .

 .شودی آنها م نی . و موجب انتقال اطلاعات نادرست بدهد ی پاسخ م یگریاز آنها به د کی که هر  کند ی م

به دست آوردن اطلاعات مانند رمز   یاستفادهشده توسط مهاجم برا  یروش آزمون و خطا  ک ی: رحمی ب یرو یحمله ن  •

 شبکه است.  ت یتست امن  یشده، برا  یرمزگذار یهاکرک داده  ای ییهر شماره شناسا ایعبور کاربران 

. کند ی م   ی ابیو سپس آنها را رد  کند ی ها را اعلام مداده   افتیدر  ی برا  ر یمس  ن یترگره مخرب کوتاه   ک یچاله:    اه یحمله س   •

به جلو    ا یبه رها کردن و    میاست، گره تصم  ی جعل  ر یکه مس  ی حفظ آن است. زمان  ا یداده و    ی ریگره مخرب قادر به رهگ 

 . ردیگی بردن بسته م



 افزار افزار و نرم( تهدید سخت 2

(  1رحم که در بالا عنوان شد )و حملات نیروی بی   MIMها و هرزنامه،  ، تروجان Sybilعلاوه بر حملات داس، حمله  

 توانیم موارد زیر را بیان کنیم:می 

مسئله   نی. اکند ی م قیدر داخل شبکه تزر  یاطلاعات ساختگ (: مهاجم عمدا یخطا )اطلاعات ساختگ  یهاامیپ ق تزری •

 .شودی استفاده شده م   ر یدر مس  کی تراف  ر یمس  ر ییتغ   ایامر باعث تصادفات و    ن ی. ادهد ی قرار م  ر یرفتار کاربران را تحت تاث

. علاوه بر ساخت حمله  کند ی م  جاد یا  ام یپ  یدر محتوا   یراتییتغ   ای: مهاجم بسته را از شبکه ربوده  رییتغ  ا ی  امیسرکوب پ  •

  ی هاامیاز پ  ییحجم بالا  ق یرا با تزر  یبازحقه   ایو    ی میقد   یها ام یحمله جواب، دوباره پ  کند،ی م   د یتول  د یجد   امیکه پ

 .  کند ی م  خشپ ه ینقل لیوسا ی هشداردهنده نادرست برا

•  Usurpation  حقه   ک ی  تیهو( ایو    یبازگره  Impersonation   ای   Masquerade  :)در جعل    یمهاجم سع  ک ی

 داده شده به او دارد.    ازاتیدست آوردن امتبه  یبرا  ایآن و  یهاامیپ افتی در  ی برا گریگره د   کی تیهو

 ب ی در آس   ی سع  ه،ی نقل  لهیوس   کنندهد یسالانه، در تول  یاز کارمندان مخرب در طول نگهدار  ی افزار: برخسخت  ی دستکار  •

 خاص دارند.  یهادادن داده  ایگرفتن  افزار بارساندن به سخت 

. کند ی سوء استفاده م  یابیریاخلال در مس  ایشبکه، با حذف بسته و    هیلا  یریپذ ب یحمله: مهاجم از آس   ی ابیریمس  •

 چاله شامل:  اهیبه حمله س  ن یعلاوه بر ا

هدف قرار    ریدر مس  گر ینقطه د  کیو در    افت یمهاجم بسته را در  کیها؛  : استراق سمع داده Wormholeحمله    -

 .کند ی . او آن را از آنجا تکرار مدهد ی م

اوقات،   ی . اما گاهکند ی گمراه م  یاطلاعات یهاگره مخرب، شبکه را با موافقت با ارسال بسته ک ی: Greyholeحمله   -

 .گرداند ی خود بازم یبه حالت عاد ی مدت ی آنها را برا

که باعث   کند ی م  د یمواضع نادرست تول  ه ینقل  لی: وسای( و حمله تونل زنGPS  ی )حقه باز  ت یتقلب با اطلاعات موقع  •

 .کند یکار نم  GPSتصادفات شده و 



قبل از حمل و    ریتاخ  جادیا  یرا برا  امیپ  افت یمربوط به در  یهااز زمان   ی مخرب برخ  ه ینقل  لی: وسایبند حمله زمان   •

بعد از    ای  کند ی م  افتیدر  شیازهایآن را پس از مرتفع کردن ن  هیهمسا  ه ینقل  لیوسا  ن،ی. بنابرانند کی نقل آن اضافه م

 خواهد کرد.  افتیآنها را در  یالحظه 

قبلا    م یبا استفاده از فر  RSU/    یکاربر قانون  ک ی  تیدر  جعل هو  یسع  رمجازیغ  ایحمله پخش: کاربران مخرب و    •

 .کنند ی م د یشده در ارتباطات جد  د یتول

 

 ( تهدید سنسور ورودی در خودرو 3

 کنیم: (، موارد زیر را ارائه می2در بخش )  GPSبازی علاوه بر حقه 

  یهاام یپ  ن،ی. بنابرادهد ی قرائت اشتباه سنسور مورد حمله قرار م  یخود برا  نماشی  در  را  هدف  مهاجم:  توهم  حمله  •

 .شودی پخش م  هاهیبه همسا ک ینادرست هشداردهنده تراف

 . کند ی م جادی تداخل ا VANETاستفاده شده توسط گره  وی انباشتن حمله: مهاجم در فرکانس راد •

 رساختیز د ی( تهد 4

( و  1)  یهابخش   ریدر ز  hardwareو حمله    Tampering messageو     Impersonation  ،یبازبر حقه   علاوه

 می کنی م  انیرا ب ری(، موارد ز2)

دارند.   ازاتیبه خدمات شبکه بدون داشتن حقوق و امت  یدر دسترس   ی: اشخاص مخرب سعرمجازیغ  یهای دسترس   •

 .شودی اطلاعات محرمانه م یجاسوس  ا یو  بی مسئله باعث حوادث، آس  نیا

•  Session Hijackingکنند ی ها را کنترل م گره   نیدر ابتدا انجام داده است. پس از آن، هکرها جلسه ب  ت ی: احراز هو. 

• Repudiation ارتباط. کی گره در  ک ی تی(: محروم دادیرو یابیرد تی)از دست دادن قابل 

  ی بند طبقه   نیهر دو( را ارائه کرده است. ا  ای  V2V  ،V2Iرا )  VANET  یارتباط  یهاحملات و حالت  یبند طبقه   2  جدول

ارتباط    تیو وضع  کند ی مقامات( کمک م   ایافزار، کاربران و  نرم  ایافزار  شده )سخت   فیتعر ش یحملات از پ  ییبه شناسا



به حداقل رساندن اثرات   ی حملات و تلاش برا  ن یاز ا  ی ریجه جلوگی. در نتدهد ی قرار م  ری را تحت تاث  VANETآنها در  

 تر استآسانآنها 

 

 مهاجمان  3.2

های متعارف بسیاری از اقدامات و  [ است. نام 2،3،9،24ی محققان در ]یکی از مباحث مورد علاقه   VANETحملات  

 اهداف در زیر ذکر شده است: 

 دهد.  رییرا تغ  ر یمس کیتراف  تواند می   او: راننده خود   •

او اهداف خاص  یهاحمله   • باعث خسارات و مضرات  یمخرب:    VANETر  د  ی کاربرد  یهابرنامه   قیاز طر  یدارد. که 

 .شودی م

•  Prankstersهشدار خطر( به علت   امیپ  رییتغ  ای. مانند داس  دهد ی خود انجام م  حیتفر  ی را برا  ز ی: مهاجم همه چ(

 جاده.  کیتراف

ممکن است موجب    یتصادف   امیعنوان مثال: ارسال پ. به زنند ی منافع خود دست به حمله م   ی: آنها براصیرانندگان حر  •

 ها شود. آزاد کردن جاده ی برا نیدروغ ام یارسال پ ایازدحام در جاده 

 دارد.  گریاطلاعات در مورد منابع د ی آوردر جمع  یجاسوسان/ استراق سمع: مهاجم سع •

•  Industrial insider افزار  سخت   ی کارکنان مخرب به دستکار  د،یکل  عی توز  ایو    عاملستم یس   یروزرسان: درحال به

 .زنند ی دست م

 شوند:بندی می مهاجمان به چند بخش طبقه 

 دهنده تصدیق کاربر در شبکه، درمقابل خارجی با ظرفیت محدود برای حمله. داخلی در مقابل خارجی: داخلی نشان -

-  Malicious    در مقابل منطقی: حملهMalicious   ت منطقی که سود شخصی و قابل  به هر شخصی در مقابل حملا

 بینی دارند. پیش

 



 VANETبندی حملات براساس چهار دسته و حالات ارتباطی . طبقه 2جدول 

 

یا بسته را در مقابل یک مهاجم منفعل که فقط حواسش به    هافعال سطحی در مقابل منفعل: مهاجم فعال سیگنال

 کند. شبکه است تولید می 

کند  های پایه کار می یافته: مهاجم محلی با دامنه محدود و در چند وسیله نقلیه و یا ایستگاهمحلی در مقابل توسعه  

 کند. ای گسترده و در سراسر شبکه کار می که مهاجم توسعه یافته با دامنه درحالی 

ی اخیر  هاهای پروژه بندی شده و مهاجمان، در بخش بعدی استانداردسازی و تلاش پس از بیان جزئیات حملات طبقه 

 بیان خواهد شد.

 

 های استانداردسازی شده تلاش . 4

زیرساخت یک بنیاد اساسی برای یک سیستم است. معماری امنیت، طراحی امنیت است. که الزامات و خطرات بالقوه  

کند. استاندارد، جزئیات موردنیاز در مورد چگونگی اجرای یک  های امنیتی اعمال می در یک محیط خاص را در کنترل



های بررسی شده  [ شامل معماری امنیت و زیرساخت16-12ها ]، بسیاری از گروه VANETکند. در  یاست را بیان می س 

آنها پروتکل  امنیتی استاندارد ]است. که  تولید و تعریف می 17،21های  امنیتی  یا معماری  های  [. پروژه 18کنند ][ 

امنیت )سیستم حمل و نقل هوشمند( تحقیق  در حال حاضر در مورد    C-Roas[ و  20] Scoop@Fدیگری مانند  

 شوند. می 

)زیرساخت کلید عمومی(، سپس به معماری امنیتی    PKIدر ادامه، ابتدا به جزئیات محبوب زیرساخت امنیت یعنی  

VANET پردازیم.های امنیتی شناخته شده می و استانداردهای پروتکل 

 

 PKI. طرح 3شکل 

 

 ETSIهای معماری  یه به لا  OSI. نگاشت 4شکل 

 

 PKIهای امنیتی: زیرساخت   4.1

نشان داده شده   3طور که در شکل جزء موارد پراستفاده است. همان VANET ،PKIهای امنیتی در بررسی زیرساخت

شود که کاربران  کند. این مسئله موجب می از توزیع و شناسایی کلیدهای رمزگذاری عمومی پشتیبانی می   PKIاست  



ها و  افزار، سیاستافزار، نرم شامل سخت  PKIادل اطلاعات امن بر روی شبکه و تایید هویت طرف دیگر بپردازند.  به تب

شامل عناصر    PKIکنند.  استانداردها است. که همه با هم ایجاد، توزیع و ابطال کلید و گواهی دیجیتال را مدیریت می 

 کلیدی زیر است: 

•  A trusted party  ،یمرجع اصل  یگواه  کی  (CA است. که به )ی و خدمات برا  کند ی عنوان اساس اعتماد عمل م  

 .دهد یاشخاص ارائه م  ت یهو قیتصد 

•  A registration authority  ،CA  کیکه توسط    شود،ی م   ده ینام  CA  ی شده است. که مسائل مربوط به گواه  د ییتا  

انجام   CA قی. ارتباطات کاربران از طرشودی تفاده ماس  CAمحافظت از  ی. و براکند ی خاص حل م یهااستفاده  یرا برا

 کند. ییشناسا CAبه  دنی س را قبل از ر یاهرگونه حمله  تواند ی م جه یدر نت   ردیگی م

  یقابل دسترس  CAو  شه ی. و توسط رکند ی م ی ریگ یرا پ ی/ لغو گواه ی که مسائل درخواست گواه  ،یداده گواه گاهیپا •

 است. 

 قرار دارد.  ی خصوص ی دهایو کل یگواه   رهیذخ ی هر خودرو برا ی که بر رو ،ی فروشگاه گواه •

  ی اند. آنها سطح دسترس انجام شده   CAو    شه یتوسط ر  ی گواه  د ییو تا  ی رمزنگار  ی دهایکل  عی توز  ی ندهایفرآ  طورخلاصه، به 

 .کنند یم  ییشناسا  میباس /میس یافزار خاص و ارتباطات بافزار/سختبا استفاده از نرم   هی نقل  لیرا در شبکه وسا  هی نقل  لیوسا

 

 معماری امنیت  4.2

  ETSI،  (EU)سازند. در اروپا  می   PKIها در اروپا و ایالات متحده آمریکا معماری امنیت خود را براساس  بسیاری از گروه 

)سیستم حمل و نقل هوشمند( تعریف کرده است. در ایالات متحده آمریکا،    ITS[ معماری امنیتی خود را برای  18در ]

)اداره ایمنی ترافیک    NHTSAافزار ارتباطات ایمن خودرو(،  )نرم  VSC-A(،  VSCدر کنسرسیوم ایمنی ارتباطات خودرو )

 نظرگرفته است. در  VANET[ را با معماری امنیتی خود برای 12ملی( ]

 

 

 



 NHTSAو    ETSIهای امنیتی در معماری . سرویس 3جدول 

 

ETSI  [ ارتباطات  18در برای  امنیتی  امنیتی تعریف شده در  . براساس سرویسکند مشخص می   ITS[ معماری  های 

ایستگاه  )  ITS-S)مجوز سازمان( و    AA)ثبت سازمان(،    EA:  کند را شناسایی می   و روابط آنها  عملکرد نهادها[،  22]

  ، مجوز و تعمیر و نگهداریدر ثبتسپس  و تولیدکننده  در ابتدا  ITS-S  چرخه عمر امنیت   هوشمند(.سیستم ارتباطات 

امکانات لایه  نقل،  وحمل شبکه و   لایه   لایه دسترسی، مبتنی بر چهار لایه پردازشی است:    ITS-Sمعماری .  شودآغاز می 

 تایید   نشان داده شده است.   4شکل  : مدیریت و امنیت در  سط دو لایه عمودیمحدود شده توهای کاربردی  و لایه برنامه 

EA  های مالی( که یک )اعتباربخشی و کمکITS-S  کند عمل می ارتباطات  بنا بهاعتماد است قابل .AA اثبات ITS-S  

در    منحصر به فرد   ITS-Sمتعارف( برای  شناسایی  )  CI.  کند فراهم می   استفاده از خدمات خاص با صدور مجوز   را برای 

 است. سطح جهانی

NHTSA  [ بر12یک معماری امنیتی ]  اساسPKI  های  نامه اساس گواهینهادها را بر  ه است. آنها عملکرد دقیقارائه کرد

. کنند با جزئیات بیان می   دیجیتال )توابع مستعار(کوتاه مدت  های  )توابع بوت استرپ( و گواهینامه   OBUمدت برای  بلند 

، ارتباطات آنهانشان داده شده است. در پیشنهاد    5شکل  در    NHTSAموضوع اصلی آنها اعتماد است. نهادهای معماری  

V2V    پیام استمتشکل از دو نوع  :BSM  (  و  ایمنیعمومی  پیام )در.  پیام مدیریت امنیت  BSM  امضای دیجیتال و ،

بینشود.  استفاده می هدف    تایید   برای   نامهگواهی  ارتباطات  و  برای  نقلیه  امنیت    SCMSوسایل  مدیریت   )سیستم 

رمزگذاری  )  ECIESنامتقارن  رمزنگاری  ،  گواهینامه(  امضای دیجیتالیطرح  و  بودن  محرمانه  برای  بیضوی(   منحنی 

ECDSA  (  الگوریتم امضای دیجیتال  )برای ارتباطاتبرای اعتبارسنجی وسایل نقلیه استفاده شده استمنحنی بیضوی . 

متقارن    SCMSداخل   رمزنگاری  نهاد(،  به  با    AES-CCM)نهاد  رمزگذاری پیشرفته  برای  CBC-MAC)استاندارد   )



در برابر    را   شود. این معماری امنیتی حریم خصوصی و یکپارچگی استفاده می )کد تأیید هویت(    MACبا    بودن   محرمانه 

  )بدون ردیابی( یکساندستگاه    یکبه  را  و گواهی  د دتوانمی نتک جزئی    SCMS؛  کند حملات داخلی و خارجی حفظ می 

. دهد ا مالک پیوند  را به یک وسیله نقلیه خاص ی  د گواهیتواننمی   SCMSدر    ایو هیچ اطلاعات ذخیره شده   لینک کند 

MA  با تولید / نشر  را  )سوء رفتار سازمان( تداوم گره مورد اعتماد ،CRL    و سوء رفتار در گزارشVANET   اطمینان  

کند و گزارش سوء رفتار توسط عمل می  anonymizerعنوان پروکسی  محل( به   Obscurerپروکسی  )  LOP  دهد.می 

OBUs   بهMA  شودموجب ابطال حملات خطرناک می کارآمد حریم خصوصی حفظ شود. ارسال می. 

های امنیتی، در  . پس از ارائه معماری کند را فراهم می   NHTSAو    ETSI  معماری   های امنیتی درون سرویس   3جدول  

 . پردازیممی   VANETبخش بعدی به استانداردهای امنیتی شناخته شده در 

 

 استانداردهای امنیتی  4.3

 .گیریمرا در نظر می  ETSIو  IEEE 1609.2 امنیتی ، استانداردهایسازیاستانداردبرای 

 پردازش های  افزار و پیامهای پیام، پیام نرم برای تامین امنیت فرمت   ی [ روش 16،19]  IEEE 1609.2  امنیتی  استاندارد

استفاده  با  PKI  براساس . همه این مسائل امنیتی  کند ارائه می   سیم در محیط()دسترسی بی   WAVEاستفاده شده توسط  

 و رمزگذاری نامتقارن  ECDSAنامتقارنامضای  ،  AES-CCM. رمزنگاری متقارن  هستند   ی از کلید و گواهی مدیریت

ECIES    های امنیتی در این استاندارد مانند محرمانه بودن،  د. نیازمندینشومی   پیام استفاده برای توزیع کلید و ایمنی

 V2Vاما نامش فاش نشود، هیچ مکانیزمی برای ارتباط چند هاپ در    شود گیری  باید اندازه  اصالت، عدم انکار و صداقت

 ده است.شنتعریف 

ETSI  [ 13،18،22در  ]  است. ما معماری    کرده تعریف  را  خدمات امنیتی و معماری و مدیریت امنیت ارتباطات خود

های امنیتی  ای از نگاشت بین سرویسخلاصه   4جدول  .  قرار دادیممورد بحث    4.2بخش  در  را    ETSIامنیتی استاندارد  

ETSI  وIEEE 1609.2  [. 22] کند بیان می 



 IEEEو یا در حال توسعه در  اند  از دست رفته   ETSI، برخی از خدمات در  شود کهمی   گیریچنین نتیجه   4جدول  از  

در  که  . درحالی وجود ندارد  IEEE 1609.2طور کامل در  ویی، مدیریت از راه دور و گزارش به پاسخگ   .هستند   1609.2

از برچسب زمان    IEEE 1609.2ای حفاظت از پخش،  . برکند استفاده می پارامترهای پویا    از   IEEE 1069.2،  بررسی

کند. در نهایت برای مدیریت انجمن امنیتی )جلسه(،  و به ترتیب استفاده نمی   های سریال شماره از  اما  کند  استفاده می 

IEEE 1609.2   یک انجمن امنیتی بین دو  اما    کند امنیت در هر جلسه را با گواهی و امضا بررسی میITS-S    ارتباطاتی

 .کند یجاد و مدیریت نمی ا

های پیشنهادی برای  حلرویم و به گسترش بسیاری از راه میبخش بعدی  سازی، به های استانداردپس از تشریح تلاش 

 . پردازیممی  VANETمختلف در حملات 

 

 داده شده  حملات قبلا توضیح  برای کارهای گذشتههای پیشنهادی از حلراه . 5

حملات ذکر  شده دارند. ما این طرحها را براساس  توصیف  قبلا  حل برای حملات  سعی در ارائه راه بسیاری از محققان  

 .کنیمبندی می طبقه  3.1شده در بخش 

 

 سیم: های بی حمله به رابط  5.1

 برای ردیابی، استراق سمع و تجزیه و تحلیل ترافیک حملات:

مورد بررسی  های  است. بسیاری از محققان از تکنیک   اولیه برای این حملاتهای  حفظ حریم خصوصی یکی از درمان 

برای حفظ حریم خصوصی این 53]  اند استفاده کرده   VANETدر    بسیاری  می   [:  توسط مجموعه مسئله  از  تواند  ای 

باشد ر مرتبط  تواند به هویت واقعی کاربکه می ناشناس با توجه به سرعت رانندگی و یا از طریق نام مستعار    هایکلید 

 [.12،27،26][و 25تضمین شود ]

  unobservability،  فاش نشدن نامش  اساس ت حفظ حریم خصوصی برای یک گره بر[ مدیری 28]  ETSIاستاندارد  

[  3شود. نویسندگان در ]ن امنیت( و مدیریت کلید انجام می )انجم   SAها با استفاده از  د. ارتباط بین گره شوص می مشخ



. قابل ترسیم است(  ELPهای الکترونیکی )پلاک و    CA  توسط که  را پیشنهاد کردند    TPDبارگذاری کلید ناشناس در  

احراز هویت    گروه غیرمتمرکز  استفاده از یکبنابراین با  .دهد پیشنهاد می  خصوصیمحل  [ برای حفظ هویت گره و  29]

[،  30. در ]ماند می  پروتکل احراز هویت ناشناس   ،ECPPنام مستعار، امضا گروه و  ناشناس،    هایای از کلید با مجموعه 

د. نبا یکدیگر ارتباط داشته باش   ند توانکنند تا ن استفاده می )نام مستعار(    بسیاری   موقت   هایگواهینامه از  وسایل نقلیه  

وسایل  برای جدا کردن آدرس از هویت  را    IP)کنترل دسترسی رسانه( و آدرس    MAC[ استفاده از متغیرهای  24]

 ارتباطاتبرای را زیرساخت( خودرو به پروتکل اجرای حریم ) VIPER[ 31[. ]23] دهد پیشنهاد می  و رانندگان نقلیه 

V2I  کند استفاده می. 

 

 NHTSA. طراحی سیستم امنیتی  5شکل 

 .IEEE 1609.2با   ETSIهای امنیتی . نگاشت سرویس 4جدول 

 



  ردیابی  امضاء کننده قبل ازاز    آشکاری   ، هیچ هویتشوداستفاده می   گروه   برای نیمی از  signپیام  وهی،  گر برای امضا  

از طریق  را باز کند و  تواند هویت کاربران  . فقط مدیر گروه می وجود ندارد[  26منافذ و اطمینان از حریم خصوصی ]

استفاده    کلید مخفی برای احراز هویت اصول اولیه شاناز    V2V  یداخل  های[، گروه 12. در ]او را ردیابی کند   یک تله

[، یک  27در ]  . گرددمی ارتباطات    کارآمد   جوییبا صرفه افزایش حریم خصوصی    موجب   امضاحلقه  یا    ها. گروه کنند می 

ارتباطات   شبکه  برایرا  گروه    یکحریم خصوصی در میان رانندگان    کهتعاملی ارائه شده است  طرح احراز هویت غیر

V2V  ممکن است مجموعه خود را از کلید  ؛ رانندگانکند فراهم می( های عمومی بدون کنترلTTP  )د. تغییر دهن 

[ یک رمزنگاری نامتقارن از طریق  2. نویسندگان در ]کاهش دهیمرمزنگاری داده   با را توانیم این حملاتمی همچنین 

NMD  که برای رمزنگاری متقارن برای جلوگیری از  [  12دهند، ]پیشنهاد می  )روش عدم افشای( پروتکل مسیریابی

[ موفق به  32[ و ]14،15،23در ]   V2Iو    V2V  در ارتباطات  معماری امنیتی مورد استفاده.  شوداستفاده می   ردیابی

ه  و پهنای باند ارتباطی بسیار کارآمد با استفاد   یهای محاسباتاز نظر قابلیت کنندگان  شرکتمحافظت از حریم خصوصی  

 .شده استافزار نامتقارن و متقارن و مداخله سخت از رمزنگاری 

 

 برای افشای اطلاعات:

برای حل این مشکل از طریق رمزنگاری  را    NMDپیام( و پروتکل مسیریابی  انتقال امن  )  SMT[  2نویسندگان در ]

 اند.پیشنهاد کرده  MAC غیرمتقارن 

 

 :DOS برای حملات

[ و قابل  1های مسیریابی ][، پروتکل33خاص ]  احراز هویت[، روش  24توان آن را با استفاده از امضای دیجیتال ]می 

[  35ام و احراز هویت ]امن و قابل اعتماد پی  ارتباطات  [ کاهش یابد. امضای دیجیتال برای34اعتماد بودن یک گره ]

برای  استفاده از زمان زندگی کوتاه  [  36بیان شده است. ]  [1]  درهای امنیتی  شود. امضای دیجیتالی داده استفاده می 

[ یک روش احراز هویت 33++ ]Teslaدهند. برای احراز هویت، نشان می  با یک تابع هش را کلید خصوصی و عمومی



ی از  . امن و جلوگیر کند با تاخیرکلید استفاده می رمزنگاری متقارن با افشای  که از    .است  برای جایگزینی موثر امضا

کاهش می دهد.   anism-حمله داس حافظه است. این نیاز به حافظه در پایان گیرنده را برای احراز هویت مکانیک

که   ARIADNE)موقت امن و کارآمد بردار فاصله( و یا پروتکل مسیریابی    SEAD[ اعمال  2برای پروتکل مسیریابی، ]

[ پیشنهاد  34ارن. نگرانی نشستند اعتماد از یک وسیله نقلیه، ]با استفاده از یکی از راه های تابع هش و رمزنگاری متق

. یکی از عوامل مهم  VANETیک مدل اعتماد است که محاسبه اعتماد مقادیر متریک از گره های شرکت کننده در  

  آن شامل محدود کردن تعدادی از پیام های دریافتی پذیرفته از همسایگان. هنگامی که بیش از یک آستانه خاص )که 

برای غیر فعال کردن مهاجم ارسال    MA(، با استفاده از روش فازی مبتنی بر، گزارش مستقیم به  DOSدر مورد حمله  

 می شود. 

 

 :Sybilبرای حمله 

( اعتبار سنجی سازمان مرکزی  تایید  VAاستقرار یک  با   EN-tities(، که  یا غیر مستقیم  واقعی مستقیم  در زمان 

برای    ECDSA[. درخواست ثبت نام،  38برای توزیع کلید و ابطال ]  PKIاستفاده از  [.  37استفاده از گواهی موقت ]

صدور گواهینامه تایید شده    proposesto[ استفاده  39[. مرجع ]8]  VE-hicleامضا و استفاده برچسب زمان در هر  

[ پیشنهاد اعتبار گره ناشناخته با استفاده از روش محل  40است. در صورت لینک معتبر و امن با گره مورد اعتماد، ] 

تایید موقعیت با تجزیه و تحلیل آزمایش قدرت سیگنال و    suggeststhe[  9. کد عکس. ]ification-امن نسخه 

[ مرجع  رادیویی.  های    advocatesstrengthening[  41منابع  پروتکل  از  استفاده  توسط  هویت  احراز  مکانیزم 

برای غیر    RobSADدر تشخیص حمله(    Sybil[ )مقاوم  9محدوده مساعدی بر اساس تکنیک های رمز نگاری. در ] 

ه طور  ، با نرخ تشخیص بالاتر و سیستم مورد نیاز پایین تر است. این می تواند حملات ب TRA-jectoryطبیعی / عادی  

[ پیشنهاد بسیاری  42برای مدار حرکت مشابه را تشخیص دهد. مرجع ]  tures-مستقل با مقایسه دیجیتال سیگنال

تولید گواهی / نام مستعار و نظارت بر وسایل نقلیه پس از آن    VANETاز طرحواره حریم خصوصی حفظ با معماری  

ه رادار )چشم مجازی(. خودرو می توانید ببینید  در هیئت مدیر  proposesto[ استفاده  43. مرجع ]CAگزارش به  



خود را هماهنگ. با مقایسه، آنها می توانند موقعیت واقعی و وسایل نقلیه    GPSوسایل نقلیه اطراف و دریافت گزارش از  

در با چک کردن محل    Sybil[، محل سکونت استفاده می شود برای جلوگیری از حملات  3مخرب تشخیص دهد. در ]

است. یک وسیله نقلیه دریافت پیام، به بررسی گواهی، طول عمر و محل آن است. اگر آن را درست و در  منطقی آن  

نزدیکترین   به  را  آن  پیام دیگری  پذیرد  را می  آنها همچنین  CAمحل منطقی است، آن  موقع    TCRL. گزارش  )به 

[ در مقایسه حملات 44نهایت، ]  لغو تازه از یک منطقه خاص استفاده کنید. در   CRLs( که شامل  CRLجغرافیایی  

Sybil  .در راه حل های مختلف 

 

 برای نرم افزارهای مخرب و اسپم: 

امضای دیجیتال از نرم افزار و سنسورهای ضروری است. با استفاده از سخت افزار مورد اعتماد را غیر ممکن به تغییر  

 [.41پروتکل ها و ارزش های موجود، به جز توسط گره مجاز ] 

 

 له مرد میانی: برای حم

قدرتمند  یا  و  کلید  با  محرمانه  ارتباط  و  دیجیتال  های  گواهینامه  مانند  قوی  هویت  تأیید  های  روش  از  استفاده 

cryptogra-PHY [9[ شامل چندین طرح احراز هویت ذکر شده در .]که در آن نامش فاش نشود، نام مستعار،  45 ]

برای احراز    RSUه مدت بطور متناوب تغییر تضمین شده و  اعتماد و حفظ حریم خصوصی از طریق کلید های کوتا

داده    V2V[، یک طرح احراز هویت بسیار سبک وزن و غیر متمرکز برای  36هویت و توزیع کلید استفاده می شود. در ]

با از حملات مخرب بر اساس مفهوم روابط اعتماد متعدی.    VANETsشده است برای محافظت از کاربران معتبر در  

  RSUs)مدیر عضویت( می تواند تشخیص بی ادبی گره از طریق    MMطریق    proposesan[ احراز هویت  46]مرجع  

[، کارآمد کاربران تعاونی مجوز احراز هویت پیام وسیله نقلیه به همکاری تصدیق یک  47که وسایل نقلیه ردیابی. در ] 

( و رمزنگاری کلید مخفی  PKCد عمومی رمزنگاری ) دسته از جفت پیام امضاء بدون عامل قابل اعتماد با استفاده از کلی

(SKC .) 



 برای حمله نیروی بی رحم: 

[.  49قادر است در مدت زمان در حال اجرا منطقی ]  Unbreakاستفاده از رمزگذاری قوی و الگوریتم تولید کلید از  

 سپس دسترسی های غیر مجاز ممنوع است.

 

 افزار افزار و نرمحمله به سخت 5.2

 برای پیام دستکاری: 

[ برای اثبات قابلیت 33روش احراز هویت پاسخ ]  lenge-[ و چال26[، ارتباط داده ها ]50الگوریتم استفاده شباهت ]

چارچوب بر اساس الگوریتم شباهت    agementو شهرت انسان    proposesa[ اعتماد  50مرجع ]اطمینان از پیام.  

و اعتماد از محتوای پیام ها بین وسایل نقلیه برای کمک به راننده به باور کنید یا نه یک پیام دریافت کرده است. با 

مریم گلی. در  -MESمه تکراری پخش کردن  محاسبه مقدار اعتماد اگر از آن فراتر از آستانه آنها اقدام مناسب و برنا

 غیر این صورت آنها آن را رها کنید. 

[، یک امضا گروه رمان بر اساس یک چارچوب امنیتی اطمینان از صحت، یکپارچگی، گمنامی، مسئولیت پذیری،  26در ]

کاری برای گره های  رویکرد کنترل دسترسی و احتمالاتی طرح تایید امضا مورد استفاده برای شناسایی پیام های دست

از طریق   تایید  نقلیه و آن را متقابل  از وسایل  ارتباط داده ها  بر اساس دستگاه مقاومت رشوه دادن، آن  غیر مجاز. 

مجموعه ای از قوانین. چک، توانایی ها، نسل امضا، فایروال، تایید امضا، چک مجوز، چک ناهنجاری: لایه های امنیتی  

 است.از این چارچوب از تشکیل شده 

[ یک روش احراز هویت چالش و پاسخ طرفدار مطرح است؛ ترکیبی از امضای دیجیتال و احراز هویت پاسخ به  33در ]

چالش. آن استفاده می شود برای به حداقل رساندن پیام نادرست است. گیرنده گرفتن هر پیام یک چالش به فرستنده  

ن برای اثبات صحت آن است. محل سکونت می توانید به ما بگویید ارسال می کند. با پاسخ، آن را انتقال مکان و زمان آ

 اگر وسیله نقلیه در مجاورت یک حادثه، که قابلیت اطمینان از پیام ایمنی را افزایش می دهد بود. 

 



 برای حقه بازی و جعل حملات:

[،  52یام های هشدار دهنده ][، و یا ثبت نام پ 51( برای احراز هویت بین وسایل نقلیه ]VPKIفضایی )  PKIاستفاده از  

[، و یا شامل یک کنترلی غیر رمزنگاری هر پیام ارسال کنید و درخواست 54کاتیونهای ]-COMMUNIو یا ایجاد گروه  

-Authen[. یا حتی استفاده از گواهی رمزنگاری از طریق پروتکل مسیریابی آران )25چک معقول در یک ورودی ]  

ticated  [ )و  43[ و یا استفاده از هیئت مدیره در رادار )چشم مجازی( ]1مسیریابی برای آگهی تک کاره شبکه ،]

 سپس خودرو می توانید موقعیت واقعی و وسایل نقلیه مخرب تشخیص دهد. 

  واگذارشده در مناطق است،   CAدر هر کشور، با    CA، آن مجموعه ای از اشخاص ثالث مورد اعتماد، یکی  VPKIبرای  

CA    های متقابل تشخیصVE-hicles   در مناطق مختلف. هر خودرو دارای کلید خصوصی و عمومی خود و طول عمر

[ حال تغییر است. فقط مراجع قانونی می تواند در  51کوتاه از گواهی با کلید های ناشناس با توجه به سرعت راننده ]

-باط دارد. بنابراین یک پیام امضا منتشر با گواهی درمیان الکترونیکی پلاک یک وسیله نقلیه و نام مستعار آن ارت

tached  از طریقCA.تصدیق بنابراین ارتباط بین کاربران تصدیق تنها به شیوه ای امن است . 

[، آن را فراهم انتشار سریع و مطمئن از اطلاعات؛ پس از اعتبار کلید 47های امضای دیجیتال ]  ECDSAاستفاده از  

 کلید خصوصی یک کاربر امضای یک پیام است.  authen-ticatingعمومی پس از آن 

[، کلید را می توان با یک سیستم گروه مدیریت کلید اداره می شود. دریافت خواهید کرد امنیت  54برای ارتباط گروه ]

[، در  55]  نمی تواند قادر به برقراری ارتباط با این گروه است. رانندگان به دو گروه با کلید عمومی مشترک بین اعضای 

در، هویت امضاء کننده می تواند تنها با تحریک طالبان پاکستان نشان داد سازمان یافته    MA-liciousمورد یک رفتار  

)امنیت تجزیه و تحلیل مهندسی خوشه( برای تامین امنیت این گروه است.   SECA[، آنها با استفاده  35است. در ]

ی و امضای دیجیتال در حالی که برای امنیت چند هاپ، موقعیت جغرافیایی  برای امنیت چراغ، آنها با استفاده از گواه

 استفاده شده است.

 

 



 برای پیام اشباع: 

ثبت نام ایستگاه بنابراین   V2I / I2V  ،IM-plementمحدود کردن ترافیک پیام به    proposesto[  25کد عکس. ]

وسایل نقلیه تنها ثبت شده و پردازش از زیرساخت های آن در محدوده های رادیویی خود را دریافت کرد، کاهش  

. در حالی  V2V( در پیام های  IPتقدیس )معادل به آدرس  - را  iDENو اضافه کردن منبع    beaconingفرکانس از  

دود کردن جاری شدن سیل از پیام امضا کرد، ساخته شده بر روی گروه  [ تلاش برای مح23،56که نویسندگان در ]

 بندی مبتنی بر مکان و امضای تجمع. 

Table5Attacks.خدمات و راه حل های به خطر بیافتد ، 

 

 حملات 

 برای حمله پخش: 

برای بسته حساس ] از زمان مهر زنی روش  با زمان  43استفاده  یا برچسب زمان تمام پیام ها  و  یا   UTCپخش )[ 

GNSS[ علاوه بر گواهی رمزنگاری یا رمزنگاری متقارن  25(، و یا امضای دیجیتالی و شامل شماره توالی در هر پیام .]

 [. 2مسیریابی پروتکل ]  ARIADNEو مک از طریق آران و  

 

 برای گره جعل هویت: 

[. یا تصدیق از طریق  39ی ]کاتیونها-V2I COMMUNIو   V2Vبرای  IPو آدرس های    MACاستفاده از متغیرهای 

تقویت مکانیزم احراز هویت با استفاده از فاصله پروتکل    proposesto[  41[. مرجع ]37گواهینامه های دیجیتال ]

محدوده بر اساس تکنیک های رمز نگاری. و یا استفاده از گواهی رمزنگاری از طریق پروتکل مسیریابی آران به عنوان  

 [. 2]مردان، شک و تردید کرد در  

 

 



 برای بیش از تغییر ظاهر:

[ پیشنهاد، استفاده از  47مریم گلی و تصدیق آن، و یا به عنوان در ]-MES[ پیشنهاد می هویت معتبر در هر  25]

 امضای دیجیتال و شماره ترتیب.

 ، چرخ دنده، سوراخ و تونل زنی(: Greyholeو   Blackhole)  Routingattacksبرای مقاومت در برابر  

[ گواهی  2پروتکل مسیریابی ]  SEADو    Ariadneجیتال از نرم افزار و سنسور استفاده می شود. در آران و،  امضای دی 

)پیام تایید کد( و تابع هش یکی از راه های به ترتیب مورد استفاده برای حل این   MACرمزنگاری، رمزنگاری متقارن،  

ی دفاع در برابر حمله کرمچاله در شبکه است. این [، پشته یک روش کارآمد ارائه شده است برا9مسائل است. در ]

است. از آن استفاده کنید دسته سه تایی جغرافیایی به منظور محدود کردن مسافت طی    AODVاست که در پروتکل 

شده از منبع به مقصد، اگر در آستانه پیشی گرفته است و سپس بسته حذف شده است. آنها همچنین )از طریق مسنجر  

ارائه مکانیزم های مختلف برای بهبود  TIK[ .48  ]( پروتکل احراز هویت پیشنهاد  TESLAبسته شدن  -DISبا کلید  

در   مختلف  های  گره  میان  در  اعتماد  افزایش  با  امن  مسیریابی  فرآیند  برای  مختلف  موقت  مسیریابی  های  پروتکل 

VANETs  .با 

 

 برای زمان بندی حمله: 

با قوی رمزنگاری    زمان ساز ماشین پرس برای بسته از برنامه های کاربردی حساس به تاخیر در یک پلت فرم قابل اعتماد

 [.9،24،36استفاده ]  ulesوزارت دفاع، 

 

 حمله به ورودی سنسور در خودرو  5.3

 برای متراکم حمله: 

و یا استفاده از روش فرکانس رقص است. در حالی که    NEL-[ پیشنهاد برای تغییر انتقال چان57نویسندگان در ]

 [ پیشنهاد برای تغییر یا بین فن آوری های مختلف بی سیم. 35]



 حقه بازی و یا تقلید می کنی مکان یا حمله توهم: GPSبرای 

فرانسیل به  [. و یا اجرای نظارت دی 58استفاده از امضا با سیستم موقعیت یابی به پذیرش تنها داده های مکان معتبر ]

[ با تجزیه و  35[. و یا محاسبه نمره شهرت برای برنامه امنیت ]25در موقعیت ]  tify-را  iDENتغییرات غیر معمول  

تحلیل و فیلتر نمایش داده شد به تشخیص موقعیت های مخرب و نادرست را دریافت کرد. از این رو دشمنان بالقوه  

 . VANETشناسایی و خارج شده از 

 

 زیرساخت حمله به   5.4

 مالیات: -ACباعث غیر مجاز  replicationthatکلید و / یا گواهی  

 CRLاستفاده از کلید های گواهی و یکبار مصرف، و یا بررسی اعتبار گواهینامه های دیجیتال در زمان واقعی از طریق 

های مختلف درگیر در طرح    CA[. با استفاده از گواهینامه بین  3]  CRL[، و یا استفاده از پروتکل های ابطال جای  24]

های توزیع سلسله مراتبی با اعتماد رفتن را از طریق یک زنجیره طولانی    CA[. یا اتخاذ یک  39با ]  VANETsامنیتی  

[30 .] 

A  "[ زمان تایید ثابت مستقل از تعداد گواهی لغو، نتیجه بدون نیاز به  38مفهوم در ]  "طراوتPKI    برای توزیعCRL    و

OBUs  می کند. این مسئله موجب کاهش نیاز ذخیره سازی در  آنها را حفظOBUs . 

به خطر بیافتد یا زمانی که یک مسائل    cryp-tographicلغو گواهی یا زمانی که کلید  proposesto[ 33مرجع ]

کاربران جعلی گواهی امضا برای انتقال اطلاعات جعلی. صدور گواهینامه شامل یک کلید عمومی، طول عمر گواهی،  

 اضافه خواهد شد. CRLو  CA امضای

)لغو رشوه دادن دستگاه اثبات(، اگر در هر وسیله نقلیه   RTPD[:  3برخی از پروتکل ابطال مناسب در آنها اشاره شده ]

)توزیع پروتکل لغو( که اجازه می دهد تا وسایل نقلیه برای برقراری ارتباط و   DRPفعال آن را ممنوع از ارسال پیام، و 

 خود دیگر قادر به امضا پیام. TPD. سپس CAمتهم کردن دیگران که بی ادبی و وقتی گزارش ممکن است به 

 



 برای از دست دادن قابلیت ردیابی رویداد )انکار(:

افزار قابل اعتماد برای آن غیر ممکن است برای تغییر پروتکل های  [ توصیه با استفاده از سخت  41نویسندگان در ]

 [، خواندن و به روز رسانی 33ارزشهای جز با آنهایی که مجاز است. همانطور که در ]-موجود و وال

/ پاسخ. در حالی که    lenge-از سنسورهای باید تصدیق و تأیید شده باشند به عنوان مثال، توسط یک مکانیسم چال

)موجه اعتبار سنجی شبکه( برای جمع آوری داده های خام از حسگرها و آنتن برای بررسی اگر    PVNشنهاد  [ پی9]

 قابل قبول است یا نه. 

[ پیشنهاد برای حملات متقابل به استفاده از گزارش بازرسی، فعال و غیر فعال کردن از راه  13در ]  ETSIدر نهایت،  

 دور از گره. 

حملات قبلا توضیح، خدمات به خطر بیافتد مربوط به آنها و راه حل پیشنهادی خود    ، ما در حال حاضرTable5در  

 را.

 

 های مختلفحلوتحلیل شکاف بین راه تجزیه. 6

شکاف گم شده / نیازهای لازم    IDEN-tify، هدف این است که  VANETهنگام انجام یک تجزیه و تحلیل شکاف در  

در رابطه با آنچه نتایج مورد نظر است. باید مقایسه آنچه در منطقه انجام شده است، و مقایسه این به جاه طلبی های  

حایز خواهد بود. هنگامی که این -آنچه به هدف برای. احتمالا وجود یک شکاف در بین، که در آن صورت باید مشخص

به طور کامل یک راه حل چگونه برای پر کردن شکاف  -شده است تجزیه و تحلیل این امید فرایند شناسایی کامل  

 پیشنهاد می کند.

سعی برای دور زدن مقیاس پذیری پروب مشکلات است و صرفه جویی در ارتباطات در شیوه ای    VANETمحققان در  

، تحویل داده کار کرده و سعی کنید به پیشنهاد  کارآمد ترین. آنها رسیدن به کاهش تاخیر در انتشار. آنها در احراز هویت

چگونه به اعتماد پیام بین وسایل نقلیه. آنها سعی برای پیدا کردن تعادل بین نیاز به حفظ حریم خصوصی کاربر و  

برای توزیع    PKIرویکردهای مبتنی بر  -APدرمان برای مقامات اجرای قانون است. آنها رمزنگاری  -قابلیت ردیابی نیاز به



لید متقارن و نامتقارن برای رمزگذاری پیام، و گواهی برای احراز هویت استفاده می شود. آنها تشکیل گروه بر اساس ک

حریم   حفظ  و  امنیت  تقویت  و  پردازش  سرعت  منظور  به  اعتماد  گرافیک  نامتقارن  و  متقارن  رمزنگاری  های  طرح 

دن. آنها با استفاده از امضای دیجیتال و مدل اعتماد  خصوصی. آنها داده ها برای جلوگیری آهنگ نشستند رمز در آور

یا خرید چشم مجازی    analyzingsignalدر گیرنده از، برای جلوگیری از داس. آنها اطلاعات در زمان واقعی، با قدرت  

ب و  اعتبار. آنها با استفاده از امضای دیجیتال و یا رابطه متعدی برای نرم افزارهای مخر  Sybilبرای تشخیص حمله  

نشکن در مدت زمان   eration- تشخیص هرزه نگاره، وارد. آنها نشان می دهد رمزنگاری قوی و کلید الگوریتم نسل

بررسی و   برای  الگوریتم شباهت  آنها پیشنهاد  بی رحم.  نیروی  به حمله  برابر  مقاومت در  برای  اجرا  معقول در حال 

نه خاص. آنها برگزیدن ارتباطات گروه به منظور محدود  تشخیص دستکاری با محاسبه مقدار اعتماد بیش از یک آستا

. آنها فرکانس ارسال به محدود اشباع پیام را کاهش دهد. آنها با استفاده از پروتکل  unauthorizedaccessکردن  

مسیریابی ویژه و امضای دیجیتال برای جلوگیری از حمله پخش. آنها نشان می دهد سوئیچینگ بین فن آوری های  

  VA-lidityبی سیم برای جلوگیری از متراکم کانال. آنها با استفاده از کلیدهای تأیید و یکبار مصرف، و بررسی  مختلف  

، و یا استفاده به جای پروتکل ابطال آن را. برای دسترسی غیر  CRLاز گواهینامه های دیجیتال در زمان واقعی از طریق  

ر میافتند. آنها با استفاده از گزارش به قدرت خاص و فعال سازی  مجاز، آنها ابطال هنگامی که کلید رمزنگاری به خط

 گره. پیشنهاد آنها برای حملات متقابل به استفاده از ورود به سیستم حسابرسی.  DEAC-tivationاز راه دور و 

، امضای دیجیتال و گواهی با تکنیک های رمزنگاری و گروه  PKIبه طور خلاصه، بسیاری از آنها در مورد استفاده از  

به توافق رسیدند. اما هر یک از راه حل پیشنهادی یک    VANETموقتی روش برای حفظ مسائل امنیتی اساسی در  

میدان گسترده به اکتشاف است و کار در آینده مورد نیاز است برای آزمایش و اثبات بهترین است که می تواند مناسب 

 ت. اس 

Table6below   نشان می دهد مقایسه بین راه حل بر اساس معیارهای از پیش تعریف شده که مقابله عمیقا امنیت

VANET    مانندCentralizedor  نه، گواهی یا  /  -غیر متمرکز، حریم خصوصی حفظ شود    RSUتکثیر خودگردان 

از   پشتیبانی  مسیریابی،  پروتکل  از  پشتیبانی  نه،  یا  است  گروه،  استفاده شده  تشکیل  پشتیبانی  رمزنگاری،  الگوریتم 



گزارش به مقام خاص، فعال سازی از راه دور و یا غیر فعال کردن، تأیید اطلاعات، نرخ کشف. این مقایسه بین برخی از  

. یکی گسترش می  5سیاسی در بخش  -SOLUراه حل های انتخاب شده و حملات خود را است. این حملات و خود  

ل به نفع برای پیدا کردن یک راه حل به خطر بیافتد در این میان خدمات مختلف. پس از ارائه و  توانید از این جدو

بسیاری از مسائل در حال ظهور و باز بلند می شوند. ما آنها   ،VANETتجزیه و تحلیل راه حل های مختلف در امنیت  

 را در بخش بعدی را گسترش خواهد داد. 
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 ها یا در دور زدن بسیاری از محدودیت سعی    VANET، محققان در  5های امنیتی ارائه شده در بخش  روش راساس  ب

  برجسته   هااین روش . در زیر برخی از  هستند چه، بسیاری از مسائل هنوز باز  وسایل نقلیه را دارند. اگربه شبکه    حملات

 : تبدیل شود نده های تحقیقاتی جدید در آیبه حوزه که ممکن است  شده است

 سوء رفتار آنها:  صیو تشخ VANETکننده در شرکت یهااعتماد گره  یابی( ارز1

در ارتباطات  یکه هرگونه خراب   می کرد  انیمسئله باز است. در بالا ب  کی VANETدر  ه ینقل له یوس   کیاعتماد  یابیارز -

گره قابل اعتماد   ک یشود که   فی تعر   د یبا  یی ارهای. پس چه معدهد ی مردم را در معرض خطر قرار م  ی زندگ  هاام یپ  ا یو/  

 اعتماد است؟ بلقا  یاتیح یهاامی انتشار پ ی برا اینه؟ آ ایاست 

  شود، ی م   ییکه سوء رفتار شناسا  ی . هنگاممیده  ص یرا تشخ  ه ینقل  له یسوء رفتار در وس   میتوانی م  ارهایمع  ن یبراساس ا  -

اقدامات به   ی چه  محدود    ی برا   یازه یانگ   تواند ی نشده است. هر دو عامل م  فی وضوح تعرمناسب است؟ عوامل مجازات 

 کند.  جادیمخرب ا یهاکردن گره 

ست شده ا  یی: پس از آن که سوء رفتار است شناساعی درمان و توز- تیریابطال مد   ستی ل  ی ابطال و گواه  ند ی( فرا2

. با استفاده از  DER-هنوز توسعه سازمان ملل متحد -CRL  ی مبتن  یچگونه خواهد بود روند ابطال آن را؟ راه حل ها 

نشده است و هنوز    ف یتعر  CRL  ی برا  رساختی ز  چیه  ت تح  یاستراتژ   ر ییتغ  ی و گواه  CRLعمر کوتاه در    ی ها  نامه یگواه

 باشد؟ یچه م نیگزیجا نیبنابرا یگواه رهیدر صورت زنج گریو ابطال د ification-نسخه ی. گواه یریپذ  بیهم آس 



روند است، اما چگونه    ک یگروه    لیشبکه تلفن همراه بالا: تشک  ط یمح  کی  ق یاز طر  یشبکه به خود سازمانده  یی ( توانا3

گروه، رهبر گروه    نیا  ی ر ینکرده است. در شکل گ  فیتعر   یهنوز هم به خوب   VANETدر    شنیبه ارائه در سراسر پارت

کند.   یاو منتقل م  قیاز طر  یارتباط-COM  هیو پا  د یکل  تی ریگروه است. مد   نیبه ا  وستنیتمام گره پ  یسرور مرکز برا

چه در   ؟ یریگ  بانیرهبر گروه پشت کی د یگروه را ترک کنند؟ با نیا رد یگ  یم م یتصم GL  نیافتد اگر ا ی م یچه اتفاق 

 ا ی گروه   GLافتد اگر   ی م ی. چه اتفاقستیروشن ن  ی آن را به خوب  ؟ی گروه را ترک م  GLکه   یزمان د یکل  ت یریمورد مد 

 چی و سوئ  VANETدر    م یس   یمختلف ب   ی ها  ی ادغام فن آور  ی راه حل با تلاش برا  ایبرگ؟ آ  ییویکاهش ارتباط راد  کی

 آنها در صورت هر گونه بروز مشکل؟ نیب

افتد با ارائه اطلاعات   یاتفاق م  نی. ایامن و تعاون  وی درا  میهدف، تا مطمئن شو  VANET:  د ییداده و تا  نهیزم( اعتماد  4

اطلاعات رد و بدل در    د ییو تأ  ی بررس   ی مهم است که برا  اریبس  نی. بنابراهینقل  له یوس   ایمتناسب خوردند به راننده و  

VANET یبرا   ه ینقل  لهیوس   کیدادن مقاومت سخت افزار مورد استفاده در    شوهر  د،ییاعتماد داده محور و تا  ی. برا  

روش،    verifica  نه یزم  ی . برا شتریب  ق یبا تحق  د یها، با  ییدهند، و گردهما  ی تصادف هشدار م  ی ضرور   ر یغ  ص یتشخ

 تی ضعشده در مورد و افتیاطلاعات در سه ینفوذ عمل با مقا ص یتشخ  ستمیس  ک یقادر به عنوان   د یبا هی نقل لهیوس  کی

  افته ی  شیبه افزا  ازیواکنش ن   تی مفهوم امن  ن،یبا اطلاعات در دسترس خود را داشته باشد. علاوه بر ا  ستیز  ط یو مح

 است. 

شروع، آن منحصر به فرد   د یکل  عی: با توزیابیرد تیقابل ریغ ن یو تضم  یخصوص میحر ت،ی امن یروش برا  ی( رمزنگار5

روش و    authentica  ریتاخ  د، یاندازه کل  شنهادیپ  کی  د،یاندازه کل   ی دولت؟ برا  ایکننده خودرو    د یاست به آنها، تول 

ممکن است سربار   د؟ ید از مدت زمان کوتاه. چگونه به حذف کلیخاص وجود ندارد. چگونه به مقابله با کل ی پروتکل ها

  ی برا  نینشده است. همچن  فی تعر  ance-آشور  یخصوص  می حفظ حر  ی برا  یدوره ا   یها  نامه یگواه  ضیشود. روش تعو

ارتباط    ری ها و مقاد  د یو پروانه کل  یمستعار جزئ  عی توز  ی روش کارآمد تر برا  ،ی خصوص  میو حفظ حر  یابیرد  تیقابل  ریغ

 ایو   ی پ  یآ   رییتغ  ایتلفن همراه و    IPعلاوه، استفاده از نفو . به   ص یضد تروجان و تشخ-یاستخدام نشده. در آگه   هنوز

 هنوز هم تحت مطالعه است. ،یابیاز رد ی ریجلوگ  ی برا ه ینقل لیتوسط وسا MACآدرس 



 ها برای حملات مختلفحلای از برخی راه. خلاصه 6جدول 

 . )ادامه( 6جدول 

 های مربوطه بندیطبقه ، حالات ارتباطات و VANET. مسائل باز در 7جدول 

 

نرم (  6 نفوذ و  جزء مسائل  تروجان جاسازی شده هنوز هم  های ضد چارچوبمخرب:  ضد  افزارهای  سیستم تشخیص 

 .توسعه یابد باید یک مکانیزم تشخیص نفوذ برای افزایش امنیت شبکه  بنابراینهستند.  VANETsساز در مشکل

  نگرانی  ایهمقوله یا هر دو( و  V2V ،V2Iهای ارتباطی آنها )حالتاساس بررا  ه در بالاباز ذکر شد مسائل ، 7جدول در 

( سنسور ورودی در  3، )( H & S)افزار  افزار و نرم ( سخت 2، ) (Wi)سیم  ( رابط بی 1کنیم: )بندی می هریک را طبقه 

 یا کارخانه سازنده خودرو(.  CA) (I)( زیرساخت  Si( ،)4خودرو )

حریم  از طرف دیگر به گمنامی/ اعتماد /  ، ورای یافتن یک تجارت بین امنیت و بهره وریب  از یک طرف،   همه این مسائل 

اساس محاسبه  انتخاب سطح حریم خصوصی خود برکاربران مجاز به    در حفظ حریم خصوصی، .  مربوط هستند   خصوصی

 .هستند دیگران   بر رویاعتماد خود 
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با توجه به بدرفتاری  ها  در جاده بسیاری از مردم    زندگی  خواهند چرا کهمیها  جاده اربران ایمنی و امنیت بیشتری را در  ک

. غلبه بر این مشکلات نیاز به تلاش بیشتر در آینده برای رسیدن به یک محیط د رس می پایان به و بی تجربگی دیگران 



VANET    های امنیتی  ک مرور گسترده از بسیاری از چالش . در این مقاله یداردامنVANET   و علل آنها و همچنین

دهای امنیتی شناخته  ای جامع ارائه شده است. ما جزئیات معماری امنیتی اخیر و استانداربه شیوه   های موجودحلراه

آنها های حلکارهای گذشته و راه بندی حملات مختلف شناخته شده در به طبقه . ما کنیمها را بیان می شده و پروتکل 

مشخص  تغییر دهد  پژوهش و سؤالات باز که ممکن است آینده تحقیقات را  خاص  های  چالش. در نهایت،  کنیممی تمرکز  

 .است   های مخرب گره اعتماد از    قابل  سازی یک سیستم موثر برای وسایل نقلیهقادر به پیاده   VANET. بنابراین  کنیممی 

 

 



 

 


