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 چند مستاجری برای خدمات زیرساخت ابری محور  -ویژگیکنترل دسترسی 

 

 چکیده 

)فناوری اطلاعات و ارتباطات( بوده، که رویکرد مشترکی را  ICT1به عنوان موج جدیدی از فناوری های    ،رایانش ابری

با   ارتباط  ، که معمولا تحت عنوان  تامین شرایطمحاسبات درخواستی، ذخیره سازی، و منابع شبکه معرفی کرده در 

می نامیده  زیرساختی  تجاریشوند.  خدمات  خدماتابری  دسترس   اکثر  شده  قابل  سازماندهی  و  ایجاد  به    تاکنونی، 

مدل های طراحی شده  .بپردازد،ساده   توسط مدل اطمینان و امنیتروابط بین ارائه دهنده خدمات و مشتریان،    بازتاب

ارائه    باید ،جدید  ارائه کننده خدمات، به  از طرف چند  ناهمگن  ابری  به مشتریان سازمانی پرداخته که    بستر خدمات 

ارائه  ابری    بسترخدمات امنیتی پایدار، در    عملکرد  توسط   باید این مدل ها  .هستند نماینده گروه های کاربری چندگانه  

مجازی   محیط  در  چندگانه  خدمات  گان  گردند.دهند  دسترسی    اجرا  کنترل  مکانیسم  ادغام  به  باید  ها  مدل  این 

  مجموعه ای از رویدادهای  در این مقاله، به تحلیل.  میان فعالان خدمات ابری بپردازند.    پیچیده و رابطه اعتماد در

برای خدمات ابری چند مستاجری، با استفاده از مدل  ی،  به ارائه مدل کنترل دسترس   و  ، ارائه خدمات ابری پرداخته

رویکرد تبادل    توسط همچنین این مدل را در حوزه سناریوهای بین ابری،  .  پردازیممی محور  -ویژگیکنترل دسترسی  

می تعمیم  ها،  سازی    دهیم.نشانه  پیاده  و  ارزیابی  تسهیل  منظور  مدل  -ویژگیروش به  مکانیسم  پیشنهادیمحور   ،

  گیریم.فشرده، بکار می   گیری  ، به یک نمودار تصمیم منطقی پیچیده  عباراتل  برای تبدیدر این شیوه  کارآمدی را  

اولیه   ما،برای  نمونه  نظر  دسترسی  مورد  کنترل  مستاجری  -ویژگیسیستم  چند  ابری،  محور  بین  خدمات  مورد  در 
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ر  روش ما دارای عملکرد مناسبی از نظکه   دهد میادغام شد. ارزیابی ها نشان  2آزمایش شده و در پروژه جیسرز ایجاد،و

 ت.اس  )کلاینت ها(  منابع ابری و تعداد مشتریان تعداد

 

 رایانش ابری بین ابری،  خدمات محور، -ویژگیی، چندمستاجری، کنترل دسترسی کنترل دسترس  کلیدواژه ها:

 

 . مقدمه 1

ابری مدیران  رایانش  امنیت  و  پذیری  انعطاف  دسترسی،  قابلیت  پذیری،  مقیاس  بهبود  منظور  به  مشخصا   ،IT3    در

می قرار  استفاده  مورد  کاربردی  های  حوزه  از  جمله  گیرد.  بسیاری  از  زیادی  فناوری  های  مزیت  دارای  فرایند،  این 

ان را برای مشتریان و ارائه دهندگان  مجازی سازی، معماری سرویس گرا، و محاسبات کاربردپذیر بوده، که این امک

بسیاری از مطالعات و اسناد    کند.خدمات به منظور کاهش هزینه ها در زمینه بکارگیری و عملیات سیستم، ایجاد می

، طراحی، توسعه، عملیات و مدیریت، در ادغام با فناوری های بالا مطرح شده  رایانش ابریمعتبر مرتبط با بکارگیری  

؛ هافر  2011هوگان و همکاران،  ؛  2009؛ فاکس و همکاران،  2008؛ فاستر و همکاران،  2010همکاران،  اند )دیلون و  

در چنین رویکردی، این امکان را برای کاربران داده ایجاد    رایانش ابری 4(.2011؛ مل و گرانس،  2011و کاراگیانیس،

به ذخیره  می ابری مجازی مشترک،  زیرساخت های  بر روی  تا  ارائه  کند  تاسیسات  پرداخته، که در  سازی اطلاعات 

ارائه دهندگان خدمات ابری،سیستم شان را بر مبنای    گیرد.در دسترس افراد قرار می   ،دهنده خدمات، بر حسب تقاضا

می ایجاد  چندمستاجری  های  همکاران،  طرح  و  )چانگ  گارسیا2006کنند  همکاران،    -؛  و  و  2012اسپین  ژو  ؛ 

امنیت و همچنین کنترل دسترسی، مدیران خدمات .    5(2011گرانس،    ؛ مل و 2007همکاران،   بنابراین در زمینه 

 از الگوهای چندمستاجری در این طرح، آگاهی داشته باشند. باید ابری 

 
2GEYSERS 
 فناوری اطلاعات 3
4(Dillon et al., 2010; Foster et al., 2008; Fox et al., 2009; Hogan et al., 2011; Höfer and Karagiannis, 2011; Mell and 

Grance, 2011) 
5(Chong et al., 2006; Garcia-Espin et al., 2012; Guo et al., 2007; Mell and Grance, 2011) 
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شوند  مدیریت  مشترک  منابع  در حوضچه  و  بوده  مجازی  به صورت  ابری  محیط  در  منابع  ابری،  منابع  مدیریت  در 

و   گارسیا2006همکاران،  )چانگ  همکاران،    -؛  و  همکاران،  2012اسپین  و  قیجسن  همکاران،  2013؛  و  هوگان  ؛ 

گرانس،  2011 و  مل  میا  6(.2011؛  به چرخه عمرش،  بسته  منابع،  الگوی  ین  در  نهاد  یا چندین  توسط یک  تواند 

 دیریت شود: چندمستاجری، م

-ی م  ت یریمنابع موجود، مد   یو اقتصاد   ی تیریمنابع توسط ارائه دهندگان، به عنوان صاحبان مد   ، ییابتدا  مرحله  در   •

 شود.

آن ها،   ی و اقتصاد  ییاجرا  تیمالک   کند،¬ یثبت نام م  یاز منابع ابر  یمستاجر )منتفع(، در مجموعه ا   ک ی  که یزمان  •

 .شود¬یدوره ثبت نام منتقل م   ی افراد در ط نیمنحصرا به ا

به کاربرانش بدهد،    یفرد منتفع )مستاجر( ممکن است بخواهد اجازه دسترس   • به    ، یهمکار  ط یبر حسب شرا  ایرا 

 ها، زمان و مکان مجاز، بپردازد.   تیهمچون فعال یخاص  ط یشرا گربایاز منابع خود با  فرد معتمد د ی اشتراک بخش

ا  • به    یکنترل دسترس   یها  استیس   فیتعر  قیاز طر  یمنابع اشتراک  تیریبه مد   تواند ¬یفرد معتمد م  نیدر عوض 

 بپردازد.  گر،ی اشتراک با فرد د ایکاربرانش 

: ارائه دهنده خدمات ابری، به ارائه  استتواند بصورت زیر مجموعه ای از رویدادهای مرتبط با الگوی چندمستاجری می

توانند به منابع ابری موردنظر ) به عنوان مثال ن می )مستاجر( پرداخته، که کارمندان آ   این خدمات به شرکت تجاری

(، بانک های اطلاعاتی، صفحات گسترده، و غیره( در طی زمان ثبت نام، دسترسی داشته  VMشین مجازی )ذخایر، ما

ارائه دهنده خدمات، باید تضمینی بابت تفکیک بین منابع ثبت نامی مستاجر دهد. از طرف دیگر، مستاجران  باشند.

-، می Cبه عنوان نمونه، شرکت تجاری  )منتفعان( ممکن است بخواهند از طریق اشتراک منابع، با هم همکاری کنند.  

کند، تا  امضا می  Aادی را با شرکت حسابرسی  خواهد به حسابرسی صورت وضعیت مالی خود بپردازد، بنابراین فرارد

شرکت   کارشناسان  شرکت    Aبه  منابع  از  بخشی  تنها  که  دهد  را  امکان  زمانی خاصی،    Cاین  در طی چارچوب  را 

 بخوانند.

 
6(Chong et al., 2006; Garcia-Espin et al., 2012; Ghijsen et al., 2013; Hogan et al., 2011; Mell and Grance, 2011) 
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( همکارانش  و  هوگان  نظر  به  طبق  اساسا7( 2011بر  ابری  خدمات  چند   ،  طرح  سازی،  مجازی  روی  بر  اش  تکیه 

و    رایانش ابری ، تمایزی را بین  ویژگی های طرح جندمستاجری   .استتنوع دسترسی ها    مستاجری، انعطاف پذیری، و 

باید برای پشتیبانی از    ،، کنترل دسترسی به خدمات ابری لبه این دلی کند.  سیستم های توصیف شده قبلی، ایجاد می 

 احی گردد. چنین سناریوهایی طر

است که طرح  نیازمند این    8(2011خدمات انتخابی درخواستی و ویژگی های انعطاف پذیری سریع )مل و گرانس،  

برای    از پایین ترین سطح بپردازد.  و همچنین کسب مجوز  ،به مدیریت تغییرات پویای نهادها  ،باید کنترل دسترسی  

ابری ) توان    اندازهطرح های مختلفی )همچون    IaaS )9نمونه، خدمات زیرساخت به عنوان سرویس  ذخایر، سرعت، 

 تواند به هزاران نفر برسد.دهد که تعداد ثبت نام کنندگان میمحاسبه، پهنای باند، مدت زمانی و غیره( را به ارائه می 

اهداف منبع بیشماری، با گذر  تواند به مدیریت صدها کاربر نهایی دیگر بپردازد. در این موارد،  هر یک از این افراد می

می ایجاد  پویا  های  معرف  با  از    شود.زمان  که  کاربرانی  دسترسی  مدیریت  به  باید  ابری،  های  بخش  این،  بر  علاوه 

کنند )همچون دستگاه های موبایل، لپ تاپ ها، ایستگاه های  کلاینت های متنوعی از نظر تعداد و انواع استفاده می 

 کاری(، بپردازد. 

کنترل دسترسی سنتی، به منظور مدیریت دسترسی ها از موضوعات تا اهداف، با عملیات خاصی از طریق  مدل های  

تایی )یعنی موضوع، هدف، عملکرد(   که در آن،  بوده،   صدور مجور، طراحی شد. دستورات سه جزئی به صورت سه 

عملکرد(   می)هدف،  شناخته  مجوز  عنوان  نقش  شود.به  دسترسی  کنترل  های  ) محو  -روش  )آنسی،  RBAC )10ر 

ش به عنوان لایه انتزاعی تفکیک  با در نظر گرفتن نق 11(1996؛ سندهو و همکاران، 2001؛ فرایولو و همکاران،2004

معرفی شد.   و مجوز ها،  به حمایت در حوزه های مختلفی، شامل مستقل، سطح RBACروش  موضوعات  با توحه   ،

، افزایش سیستم های شرکتی با صدها RBACبه هر حال، حتی هدف طراحی  شرکتی یا بینا شرکتی بکار گرفته شد.  

 
7Hogan et al. (2011) 
8Mell and Grance, 2011 
 زیرساخت به عنوان سرویس ابری 9
 کنترل دسترسی نقش- محور 10
11ANSI, 2004; Ferraiolo et al., 2001; Sandhu et al., 1996 
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، چنین سیستم هایی دارای مشکلاتی در زمینه  12( 1999و هزاران نقش و ده ها هزار کاربر است )ساندو و همکاران،  

ویرینگا،  مق و  )فرانکویرا  است  و هدف  نقش  افزایش  در  پذیری  و همکاران،  2012یاس  کوهن  و    .13(2010؛  تجزیه 

باید برای سیستم هایی با ساختار پایدار مورد    RBACبرآورد کرده است که    14(2012تحلیل فرانکویرا و ویرینگا، ) 

مراتب مشخصا   و سلسله  ها  نقش  که  به صورتی  گیرد،  قرار  مکان محدود  استفاده  و  موجودیت  باشند؛  تعریف شده 

بوده، و اهداف مدیریت شده پایدار هستند. سیستم های مدیریت خدمات ابری در مقیاس بالا، معمولا دارای پویایی  

 ر نظر گرفتن ویژگی مختص به شرایط، تنوع هویت و مجوز در سطوح پایین تر پیچیده، با دادغام شده مقرر اهداف  

 توانند مناسب باشند.، در این مورد نمیRBACه رویکردهای  بوده، ک 

( با در نظر گرفتن این مفهوم اصلی  ABAC) محور   -ویژگی، کنترل دسترسی RBACبه منظور غلبه بر محدودت های 

اقدامات، موضوعات و محیط در  شود که، دسترسی می تشخیص داده می بر مبنای ویژگی های کنونی اهداف،  تواند 

مجو )هو  بافت  گردد  تعیین  همکاران،  2014ز،  و  جین  تانگ،  2012؛  و  یوان  میABAC.  15(2005؛  برای  ،  تواند 

کرده    RBACتر از  را انعطاف پذیر تر و مقیاس پذیر  ن، آABAC(. خصوصیات مجوز سطح پایین تر  RBACمدلسازی  

 است.اساسا برای خدمات مدیریت ابری متاسب  ABACبنابراین،  است. 

، چالش های را در مدیریت و  رایانش ابری، و انعطاف پذیری  ABACبا استفاده تعداد زیادی ازصفات در  به هر حال،  

پبچیدگی معیار خصوصیات در قوانین و بیانیه های مورد اختلاف، ممکن است در طی پیاده  کند.  صف آرایی ایجاد می 

، ایجاد گردد. پیاده سازی  رایانش ابریدر کنترل دسترسی برای سیستم های مقیاس بزرگ همانند    ABACسازی  

ABAC    دسترسی کنترل  گذاری  نشانه  زبان  استاندارد  تنها  16( 2013)اوسیس،    XACML)(همانند  به    ،  محدود 

بوده اما هیچ نشانی از این ندارد که چکونه با مدل های اطلاعات منابع سیستمی به    ABACکلی    روش تعریف زبان  

وجود ندارد که به تعریف    ABACهمچنین هیچ پژوهش مرتبطی در مورد    گردد.منظور مدیریت خصویات، ادغام می

 ، و مدیریت مجوزهای چندگانه در سیستم های چندمستاجری بپردازد.  روش محدودیت ها در ایجاد 

 
12(Sandhu et al., 1999) 
13(Franqueira andWieringa, 2012; Kuhn et al., 2010) 
14Franqueira andWieringa (2012) 
15(Hu et al., 2014; Jin et al., 2012; Yuan and Tong, 2005) 
16(OASIS, 2013) 
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؛  2010؛ جیسرز،2010با در نظر گرفتن تمام این چالش ها و به واسطه تحلیل سناریوهای ابری و بین ابری )جینت،  

همکاران، و  او  جی  پژوه17(2012،  2011ان  همچنین  و  برای  ؛  دسترسی  کنترل  به  مرتبط  های  ابری ش    رایانش 

همکاران،2013)آمازون،   و  برناب  برنال  همکاران،  2012؛  و  بسنکورت  همکاران،  2007؛  و  کالرو  و  2010؛  ؛گویال 

، ما به معرفی  18(2013؛ تانگ و همکاران،  2005،  2005ساهای و واتر،    ؛2014؛ جین و همکاران،  2006همکاران،

بکارگرفته شده   ABAC( پرداخته، که به مدلسازی  MT-ABACچندمستاجری )   ویژگی محورروش کنترل دسترسی  

می چندمستاجری  الگوی  و  برای  پذیر  انعطاف  صورت  به  ها  مدخل  و  منابع  مدیریت  تنها  نه  آن  از  هدف  پردازیم. 

مرتبط به منظور تسهیل همکاری و دادن مجوز میان   روش است، بلکه شامل محدودیت های    ABACمقیاس پذیر  

ادل نشانه  این مدل تعمیم یافتهبرای سناریوهای بین ابری با روش تباربران در سطوح چندگانه است.  مستاجران و ک

،  ویژگی محور   روش پویا در سطوح پایین تر است. به منظور تسهیل ارزیابی و پیاده سازی    گذاری برای ایجاد اعتماد

گیریم.  بکار میمکانیسم موثری را برای تبدیل عبارات منطقی پیچیده در سیاست ها، به نمودارهای تصمیم فشرده،  

سترسی چندمستاجری برای محاسبات بین ابری ایجاد و تست شده و در  نمونه اولیه ما در ارتباط با سیستم کنترل د

  بی از نقطه نظر تعداد منابع ابری، ارزیابی ها نشان داد که سیستم ما دارای عملکرد مناس   ادغام شد.  19پروزه جیسرز  

 کلاینت ها و سیاست ها، است. 

، به بررسی پژوهش های مرتبط با کنترل دسترسی برای  2بخش  گردد،  ، به صورت زیر بخش بندی میمابقی مقاله

، شامل مقدماتی در ارتباط  3بخش    پردازد.و اختیارات توزیع شده می(  ABE، رمزنگاری براساس ویژگی )رایانش ابری

، بکار گرفته  4تدوین روش مورد نظر ما در بخش   . این موضوعات برایپایه است  ABACبا مدل های اطلاعات ابری و 

مکانیسمی را به منظور مدیریت کارآمد   6گردد. بخش  ، تحلیل و ارزیابی می5مدل پیشنهادی، در بخش  شوند.  می

-، مدل خود را برای سناریوهای بین ابری، تعمیم می7همچنین، در بخش  گذارد.  شرایط در مدل ما، به بحث می

 
17(GEANT, 2010; GEYSERS, 2010; Ngoet al., 2011, 2012) 
18Amazon, 2013; Bernal Bernabe et al., 2012; Bethencourt et al., 2007; Calero et al., 2010; Goyal et al., 2006; Jin et H , 

l., 2014; Sahai and Waters, 2005; Tang et al., 2013 
19GEYSERS 
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در نهایت،  .  است  20حاوی طراحی، پیاده سازی و ارزیابی نمونه اولیه در پروژه جیسرز   9و    8بخش    بعد از ان،  دهیم.

 دهد. ، نتیجه گیری مقاله را نشان می10بخش 

 

 . پژوهش های مرتبط 2

رح شده است. بر اساس مدل اطلاعاتی  ل دسترسی به مدیریت خدمات ابری مطچندین رویکرد و روش در زمینه کنتر 

را در    RBACمدل    21(2010( و کالرو و همکاران )2012(، محققاتی چون برنال برناب و همکارانش )CIMمشترک )

با   در این پژوهش، دستور تایید شده ای که بر مبنای چهار جزء )صادرکننده، موضوع،  مطرح نمودند.    cimترکیب 

شده است ( نوشته  SWRLقوانین وب معنایی ) گردد، به صورت یک قانون با استفاده از زبان  مزیت، منابع( تعریف می 

تبدیل    RDFمد نظر قرار گرفته تا به دستور   DLاین قانون سپس توسط استدلال گر    22(.2004)هوروک و همکاران،  

( توضیح دادند که این امکان وجود دارد تا از مدل پیشنهادی برای پشتیبانی  2012برنال برنابی و همکارانش )گردد.  

همکاری های بین مستاجری، توسط اطلاعات بافتی مشترک  برای کاربران منتفع، استفاده کرد.  RBACاز خصوصیات  

ن ها به پشتیبانی از  به هر حال، آتواند به تعریف دستورات تاییدی بپردازد.  ارائه شده، به گونه ای که فرد متولی می

علاوه  .  استاعتماد بین مستاجرها محدود    نمایندگان سطح چندگانه در میان مستاجرها نپرداخته و همچنین تفکیک

بر این، سیستم های ابری با در نظر گرفتن تعداد منابع و موضوعات ) مستاجران و کاربران( و پیچیدگی روش ها با 

در زمانی که تعداد دستورهای    DL، مکانیسم استدلال کننده  استتوجه به تعداد دستورات تایید شده، افزایش داشته  

RDFعلاوه بر این، از طریق بکارگیری روش    تواند یک مشکل بلقوه باشد.افزایش یابد، میOWL DL  (SWRL  به )

زبان   بیانگری  و  پذیری  انعطاف  کنترل دسترسی،  زبان  هایی همچون  مربوطه،  عنوان  زبان  با  مقایسه  ،  XACMLدر 

 .استمحدود 

 
20GEYERS 
21Bernabe et al. (2012) and Calero et al. (2010) 
22(Horrocks et al., 2004) 
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و همکارانش،  RBAC)-(MTکنترل دسترسی نقش محور چندمستاجری   به تعمیم روش  23(2013)تانگ   ،RBAC  

وزهای معمول بین مستاجری  علاوه بر مج پایه، با مجموعه ای از مدل ها با توجه به ویژگی های مدیریتی، پرداختند.  

عملیات می  و  در  اجرا  به  اشتراکی  های  نقش  از طریق  مستاجری  بین  های  همکاری  نقش،  مستاجر  آید.  تخصیص 

می  نقش  اعتباردهنده  تمام  تعریف  به  مستاجر  تواند  با  مرتبط  دار  اهای  عمومی  0RBAC-(MT(مانت  های  نقش   ،

گیرندگان   امانت  تمام  برای  مختلف  1RBAC-(MT(مشابه  داران  امانت  برای  شده  تفکیک  های  نقش  یا   ،-(MT

)2RBAC  .تواند به پیاده سازی دو فعالیت مدیریتی بپردازد:  در عوض، امانت دار می، بپردازدi تعیین کاربر در بین )

با   XACMLالگوی نمونه، با استفاده از زبان ویژگی محور  مشترک.  مورد نقش های    در( زنجیره نقش  iiکاربرانش و  

نمایه   آمد.    RBACالحاق  در  اجرا  اگر  به  فرایند   MT-RBACحتی  برای  دسترسی  کنترل  مشکلات  حل   به 

در ارتباط با مقیاس    RBACبپردازد، ولی دارای مشکلاتی در موضوعات کنونی    RBACچندمستاجری با استفاده از  

برای پشتیبانی از    ، روش مورد نظر ما  ی همچنین مدل پیشنهادی شامل محدودیت ها.  استپذیری و انعطاف پذیری  

 .  استن روش تضاد جداسازی و جلوگیری از 

، تعمیم دادند. در مدل آن  Iaas( را به سناریو  2012جین و همکاران )ABACمدل  ،  24( 2014)جین و همکارانش  

( و مستاجران بپردازند؛ و  VIتواند به مدیریت زیرساخت مجازی )می  ؛ به کاربران اصلی خدمات ابری کهها، مدخل ها

مدیریت کاربران ادمین مستاجر بپردازند؛ توانند به پیکره بندی پروفایل خصوصیات و  کاربران اصلی مستاجر که می

توانند به مدیریت کاربران عادی مستاجر بپردازند و در نهایت، کاربران عادی مستاجر  کاربران ادمین مستاجر که می

با استفاده از زبان روش تعریف شده در    شود.توانند بر روی منابع ابری فعالیت داشته باشند، تقسیم بندی میکه می

برای    ABACاگرچه این روش از  ادغام شد.    26، نمونه اولیه در سیستم اپُن استَک 25(2012ین و همکارانش )نظریه ج

فرایند  در  روش  تضاد  مشکلات  از  آن،  مدل  است،  کرده  استفاده  چندمستاجری،  سناریوهای  سازی  پیاده 

بنابراین، آن ها   ند، آگاه نیست.توانند به تعریف روش ها بپردازدر زمانی که مدخل های چندگانه میچندمستاجری،  

 
23(Tang et al., 2013) 
24Jin et al. (2014) 
25Jin et al. (2012) 
26OpenStack system 
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، که منجر به  دارد ایجاد کردهکه در رویکرد ما وجود    سیاست هاییبرای  را  و محدودیت های  نشده  شامل جداسازی  

 پردازد. ین مستاجرها نمیعلاوه بر این، مدل آن ها به تعریف همکاری ب گردد. می   حل مشکلات روش تضاد

ابری، پژوهش   از داده در محیط برون سپاری همچون محیط های  )بتنکورت و همکارانش،  ABEبه منظور حفاظت 

همکاران،  2007 و  گویال  واترز،  2006؛  و  ساهای  شد،    27(2005؛  مطرح  سپاری  برون  سازی  ذخیره  امنیت  برای 

وایکونتانتان   و  )براکرسکی  همریختی  رمزنگاری  ورکاتران،  2011درحالیکه  و  اسمارت  به    28(2010؛  تا  شد  مطرح 

روی سیستم های   بر  امنیت محاسبات  بپردازد. در روش  تامین  )  ABEمتخاصم  و  KP-ABEکلید سیاست  ()گویال 

رتبط  روش ها مهایی را درخواست داده اند که مرتبط با متنهای رمزگذاری شده بود، و    ویژگی   29( 2006همکارانش،  

است.   بوده  کاربر  کلیدهای  شده    ABEطرح  با  رمزگذاری  متن  همکارانش،    CP-ABE)روش  و  )بتنکورت 

ایجاد می30(2007 را  های  مکانیسمی  سیاست  و  هایشان  ویژگی  مبنای  بر  را،  کاربر  کلیدهای  ایجاد  امکان  که  کند 

رمزدار هستند.    -ویژگی  متون  با  مرتبط  که  فراهم کرده  هایی  داده  از  منظور حفاظت  به  به    ABEطرح های  محور 

؛ یو و  2013ان،  توسعه و بکار گرفته شدند )لی و همکارمنظور تامین امنیت داده بر روی خدمات ذخیره سازی ابری،  

می .  31( 2010همکاران، سپاری  برون  محاسبات  در  اعتماد  قابلیت  ایجاد  باعث  همریختی  رمزگذاری  گردد،  اگرچه 

در   ان  ابریکاربردهای  محدود  رایانش  همچنان  بالاسری  عملیات  و  پیچیدگی  دلیل  به  همکاران،  است،  و  )نائریگ 

صورت  .  32(2011 نهفتهبه  های  مکانیسم  این  دسترسی    AEFتمام  کنترل  چارچوب  ISO, 3-ISO 10181)در 

-های تصمیم کنترل دسترسی قرار می  ، مد نظر قرار گرفته، درحالیکه پژوهش ما تمرکزش را بر روی موئلفه (1996

 . استمنطبق با طرح پیشنهادی ما  و رمزگذاری نهفته،  ABEدهد. بنابراین،  

، ترکیبی از سیستم مدیریت و یک مکانیسم    33(2013( )آمازون،  IAMزون و مدیریت دسترسی )آما  AWSهویت  

محصولات  دبه  .  استکنترل دسترسی   از  یک  هر  به  نسبت  نویسی  نام  هر مشتری، یک    AWSنبال  برای  آمازون، 

 
27(Bethencourt et al., 2007; Goyal et al., 2006; Sahai and Waters, 2005) 
28(Brakerski and Vaikuntanathan, 2011; Smart and Vercauteren, 2010) 
29(Goyal et al., 2006) 
30(Bethencourt et al., 2007) 
31(Li et al., 2013; Yu et al., 2010) 
32(Naehrig et al., 2011) 
33(Amazon, 2013) 
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استیجاری   می  AWSحساب  داده  روی محصولات    شود. تخصیص  بر  عملیات  تمام  این   AWSسپس،  به  محدود   ،

آمازون، مکانیسمی را برای ایجاد و مدیریت چندین کاربر متصل به حساب استیجاری    IAMگردد. سیستم  حساب می

AWS  که در سمت    34استایل  -با استفاده از روش های تایید جیسونکند.  ، ایجاد میIAM    ذخیره شده، یا در سمت

بپردازد.   AWSتواند به کنترل فعالیت های کاربری بر روی منابع می IAMگردد، سیستم  الحاق می AWSمحصولات  

برای   اختصاصی  امنیتی  اعتبار  کاربران،  به  یکپارچگی،  و  اعتمادسازی  مورد  در  امنیتی  شرایط  تضمین  منظور  به 

آمازون، با توجه    IAMپشتیبانی در سیستم    روش به هر حال، زبان  .  شودتخصیص داده می  AWSدسترسی به منابع  

دسترسی فراتر از حساب، از طریق ایجاد  محدود، گویا نیست.    RBACساده ویژگی محور با خصوصیات    سیاستبه  

امانت گذ   IAMسیستم    سیاست دار، تعریف میحساب  امانت  به حساب  دار میردد.  گ ار  امانت    مزایایتواند،  سپس 

 کند.  ی فراحساب چندسطحی، پشتیبانی نمی این روش از همکاری هامربوطه را به کاربرانش تخصیص دهد. 

 HTTPدهد تا به منابع  ، این امکان را به شخص ثالث می 35(  2012)دی هارد و رکوردون )  OAuthچارچوب مجوز  

از طریق تایید صاحب داده، به واسطه نشانه گذاری ها، دسترسی پیدا کند. این چارچوب، پروتکل گردش کار را، برای  

توزیع که در حال حاضر در ابری مختلف بکار گرفته می  مجوز   Twitterو    Google APIsشود همانند  خدمات 

APIs36به هر حال سیستم    کند. ، فراهم می()رابط برنامه کاربری گوگل و رابط برنامه کاربری توییترOAuth 2.0  از ،

  قرار داده، که این مورد در سناریوهایی که  HTTPSهیچ مکانیسم نهفته ای استفاده نکرده بلکه امنیتش بر مبنای  

 ، دارای انعطاف پذیری نیست.نیستکند یا دارای ارتباط مستقیم با منابع کلاینت از پروکسی ها استفاده می

با پژوهش های مرتبط،   برای چندمستاجری بطور  در مقایسه  طرح مورد نظر ما، به حل مشکلات کنترل دسترسی 

در مدل چندمستاجری از طریق تفکیک و ایجاد محدودیت، به منظور    ABACما به تدوین روش    پردازد. کامل تر می

ای انعطاف پذیر بین مستاجرها با سطوح  روش ما، همچنین به پشتیبانی از همکاری هاجتناب تضاد روش پرداختیم.  

می مجوز  اعطای  نشانه    پردازد.چندگانه  تبادل  روش  از  ابری،  بین  محاسبات  برای  ما  نظر  مورد  یافته  تعمیم  مدل 

ه به هماهنگ سازی محدودیت ها و پیاده سازی مکانیسم های  طراحی شده، ک  MT-ABACهااستفاده کرده که برای 
 

34JSON-style 
35(D. Hardt and Recordon 2012) 
 رابط برنامه کاربری گوگل و رابط برنامه کاربری توییتر 36
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نهفته به منظور حل توزیع مجوز با در نظر گرفتن موضوعات محدود اعطای مجوز پرداخته که برای روش مورد نظر ما  

 .استکنونی  OAuth 2.0مناسب تر از چارچوب  

 

 . مقدمات 3

 MT-ABACیستم های مدیریت منابع ابری، مدل  به منظور حل چالش های ذکر شده در کنترل دسترسی برای س 

 .  ورد نظر ما، شامل ویژگی های زیر استم

نهادها  ی تیحما  تنوع   • ترک  ی موضوعات:  به  قادر  برا  استیس   بیمختلف  ارائه    تیریمد   ی ها  همانند  اهدافشان، 

 و مستاجر مشترک است.   یمستاجر ثبت نام   ،یدهندگان خدمات ابر 

 ABACمدل    یبر مبنا ی ا زدانه یر یکنترل دسترس  •

تعهد   ی تا به اشتراک منابع ابر  دهد ¬ یامکان را به مستاجر ها م  نیکه ا  ی مستاجر  ن یب  ر یانعطاف پذ   ی ها  ی همکار  •

 شده، در سطوح چندگانه بپردازند 

  ی ها   تیمحدود  ف ی: ما به تعرصلاحی فرد ذ  نیچند   یرئش برا  تیریاعمال شده به منظور مد   یایپو  ی ها  تیمحدود  •

  یت یریمد   ی ها  یژگیبروز شده سازگار با و  یروش ها  ا یکه آ  م ی پرداز¬یامر م  ن یبه منظور کنترل ا   ییو اععطا  ی کیتفک

اریخ  ایاست    یروش چندمستاجر ه  یزمان  ن، یتضم  نی.  رو  یاب یارز  یدر ط   یتضاد  چیکه  اجرا   دهد،¬ینم  ی زمان 

؛ برنال برناب و  2010انجام شده توسط کالرو و همکارانش، یقبل  ی. پژوهش هاگردد¬یم  ستمیباعث بهبود عملکرد س 

 را مد نظر قرار نداده است.   ی ژگی و نی؛  از ا2013و همکاران، نی؛ ج2013؛ تنگ و همکاران، 2012همکاران، 

اهداف پو  یگذار  استیس   • ابر   ، یابر  ی ها  ستم ی: در س ایبر  اهداف دادن مجوز است.   یمنابع  به عنوان  مورد بحث، 

ه ط   یاشناسه  در  تام  یان  پا  جادیا  ن،یمراحل  در  و  م  انیشده،  اتمام  به  نام  ثبت  دهندگان    رسدو¬یمرحله  ارائه 

  ،یدرخواست  سیسلف سرو  یژگی بر طبق به و  هداف،ا  یدستور مجوز برا فیتعر  ازمند ین  کی به طور اتومات  یخدمات ابر

 است. 
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تعر  ی اطلاعات  مدل  با  ادغام  منظور  به  ما،  نظر  مورد  مدل  • م  ف یمنابع  که  از    استیس   جادیا  یبرا  تواند ¬ یشده  ها، 

 استفاده کند. ی خدمات ابر یبا طرح ها ب یشده، در ترک فی تعر شیاز پ استیس  یالگوها

در سناریوهای زیر، ابتدائا به تعریف مدل اطلاعاتی مورد استفاده برای مدیریت منابع ابری در سناریو مان در پروژه  

)جیسرز،   پایه  پردازیم.  میپایه    ABACمدل  و    37(  2010جیسرز  مدل  اساس  مدل  ABACبر  تعریف  به   ،-MT

ABAC  پردازیم.  می 4در بخش 

 

 مدل اطلاعاتی برای زیرساخت ابری مجازی 3.1

ابری  منابع  اکتشاف،    برای  مدیریت  با مدلسازی،  ارتباط  در  دقیقی  توضیحات  نیازمند  فیزیکی و مجازی،  جنبه های 

سازی هماهنگ  و  نظارت،  شبکه  .  است  ساخت،  توصیف  زبان  و  زیرساخت  از  نا  اهدافی،  چنین  اساس    (INDL)بر 

 1ختصرا در شکل  م  IaaSانتولوژی لایه ابری  پردازیم.  برای مدلسازی منابع ابری می  38(2013قیجسن و همکاران،)

( که بر روی تجهیزات فیزیکی در مراحل VRsتواند به مدلسازی منابع مجازی )می  INDLتوضیح داده شده است.  

می سازی  پیاده  آماده  مختلف  و  حفظ  مختصرسازی،  )همانند،  ، شود  انواع  VIبپردازد.   سازی(  از  که  است  ترکیبی   ،

این مورد باعث فعالسازی مجوزهای درخواستی و مقیاس پذیری انعطاف پذیر قابلیت   شود.ساخته می  VRsمختلف  

 های منابع می گردد. 

ه  تعمیم پذیری و انعطاف پذیری پیکر ، نشان دهنده  INDLاز آنجایی که مدل اطلاعات ابری همچون خدمات ابری  

چنین امکانی را    عاتی،دسترسی با مدل اطلا، یکپارچه سازی کنترل  ری در سیکل های عمر زمان اجرا استمنابع اب

گردند.   سیاستبرای   بروزرسانی  مجوز درخواستی،  تغییرات  دنبال  به  اتوماتیک  بطور  بتوانند  که  ایجاد می سازد  ها 

در طرح   نامنویسی  از  بعد  دارد که  این  به  نیاز  ارائه دهنده خدمات  مثال،  و  IaaSبرای  اجرا  به  تواند  می  مستاجر   ،

مورد نظر  VMs39گردد تا از طرف فرد دیگری فعالیت داشته باشند(  ی این امکان برای کاربران ایجاد می مدیریت )یعن

 
37GEYSERS, 2010 
38(Ghijsen et al., 2013) 
 ماشین های مجازی 39
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اما از ظرفیت های ثبت نامی مستاجر  ، نظارت( پرداخته،  )به عنوان مثال، نمونه سازی، پیکره بندی  و پیوندهای شبکه

نکند.   پیاده سازی مستقی تجاوز  از طریق  یا  تواند  به  این شرایط می  یا  اجرا شده،  ابری  م در سیستم های مدیریت 

گرینه دوم، که از روش هایی برای مدیریت قابلیت های  تفکیک پیکره بندی با سیاست های کنترل دسترسی بپردازد.  

ره  د به آسانی از طریق بروزرسانی پیکتوانکند، انعطاف پذیرتر بوده، زیرا هر تغییری در طرح میمستاجر استفاده می

 بندی، و نه تغییرات اجرایی، انعکاس یابد. 

 

 . مرور مدل اطلاعاتی برای منابع زیرساخت ابری 1شکل

 

 محور -کنترل دسترسی ویژگی 3.2

گیرد، ولی دسترسی کلی آن، بر مبنای تطبیق بین ارزش میبه شکل های مختلفی صورت    ABACتعریف های مدل  

موضوع  خاص  ویژگی  و  های  منابع  می ،  تعریف  محیطی  همکاران،مشرایط  و  )هو  همکاران،  2014گردد  و  تاکابی  ؛ 

210.)40ABAC  مکانیسمی تنها   است،  و  بوده  اختیاری  تصمیمات  تا  خاص  مقادیر  از  مسیردهی  دهنده  نشان  که 

 .استمحدود به گویایی زبان محاسبات 

-ش ما مورد استفاده قرار می در رو،  (2005( و یان و تانگ )2014هو و همکاران )توسط  مطرح شده  ABACمفاهیم  

 گیرد:  

 
40(Hu et al., 2014; Takabi et al., 2010) 
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 : استدارای مفاهیم زیر  ABAC(.  ABAC) مفاهیم  1تعریف 

ارائه    ک ی  تواند ¬یم   به منابع است. در مدل ما، موضوع   یدرخواست دسترس   ی برا   یفعال  مدخل  عنوان   به   موضوع،   •

مشخص    ی ژگیاز و  ی، توسط مجموعه ا Sنظر مستاجر است. موضوع    ریکاربر ز  کی  ایمستاجر،    کیدهنده خدمات،  

غگردد¬یم و  سازمان،  نام،  موضوع،  شناسه  شامل  ها  آن  فرض    ره ی.  مقاد    د یکنهستند.  ها(    ر یمجموعه  )دامنه 

 مشخصه موضوع  باشد، مجموعه   

 

 موضوع باشد: ی ژگیو  یاز دامنه ها ی دکارت  داتیتول رمجموعهیز یبر مبنا S  موضوع •

 :  استبه عنوان مقادیر چندجزئی ویژگی موضوع هر موضوع  

 

حالت باثبات توسط ارائه    ک یدر    تواند ¬یمورد م  نیمحافظت گردند. ا  د یهستند که با  یابر   اهداف   عنوان  به   منابع   •

منبع توسط    کی گردد.    تیریشده توسط مستاجر مد   ییو صف ارا  ره ی ذخ  ی حالت ها  ایشده،    ت یریدهنده خدمات مد 

تع  ی ژگیو به دلگردد¬یم   نییشناسه اش  به هر حال،  به عنوان    کیشناسه    ، یابر  ن یتام  ستمیس   لی .  قبل  از  منبع 

ا  ند یفرا نام  یبرا  یناشناخته  ثبت  ها  یمستاجر  مدل  در  فعالABAC  جیرا  یاست.  رو  تی،  بر  معمولا   ی ها  منابع 

منابع    یها  یژگ یفعال به عنوان و  یها   یژگیو  ت،یرفتن جامع  نیبدون از ب  نیمنبع دارد. بنابرا  یها  یژگیبه و  یبستگ 

 . گردند ¬ یم ف یتعر ر یمجموعه منابع به صوورت ز  شوند،¬یمد نظر قرار داده م 

 

، مجموعه چندتایی مقادیر ویژگی  r ∈ Rمنبع  به عنوان دامنه ویژگی منابع است.    که در این فرمول،  

 : است

 

خصوصیطیمح   ط یشرا  • تار  یات ی:  امن  خ، یهمچون  سطح  غ  ستم، یس   ی تیزمان،  و  و  رهیمکان  عنوان    یها   یژگ یبه 

 :گردد ¬یم  فیتعر ری به صورت ز یطی مح ط یمجموعه شرا شوند ¬یم ی بند  دسته ی طیمح
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. 

اینجا،   در  محیطی  که  شرایط  است.  محیطی  ویژگی  دامنه  عنوان  به  مجموعه    ،  عنوان  به 

 : استچندتایی از مقادیر ویژگی 

است که توسط مدخل موضوع، به    یژگ یو ر یاز مقاد  ییبه عنوان مجموعه چندتا  x  مجوز   درخواست: مجوز درخواست •

تصم )  م ینقطه  درخواستPDPهدف  که  شده  ارسال  برا  ی (  منبع    ی دسترس   ی را  شرا  rبه  ارائه    e  یط یمح  ط یتحت 

 : گردد¬یم ف ی تعر ر یبه صورت ز X  ی. مجموعه درخواست هادهد ¬یم

 

  کیمنطق مرتبه اول است.  ییحوزه معنا یکه دارا  گردد،¬یم نییتع استیمحور توسط زبان س   یژگیو  روش : روش  •

 رد یگ ¬یقرار م م ی( تا دامنه تصم4معادله )  Xدامنه درخواست مجوز   ر یاست که در مس ی نیب ش یروش شامل تابع پ

 

به    fدر این فرمول، تابع پیش بینی  به تریتب نشان دهنده تصمیمات مورد قبول و رد شده است.    Nو    Yکه در اینجا  

 پردازد. میxآمُین درخواست مجوز  -nتعریف رابطه 

وی دارد که می زبان های روشمند  استفاده قرار گیرد    ABACتواند در سیستم های  ژگی محور مختلفی وجود  مورد 

اوسیس،  2013)آمازون،   بخش  .  41(2013؛  در  ما  نظر  مورد  مدل  عن4در  به  را  مجوز  وضعیت  از  ،  ای  وان چکیده 

را    XACMLتوانیم  پردازد که چگونه می به این بحث می  6موارد پیاده سازی شده در بخش  کنیم.  مطرح می   سیاست

 برای روش های تغییر در وضعیت مجوز بکار گیریم.  

 

 

 

 
 

41Amazon, 2013; OASIS, 2013 
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 مدل پیشنهادی 

 مدل کنترل دسترسی ویژگی محور چندمستاجری 3.3

که از این به بعد تحت ی محور با خصوصیات چندمستاجری، ) در این بخش، به معرفی مدل کنترل دسترسی ویژگ

، این مدل، به  ABACدر مقایسه با مدل کلی  پردازیم.  نامیم( برای مدیریت منابع ابری، میمیABAC-MT42عنوان  

تفکیک موضوعات بر مبنای ارائه دهنده خدمات، مستاجر، و کاربر زیر نظر مستاجر پرداخته، و همچنین به تعریف  

 پردازد. یت ها برای مدیریت چندمستاجری میمحدود

ابری   ارائه دهنده خدمات  ما، هر  نظر  مورد  به مدیریت مجموعه    pدر مدل  به عنوان یک سیستم مستقل بوده که 

مج میمستاجرها،  منابع  مجموعه  و  کاربران،  ارائه  دازد.  پرموعه  )یعنی  چندگانه  مستقل  های  سیستم  بین  تعاملات 

مدیریت ابری را نشان    ، روابط بین موضوعات در سیستم های 2شکل  شود.بحث می  7دهندگان چندگانه( در بخش  

 پردازد.  ه پشتیبانی از خصوصیات چندمستاجری میدهد که بمی

 

 . مدل کنترل دسترسی چندمستاجری برای منابع زیرساخت ابری2شکل 

 
 مدل کنترل دسترسی ویژگی محور با خصوصیات چندمستاجری 42
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 :استمدل کنترل دسترسی چندمستاجری دارای مفاهیم زیر 

 

 ارائه دهنده خدمات 3.3.1

توانند به ارائه منابع در سیستم چندمستاجری  ارائه دهندگان خدمات بوده که می   مجموعه ای از   ،P ⊆ Sفرض کنید  

. این مورد بر عهده تهیه  استبه عنوان موضوع مرتبط با تخصیص منابع ابری به مستاجر   p ∈ Pبپردازند. ارائه دهنده 

تهیه و مقیاس بندی منابع ابری    اطلاعاتی برای. ارائه دهندگان خدمات ابری، از مدل  استVRو ایجاد منابع ابری از  

 پردازد. ر بر طبق به مدل اطلاعاتی شان میو در عین حال به تنظیم فعالیت های مستاج  به مستاجران، استفاده کرده،

 

 مستاجر  3.2.2

T ⊆ S    توانند در سیستم چندمستاجری برای استفاده از منابع  ای از مستاجرهایی هستند که میبه عنوان مجموعه

 :متعهد شده با فعالیت های زیر است، به عنوان گزینه ای برای مدیریت منابع ابری t ∈ Tمستاجر ثبت نام کنند. 

 .ابند ی ی شده دسترس  تی ریبه منابع مد  توانند ¬ یاز کاربران م کیمنظور که کدام   ن یبه ا یها استیس  ف یتعر •

در   ی ژگیو  ن ی)اعطا(. ا یواگذار   سم یمکان  ق یدر ارتباط با منابع مشخص از طر گریروش به مستاجر د  ت یریمد   ی اعطا  •

 مورد استفاده است.  ، یمستاجر ن یب یها یهمکار

به صورت   TenantOfرابطه  شود،  منابعی دریافتی از ارائه دهنده خدمات میاستفاده از  تعد به  ممانی که مستاجر  ز

 گردد زیر تعریف می

 

 گردند: تعریف می pTو   T(p)به صورت    P ∈pبا در نظر گرفتن این رابطه، مجموعه مستاجران ارائه دهنده  
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 کاربر   3.3.3

کنند. در  ، مجموع ای از تمام کاربرانی باشند که در سیستم چند مستاجری از منابع استفاده میU ⊆ Sفرض کنید  

 :هستند دارای ویژگی های زیر   Uو    P ،Tمدل ما، 

 

 پردازد: مجموعه ای از کاربران مستاجر می  به تعریف UserOfرابطه  

 

 گردند. تعریف می ، کاربران آن بصورت  t ∈ Tبا در نظر گرفتن مستاجر 

 گردد: به صورت زیر تعریف می  pمجموعه کاربران ارائه دهنده خدمات 

 

 

 منابع  3.3.4

منابع در معادله    Rفرض کنید   ارائه دهنده خدمات   2به عنوان تمام  یا  منابع در دسترس مستاجر  باشد. مجموعه 

 گردد. توسط رابطه زیر تعریف می

 

به    p ∈ Pاست. ارائه دهنده خدمات    R(t) = {r ∈R rResourceOf t}، دارای منابع متعهد شده  t ∈ Tمستاجر  

می خود  ثایت  منابع  در  R(p) = {r ∈R rResourceOf p}پردازد  مدیریت  انحصاری،  منابع  مالکیت  اساس  بر   .

 داریم:  x, y ∈ T∪ P∪سیستم های چندمستاجری،  
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 مجوز  3.3.5

 گردد: وز بوده که به صورت زیر تعریف میبه عنوان مجموعه ای از مج Pفرض کنید 

 

بوده که به صورت مجموعه ای از ویژگی ها نمایش داده شده که    هر مجوز به صورت مجموعه چندتایی  

 پردازد. به تعریف منابع بر اساس فعالیت، و ویژگی های شرطی محیط خاص آن می

 

 (شرایط) موقعیت 3.3.6

به تایید   i ∈ Sدارد که صادر کننده  و بیان می  است) وضعیت تایید(. وضعیت تایید بر مبنای اظهارنامه ای    2تعریف  

 شود. تعریف می authz(i, s, (r, e)پردازد. این مورد به صورت می (r, e)بر روی مجوز   s ∈ Sموضوع 

 : 43(2006)کرامپتون و کامهامتو،   استت زیر تایید، دارای ویژگی انتقال به صورصورت وضعیت 

 

از صادر کننده    3تعریف   به عنوان صورت وضعیتی  موقعیت  م   i ∈ S)موقعیت(.  تایید  با  ارتباط  جموعه مجوزها در 

تواند بصورت مجموعه چندتایی ) صادرکننده، موضوع، مجوز(  این صورت وضعیت می  .استs ∈ Sنسبت به موضوع  

واند یک مستاجر یا کاربر  تدمات یا مستاجر بوده، و موضوع می تواند یک ارائه دهنده خکننده میبوده، که در ان صادر  

 آورده شده است.  15له تعریف رسمی موقیعیت در معادباشد. 

 پردازیم: به دسته بندی موقعیت های زیر می ما

 : شود¬یکاربر صادر م  هی( توسط مستاجر AC)  د ییتا ط یشرا •

 

و    ا ی(  DC)   یواگذار  ط یشرا  • مستاجر  به  خدمات  دهنده  ارائه  د  ایتوسط  مستاجر  به  مستاجر  اعطا   گریتوسط 

 : گردد¬یم

 
43(Crampton and Khambhammettu, 2006) 
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 گردد:. شرایط به صورت زیر تعریف می به طور رسمی، 

 

به    p(c)، و  cبه عنوان موضوع   S(c)،  و متغیر  cبه عنوان صادر کننده    ، به تعیین  ,c ∈ Cبا توجه به شرایط  

 پردازیم.  می cعنوان مجموعه مجوز در 

 ، داریم: c = (i, s, P (c))، با در نظر گرفتن شرایط  2بر طبق به تعریف 

 

 گردد:  ا این مورد به صئرت زیر تعریف میباشد، اساس  c، به عنوان مجموعه منابعی در بافت  فرض کنید  

 

 

 درخواست تایید  3.3.7

 گردد. ( تعریف می 4در معادله ) درخواست  

 گردد اگر:تایید می   cتوسط    x، درخواست cبا توجه به بافت  

 

 .  استauthz(I (c), s, (r, e))وان مشاهده کرد که این مورد برابر با شرایط تایید ت (، می16بر طبق به معداله )

توانند به تعریف سیاست هایشان  ام میکه هر کد  هستند سیستم های چندمستاجری دارای افراد ذیصلاح چندگانه ای 

توانند شرایط ارائه دهنده خدمات و مستاجرها می مدل مورد نظر ما،    15بر طبق به معادله  به طور آزادانه بپردازند.  

شرایط از صادرکننده های  )سیاست های تعریف شده( را ایجاد کنند. بنابراین، همچین امکانی وجود دارد که بعضی از 

-MTدر مدل  کند.  تواند مغایر بوده که سیستم ها را ناکارآمد میتواند متضاد بوده و تصمیمات ان ها میمختلف می

ABABاین موارد  یف مدل واگذاری، شرایط اطمینان و محدودیت ها پرداختیم.  ، ما به حل این مشکل از طریق تعر
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با تایید درخواست می تضمین می -کند که در حالت مورد نظر، سیستم همیشه مناسب ترین تصمیم را در ارتباط 

 گیرد.  

 

 MT-ABACواگذاری ها در مدل   3.4

 انواع شرایط واگذاری 3.4.1

-می  MT-ABAC(، مدل واگذاری مورد نظر ما، به تعریف ارتباط بین افراد ذیصلاح در مدل  15با استفاده از معادله )

 : استپردازد که شامل ارائه دهنده خدمات، مستاجرها، و کاربران مستاجرها  

 را به مستاجرها بدهد.  یندگینما یاعطا تواند ¬ یم خدمات دهنده  ارائه  •

 بدهد. گر یرا به مستاجر د یواگذار  ط یشرا تواند ¬یمستاجر م  •

 را به کاربران دهد.  یواگذار  ط یشرا تواند ¬یمستاجر م  •

 بر مبنای انواع صادر کننده و موضوع بپردازیم.:  2006کرامپتون شرایط واگذاری ما به تفکیک 

کند، از شرایط انتقال  را برای مستاجر تهیه می(: زمانی که ارائه دهنده خدمات، منابع ابری خود  TCشرایط انتقال )

به این ترتیب، مستاجر و ارائه دهنده  .  یابد کند که بر مبنای آن منابع منحصرا به مستاجر اختصاص میاستفاده می 

 گردد: تعریف می مجموعه شرایط انتقال به صورت زیر  .  هستند ( 6در معادله ) TenantOfخدمات دارای رابطه 

 

بپردازد،    گریاز منابعش با مستاجر د  ی به اشتراک بخش  خواهد ¬یمستاجر م  کیکه    ی(: زمانGC)   یواگذار  ط یشرا  •

 .کند ¬ی م جاد یرا ا  یواگذار ط یشرا

 

می  نشان  فرایند  شرایط این  ایجاد  به  قادر  نیستند،  ارائه دهنده خدمات  نقش  دارای  که  مستاجرهایی  تنها  که  دهد 

 واگذاری هستند. 

 (، خصوصیات زیر را خواهیم داشت: 20تا ) 19جه به معادله )با تو
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(  9با توجه به فرمول )  ResourceOf، رابطه  t ∈ Tاز ارائه دهنده خدمات به مستاجر    r ∈ Rدر زمان انتقال منابع  

 عبارتست از: t ∈ Tاستالک ان بنابراین کل منابعی که مستاجر م گردد.ایجاد می  tو   rبین 

 

مستاجر در  بر مبنای ویژکگی ها قابل محاسبه در محیط ابری، که در ان منابع ابری پذیره نویسی شده، منحصرا به  

باشیم، به گونه ای  محدودیت هایی در شرایط انتقال مییابد، نیازمند تعریف  طی چرخه عمر مشخص، تخصیص می

دیت جداسازی در بخش  محدو تواند برای بیش از یک مستاجر در شرایط محیطی خاص تامین گردد.  نمیکه منابع  

 گردد.  تعریف می 4.3

به  سیستم چندمستا را  امکان  این  بین مستاجری همکاری داشته  مستاجرها می جری  از طریق فعالیت های  تا  دهد 

فعالیت های بین مستاجری  تواند توسط کاربر این مستاجر قابل دسترسی باشد.  باشند، یعنی، منابع یک مستاجر می

ک مستاجر  به هر حال، به منظور تضمین اینکه یگردد.  توصیف شده در بالا، پشتیبانی می   از طریق شرایط واگذاری

ن را ندارد؛ به تعریف محدودیت های واگذاری در  را که مجوز آ  نتواند شرایط واگذاری مربوط به منابعی را ایجاد کند 

 پرداختیم.   4.3بخش 

 

 روابط بافتی 3.4.2

بر  است  آمیز که ممکن  مناقشه  منظور حل موضوعات  بین ابه  روابط  تعریف  به  روی دهد،  ذیصلاح مختلف  افراد  ی 

ایم.   پرداخته  موضوعی  های  ابتدا،بافت  خ  در  دهنده  ارائه  برای  موارد  ارائاین  به  سپس  شد،  تعریف  مجزا  ه  دمات 

 دهندگان دیگر تعمیم داده شد.
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، با در نظر  p ∈ Pخدمات  مرتبط با ارائه دهنده    MT-ABAC)شرایط اعتماد به ارائه دهندگان(. در سیستم   4تعریف  

مستاجرها   ها    T(p)گرفتن  ان  کاربران  و  کنید  و  فرض   ،C (p)    مورد شرایط  از  ای  مجموعه 

 خواهد بود، اگر:   مورد اعتماد    c = (i, s, P (c))باشد. بافت  Pاعتماد 

 

 نیز مورد اعتماد خواهد بود: pبه عنوان شرایط انتقال مورد نظر باشد، توسط ارائه دهنده خدمات   c*. اگر  4.1قضیه 

 

 (16. برطبق به فرمول )، داریم  استبه عنوان شرایط انتقال  c*اثبات. چون  

 

 . استبوده یا   pمورد اعتماد    c*گیریم که  (، نتیجه می 24بنابراین، از طریق تعریف شرایط اعتماد )

 گردد به صورت زیر تعریف می  MT-ABACمجموعه تمام شرایط اعتماد  در مدل 

 

 پردازیم:  عریف روابط نسبی بین دو شرایط میبه منظور مدیریت کارآمد شرایط اعتماد ارائه دهنده خدمات، به ت

  pبر روی دو شرایط اعتماد ارائه دهنده خدمات    PT ⊆ C × C)روابط اعتماد نسبی. رابطه اعتماد نسبی    5تعریف  

 گردد:به صورت زیر تعریف می
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 . نمونه ای از روابط بافتی 3شکل 

تابع   در    PT(c)بنابراین  می  c(p)تمام شرایط  بارگشت  اینص   cدهد که  را  در  است،  داشته  اعتماد  آن  به  ورت بعضا 

 داریم 

 

 :استدارای محدوده برتری مختص به خود  t ∈ T)محدوده برتری مستاجر(. مستاجر  6تعریف 

 

کند تا به اشتراک منابع اش با فرد دیگر از  ایجاد می   t، این امکان را برای مستاجر  MT-ABACواگذاری های مدل  

ممکن است به اعطای مجوز    tبه هر حال، این شرایط همیشه مورد اعتماد نبوده، زیرا طریق شرایط واگذاری، بپردازد.  

، سیستم باید کنترل کنند استبرای شناسای این مورد که آیا این شرایط قابل اعتماد  از منابع بدون مالک، بپردازد.  

برتری اش   به محد.وده  متعلق  این مجوزها  تمام  آیا  به واگذاری هر  یا خیر.    استکه  بتواند  در صورتی که مستاجر 

بر   هزینه  اعتماد،  کنترل  برای  سیستم  اجرای  زمان  بالاسری  بپردازد،  ب استشرایطی  در  تعریف    4.3ش  خ.  به 

 رحله ترکیب روش ها پرداخته تا از این موارد بالاسری در مرحله زمان اجرا جلوگیری گردد. محدودیت هایی در م 

مستقیما توسط    و   ،  دهد. شرایط انتقال را نشان می   pدرخت بافتی ارائه دهنده خدمات    3شکل  

 ت یک باف .  استهر رابطه ای نشان دهنده رابطه اعتماد بین شرایط  گیرد.  مورد اعتماد قرار می  pارائه دهنده خدمات  
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گیرد.  می قرار  نظر  مد  یا چند شرایط  توسط یک شرایط  تنها  مستاجر  تواند  این شکل،  از    1tدر  بعضی  اشتراک  به 

در موارد  .  پردازد، به این ترتیب داریم  می4tمنابعش به صورت مستقیم از شرایط انتقال به  

پردازد.  می  و    وزها از شرایط مختلف  ایجاد شده و به ترکیب مج   stکه توسط  دیگر، بافت  

 گیرد.میبعضا توسط این شرایط مورد اعتماد قرار  بنابراین 

 

 محدودیت های چندمستاجری  3.5

به منظور ساده سازی  .  U(p)و    C(p), T(p):  استشامل اطلاعات زیر    p ∈ Pوضعیت سیستمی ارائه دهنده خدمات  

این مورد با گذر زمان از طریق فعالیت کنیم.  بیان می   p, Up, Tp(C (تعریف، حالت سیستمی را به اختصار به صورت  

-ودیت هایی می در این بخش، به تعریف محد گردد.  نده خدمات تا مستاجرانف متحول میهای مدیریتی از ارائه ده

 .  استمتناسب   MT-ABACپردازیم تا اطمینان حاصل کنیم وضعیت سیستم  

 

 محدودیت های جداسازی  3.5.1

  44(2007یتی )جوا و همکاران،که مستاجرها باید دارای جداسازی انسیستم های چندمستاجری ملزم به این هستند  

استفاده قیلتر ضمنی بر مبنای پیوند بین شناسه مستجر و    طریق تواند از  این مورد می در لایه های مختلف باشند.  

پژوهش ما به پشتیبانی  منابع تخصیصی، یا از طریق جداسازی کنترل دسترسی مبتنی بر مجوز ضمنی، حاصل گردد.

 پردازد. طریق محدودیت های جداسازی زیر میاز مورد دوم در سطح مفهومی از 

 ,xباید مورد توجه قرار گیرد، با در نظر گرفتن    10چندمستاجری، معادله  به منظور تضمین مالکیت منابع در سیستم  

y ∈ T, داریم:  10و   23از معادله ، 

 

 
44Guo et al., 2007 
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دهد که ارائه دهنده خدمات به انتقال منابع به بیش از یک مستاجر نپردازد. با در نظر گرفتن تضمین می   30معادله  

 پردازیم: میاین شرایط، به تعریف محدودیت جداسازی به شکل زیر  

بر   ، محدودیت  )محدودیت جداسازی(. با در نظر گرفتن وضعیت سیستم   7تعریف 

 اگر:  معتبر است روی شرایط انتقال مشخص  

 

 . گرددتعریف می  17بوده که در معادله  cمجموعه ای از منابع اشاره شده در شرایط  که در اینجا  

 

 محدودیت های واگذار شده  3.5.2

باشد    5tخارج از محدوده مورد نظر  که    ایجاد کند   3tشرایطی را برای5t، این امکان وجود دارد که مستاجر  3در شکل  

نا    دهد(. بنابراین شرایط اجازه خواندن آن را می   5tتنها به    1t، در حالیکه  1t)برای نمونه مجوز کتبی در پوشه  

زیادی وجود داشته باشد، این مورد عملکرد سیستم را تحت تاثیر قرار  اگر عملا شرایط بی اعتمادی  .  استمطمئن  

 دهد.  می

-پردازیم که در ترکیب روش مستاجرها بکار برده میکل، به تعریف محدودیت واگذاری میبرای جلوگیری از این مش

حاصل شود که هیچ   نکند( تا اطمینا) یعنی زمانی که مستاجر روش خود را اضافه، حذف و یا بروزرسانی می  شود

نباشد.   اعتماد  بالاسری کنترل  شرایطی غیرقابل  موارد  افزایش  باعث  این محدودیت  -می   سیاست هاترکیب  اگرچه 

 یابد.ند ارزیابی مجوز سیستم، بهبود میگردد، فرای

سیستم  )محدود  8تعریف   وضعیت  گرفتن  نظر  در  با  واگذاری(.  های  بافت    یت  به    c*و  توجه  با 

 گردند: ی واگذاری به صورت زیر تعریف می ، محدودیت ها

 دارای مورد تایید است اگر:  باشد: محدودیت   اگر   •
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 مورد تایید است اگر:  باشد: محدودیت   اگر   •

 

 نوشت.توان به صورت  ، محدودیت واگذاری را می در ارتباط با شرایط مورد نظر  

شرایط   آیا  که  فرایند  این  تعیین  برای  الگوریتم  واگذاری میcپیچیدگی   های  محدودیت  خیر،  به جبران  یا  پردازد 

 .بستگی به فعالیت بررسی زیرمجموعه دارد  

سیستم  4.2قضیه   وضعیت  به  توجه  با  شرایط    .  دهنده    c*بافت  . و  ارائه  توسط 

 گیرد اگر محدودیت های واگذاری بر طرف گردد. مورد اعتماد قرار می pخدمات 

 

تواند بر اساس شرایط مجوز یا شرایط واگذاری باشد. در هر دو  هم می  c*: بافت  "if"در ارتباط با دستورالعمل  اثبات.  

 . به این ترتیب: مورد،  

 

 ( داریم:29طبق به فرمول )بر 

 

 شود، داریم. بکار گرفته می ( که در مورد  24ر طبق به تعریف شرایط اطمینان فرمول )ب

 

 (، داریم:16به هر حال، بر مبنای تعریف شرایط مجوز فرمول )

 

 (، داریم 37( و )36(، و فرمول )12استفاده از خصوصیات انتقالی فرمول )با 

 

 ( ادغام نمایید:35( قرار داده و با فرمول )38را در فرمول ) 
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 گردد، داریم: ( پیاده سازی می39که در  فرمول )( 24بر طبق به تعریف شرایط اطمینان فرمول )

 

 ( داریم:  29: و بر طبق تعریف محدوده برتری فرمول )only if”45“در ترتباط با دستورالعمل 

 

 . ، داریم  است از انجایی که  

 به ترتیبی که    به عنوان شرایط مجوز باشد، داریم    c*در صورتی که  

 . استمعتبر 

 .استمعتبر ، بنابراین  به عنوان شرایط واگذاری باشد، داریم   c*اگر  

 دارای اعتبار است. به عبارت دیگر،  

 

 MT-ABACفعالیت های  3.6

پردازیم: مرحله ترکیب روش و مرحله ارزیابی مجوز. اولین مورد زمانی  کیک دو مرحله در کنترل دسترسی میما به تف

را برای    سیاست هاییدهد که ارائه دهنده خدمات، منابعی را به مستاجران اختصاص داده یا یک مستاجر  روی می

 مورد دوم برای ارزیابی درخواست مجوز از سمت کاربران برای استفاده از منابع ابری است.    کاربرانش ایجاد کند.

تا    Pاز ارائه دهنده خدمات    از طریق دستورات مدیریتی   p ∈ Pارائه دهنده خدمات    وضعیت سیستم  

حالت جدیدی بعد از دستور  به عنوان    شود. فرض کنید که  ، با گذر زمان متحول می  PTمستاجرانش  

 دهد: دستورات را به صورت زیر نشان می مدیر شود، جدول زیر، خلاصه ای از این 

 است. PCو بروزرسانی   cبر مبنای حذف شرایط  1الگوریتم 

 Cشرایط مجوز در  توسط کاربر از طریق یافتن    xبه ارزیابی درخواست    MT-ABACدر مرحله ارزیابی مجوز، مدل  

 ( تعریف شده است. 18گیرد که در معادله ) مورد تایید قرار می  cتوسط   xپردازد به صورتی که درخواست می
 

 اگر فقط 45
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 . تحلیل4

، و بعد از  . با مد نظر قرار دادن وضعیت سیستم  استکنیم که سیستم ما پایدار  در این بخش، اثبات می 

همیشه این ویژگی را در خود دارد که تمام شرایط در  هر عملیات مدیریتی، وضعیت سیستم جدید  

 .  هستند مورد اطمینان  

 

عملیات   با  ارتباط  تغییر    ،addTenant  ،removeTenant  ،addUser  ،removeUserدر  ها  بافت  مجموعه 

 .است( معتبر 41بوده، به این ترتیب فرمول ) یابد: نمی

 

 

 ABAC-MTدر  pc: حذف شرایط و بروزرسانی  1الگوریتم 
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مورد    tc،  4.1، بر طبق به قضیه  استtc∈TC. زیرا  ، داریم  transfer(tc)در ارتباط با عملیات  

 .است( معتبر 41بوده، و فرمول ) pاد اعتم

بوده و به این ترتیب    pموزد اعتماد   c، 4.2. بر طبق به قضیه ، داریم grant(c)در ارتباط با عملیات 

 .  استمعتبر  41فرمول 

بوده که بعضا مورد    cبر مبنای محاسبه مجدد تمام شرایط    2، الگوریتم  در ارتباط با عملیات  

دارای هیچ c*و    cشوند که  پردازد، باعث میمی  c*و    cاین الگوریتم به حذف مجوزهای مشترک بین  .  استc*اعتماد  

. فرایند بروزرسانی به  استمورد اعتماد    pهمچنان توسط    cشرایط بروزرسانی شده  .  ارتباطی نباشند:  

تا زمانی که هیچ شرایطی در   ادامه یافته  با    C (p)طور بزگشتی  نباشد.   PT(c*) = Øیا    *cدارای مجوز اشتراک 

 . هستند pکند که تمام بروزرسانی ها مورد اعتماد تضمین میبنابراین، چنین الگوریتمی 

می  تضمین  ما  سیستم  سیستم  پایداری  وضعیت  دادن  قرار  نظر  مد  با  مجوز،  مرحله  در  که  و    کند 

 :  است، فرایند ارزیابی دارای اعتبار x = (s, r, e)درخواست مجوز  

 

. با استفاده  ، داریم  24بوده، و با استفاده از فرمول    اثبات آن ساده است. زیرا  

 رسیم: (، به نتیجه زیر می12در فرمول )  از ویژگی انتقال

 

 

 MT-ABACمدل مکانیسمی برای مدیریت شرایط در. 5

ویژگی سیاست  از  که  هایی  روش  بالا،  مقیاس  در  مستاجر  و  منابع  با  ابری  های  سیستم  همچون  -در  محور 

XACML  به هر  ، هستند.  سیاستدر ترکیب    ،کنند، دارای مزیت بیانگری بالااستفاده می  46(2005،2013)اوسیس

تانگ و همکارانش  هیچ مکانیسم کارآمدی از نظر عملکرد برای ارزیابی و مدیریت این سیاست ها وجود ندارد.    حال،

 
46OASIS,2005, 2013 
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روش    47(2013) پروژه    XACMLاز  در  نمودند.    SunXACML (2015)سنتی  استفاده  محدود  نتایج  و  با  کالرو 

، و موتور استدلال  49( SWRLاز زبان قواعد شبکه معنایی )  48( 2012مکاران )( و برنال برناب و ه2010همکارانش )

جین و  مجوز نبوده است.    PolicyEngine50استفاده کردند که اساسا به عنوان    سیاست هاییبرای ارزیابی    DLگر  

(، استفاده کردند.  2012تعریف شده توسط جین و همکاران )  PolicyEngineاز روش ارزیابی    51(2014همکاران )

گردد. بررسی های ان توضیح نداده است که  ه چگونه این موتور پیاده سازی می به هر حال ان ها توضیح ندادند ک 

ها پیچیده    سیاست  تصادفی چقدر  های  درخواست  موارد میهستند یا  این  که  عملکرد  ،  توجهی  قابل  طور  به  تواند 

 ارزیابی را تحت تاثیر قرار دهد.

( همکارانش  و  انجو  های  بررسی  نوع  52(2015در  چند  فاصله  تصمیم  نمودار  عنوان  تحت  را  جدیدی  مکانیسم   ،

محور بیانی پرداخته، که دارای مزیت  -عاتی در ارتباط با سیاست ویژگیمطرح کردیم تا به حل موضو  53( MIDDداده) 

 بکار گرفتیم.  MT-ABACرا برای مدیریت شرایط مدل   MIDDمکانیسم در این بخش،  .  هستند های عملیاتی 

 

 نمودارهای تصمیم  5.1

تواند توابع جزئی  می  ، تابع منطقی چندمتغیره 54بر طبق به معادله بول شنانون

 .  است xاز متغیر  که  تفکیک گردد جدا

 

فرمول   این  در  تابع    xih(p)که  بازگشت  می  1،  نشان  که  را  ترتیبی  به  غیراینصورت    استدهد    O.Pدر 

 نشان داد:  4دار تصمیم در شکل ونم توان توسط این تابع را می. استixمحدوده پارتیشن متغیر  

 
47Tanget al. (2013) 
48Calero et al. (2010) andBernal Bernabe et al. (2012) 
 زبان قواعد شبکه معنایی 49
 موتور خط و مش 50
51Jin et al. (2014) 
52Ngo et al. (2015) 
 نمودار تصمیم فاصله چند نوع داده 53
54Boole–Shannon 
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 بول  -. نمونه نمودار تصمیم شانون4شکل 

 

زبان   حال،  هر  در    XACMLبه  ما  می  MT-ABACکه  تری  بکار  پیچیده  تابع  علائم  دارای  عناصری  .  استگیریم 

( هستند، در حالی عناصری همچون قوانین و  43ادله )دارای نشانه هایی در مع  55همچون تطبیق، همه، هیچ و هدف

 ( هستند.44دارای نشانه هایی در معادله ) 56مجموعه قوانین 

 

 آمده است. 2بوده که در جدول  57( 2013به عنوان دامنه مقدار تطبیقی در )اوسیس، MV {T, F, IN} =که در اینجا 

 

 آمده است.   3به عنوان دامنه قوانین تصمیم بوده که در جدول  مقدار  

 
55Match, AllOf, AnyOfand Target 
56Policy and Policyset 
57OASIS,2013 
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-XACML (Xساختار گراف و نمودار تصمیم فاصله چند نوع داده برای    MIDDبه ترتیب توسط    44و    43معادله  

MIDDمثال  دهد.  ( نشان میX-MIDD    ( و انجو و  2013توضیح داده شد. در نظریات انجو و همکاران )  5در شکل

را به ساختارهای داده به منظور ارزیابی  سیاست ها  کنیم تا این  ، ما الگوریتم هایی را ایجاد می58(2015همکاران )

-رار میتعریف شد، مورد استفاده قبخش بعدی    4.3این مورد همچنین برای کنترل محدودیت که در  تبدیل کنیم.  

 گیرد. 

 

 

 نشان دهنده وضعیت مجوز  X-MID  D  .5جدول 

 

 
58Ngo et al. (2013) and Ngo et al. (2015) 
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 ساختار شرایط  5.2

کنیم که نشان دهنده صورت وضعیت مجوز سیاست ها باشد. در این بخش، از  ، مفاهیم بافتی را مطرح می4بخش    در

XMIDD کنیم.  به عنوان مکانیسمی برای پیاده سازی این مفاهیم استفاده می 

بخش   های  تعریف  به  طبق  بافت  4.1بر  کننده    ،  صادر  موضوع  C#Iشامل  و   ،c!S    و

شامل   مجوزها  کننده میاست.    c.pمجموعه  باشد صادر  مستاجر  یا یک  ارائه دهنده خدمات  موتواند یک  به  ،  ضوع 

بوده که نشان    ، شامل لیستی از بردارهای ویژگی  pمجموعه مجوزهای  پردازد.  تعیین مستاجر یا کاربر می

-بافت میبدست آورد. ما به تعریف ساختار داده  توان در شرایط یکسان  را میدهد چه منابعی  می

 پرداریم که عبارتست از: 

ا  ای  یژگیو  مقدار  عنوان  به :  کننده  صادر  شناسه  • مقاد  یمجموعه  ا  ی ژگیو  ریاز  اشاره  که  دهنده    یاست  ارائه  به 

پروفا  ایخدمات   در  دارد.  برا  ی ژگی و  لیمستاجران  ما  نظر  دارا INDL  ی مورد  مستاجرها  و  خدمات  دهنده  ارائه    ی، 

 گردند.   ره ی ذخ نجایادر  توانند ¬یمنحصر به فرد مختص به خود بوده که م یشناسه ها

  یژگ ی و  ل یموضوع )همچون شناسه موضوع، نقش موضوع در پروفا  ی ها  ی ژگی از و  ی شناسه موضوع: شامل مجموعه ا  •

XACML  .است ) 

موضوع در    ی ها  ی ژگیبوده، که و   ر یمتغ  ب یترت  یمورد دارا   نی. اگردند ¬ یم  ره یذخ  X-MIDDمجوزها: در ساختار    •

بالا و   یسطح  داشته،  قرار  پا  ط یمح  یها  ی ژگیدرخت  سطح  در  منابع  ها  یتر   نیو  گره  دارند،  شامل    یقرار  برگ 

هستند.  ماتیتصم ا  ی رهایمس  ی دارا  X-MIDDمجوز  ر  ی چندگانه  گ  شهیاز  مس  یها   رهتا  هر  که  بوده،  به    ر یبرگ 

 دستور مجوز است.  ک یعنوان 

 سیاست به عنوان زبان    XACMLبه عنوان زبان روش برای مستاجرها استفاده کرده، و از زیرمجموعه    XACMLما از  

 XACNLسیاستاین امکان همچنین وجود دارد که به تبدیل و ترکیب درخت  کنیم.  ارائه دهنده خدمات استفاده می

در   مستاجر  یک  یا  خدمات  دهنده  همکاران،  MIDD-Xارائه  و  )انجو  نتیجه  .  59(2013بپرداریم  ترتیب  این  X-به 

 
59Ngo et al., 2013 
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MIDDs  بپردازد.  می بازنمایی شرایط صدور  به  در  تواند  ها  از محدودیت  استفاده  با  شرایط  این  مدیریت  به  نیاز  ما 

 داریم.  4.3بخش 

 

 عملیات 5.3

 :است، بافت دارای فعالیت های زیر 4طبق بخش 

 پردازد ¬یم  31معادله  ی ساز ادهی: که به پanTransfer(tc) تابع  •

 نشان داده شده است.  2 تم یدر الگور 33و  32تابع در فرمول  نی، اcanGrantAC(c)تابع  •

مورد را    نی. ادهد ¬یمجوز م  xبه    c  ایکه آ   د ی. کنترل کن د یری ، را در نظر بگ cو بافت    xمجوز درخواست: درخواست    •

طر  تواند ¬یم ر  قیاز  از  کن  X-MIDD  شهیحرکت  آغاز  بتوان  د،یبافت  برس   د یاگر  برگ  گره  ا  د،یبه   ب ی ترت  نیبه 

 گردد ¬یم  د ییدرخواست تا

 

 پیچیدگی ها 5.4

پردازد، یکی از آن ها  می موازد به تعریف دو روش درختیدر نظر بگیرید، هر یک از این  سیستمی را با مستاجران  

، درون مستاجری بوده، و دیگری در ارتباط با اشتراک مستاجر تحت  روش درختیبرای کاربران بوده که تحت عنوان  

-به صدور این روش ها به مستاجرها پرداخته، که می Pارائه دهنده خدمات . استبین مستاجری  روش درختیعنوان 

تبدیل شود    X-MIDDتواند به  چون هر روش درختی میه قرار کیرد.  جداگان  روش درختی تواند در ترکیب با یک  

  canGrantپیچیدگی الگوریتم  .  است(T| + 1|2)به صورت    C، اندازه شرایط اعتماد  60(2013)انجو و همکاران،  

در بافت   X-MIDD، به عنوان تعداد مسیرها از ریشه    بوده که    در بدترین حالت به صورت  

Cاست . 

 
60Ngo et al., 2013 
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 : توایع ایجاد محدودیت2الگوریتم 

 

 تعمیم یافته برای ارائه دهندگان خدمات چندگانه MT-ABACروش . 6

 بیان مسئله 6.1

به ارائه دهندگان خدمات   تی مجزا یبه حل مشکلات کنترل دسترسی چندمستاجری در حوزه امن  MT-ABACمدل  

ارائه دهند پردازد.  ابری می ابری، یک  تواند به عنوان نقش یک مستاجر برای  خدمات می  هدر مورد سناریوهای بین 

( و  2010توان در برنامه جیسرز )الگو را می این  ابری اش استفاده نماید.    منابعبرای ارائه دهنده دیگر ایفا کرده تا از  

( همکاران  و  )  61(2012انجو  مجازی  های  زیرساخت  دهندگان  ارائه  که  صورتی  به  داد،  توانند  می  VIP )62توضیح 

VR توانند  ارائه دهندگان زیرساخت های مجازی میVR    را از مجموعه ای از ارائه دهندگان زیرساخت های فیزیکی

 
61GEYSERS (2010) and Ngo et al. (2012) 
 ارائه دهندگان زیرساخت های مجازی 62
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(PIPs )63    ایجاد از سنارتشکیل دهند.    VIبه منظور  از  در این بخش، مدل ما به منظور پشتیبانی  ابری  یوهای بین 

 طریق ترتیب زنجیره ایبه صورت زیر تعمیم یابند:

  4ا به پیاده سازی مدل در بخش  ، که هر یک از آن هP ∈ipمجموعه ای از ارائه دهندگان خدمات ابری وجود دارند:   •

 پردازد. می

  apگردد،  می  متعهد به منابع ابری از مجموعه ای از ارائه دهنده    apزمانی که ارائه دهنده   •

 تواند به مدیریت این منابع یا روش هایش بپردازد.  گشته، و به این ترتیب می bipتبدیل به مستاجر  

• ap  می منابع  همچنین  هدفشان  یا  مجوزها  بپردازد.  مستاجرش  به  مجوز  انتقال  به  منابع  apتواند  یا  بوده،  محلی 

 . استدوردست ارادئه دهنده خدمات 

تواند تعمیم  ه ای که زتجیره ارائه دهندگان می تواند مستاجر ارائه دهندگان خدمات دیگری باشد، به گونمی   هر   •

 یابد. 

-وز سطح پایین تر میوزیع شده در حوزه های مختلف با مجند حل چالش مجوز تدر چنین سناریوهایی، ما نیازم

دامنه  باشیم.   از طرف  حوزه؛  می   apدرخواست  اولین  گردد.  تایید  دو حوزه  در  مستاجر    apبایست  های  سیاست  با 

ap  و    با سیاست های صادر شده از طرف    بوده و دیگری، حوزهapهماهنگ  روش های احتمالی برای  .  است

روش تبادل نشانه  است.  ها در بین دامنه ها    سیاستن  دسازی و گرداوری تصمیمات یا تبادل نشانه ها و یا قرار دا

بایست در ارتباط با موضوعات مدیریتی نشانه، شامل ذخیره سازی، هماهنگ سازی، بازگردانی و موارد بالاسری  می

باشد.   استفاده  توافقات سطح خدمات  نشانه های مورد  افشای  باعث  تبادل روش سیاست ها  ابری،  بین  الگوهای  در 

مشابهی با مدیریت همچنان دارای موضوعات    (، خارج از حوزه ارائه دهنده خدمات شده، درحالی کهSLAsمستاجر )

م نشانه گذاری را مطرح کرده که به حل مسئله مدیریت  ساین بخش، مکانی.  64(2010،  )فام و همکاران  استنشانه  

 پردازد. عملکرد سیستم، میبه موارد بالاسری پایین بر روی  نشانه گذاری با توجه

 

 
 ارائه دهندگان زیرساخت های فیزیکی 63
64Pham et al., 2010 
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 محدودیت هایی در مجوز توزیع شده  6.2

که منجر به میزان درخواست های رد شده در  ،  استمشکل بلقوه در مجوز توزیع شده، تصمیات متقابل بین حوزه ها  

تا حد مشخصا، درخواست های رد شده باید  دهد.  ش می حوزه های دوردست شده که موارد بالاسری سیستم را افزای

مورد  این  به جای دامنه های دوردست تر در زنجیره مجوز توزیع شده، پاسخ داده شوند.    ، امکان در دامنه محلی شان

ف  با در نظر گرفتن روش های طر apتواند از طریق ایجاد محدودیت واگذاری در بین روش ها از طرف مستاجر  می 

 ارائه دهنده خدمات، حل گردد.  

،  apدر  پردازد. میap، برای ارائه دهنده خدمات در بافت  سیاستبه ارائه  در سناریو بالا، ارائه دهنده خدمات 

  باید apتمام بافت های ایجاد شده توسط  گردد.  تبدیل به بافت ریشه می   ، بافت  apبه جای ایجاد شرایط  

-اداره می  apپیش بینی شده، که از نظر فیزیکی توسط    این مورد برای منابع محلی  محدود به بافت ریشه گردد.  

، بین  به توصیف منابع ثبت نامی  SLA، بر اساس  و    در بین    به منظور هماهنگ سازی بافت های  گردد.  

توسط مفاهیم معنایی    SLA، درخواست  65(2013بر طبق به مدل اطلاعاتی )قیجسن و همکاران،  پردازیم.  آن ها می 

INDL  توانیم از  سپس ما میگردد.  ن و برنامه ریزی مجدد، هماهنگ میتوصیف شده و از طریق تامیSPARQL    و

استفاده کرده تا بافت های محدود را استخراج نموده و آن ها را در لیست ریشه معتبر    سیاستتکنیک های تولید  

 . است 4در بخش  سیاستبروزرسانی کنیم، که این روش همانند ایحاد 

 

 تبادل نشانه ها در مدل بین ابری  6.3

این فرایند شرایطش اینست باشد.    6تواند بر اساس توالی نشان داده شده در شکل  گردش کار مجوز توزیع شده می 

از طرف ارائه    که کاربر نیاز دارد تا یک نشانه دسترسی برای تایید مجوز به منظور دستیبابی به منابع در حوزه  

، به  apنده خدمات در زنجیره  این نشانه واگذاری، ابتدائا توسط اولین ارائه ده  دهنده خدمات راه دور، داشته باشد.

زنجیره   در  رضایت  بعدی    apعنوان  خدمات  دهنده  ارائه  نشانه    باشد.    برای  کننده  صادر  تایید  به  باید 

 
65Ghijsen et al., 2013 
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ap  .بپردازد هایش  سیاست  مقابل  در  ها  نشانه  در  درخواستی  های  ویژگی  ارزیابی  به  سپس  و  تصمیم  پرداخته  اگر 

نشانه دسترسی را صادر کرده و به کاربر اجازه دسترسی  ،  مثبت بوده و منابع هدف در دامنه محلی واقع گردند،  

یگری را به  ، نشانه واگذاری د  bpاقع شده باشد،  در غیراینصورت اگر مبدا هدف در دامنه دیگری ودهد.  به آن را می 

در این توالی، ارتباط بین خدمات مجوزدار در سطح ارائه دهنده  کند.  توزیع فرایند مجوز دیگر، صادر می کاربر برای  

 گردد.  خدمات از طرف کاربر از طریق تبادل نشانه های واگذاری شده و نشانه های دسترسی، تقویت می 

 

 نشانه واگذاری 6.3.1

 نشانه واگذاری باید شامل اطلاعات زیر باشد: 

تا درخواست از طرف صادرکننده ارسال   کند ی امکان را فراهم م  ن یصادرکنند، که ا  د ییمورد تا  ی درخواست  ی محتوا  •

 . باشد ی موضوع صادر کننده م  یها یژگ یهمانند و ی ژگیمورد معمولا، شامل بردار و  نیگردد: ا

صادرکننده، چه با استفاده از امضا    تالیچی امضا د  سمیمکان  قیاز طر   تواند ی اثبات م  نیصادر کننده: ا  یمدارک اثبات  •

 .  ردی صورت گ  ، یبیترک  ی با استفاده از رمزنگار امیپ د یی کد تا  تمیبر اساس الگور ای ،ی رمزنگار ی بر مبنا ی تالیجید

 ی مدت ماندگار  تیمحدود •

نشانه حامل نبوده و تنها مورد نظر کاربر باشد.   کیصادر شده    یکه نشانه دسترس   یاثبات پروسه کاربر، به گونه ا  •

 . باشد ی توسط کاربر م ی د یمورد اجماع تول یرمز اشتراک د یکل  ایکاربر،   یعموم د یبه صورت کل  ایموارد  نیا
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 بین ابری: نشانه واگذاری و نشانه دسترسی . تبادل نشانه ها در مدل6شکل 

به صورت   نشانه صدور مجوز  کلید عمومی،  رمزنگاری  روش  با  ارتباط  کاربر    aPدر  به شرایط  بازگشت  و  به    uو  را 

 دهیم صورت زیر نشان می 

 

اینجا   در  پیام    m)paSK (skکه  که  است  ای  رمز    mنشانه  کلید  دهنده خدمات    paskتوسط  ارائه  مشخص    apاز 

هستند.  Xpa Xr Xeگردد.  می  محیط  و  منابع  موضوع،  بردارهای مشخصه  عنوان  به  ترتیب  کلید   kupبه  عنوان  به 

کاربر،   و    tعمومی  عمر  مشخصات    Xطول  ویژگیشامل  درخواست  ناست.    apبردار  اجازه  این  کاربر  به  مجوز  شانه 

از طرف  می  تا درخواستی را  عطایی  در مورد روش رمزنگاری کلید ترکیبی، نشانه ادهد.  bpبه دامنه دور در  apدهد 

 باشد:  دارای اطلاعات زیر می 
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به عنوان الگوریتم    MAC؛  استbpو    apبه عنوان کلید رمز اشتراکی بین ارائه دهنده خدمات    bi,ppaKکه در اینجا  

 .استbi,ppaKتوسط  ukرمزنگاری  ekکلید جلسه کاربر؛ UKکد مجوز پیام بوده؛  

 

 نشانه دسترسی 6.3.2

به صورت زیر    uنسبت به کاربر   bip(، نشانه دسترسی صادر شده توسط 45بر طبق به روش کلید عمومی در فرمول )

 گردد ایجاد می 

 

، بوده که حاوی زمان عمر  bipشناسه مرحله مجوز نهان که ذخیره شده در    tidبرچسب زمانی صدور،    tکه در اینجا  

 .  استXو ویژگی های مورد نظر  upkنشانه دسترسی، کلید ارتباط کاربر  

 (، نشانه دسترسی شامل موارد زیر است: 46با توجه به رویکرد کلید ترکیبی در فرمول )

 

اینجا   در  توسط    stokenکه  رمز  تولیدی  مقدار  عنوان  است.   bipبه  شده  گذاشته  اشتراک  به  کاربر  با  که  بوده 

 یابد.تخصیص می  u,pbikتوسط کلید مرحله    bipدرخواست های بعدی از کاربر به 

بعد از دریافت درخواست  کند.  دسترسی پیدا میbipبعد از حصول به نشانه دسترسی، کاربر به منابع محافظت شده  

برای    u,pbikبرای طرح کلید عمومی، یا    bipkبه تایید نشانه دسترسی با    bPکاربر با نشانه دسترسی، سرویس منایع  
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باشد، سرویس به انجام درخواست مربوطه مثبت  Xبا ویژگی اگر مقایسه بین درخواست پردازد. طرح کلید ترکیبی می 

 پردازد.می 

 

 . طرح سیستم 7

 DACIیکپارچه سازی و طراحی  7.1

آمده است با مشارکت طرح    7، همان طور که در شکل  66( DACIما به طراحی زیرساخت کنترل دسترسی دینامیک )

را به اجرا    68( 2013نمونه ای از اپُن نبولا )  PIPپردازیم. در این طرح، هر  می   67(2002بین ابری در پروژه )جیسرز ، 

کندکه محاسبات، ذخیره سازی و منابع شبکه را از  دهنده خدمات بین ابری را بازی می نقش ارائه    VIPآورد.  در می 

به منظور مدیریت اطلاعات منابع  گیرد.  برای مستاجران گرداوری و بکار می VIبرای ایجاد سرویس های    PIPمجموعه  

 گیرد.  مورد استفاده قرار می  VRsبرای مدلسازی و اشتراک تعاریف  INDLابری بین رائه دهندگان خدمات، 

به اجرای سیستمی )تحت عنوان    PIPاست.    VRsبه منظور مدیریت    69(2013دارای نمونه ای از اُپن نبولا )  PIPهر  

(( پرداخته که بر روی نمونه اپُن نبولا از طریق اداپتورها )جیسرز  LICLلایه ترکیبی زیرساخت منطقی سطح پایین )

استخرا   70(2010 منظور  نظارجبه  و  کنترل  می ،  فعالیت  مجازی  منابع  اطلاعات  سیستم   اطلاعاتاین    کند.ت  با 

Upper-LICL    درVIP   می توسط    VIشود.هماهنگ  می   VIPکه  می شکل  های  گیرد  دامنه  در  مختلف    PIPتواند 

به صورت    VIPتواند ان ها را از طریق  می   VI( یک  VIOتوزیع گشته، درحالیکه مستاجر )عملگر زیرساخت مجازی )

 زیر مدیریت کند: 

• VIO   تواند درخواست  میVI    را بهVIP  گیرد.  است مورد تجزیه و تحلیل قرار می خوارسال کرده، به صورتی که این در

  pupگردد که در  ین درخواست به بخش هایی تفکیک می های ثبت شده، ا  PIPآزاد موجود کنونی از    منابع بر اساس  

می  دیده  تدارک  درخواست    DACIشوند.  ها  مدیریت  مدیریت   VIبه  سرویس  طریق  از  سازی  ذخیره  مرحله  در 
 

 زیرساخت کنترل دسترسی دینامیک 66
67(GEYSERS, 2010) 
68OpenNebula (2013) 
69OpenNebula (2013) 
70(GEYSERS, 2010) 
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این  پردازد.  ربوطه می ده خدمات برای درخواست مپرداخته، که به تضمین سیاست های واگذاری ارائه دهن  71مستاجر

 ، تامین کنند. 4سیاست ها باید محدودیت های جداسازی را بر طبق به بخش 

تواند برای کاربر نهایی اش به تعریف سیاست های مجوز از طریق سرویس ادمین می   VIOمستقر شد،    VIزمانی که   •

،از طریق  ا مستاجرهای دیگرمورد نظر، ب  VIتواند مشخص کند که چه بخش هایی از  بپردازد. همچنین می  72مستاجر

 شود.  سیاست های واگذاری به مستاجران به اشتراک گذاشته می

• VIO  توانند به کنترل موئلفه های  ایی اش میو کاربران نهVI    از طریق پروکسی هایVR    وUpper-LICL    ،پرداخته

در برابر سیاست های    DACIخراج ویژگی های درخواستی پرداخته و اجازه آن را در  به صورتی که جداسازها، به است

بسته  .  مجوز مستاجران محلی، سیاست های بین مستاجری، و سیاست های واگذاری ارائه دهنده خدمات صادر کنند 

 توانند به رد یا قبول درخواست ها فرایند بپردازند. تصمیمات بازگشتی، حداکننده ها می به 

طراحی شده اند،    73( 2010به منظور ادغام با سیستم های مدیریت ابری در جیسرز )  DACIدرحالیکه سرویس های  

در سیستم های مدیریت ابری دیگر به وسیله مدل های توصیف منابع ابری مشابه    DACIاین امکان وجود دارد تا از  

مولد  کنیم.  استفاده   مواردی، موئلفه های  ایجاد می سیاستدر چنین  را  ابری  منابع  توضیحات  تجزیه  امکان  کنند. ، 

APIتوضیح داده شده اند.   4ادغامی با سیستم مدیریت ابری در جدول  74)رابط برنامه کاربردی(   های 

 
71TenantManagement 
72TenantAdmin Service 
73GEYSERS (2010) 
 رابط برنامه کاربری74
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 چندمستاجریزیرساخت کنترل دسترسی دینامیک با کنترل دسترسی . 7شکل 

 DACIهای ادغامی در  API -4جدول  

 مراحل         )رابط برنامه کاربردی( APIsتوضیح                                                          

نظر            مورد  ابری  منابع  توصیف  برای  دهنده خدمات  ارائه   ,reserve(tenantIdایجاد سیاست های 

res_desc)    ذخیره سازی 

 بکارگیری            DBdeploy(tenantId)تبدیل سیاست ها به موقعیت و ذخیره در بافت 

                                       release(tenantId)                  حذف شرایط و سیاست های مستاجر                                     

 غیرفعال سازی 
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 INDLبا  MT-ABACادغام  7.2

 محور -مدل معنایی سیاست ویژگی 7.2.1

برای خدمات ابری، سیاست های ارائه دهنده خدمات باید به طور خودکار بر اساس فراهم    MT-ABACدر سیستم  

می مستاجر  های  سیاست  حالی  در  باشد،  تقاضا  مورد  منابع  شود.  سازی  دهی  سازمان  مشتریان  توسط  بعدها  تواند 

نشان    8ه در شکل  ک  75(2013)قیجسن و همکاران،  INDLدر مدل اطلاعات ابری    ABC-MTبنابراین، ما به ادغام  

دیگر    ABACتوانند از زبان های  مستاجرها می   پردازد. داده شده که به تعریف سیاست های ارائه دهنده خدمات، می 

 استفاده کرده تا به ایجاد سیاست هایشان بدون محدودیت بپردازند.  XACMLهمانند 

 هر درخواست مجوزی نسبت به منابع، باید در برابر سیاست های الحاقی آن بررسی گردد.  

تعمیم   رابطه  INDLدر  طریق  از  منابع  مفهوم  به  محدود  خدمات  دهنده  ارائه  سیاست   ،hasPolicy76 به    گردد. می

سیاست تمام  دارای  شده  منابع حاصل  منابع،  انواع  بودن  موروثی  این   دلیل  به  و  بوده،  پیشینیان خود  ترتیب   های 

نین سیاست های الحاقی  بنابراین، به تعریف عملگرهای ترکیبی به منظور پیوند چتضادهایی ممکن است روی دهد.  

، که اعضا XACMLبه هر حال، بجای بسیاری از این عملکردهای ادغام شده به عنوان نمونه در  پردازیم.  چندگانه می 

نند به ایجا سیاست های مختلف بپردازند، ما تنها نیازمند ابطال مجوز، برای افزایش امتیاز و ابطال  توامختلف آن می 

  77برای مثال، مفهوم گره مجازی احداد   در زمینه روابط موروثی هستیم.  موارد رد شده برای محدودی سازی امتیاز

فراهم    ، امکان نمونه سازی راVM،  78و گره نسل   کند تا به افزایش رابط شبکه جدید پرداخته،این امکان را ایجاد می 

توان مشاهده نمود که سیاست های ارائه  می ده شود.اتواند در این مورد استفال مجوز می کرده، بنابراین عملکرد ابط

 کند.استفاده می XACMLموزد نظر ما، از زیرمجموعه   MT-ABACدهنده خدمات در مدل 

نای درخواست های مستاجر  ذخیره سازی و نمونه سازی منابع به صورت خودکار بر مب در چرخه عمر منابع ابری،  

 گیرد. ما نیاز به مکانیسمی برای ایجاد قوانین مجوز به منظور مدیریت این منابع درخواستی داریم.  انجام می 

 
75Ghijsenet al., 2013 
 سیاست داری 76
77ancestorVirtualNode 
78descendant 
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 .دهد ی را شکل م یاستیس  ی الگو ک یپرداخته، که  VLهر موئلفه منابع در  یبرا ییها استیس  ف یتعر  به ما •

 . گرددی مورد نطر، استفاده م یمنابع ابر  ی برا ینمونه ساز استیس  جاد یبه منظور ا استیس  یسپس الگو  •

 

 سیاست گذاری از طریق توصیف زیرساخت های ابری  7.2.2

ویسی شده،  منابع پذیره ن ، ارائه دهنده خدمات، سیاست هایی را برای مستاجرها به منظور اعطای مجوز از  2در شکل  

، یعنی، سیاست های صدور، بروزرسانی و  اتوماتیک در چرخه عمر منابع ابریاین عملیات باید بصورت  دهد.ارائه می 

ما مکانیسم خودکاری را برای    لغو به ترتیب در مراحل ذخیره سازی، برنامه ریزی مجدد و حذف؛ بکار گرفته شود. 

 کنیم.  به صورت زیر، مطرح می  INDLستفاده از  اایجاد سیاست ها با توجه به توصیف منابع زیرساخت ابری با 

از    یرساختیمنابع ز  فیتوص  گرفتن  نظر  در  با  • به اجرا در    RDF/OWL  یها  ک یکه توسط تکن  INDLبا استفاده 

به عنوان نمونه شناسه منابع،    یمنابع ابر   یبه اطلاعات منابع غن  یابیدست  یبرا  SPARQL  یاز پرس و جوها  د،یآی م

 .  میکنی انواع، مالکان، که در فهرست  آمده، استفاده م 

با  تواند ی را مشخص کرده م  ییها  استیپرداخته، که س   8منابع با استفاده از مدل شکل    استیس   ی الگو  ف یما به تعر  •

 آورده شده است.   2ها در فهرست  استیس  نیبخورد. ا وند ی، پداده شده حیتوض  99انواع منابع که در شکل 

ا  ییها  استیما س   • با   یکه موضوع مورد نظر ما، فرد مستاجر، شناسه ها  میکنی م  جادیرا  انواع ان، همراه  منابع و 

م  یها  تیفعال الگوها  به  اباشد یمربوط  م  استیس   نی.  را  س   توانی ها  نماد  عنوان  کل-یژگیو  استیبه   ای  ی محور 

 ( . 2013 س،ی نمود )اوس  انیب XACMLهمانند  است،یاستاندارد زبان س 
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 INDLمحور با  -. ادغام مدل سیاست ویژگی 8شکل 

 

 . تعریف نمونه الگوی سیاست 9شکل 
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 یرساخت مجازی: موئلفه های منابع پرس و جو در ز1فهرست 

 

 فعالیت های بازیابی برای انواع منابع از اجداد آن : 2لیست 

نتیجه پرس و جو  به سیاست های  .  استINDLبه عنوان مفهوم منبع در توپولوژی    79، پارامتر نوع منبع 2در لیست  

XACMLترکی )عملگر(  اپراتور  توسط  می ،  تبدیل  منطقی،  بیان  و  معادل  ارائه    گردد. بی  های  سیاست  این  سپس 

 پردازد.  ریف بافت های ریشه در بخش بعد می دهنگان خدمات، تبدیل به ساختار داده شده که به تع

 

 
79resourcetype 
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7.3 PDP  سطح بالا برای سیاست های مستاجر 

بعد از دریافت درخواست  گردد.  ذخیره می DB80سیاست های مستاجر به طور مجزا در بخش سیاست مجوز مستاجر  

به منظود دستیابی به  کند.اجر را برای ارزیابی بارگذاری می سیاست های معادل مست  PDPبافت، سرویس  از مدیریت  

به ساختار داده    XACMLبرای تبدیل روش رایج    81(2014)ان جی او،  XACML-SNEبازدهی عملکرد بالا، از موتور  

X-MIDD  های بسیار مناسبی در مقایسه با موتورزدهی کنیم، که دارای بااستفاده میPDP  استدیگر  . 

است. به این روش، طرح ما مقیاس سیاست مستاجر    س پرداخته، که هر یک براسا  PDPما به ایجاد حوضچه نمونه  

 لف بپردازیم،  تدر دستگاه های مخ   PDPبوده، در صورتی که بخواهیم به تعمیم  پذیر

 

 تفکیک شرایط و تبادل نشانه  7.4

دهندگان خدمات سرویس تفکیک شرایط به پیاده سازی مدل کنترل دسترسی از طریق سیاست های واگذاری ارائه  

این خدمات، شرایط مورد اعتماد را  پردازد.  می   DBن شرایط و ذخیره سازی آن ها در شرایط  و مستاجر نسبت به آ

کند. اگر صادر کننده شرایط اعتمادسازی در دامنه های  از مدیریت کننده بافت دریافت می   برای درخواست مربوطه، 

 تواند یکی از موارد زیر را انجام دهد. (، می PIPمختلف باشد )

این مورد برای کاربر نهایی شفاف  کند.  ، ایجاد می PIPرا برای ارسال دستور به    VRیک پروکسی    VIPروش پروکسی:   •

این فرایند به عنوان یک رویکرد مستقیم و قابل قبول با شود. پیاده سازی می  LICLدر بستر آزمایشی این روش . است

مختلف قرار    PIPمتمرکز و در مسیر دامنه های    ،VIPکنترل پایین و ترافیک مدیریتی  بوده، زیرا ان ها از طریق  

 گیرند.می 

ه و از طرف کاربر  ، نشانه واگذاری را ایجاد نمون VIPنشان داده شده است،    7.3روش فشاری: همان طور که در بخش   •

تقویت می  به  نهایی  را  تا دستورات  ترافیک  ارسال کند.    PIPsگردد  و  زمانی که کنترل  ابری کلی،  بین  در خدمات 

 .استن رویکرد مقیاس پذیر تر ، ای استمدیریتی از کاربر به سمت ارائه دهنده خدمات بالا 

 
80Tenant Authz PolicyDB 
81Ngo,2014 
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 مستاجر ممدیریت سیست 7.5

جدول  در  که  طور  می   5  همان  مستاجر  است،  شده  داده  و  نشان  نهایی  کاربر  مجوز  های  سیاست  تعریف  به  تواند 

 بپردازد.  )رابط برنامه کاربری( APIر از طریق اجرای سیاست نین سیاست های واگذاری بین مستاجهمچ

مورد    4اری در بخش  خواهند به بروزرسانی یا افزایش سیاست ها بپردازند، محدودیت واگذ مستاجران می زمانی که  

بنابراین، موارد بالاسری مجوز از طریق  گیرد تا اطمینان حاصل شود که هیچ تخلفی روی نداده است.  بررسی قرار می 

 یابد.ود شدن تصمیمات نامناسب، کاهش می محد 

 مدیریت سیاست مستاجر )رابط برنامه کاربردی(  های API  -5جدول 

کاربردی( (APIsتعریف                                                برنامه                                                              رابط 

 نوع 

س  مسیافرودن  ذخایر  به  جدید                                                    addPolicy(policyId, p)تاجر                           است 

 درون مستاجری 

 updatePolicy(policyId, p)بروزرسانی سیاست کنونی                                                               

 deletePolicy(policyId)                                                     حذف سیاست کنونی                   

                                                       setTrust(trustee, p)ت دار                              ماد جدید بین مستاجر کنونی و امانایجاد رابطه اعت

 بین مساجری 

 updateTrust(trustee, p)کنونی بین مستاجر کنونی و امانت دار                               سانی رابطه  بروز

 removeTrust(trustee, p)حذف رابطه کنونی بین مستاجر کنونی و امانت دار                                    

 

 VIپایگاه داده  -6جدول 
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 . پیاده سازی و ارزیابی 8

 پیاده سازی مرور  8.1

  DACIپرداختیم. رابط های عمومی    1.7بر روی جاوا    OSGi، همانند دستگاه های جانبی  DACIما به توسعه اجزا  

در بستر آزمایشی، موئلفه ها .  است Apache CXF)رابط برنامه کاربردی(    82های   APIبر مبنای    RESTخدمات .وب  

سیاست ها برای مستاجران و  شوند. بکار گرفته می  84(2013)سر، 83در محیط ترکیب خدمات آپاچی DACIدر نمونه  

ارزش ردیس  کلید  اطلاعاتی  بانک  برای هر  86( 2013)رد،  85ارائه دهندگان خدمات در سیستم  با شناسه کلید مجزا 

 پردازد. تاجران می دیریت سیاست در میان مساین فرایند به تضمین تفکیک مگردند. ذخیره می مستاجر 

اول   جنا  موتور  از  سیاست  تولید  توصیفی    88( 2013)جن،    87مدول  موارد  تجزیه  و    INDLدر    VIبرای  )قیجسن 

، توصیح داده شده در بخش    XACMLو الگوی سیاست ویژگی محوربرای ایجاد سیاست های    89(2013همکاران،  

 گردند. مشابه، ذخیره می   VIرد به عنوان سیاست های ارائه دهنده خدمات برای این مواکند. استفاده می  8.2.2

موتور   از  همکاران،    XACML-SNEما  و  عنوان    90( 2013)انجو  های    PDPبه  سیاست  ارزیابی  برای    درون اصلی 

های ارائه  در ارتباط با سیاست های بین مستاجری و سیاست  کنیم.  استفاده می   91مستاجری در بخش مجوز سرویس 

و    MIDDبه موضوع بافت تبدیل شده، که هر کدام متشکل از ساختار داده    92دهنده خدمات، بخش بافت خدمات 

تایید بافت مورد  این موضوعات بافی به طور مداوم ذخیره شده و با منظور  .  استویژگی های صادر کننده سیاست  

 گیرند.استفاده قرار می 

 
 رابط برنامه کاربردی82
83Apache ServiceMix 
84Ser, 2013 
85Redis 
86Red, 2013 
87Jena OWL 
88Jen,2013 
89Ghijsen et al., 2013 
90Ngo et al., 2013 
91AuthzService 
92ContextService 
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مختلف ایجاد    PIPرا برای دو    VMبوده و دو    VIPایجاد کرده که نماینده نقش  را    VM93در این بستر آزمایش، ما  

به  گردد.  به عنوان یک مستاجر ثبت می   DACIVIPتوسط نمونه    PIPدر دستگاه مجازی    DACIهر نمونه    کنیم.می 

به صورت   VIکنیم، که هر  ایجاد می   6در جدول    مختلف  VIرا با اندازه های    VIمنظور آزمایش، نمونه پایگاه داده  

 : استیکی از انواع زیر 

 . یبا سه روتر مجاز ی مجاز ی شبکه توپولوژ  قی( از طر VM) یمجاز نیمتصل به ماش  ی ساز رهیذخ موئلفه :  1 نوع •

 هستند. ی مجاز نیشبکه با ماش  یوندهایپ ی که دارا  یساز ره ی: دو موئلفه ذخ2نوع  •

 هستند. یساز  ره یذخ  یاشتراک موئلفه ها ی شبکه برا وندهایپ ی که دارا  ی دو دستگاه مجاز:  3نوع  •

ما به    گیرند.واگذاری ارائه دهنده خدمات، مورد استفاده قرار می   XACMLبرای ایجاد سیاست های    VIتوصیف های  

شبیه سازی عملیات بین مستاجری از طریق ایجاد سیاست های بین مستاجری برای اشتراک منابع بین مستاجران  

رای  ری بدر مورد سیاست های درون مستاجپردازد. می   i+1tبه اشتراک منابع با مستاجر   itتاجر  پردازیم، یعنی، مسمی 

دهد موضعات متعلق به گروه ادمین مستاجر بوده که دارای  پردازیمکه نشان می هر مستاجر، سیاست پیش فرض می 

است. مجوزها  از طریق    تمام  مستاجر  توسط  مستاجری  درون  و  مستاجری  بین  های  سیاست  ادمین طریقمشخصا، 

 گردد. مدیریت می 94مستاجر

DACI   مجازی در ماشین  ارائه دهنده خدمات  و   95برای  ای  می   4096رَم    دو هسته  بکار گرفته  این  شود.  مگابایت 

برای   به اجرای نمونه ترکیب خدمات  -ر ذخیره سازی سیاست ها میبه منظو   Redisو سرور محلی    DACIروش 

 پردازد. 

 AuthzSvcاز طریق رابط    DACI( برای ارسال درخواست به سرور  PEPما از تعداد مختلفی از نقاط اجرای سیاست )

RESTful96 آن ها به صورت همزمان بر روی ماشین های مختلف ار ماشین مجازی  کنیم.  استفاده میDACI    به اجرا

 
 ماشین مجازی 93
94TenantAdmin 
95VM 
 سرویس مجوز  رستفول 96
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می  مسدر  های  درخواست  ارسال  به  کدام  هر  که  می آیند،  اجرای  پردازد.  تقل  های  مقدار    PEPزمان  محاسبه  بری 

 شود.اندازه گیری می  میانگین،

 

 پیاده سازی نشانه 8.2

گردد. این سرویس دارای جفت کلید عمومی/ خصوصی  پیاده سازی می   DACI97روش تبادل نشانه در سرویس نشانه  

نشانه ها   ارزیابی  و  مورد  .  استبرای صدور  به جفت کلید عمومی/ خصوصی  نام، هر مستاجر محدود  ثبت  به دنبال 

  RSAما الگوریتم  در پیاده سازی مدیریت کلید،    .است  7استفاده در سناریو ارتباط بین ابری توصیف شده در بخش  

انتخاب می   2048د  با طول کلی  را به  کنیم.  بیت  در مورد علائم دیجیتالی مورد استفاده در نشانه های صادر شده، 

پیاده سازی XML  (XMLt2008  )دیجیتال    ءپرداخته و از استاندارد امضا  XMLتعریف ساختار نشانه در طرحواره  

امنیتی  شده   ای  برنامه  مجموعه  می Apache XMLدر  ) استفاده  امضا  (APA  ،2013کنیم  طرح  ما   .RSASSA-

v1.5-PKCS1    الگوریتم (، به  Bou, 2013)   1.49نسخه    98از بانسی کاستل    DACIکنیم.  انتخاب می   SHA-1با 

 کند.  نده خدمات نهفته جاوا استفاده می عنوان ارائه ده

های   نمونه  از  نشانه  DACIما  رَم    99با سروس  و  مجازی  دو هسته  دارای  مجاری جداگانه،  های  ماشین   4096در 

ابری  هر ما  کنیم.مگابایت، استفاده می  ارائه دهنده خدمات   7در    DACIبا  اجرای    استشین مجازی نشان دهنده 

 پرداریم. می  4پایگاه داده نمونه، در بخش 

دو   دهندگان خدمات،  ارائه  بین  سناریو تست  ارائه دهنده خدمات    DACIدر  پذیره    aPداشته که    bPو  aPبرای  به 

منابع   بخش    bPنویسی  در  شده  کاربر    PEPپردازد.  می   7.1توصیف  سمت  برای  aPهای  درخواست  ارسال  به   ،

منابع   به  بنابراین  می   bPدسترسی  انتشار    aPدر    DACIپردازند،  از  پیش  اش  محلی  های  سیاست  ارزیابی  نیازمند 

نشانه   بیشتر  واگذاری  مجوز  برای  قبلی،  .  استbPها  بخش  در  داخلی  خدمات  دهندگان  ارائه  سناریو  با  مقایسه  در 

 دهد. می اصلی را افزایش  DACIصدور نشانه ها و ارزیابی ها، موارد بالاسری سیستم 
 

97TokenService of the DACI 
98Bouncy Castle 
99TokenService 
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 نتایج ارزیابی  8.3

دهد، به صورتی که سرویس  می، نتایج عملیاتی مربوط به سناریو ارائه دهندگان خدمات جداگانه را نشان  10شکل  

به    100مجوز  خدمات   DACIمربوط  دهنده  ارزیابی  اجرای  ارائه  به  محلی  منابع  صادر  مجوز  را  ها  نشانه  و  پرداخته 

 های مدیرتی شده مختلف قرار دارند.  VIمشاده کردیم که نتایج، تحت تاثیرتعداد  کند.نمی

 

 ابری جداگانه . ارزیابی عملکرد ارائه دهندگان خدمات 10شکل 

-VI-300  ،VIدر مورد سناریوهای  .  است% بالاتر  14% تا  12ناریوهای دیگر  در مقایسه با س   VI-100خروجی سناریو  

برای تعداد  این بدین معناست که نمونه اولیه ما  .  است، خروجی آن ها پایدار  PEP، با تعدا مشابه  VI-1000و    500

 باشد. منابع، مقیاس پذیر می 

-VI-300  ،VIدهد که استفاده ار تعداد بالایی از مجموعه داده مورد نظر در  نتایج همچنین نشان می دیگر،از جنبه  

ارزیابی  ایجاد کند.    101تواند درخواست های کافی را برای اشباع صف پیام مجوز سرویس می   VI-1000یا    500 ما 

ه اولیه،  درخواست در ثانیه بپردازد. در نمون   1600تا    1400تواند به مدیریت  می   AuthzSvc102کردیم که سرویس  

 
100AuthzService 
101AuthzSvc 
 سرویس خودکار 102
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ه )کش( را مد نظر  شده برای خدمات وب یا تصمیم گیری نهفت   ما الگوهای خدمات شرکتی، همچون توازن بار توزیع

 گردد که عملکرد بهتر باشد.براین، با چنین تکنیک هایی، پیش بینی می قرار نداد، بنا

های بررسی  از  استفاده  می  با  نشان  عملیاتی  های  تست  مجوز  تجربی،  برای  پاسخ  زمان  متوسط،  طور  به  که  دهد 

هزارم ثانیه بوده که به طور قابل توجهی پایین تر از زمان پاسخ  320شانه برابر با رخواست با توجه به صدور اعطای ند

است.   درونی  خدمات  دهنده  ارائه  سناریو  ناشی  در  معمولا  اینجا  در  بالاسری  های  موارد  نشانه  گذاری  علامت  از 

.  استXMLبیت برای هر نشانه صادر شده و تسلسل و عدم تسلسل پیام های    2048با طول کلید    RSAدیجیتالی با  

از  باشیم که مستاجران و ارائه دهندگان خدمات  بنابراین، ما در حال توسعه کلیدهای رمز مشترک در ارتباطات می

ا ارتباطات  در  مشترک  رمزی  کردهکلیدهای  یا  ستفاده  عمومی  کلید  های  جفت  اساس  بر  ای  دوره  به صورت  که   ،

، به طور قابل توجهی  کند . طرح کلید متقارن که از کد مجوز پیام استفاده می گردند شانی میایجاد و بازنخصوصی  

 گردد. در مقایسه با طرح کلید عمومی می  منجر به بهبود عملکرد سیستم

 

 نتیجه گیری. 9

ابری   برای خدمات  محور چندمستاجری  ویژگی  دسترسی  گنترل  مدل  معرفی  به  مقاله،  این  مدل  در  که  پرداختیم 

تواند به طور خودکار   . روش ما، نه تنها می گردداطلاعات زیرساخت ابری یکپارچه می کنترل دسترسی، با مد توصیف  

از   خدمات  دهنده  ارائه  واگذاری  سیاست  ایجاد  خبه  توصیفی  بپردازد،موارد  ابری  می   دمات  همچنین  به    تواتد بلکه 

بپردازد.   مستاجری،  بین  های  همکاری  برای  پذیری  انعطاف  به  توجه  با  واگذاری  چندگانه  سطوح  از  پشتیبانی 

سیاست   مدیریت  تضمین  منظور  به  هایی  نمودار  محدودیت  مکانیسم  از  ما  شد.  معرفی  سازگار،  و  صحیح  معنایی 

در مدل    شرایط مورد نظر   ده سازیتفاده نمودیم، که باعث تسهیل پیااس تصمیم برای ارزیابی سیاست ویژگی محور  

داخت  نتایج ارزیابی شده به اثبات این مورد پر ، ادغام شد.  103نمونه اولیه ایجاد، تست و در پروژه جیسرز گردد.  مان می 

 مدل نمونه ما دارای عملکرد خوبی از نقطه نظر تعداد منابع ابری، مشتریان و سیاست های بوده است.که 

 
103GEYSERS 
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روش   تعمیم  به  یک    MT-ABACهمچنین  صورت  به  چندگانه  اشتراک  با  توزیعی،  خدمات  دهندگان  ارائه  برای 

در پژوهش های آینده، به بهبود مدل  تا به پشتیبانی از سناریوهایی با رویکرد تبادل نشانه بپردازیم.   زنجیره پرداختیم

تواند پرداخته، که می   متقارنمدیریتی کلیدی برای خدمات بین ابری با استفاده از کلید عمومی ترکیبی و رمزنویسی  

هدف ما اینست تا    در نهایت منجر به بهبود عملکرد سیستم در ارتباطلات بین ابری با استفاده از نشانه های بپردازد.

بین سیستم   تطبیقی  توسعه لایه های  استک، کلود    DACIبه  اپُن  رایج همانند  با سیستم های مدیریتی  نظر  مورد 

اوکالیپتوس  و  ادغام    پرداخته،   104استک،  به  بتوانیم  بپردازیم.    DACIکه  ها  سیستم  این  زبان  با  گرفتن  نظر  در  با 

، هدف ما اینست تا به پشتیبانی از روش های دیگر و  XMLدر پروفایل )نمایه(    XACMLسیاست مجوز، برای مثال  

 مورد نظرمان با سیستم های مجوز پیش فرض بپردازیم.  DACIهمچنین پشتیبانی از روش  

 

 
104OpenStack, CloudStack or Eucalyptus 
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