
 

 

 : اشیا اینترنت کمککاربردی رباتیک به های  برنامه

 باز مسائل و هدف دامنه ،یورافنمفاهیم 

 

 چکیده 

  باعث  ، روزمره  زندگی   از   بسیاری  های   فعالیت   در   ها  روبات  انتشار   رشد   با   همراه (،  IoT)   اشیا  اینترنت   مداوم   انقلاب 

 اساس، این  بر .  باشد   ما   ی آینده از   ملموس  واقعیت   یک   اشیا  اینترنت کمک  به   رباتیک   کاربردی  های     برنامه   شودمی 

  این   با.  رو داردرا پیش  انسان  به   کمک  تصور  ،"اشیا"  و  ها  روبات  بین  انفعال  و   فعل  براساس   پیشرفته،خدمات جدید  

  محوری  یه مسائل ینچند  به حل  نیاز اشیا اینترنت کمکبه  رباتیک  کاربردی های   برنامه یتوسعه  مسیر  در  وجود،

  به   مقاله  این.  د نشو  گذاشته  بحث  به  معماری  قوی  های    گزینه  و  ،برسند   تثبیت  به  طراحی   های    روش   ،باشد می 

  طورخاص، به .  پردازدمی   اشیا  اینترنت کمک  به   رباتیک   کاربردی  های     برنامه   و   باز،   مسائل  آوری، فن   مفاهیم   بررسی

  اینترنت   به  مربوط   اصلی  موضوعات  در  هنر  از  خالصی  حالت  اول،.  همکاری شامل چهار جنبه است  حاضر  حال   در

  های   محیط  در رباتیک  کاربردی های   برنامه  ارتباطی، های    شبکه: کند می   فراهم را  رباتیک خدمات کمکبه اشیا

  روبرو   تحقیقات  مهم  های    چالش  ترینبرجسته با    دوم،.  شبکه  امنیت  واجماع    به  گرامعنا  روش   فراگیر،  و  توزیع

  منظور   به  شده  آموخته  های  درس   چهارم،.  کند توصیف می   را  حاضر  درحال  موجود  آوریفن  های  ابزار  سوم،.  شودمی 

 .کند را خلاصه می  مکمل های   مهارت با  تحقیقاتی   های   تیم میان  دری  علم مشترک ترویجبررسی 

 

 معناییاجماع   اشیا، اینترنت امنیت رباتیک،  افزار،نرم  ها،  روبات اشیا، اینترنت :کلیدی کلمات

 

 

 



 اختصاری  های   علامت

AMI  هوشمند  محیط 
HRI رابط -ربات  - انسان 
IoT اشیا اینترنت  
LLN کم تلفات و  توان   شبکه با 

M2M ماشین  به ماشین 
MIOT اشیا نظامی  اینترنت 
RFID رادیویی فرکانس شناسایی   
WSN سیمبی  حسگر شبکه 

WBAN  ارتباط با بدن  سیم دربی  های  شبکه 
UGV  سرنشین زمینی  بدون یوسیله 
USV  ی بدون سرنشین سطحی وسیله 

UUV آب  زیر سرنشین ی بدونوسیله   
UAV  ی بدون سرنشین هوایی وسیله 
MAS عاملی چند  های سیستم 
DAI  شدهتوزیع  هوش مصنوعی 

 

 معرفی. 1

  سال   تا  پیوسته  طوربه   که   رود می   نتظار( اM2M)  ماشین  به  ماشینارتباطات    در   درگیر  های    دستگاه  از   تعدادی

کنند کار می   انسا  با   و هستند    یکدیگر  با  کردن   صحبت   به  قادر که    هوشمند   اشیاء  تعداد   زمان،   درآن   . رشد کند   2020

گذاری  نام   (IoTاشیا )  اینترنت  اب  انقلاب  تحقق  و [  17]  -[  1]  اینترنت   مقیاس   نتیجه  در  ،باشد   میلیارد   50  حدود  باید 

  هر   و   چیز  همه   به و    جا  همه   در   کسهمه   و  چیز  همه   به  اتصال  "   شده   اعلام  اصلی  فاهد ا  از   یکی   آن   در   که   ،شودمی 

  کمک   ادامه  در   ، خواهد کرد  بازی  فردا  جامعه  در  مهمی  نقش  روبات،  دیگر،  ازسوی [.  16[ ]4]است    "دیگری  کس

  با   نجات  و   امداد   مدیریت   های   سیستم   صنعتی،   مونتاژ  به   کمکی   عملیات   وظایف،   از   بسیاری   انجام   در   انسان  به 

   [. 18] - [ 12]  ،[6] اتوماسیون سیستم با بهداشتی های    مراقبت نظامی، حمایت

  اینترنت کمک  به   رباتیک  کاربردی  های     برنامه  به   و   ،[19]ها    روباتنت  اینتر  ظهور   به  منجر  کاربرد   و  تحقیق   روند 

  مستلزم   حوزه  هدف   و   باز،  مسائل  خود،   تکنولوژیکی   های    پیامد   از  برخی   بررسی  ،مقاله  این  هدف .  شده است  اشیا

 . است



  در   که  خواهد کرد   رشد   دیجیتال  های    اکوسیستم  بر  اشیا  اینترنت  کمکبه   رباتیک   کاربردی  های    برنامه   ما،   نظر  به

  باید   درگیر  بازیگران  چارچوب،  این  در  .کنند می   تداخل  تعاونی  یک  اساس   بر  اشیا  اینترنت  گره   وها    روبات   انسان،  آن

  / ارائه  قصد   خواهند تغییر کنند ومی  آنها  اطلاعات  معنای  اساس   بر  ،آزاد باشند   امن  ارتباطات  اصول  مستقل  در توافق 

  کاربردی  های    برنامه   به   مربوط  تحقیقاتی  های  زمینه   ترتیب،  بدین.  د باشن  داشته  آنها  خدمات  تبادل   به   دسترسی

  طراحی   به   اجماع   تئوری  از  گرا،معنایی   خدمات  به  ارتباطی  های  آوری   فن   یمحدوده   از  اشیا  اینترنت  کمکبه   رباتیک

  ، مفید   هوشمند   یک  ساخت  برای  چیزی که هر  به   امنیت  از  شبکه،  اطلاعات  محور   به  افزار   نرم   طراحی  از  پروتکل، 

   .قابل تغییر است ،است امن  محیط   و  فراگیر

این چنین   مقاله  اینجایگاه   اشیا، اینترنت کمک به  رباتیک کاربردی  های    برنامه  به  اشاره با  و  محل،   این از  شروع  با

 : است

 .ممکن  های سناریو بینیپیش _

 . اعتماد و  خصوصی  حریم  حفظ  امنیت، در  کلیدی  مفاهیم از  تعریف  یک  به  نیاز  کردن برجسته _

  فراتر  جدید  های  روش  برای تلاش  و  ، [2]  سیستمدر  اشیا اینترنتحاضر درحال  اتارتباط معایب و  مزایا  توصیف _

 [. 7] محور  میزبان  اندازچشم از

 ؛شوند تبدیل می  محوری  نقطه  یک  به  معنایی  اجماع استراتژی مبنای  بر  خود ساخته های   روش  _

 برنامه   شبکه،  امنیت  ارتباطی،  های   شبکه:  کند فراهم می  زیر  مباحث  به   خاص  اشاره با  ای قابل تحسین  خلاصه _

 . معنا اساس  بر توافقی  پروتکل و  ،سیستم معناگرا طراحی فراگیر،   و  توزیع  های  محیط   در  رباتیک  کاربردی های

علمی کمک    جوامع   از   بسیاری  تحقیقات  تکمیل   در   است  ممکن  مقاله  این  از   شده   آموخته  های     درس ،  ما  نظر   به

   . کنند کار می   اشیا  اینترنتکمک  به   رباتیک  کاربردی  های    برنامه  مختلف   های  جنبه   روی  بر  حاضر  حال   در  که  ،کند 

.  بینی شده خواهیم داشت  پیش  کاربردی  های     برنامه  از  کلی  مرور  یک  ،2  بخش  در:  است  زیر  شرح  به  مقاله  ی  ادامه

  گذشته  های  کار بررسی طریق از مرتبط  های  زمینه  تمام در هدف های پیشرفت  و گذشته  تحقیقات ، 3بخش  در

 روبات اصلی از  های  ویژگی   که   .است بحث شده 4در بخش   آینده های   حل  راه  از سنجی  امکان .شد خواهد  انجام

شده را    آموخته  های    درس  و بحث را ادامه داده  5بخش    ت،های  ن  در .  کند می   را خلاصه  دسترس   در تجاری  های

 .دهد می  نشان



  اشیا اینترنت کمکرباتیک به  کاربردی های  برنامه بینی پیش . 2

  این با. اند اعمال شده سناریو چندین  در  موفقیت با اشیا اینترنت بر  مبتنی رباتیک و کاربردی های   برنامه یدو  هر

 .است شده  تحقیقات  در  بین این دو رشته تعامل در   کمی  کار وجود، 

  پیچیده  اجرای  به  قادر ارتباطی، های    قابلیت ومجهز  محاسبات سنجش،  با  واقع،  در  مدرن،  های    ربات از بسیاری 

  های     انجام نیازمندی   برایطور موثری توسط اینترنت اشیا  به   هاویژگی   این  واقع،  در.  هستند   عملیات  هماهنگ  و

  . شودکار برده می به   شده  توزیع  و  فراگیر  های    محیط   در و مطرح  پیشرفته  کاربردی  های     برنامه  توسط   نیاز  مورد

  به  عملیاتی، فضای  در  اطلاعات ترین  وسیع   و  بزرگترین  درآوردن  تصرف   به ، هدف آن  در ی هستند که  موارد   ها این

  مانند   ،را کامل کند   ربات  آثار  باید   نهاد  چند   ما،  دید  از  . است  آن   بازیگران   میان  در  فشرده  اطلاعات  تعامل   منظور 

  پیچیده   یشبکه   های  ساخت  زیر طریق  از  که   نوع،  هر  از  شبکه  های    دستگاه   و   سرورها،  ،سنسورها  ،اشیا هوشمند 

بدست    اشیا  اینترنتمتراکم    یشبکه   از  برداری  بهره  با  وانتمیرا    یچالش  اهداف  این.  اند هم متصل شده   به  ناهمگن  و

 .هستند  تعامل  در  زیست  محیط  و  ها  روبات انسان،  با مداوم طور ه ب  که یهای   هدستگا ، آورد

  رسیدن  برای همکاری با ربات و اشیاء آن در  که ،است شده داده نشان1 شکل در قبلی بحث از کاربردی چارچوب

  .اند شده طراحی مشترک  هدف  یک به

اند: مانند  بندی شده  طبق  ،[20]  و [  4]  به  توجه  با   کاربردی،  های    برنامه انواع مختلفی از    بخش،   این   یادامه   در

ای   خلاصه   آنها،  از  یک   هر  برای .  نجات  و   امداد   مدیریت  و   نظامی  ساز،  و   ساخت  صنعتی و   بهداشتی،  های    مراقبت

  عنوان   به    رباتیک،   های    سیستم یا  و   اشیا  اینترنت   یدو   هر  توسط   شده  پشتیبانی  های     قابلیت  و  ها  ویژگی   از

(  آینده  به   مربوط )   اشیا  اینترنت  کمکحل پیشنهادی رباتیک به راه   این،   بر   علاوه .  ارائه شده است  جداگانه   آوری فن

 .است شده  توصیف

 

 درمانی  بهداشتی  کاربردیهای  برنامه . 2.1

 بهداشت   یحوزه  در عمدتا  اشیا  اینترنت  پارادایم  . بهداشتی  های  مراقبت   در  اشیا  اینترنت  آوریفن   از   استفاده 

پزشکی    تجهیزات   و پزشکی    پرسنل  ردیابی   و   مخدر،   مواد  کنترل  بیماران،  دور   راه  از  نظارت  و  رسیدگی  برای   درمان  و

  .گیردقرار می   استفاده مورد [  21]



استفاده    بیمار  بر   نظارت  عملیات  از  حمایت  ر ( دWBANs)   سیم روی بدنحسگر بی  های    شبکه   موارد،   اغلب  در

  و   بدن  حرارت  درجه  اکسیمتری،  ،ECG)  فیزیولوژیکی  های  سنسور  با مجهز  گره  چند   از  متشکل  WBAN.  شودمی 

  دستگاه  یک  به  آن  از  پس  ها گیریاندازه  این.  است  انسان  بدن  از  بیولوژیکی  های    سیگنال آوری جمع  برای(  غیره

 شود.داده می  تحویل   [21]  شودمی  استفاده  ها داده  نمایش و  آوری جمع  برایبدن که 

-M)  درمان  و   بهداشت  موبایل  کاربردی   های     برنامه   از اینترنت  به   بیمار  مانیتورینگ   های   دستگاه   اتصال   امکان

  ی بیماران   سلامتی   وضعیت   بر   نظارت   به   قادر   پزشکان   و  پرستاران  بهداشت،سیستم  .  است  علاقه   مورد (  هداشتب

. شوند کار برده می به  اضطراری شرایط  در مداخلات و  ریزی  برنامه برای و[  23[ ]22] مانند می  خانه در  که هستند 

 یک در  یا  و  ،[22 ،25 ،24]  آوریجمع  واحد  سرور  یک یا  ،متمرکز  معماری  از  استفاده  با ند توانمی  ها  سیستم این

 [. 26] مسقر شوند  نظیر  به نظیر های   پارادایم از استفاده  ،شده توزیع  راه

  هدف،   این  برای   .شودمی   استفاده   بهداشتی  مراقبت  های    محیط   در   ردیابی  خدمات  انجام   برای   نیز   اشیا  اینترنت 

 [. 29]  -[  27] کافی است مردم  و  شی  ردیابی کردن فعال  برای (RFID) رادیویی  فرکانستشخیص  آوری فن

  بیماران داروها به    تجویز  به  رسیدگی  مسئولیت  که   اشیا  اینترنت  های     دستگاه  از   است  ممکن   آینده،   در  ت، های  ن   در 

  در   که   است،  انجام شده   [30]   در   راستا  این   در  اولیه   تلاش  تاکنون،.  تاثیر آن استفاده شود  بر   نظارت  برای   و را دارند  

  مواد   ،مضر  نامطلوب،  های  دارو  واکنش تشخیص  برای  مخدر  مواد   اداره  سیستم  یک  برای  اشیا  اینترنت   پارادایم  آن

  یا   بارداری  دوران   جانبیمضرات    کلیه،  و  کبد   نقص  با  مرتبط   مصرف   منع  موارد   و عوارض  آلرژی،   دارویی،   جانبی

 .کار برده شده استبه  غیره و  شیردهی

  مراقبت   مسائل مربوط به   و  پزشکی  در  ها روبات  بر   تکیهی  ایده   . بهداشتی  های   مراقبت  در  روبات  از   استفاده 

  گرفته شده است.  نظر در  [34] - [ 31]  پیشین یها  کار در  یها  طورگسترد  به  بهداشتی یها

  ارتقاء  منظور  به ها  ربات آن در  که ،[35]است توانبخشی  رباتیک زمینه،  این در  فعال  تحقیقاتی  یها زمینه  از یکی

شناختی    یها  رت مها  یا   و   شناختی  اختلال   به   مبتلا   بیماران  ارزیابی   و  موجود  عملکرد   بهبود   بازیابی  ، درمانی  سیستم

 . شوند استفاده می 

[  36]  مکانیکی  طراحی،  تحقیقاتی داغ  موضوعاتیکی از    رباتیک،   توانبخشی  یها  سیستم  برای  آوری   فن  یدر زمینه 

  ی ها  سیستم   این،   بر   علاوه [. 37]ی استحرکت  وظایف   بهبود  منظور   ه ( ب  HRI)  ربات  و   انسان ی رابط  توسعه   برای



  برای   ACT3D  سیستم،  مربوط  یها  نمونه   از  یکی.  استیافته    توسعه   فیزیکی   توانبخشی  به  کمک  برای   رباتیک

  ی ها   سیستم .  [38]است  مزمن  مغزی   سکته   بازماندگان   در   طبیعی   غیر   مفصل   گشتاور  جفت   گیری اندازه   و   درمان 

 طبیعی  عملکرد  در  و  پویا  یادگیری   و   احیا  کاربردی   یها  برنامه   در   که   ،هستند   BioMotionBot  بیشتر  اخیر

   .[39]شوند می  استفاده  بعدی  سه جنبش وظایف

 
 .اشیا کمک اینترنت به   رباتیک کاربردی   های برنامه  برای  جهانی مرجع  سناریوی یک: 1 شکل

  مستقل   زندگی   دادن   ترویج  برای  رباتیک  یها  حل  راه   ی  توسعه   ،[40]  رباتیک   به   مرتبط   پژوهش  یها  حوزه   دیگر  از

را    واقعی  زندگی   حالات  در  العمر   مادام ی  قابلیت استفاده   کمکی   ی ها  ربات [.  41]  است  مسن  و  فعال  غیر   افراد   از

  بسیاری .  بالا ببرد  آنها  پذیرش   رساندن  حداکثر   با به  خود را  ذهنی  ترجیحات  باید   ییها  ن   کاربر  ترتیب،ن یها  ب.  دارند 

خاصی را    ی ها  محدودیت  و ،ند اداشته   تمرکز [  42]  کمکی  ی ها  محیط   در   ربات   سازی  یکپارچه   روی   بر محققان  از

  در   کمکی  رباتیک  آزمون  و  توسعه  طراحی،  اخیرا، [.43]  ند اطراحی کرده   کمکی  کاربردی  یها  برنامه   در   HRI  برای

 [. 44]  است شده ارائه (AmI)  یکپارچه هوشمند  ربات  از  متشکل واقعی،   دنیای

  قبلا   که  طور همان  . بهداشتی  یها  مراقبت   در  اشیا  اینترنت  کمکبه   ممکن  رباتیک  کاربردی  یها  برنامه 

. شوند می   استفاده   بیماران  به  کمک  و  توانبخشی جهت    عمده  طور   به  هاروبات  درمان،   و   بهداشت  ی حوزه   در   شد،  گفته 

  است   ممکن   بیمار  یک   نزدیک   یها   آیند  در  و   هستند   تحول  حال   در   بهداشتی  ی ها  مراقبت  ی ها  سناریو  حال،بااین

تولید    ناهمگن  تجهیزات   توسط   اطلاعات  از   عظیمی   مقدار یک  آن   در   که باشد   سایبر   فیزیکی  سیستم   یک   از   بخشی



 چنین(.  هوشمند   اشیاء  و بدن  سنسور  دور،  راه   از  و  محلی  نظارت  سیستم  پزشکی،  تجهیزات تولید   جمله  از)  شودمی 

 استقلال  طورکلی،به .  فراتر کند   فعلی  یها  برنامه   از  را  رباتیک  گسترش وظایف  یدامنه   است  ممکن  یاطلاعات  غنای

این    . [45]قرار داده است  اهداف   ردیابی   و  لجستیک   برایموثر    ی ها  ، آن را به وسیل ربات  توسط   آمده   دست   به 

  پزشکی  یها  محیط   در  مختلف  یها  فعالیت  از  حمایت  برای  درمان  و  بهداشت  یحوزه   در  است  ممکن  هاویژگی 

 .موثر باشند 

  یک   تولید   به   قادر که    مویرگی  شبکه   یک   حضور به  منجر  مثال،   برای   بیمارستان،  یک  در  عملیات  ردیابی  و  نظارت

پزشکی    وضعیت  با بررسی کردنب  د توانمی که    ، است  ماشین  یادگیری   ی ها  سیستم   توسط  اطلاعات  از   عظیمی   مقدار 

برده شودبه   واقعی   زمان  در   حتی   زیست،  محیط  موارد خاصی.  کار    خودکار   تغییر   به   قادر   حسگر  ی ها  داده   ، در 

  انسان   توسط   لزوما   که   را   هشدار  توانند می   فقط   آنها  ، موارد  اغلب  در .  هستند   پزشکی   ابزار   چند   یا   یک   از   تنظیمات

  اتاق   در  بیماران  تجمع   شامل  است  ممکن  که   شرایط، ترینمیزآ  مخاطره   در .  د نکن  تولید   شودمی   گرفته  کاربه 

  ، تایی رو نام عنوان کردیم  چند   فقط   ،است  منتظره   غیر  حوادث  وقوع هنگام    یا  و   کارآمد   پرسنل  فقدان   یا  و  اورژانس،

پرسنل    توسط   موقع   به   و طور موثر  به   د توان  نمی اشیا  اینترنت  زیرساخت  توسط   شده  مطرح  ی ها  هشدار  از  برخی

 . شود اداره  پزشکی

  منظور   به  خود،  اطراف  محیط   درهوشمند    اشیاء  از  اطلاعات  آوردن  دستبه   و  یادگیری  به   قادر   ربات  ما،از دیدگاه  

  یا   و  نیست،  لازم  شدت  به  که   زمانی  آنی  مداخله   از  اجتناب  بنابراین ،پرسنل پزشکی خواهد بود  کار  از  حمایت

 .استلازم  بحرانی شرایط  در  فعالیت آن از حمایت

  کاربردی   ی ها  برنامه ،شد   بحث  گذشته  در   اشیا  اینترنت  حاضر   درحال  یها  قابلیت  و   هاروبات  بالا در مورد   در 

 : شامل است ممکن بهداشتی یها مراقبت   یزمینه  در  اشیا اینترنت کمکبه  رباتیک

 تحت نظارت؛   مارانیب به  خودکار کمک  •

 افراد معلول.  یو نشستن برا  ستادنیکمک در اعمال ا •

 مارستان؛یمناطق ب ریدر انبارها، اتاق عمل و در سا یپزشک  زاتیو کشف داروها و تجه  لیحرکت مستقل، تحو •

 ت؛ یفعال نیدر چند  ی پرسنل پزشک یبانیپشت •

 نظارت بر جنبش مردم؛  •



 در مناطق محدود.  یکنترل دسترس  •

 وحشت و خطر.  ط یبه مردم در شرا کمک  •

 

 هوشمند  مناطق و صنعتی تاسیسات. 2.2

  توسط   صنعتی  معمولی  محیط  . هوشمند  مناطق  و  صنعتی  یها  کارخانه  در  اشیا  اینترنت  آوریفن   از  استفاده 

  کنند.باهم کار می  محصول  چند   یا  یک   تحقق  جهت  مشترک  هدف  یک  به   رسیدن  برای  آلاتماشین   از  ی ها  مجموع

  حساس   قطعات  کنترل   و واقعی  زمان  بر  نظارت:  اشیا  اینترنت  هدف با    کاربردی  یها  برنامه   نمونه  ،زمینه   این  در

  انرژی   مصرف   بر  نظارت   ،[46( ]حرارت  درجه   و  ارتعاش  سیستم   الکتریکی،  یها  سیستم  مثال،  نوانعبه )  تجهیزات

  ، [47]  آلاتماشین  کنندهروان  و   ترمز   نفت،   وضعیت   از  متری   تله   خواندن  ،[ 47]  هوشمند   گیری اندازه  طریق  از

  موجودی  مدیریت  ،[48]  صنعتی   یها  فرآیند   واقعی  زمان  کنترل ،[ 47]  گاز/نفت  لوله  خطوط  خوردگی  بر  نظارت

 [. 49]  آب ی لوله  خط  بر  نظارت و[  47]

  کشاورزی   مناطق  بر  نظارت  در اشیا  اینترنت  کاربردی  یها  برنامه   صنعتی،  تولید   یحوزه   از  فراتر  ،دامنه  گسترش برای  

 .[52]ند اشده  داده  توسعه  ن گیاها و  خورشیدی انرژی  ، [51]  یتوزیع یها سیستم  انرژی  ، [50]

  ، هافرودگاه   مانند )  مناطق و   عمومی   ی ها  ساختمان  در   رشد   پیشرفتی روبه   کسب  حال  در   اشیا   اینترنت   آوری فن 

  ی شبکه   ی ها  محیط   طریق  از   نفوذ   تشخیص   سیستم   یک اجرای  مثال،   عنوان  به .  است  ( سینما  و  ،ها  پارک   ،هاهتل

 ها  نویسنده .  است  شده  ارائه[  53]ی است  فرودگاه  یمنطقه   یک  بر   نظارت  به   قادرکه    (،WSN)  سیمبی  حسگر

. ند اقرار داده   بحث کشتی را مورد    بنادر  همچنین و    هنآراه   یها  ایستگاه   به  شده  ارائه  معماری  آسان  حمل  قابلیت

  ن   در .  بود  شده   ارائه [  55]  و [  54]  در   اشیا  اینترنت   برمبتنی  دوچرخه   و   اتومبیل   برای پارکینگ  مدیریت  معماری

  ی ها  ساختمان  نام   به  حاضر  درحال)   شودمی   استفاده  مدرن  یها  ساختمان  در   یها  گسترد   طور   به  WSN  ت،یها

 [. 58[ ]57[ ]56]  فعال است نظارت خدمات و  انرژی  کنترل  اتوماسیون، که جایی ،(هوشمند 

  ، صنعتی  یها  روبات  شود،می  باعث که  آوری فن   . هوشمند  مناطق  و  صنعتی  یها  کارخانه  در   روبات  از   استفاده 

  کاربردی مختلف باشند   یها  زمینه   درو    ظهور  حال  در مختلف  کاربردی  یها  برنامه با    سازگار  و  دوستانه  انسان

[20] ، [59 .] 



  ریزی برنامه   شامل  مختلف،  کاربردی  یها  برنامه   برای رباتیک  سیستم  کنترل  بهبود  در  پژوهش  مهم  فعالیت  یک  هدف

 [. 60] بندی است  زمان و  ریزیبرنامه  ،رباتیک  بازوی لینک  سازی بهینه  مسیر،

اشیاء   ،بازی یها صحنه  برایابزار مختلف  با روبات  سازی  غنی  در   کلیدی  نقش  نیز مصنوعی  هوش  و  رباتیک  درک 

 [. 61]  دارد ربات و  انسانموثر   و تر  امن  تعامل سمت به مردم،  شناختن رسمیت به و

 نیاز  از   برنامه   این   برای   خاصی  نویسیبرنامه   و   طراحی تعریف  : است  داغ  تحقیقاتی  موضوع   یک   ربات   نویسی برنامه 

  محصول   محدوده  از  مکرر  درخواست  و محصولکوتاه    عمر  چرخه   نوآوری،   برای  افزایش  درخواست  با  مقابله   برای

 [. 62] شودناشی می 

  درجه   حال،بااین.  دور هستیم خانه  هر   برای   ربات  یک هنوز از  باز،   یها  فضا   در   و   هاساختمان  در  ها  روبات  مورد   در

  داخلی  محیط   در  ها  ربات  کردن   تمیز   مثال،  عنوانبه [.  63]است  واقعیت   یک  ها  خانه ودفاتر    در  اتوماسیون  از  خاصی

  است داخلی خدمات در بیشتر هوشمند  یها روبات به مربوط تحقیقات  و ،[64] شودمی  استفاده نجها سراسر در

 ، هافرودگاه   مانند   باز   عمومی  ی ها  فضا   در   هاروبات   از   استفاده   به   مند علاقه   همچنین محققان   این،  بر   علاوه [.  45]

 [. 65] هستند  هافعالیت  بر نظارتو   مشتریمراقبت از   عملیات از حمایت برای  غیره، و  خرید  مراکز  ایستگاه،

  کمک به   رباتیک  یها  حلراه . هوشمند  مناطق  و  صنعتی  یها  کارخانه   در  اشیا  اینترنت  کمکبه   یها  ربات

 فعالیت   که  کنیممی مشاهده.  مطابقت دارد هوشمند  مناطق و صنعتی یها کارخانه  یها نیاز با کاملا اشیا اینترنت

 داخل  مثال،   عنوانبه) هستند   ترمهم انجام شود،    مردم   ممنوعه  مناطق  در   باید   وظایف  که زمانی   تا   محور  رباتیک   یها

  از   معتبر   پشتیبانی   یک  توانند می   آنها  این،بر   علاوه  (.کشنده  مایعات  و  گاز  با  اتاق  یک   در  یا  کوره،   داخل  ماشین،  یک

  ی یها  تن   به   قادر   انسان  آن   در  که  ، (غیره  و  نگیاهاانرژی    هوشمند،  یها  شبکه   مانند )  کنند   ارائه  باز  فضای  در  حالات

 .کردن باشد  کار

  ، برای  را  اطلاعات  از  غنی  یها  مجموع  ن،گیاها آوریفن  و  شبکه  آلات،ماشین  در  هوشمند   اشیاء  فراگیر  پخش

.  نیست ربات توسط  داده بازیابی با مقایسه قابلی یها تنکه به  جزئیات از یسطح ،دهد اجازه می  تحویل و پردازش 

 برای  سیستم   وضعیت  جمله  از   ناهمگن،  محیطی   عوامل گزارش   چند   در   مثال،   برای   است،   ممکن  حاصل  اطلاعات

  و   گازها  شیمیایی  ترکیب تغییر   هوا،  در  شیمیایی  ذرات  حضور  رطوبت،  دما،و  فشار،  حرکات، تشخیص    اتوماسیون،

 .باشد  غیره واتاق   مردم   در  و قفسه  در  اشیاء حضور مایعات،



  در   مستقیم  طوربه   هوشمند   شی ،دارد  هاربات  میان   در   نیجها  تعامل   اشیا  اینترنت  تکنولوژی   ما،   گاه دید   از

  به راه    نتیجه   در  ،قرار دارد   انسان   و  ساختمان  در   شده  نصب ییکپارچه   الکترونیکی  یها  دستگاه   و   برق  آلات،ماشین

 . آسان است کاربردی   یها برنامه  و  پیشرفته خدمات از تعدادی   یتوسعه  سمت

  عملیات  مثال،   عنوانبه   ،شودداده می  تحویل  ربات  به  اشیا  اینترنت  یدامنه   از  شده  آوری جمع   یها  داده   طورخاص،به 

 :زیر

 د، یتول  یها ت یفعال یخودکار و هماهنگ  تیریمد  •

 .لیو وسا زاتیمستقل از تجه  تیریمد  •

کوره و   ک یمثال، درجه حرارت بالا در عنوان مهم در مناطق مختلف )به  ی پارامتر ها یر یگبه اندازه  ی واکنش فور  •

 مضر در هوا(؛ یی ایمیاز مواد ش  ی گلخان ها ی گاز ها  د یتول ای

 تر ؛ امن و راحت یساختمان ی ها ط یمح ی برا یبانیپشت •

 ، یبرق و انرژ  ساتیتاس  ت یریکنترل و مد  •

 در مناطق محدود.  یکنترل دسترس  •

 خطرناک؛  یها ت یو در صورت امکان، اجتناب از موقع  ینیبش یپ •

 مجاز.   ریبه افراد غ ی دسترس  •

 وحشت و خطر.  یها ت یکمک در موقع •

 

 نظامی یها کاربرد. 2.3

  تشخیص   برای  اشیا  اینترنت  معماری  ،  ی ارتدامنه   در  . نظامی  یها  کاربرد  در  اشیا  اینترنت  آوریفن   از  استفاده 

  و   ارائه برای  همچنین  و   صوتی،  یها  سیگنال  و  منفجره،  مواد   اشعه،   بیولوژیکی،  شیمیایی،  شبکه،  به  نفوذ  و   حضور

  آکوستیک،   لیزر،  فوتوالکتریک،   قرمز،  مادون   مانند  هوشمند،  مختلف  حسی   منابع   طریق  از   تصویربرداری،   برآورد 

 شود. می  استفاده  غیره و  ارتعاش،

 ساحلی،  ی ها  آب در  مدرن  برقی   دیزل   زیردریایی   سازیمحلی  ساحلی،  مناطق  در   معادن   تشخیص   در   قابلیت  این 

  سمی   شیمیایی   مواد   منفجره،   مواد   غلظت   گیری اندازه در  ، کوچک  ی ها  سلاح   و   توپ   خمپاره،   سازیمحلی   و  تشخیص



.  موثر هستند   حساس   مناطق  پیرامون  نظارت مدیریت  و  دازهاتیران  تک  تشخیص  سربازان،  ردیابی  ،عوامل بیولوژیکی   و

[66[ ]67 .] 

  اطلاعات  ،برنامه  این[.  68]  است  دهش  فرموله  نظری  لحاظ  ( از  MIOT)  نظامی  اشیا  اینترنت  معماری  یک  تازگی،به 

آوری  جمع (  سنجش  لایه  یعنی )  سنجش  یها  دستگاه  از   استفاده   با  نظامی  محیط  در  مواد  و  تجهیزات  افراد،  از  را

  یک   طریق  از   مراکز، و  نظارت  کنترل  یها  سیستم   نظامی،  اشیاء  میان  درشده    آوریجمع   یها  داده  وکند  می 

  سنجش   لایهی  داده   نتیجه،   عنوان   به   .شودبه اشتراک گذاشته می   (اطلاعات  لایه   مثال،  عنوان  به)  ارتباطی  زیرساخت

 . گیرد قرار  استفاده سوء  مورد هوشمند  نظامی کاربردی یها برنامه  کنترل  و اجرای به واند تمی 

قاتل    "  رباتیک  تحقیقات  در  نظامی  یها  کاربرد   موارد،  اغلب  در   . نظامی  یها  کاربرد  در   روبات  از  استفاده  

 در  یدارموج تاثیر    شده  آغاز  نظامی  بخش   در  که  ییها  پروژه   از زیادی  تعداد  گویند،می   کهشود،  می  "هااپلیکیش

  پشتیبانی   ی ها  واحد   عنوان  به  نظامی  عملیات  در   هاروبات  ی ها  استفاده   از   یکی[.  69]  دارد   نظر   مورد   یاستفاده 

  که   رباتیک   نقلیه   وسایل  (،UGVs)  زمینی   ی نقلیه   وسایل در  سرنشین  بدون   ی تیم  داشتن  اصلی   هدف.  بود[  20]

 از  در حال پیشرفت   UGV  در   پژوهش   امروزه، .  بود  ونقل حمل   یا   و   جنبش ابزار  عنوانبه   کند،می   حرکت   زمین   در 

[.  70]بود  استثنایی  تحرک   با رپاچها  ربات  یک   ، BigDogمانند   کارههمه   ربات  سمت به   ماشین  مانند   نقلیه   وسایل

  بدون   نقلیه   وسیله   اتخاذ احتمال.  است  شده   تجدید   هوایی  و   دریایی   حالات  در  رباتیک  نقلیه   وسایل پتانسیل  اخیرا،

  در   عملیات  نظارت  و  امن   نظارت  و   بیشتر   آگاهی   به (    UUV) آب  زیر  در   سرنشین   بدون  ( و USV)  سطحی   سرنشین

  نسل   ،پژوهش   و   آوری فن   در  اخیر  یها  پیشرفت   براین،علاوه [.  71]  است  کرده   باز  راه  دریایی  نیروی   تنظیمات

 در  گسترده   طور به   که   ،است  شده ( تولید  UAV)   متنوع   بسیار و  هوشمند   سرنشین   بدون  هوایی   خودرو   از   جدیدی

  در   مستقل   عملیات  کلیدی،   مناطق نظارت  مرز،   از  حفاظت  جمله  از  نظامی،   یها  زمینه   از   بزرگ  بسیار  ی ها  مجموع 

 [. 72]  شوداستفاده می  غیره و  مبارزه

 و  ،UGV،  USV،  UUV  )   نقلیه  وسایل  همکاری  و است  هماهنگی  نظامی   یها  کاربرد  در  اصلی  مسائل  از  یکی 

UAV) بنابراین، .  گیرند می   قرار  ربات  چند   یشده   توزیع  یها  سیستم و  تعاونی   در  جنبه  این.  است  انسان  یها  تیم   با  

  است   شده  داده  توسعه هاانسان  و  هاروبات   از  ناهمگن  یها  تیم   توزیع   هماهنگی برای  هاسیستم   از  تعدادی  تازگی،به 



  ی ها  ویژگی   که  ، کنند می   ارائه   انسان   و  هاروبات   از   یها  شبک به  پذیریانعطاف   و  استحکام  هاسیستم   این[.  73]

 [. 74]  دارند   پویا بسیار  و ساختار بدون یها محیط  در  عملیات موفقیت برای اساسی

  یک   مورد،   دراین   همچنین .نظامی   یها  محیط   در  اشیا  اینترنت   کمکبه   ممکن  رباتیک  کاربردی  یها  برنامه

  یک   در  ممکن بیشتر  اطلاعات  کسب  برای.  د کن  بزرگرا    ربات  یها  فعالیت   یدامنه   د توانمی   اشیا  اینترنت  سیستم

  شیمیایی   مواد   حضور   تشخیص  برای  نظر  مورد  منطقه   در  است  ممکن  هوشمند   اشیاء ناشناخته،  و  گسترده  محیط 

 جغرافیایی  یادگیری   برای   ،(نظامی   و   غیرنظامی  دشمنان)    انسان حضور  بیولوژیکی،/یها  هست   یها  سلاح   و  مضر

  مورد   در  هاداده   گرفتن  برای  صنعت  کاربردی  یها  برنامه در    مشابه  طور  به  و [  68]  زیست   محیط   طرح  و  ساختار

 . کار برده شودبه   (غیره وفشار  دما،  گاز،  ترکیب  مانند ) شیمیایی و  فیزیکی یها پدیده

  کمک به   رباتیک  کاربردی  یها   برنامه  اشیا،  اینترنت  و  رباتیک  یحوزه   دو  هر  در  حاضرحال  یها  ویژگی   نفوذ  اعمال

 :دهد   پوشش را  زیر  یها فعالیت است ممکن ،اشیا اینترنت

 ؛ یکیولوژیب یها مضر و سلاح  ییایمیمستقل و هوشمند مواد ش  ص یتشخ •

 ناامن؛ یها ط یدر مح  یهست ها  یها کردن سلاح   رفعالیغ •

 انسان؛ یبدون حضور و هماهنگ  مایو هواپ  هی نقل لیکنترل وسا •

 و اقدامات جنگ؛  اتیعمل ی مدن یبانیپشت •

 رسوخ نامشروع مردم در مناطق محدود.  صی و تشخ یکنترل دسترس  •

 

 نجات  و امداد مدیریت یها سیستم.  2.4

  زندگی   نجات  برای   نجات  و  امداد  عملیات از  اصلی  هدف  .نجات  عملیات  در  اشیا  اینترنت  آوریفن   از  استفاده 

  نجات   سناریوی.  است  انسان  شده توسط   ساخته   و  طبیعی  بلایای   از   پسخاص    یها  محیط   در   افتاده   دام  به   مردم 

  یا   و ساختمان   سقوط  آوار   زیر   در   مثال، عنوانبه )  شده  تشکیل  ناامن  ی ها  مکان   و   خطرناک  ی ها  محیط  از  ، معمولی

 که در آتش است. (  زیرزمینی  ایستگاه یک  در

  طور به   بنابراین.  است  لازم  زیست  محیط   از   شده  گرفته  یها  داده   از   زیادی  مقدار  آوری جمع   نجات،  عملیات  طول   در 

 فاجعه  مناطق  در  اطلاعات  پخش   و  در ضبط   تواند می   سیمبی   یگیرنده   یشبکه   که  شده است  شناخته   یها  گسترد 



  چارچوب   یک[  75]  در   ،ییها  فعالیت   چنین  از  حمایت  برای .  بگیرد  قرار  استفاده  سوءمورد   ممکن  تاخیر  کمترین  با

  تضمین   معماری.  است  شده  ارائه فاجعه  این  مورد  در  بیشتر  جزئیات  انتشار  برای  WSNی مبتنی بر  داده   آوری جمع

  ، [76] در  سیمبی   یگیرنده یشبکه .  است  کوتاه تحویل تاخیر  و بالا    سیستم   عمر  طول  زمان،  همان  در   که   کند می 

  در کار برده شده است.  به ،است  حیاتی   نجات  و   امداد  عملیات  مدیریت   به  قادر  که  نظارت  سیستم  یک  ساخت برای

را    نجات  و   امداد   تیم   یها  اپراتور   از   و فاجعه  یمنطقه   از   اطلاعات  آوری جمع   سنجش  قابلیت  هاگره   ،سیستم  این

  نجات   اعضای  و  مکان نظارت  و  عملیات  مدیریت  برای  کنترل  مراکز  به اطلاعات  ارائه   به  قادر  هاگره   آن،   از  پس.  دارند 

 . را دارند 

است  [ 77]  در  زلزله   نجات   ی ها  فعالیت   در   اشیا  اینترنت   آوری فن   ادغام شده  برای    روش   یک   مقاله   این.  بحث 

وری  آجمع   یها  داده   طورخاص،به .  کند ارائه می   آن   از   ناشی  اقتصادی   خسارات  و   لرزه زمین   یک ماهیت  بینیپیش

  زلزله   از   پس  بازسازی   در   گیری تصمیم   ی ها  فعالیت   انجام   برای   و  زلزله  ظهور   توصیف   برای  اشیا  اینترنت شده توسط  

 . شودکار برده می به 

پتانسیل ساخت    دارای  اهربات  که  است  دامنه  یک  رباتیک  نجات  . نجاتوامداد  عملیات  در  روبات  از  استفاده  

  ی ها  ربات که    متداول  یها  موقعیت .  هستند   انسان   به  ممنوع   یها  محیط   در  کار در  خود  توانایی  با  ،هاتفاوت 

 [.20]  هستند  انفجار و رباییآدم شهری، بلایای معادن، حوادث کنند کار می  امدادونجات

  مورد [  78]  مستقل کاملا یها روبات  به هاروبات  از تغییر یک نجات، و  امداد  رباتیک ی ها چالش  به پرداختن برای

  ساختار،  بدون   کاملا   محیط   یک   در   عمل خودمختار  نجات  و   امداد  ی ها  ربات  کلیدی   ی ها  جنبه   از   یکی .  است  نیاز

 [. 79]  است بازماندگان یجستجو  برای فروریخته یها ساختمان در  مثال  عنوان  به

  به حمایت   است  ممکن  نجات  یها  سناریو  در   یارتباط  یها  سیستم   یا  و  سنجش  یها  سیستم  وجود  عدم  براین،علاوه 

 [. 80] نیاز داشته باشد  محیط  در  هوشمند  اشیاء توسط   شده ایجاد مستقل  و  موقت یها زیرساخت از

  ی برنامه   در   . نجات  و  امداد  یها  سیستم   مدیریت  در  اشیا  اینترنت  کمکبه  رباتیک  کاربردی  یها  برنامه

  کاربردی   ی ها  برنامه   و  هامقاله  از  تعدادی.  ند اقرار گرفته   بررسی مورد  [  81]  در   تازگیبه   ربات   و هوشمند   اشیاء  نجات،

  .تعریف کرد  رباتیک  یها سیستم و  اشیا اینترنت قابلیت  به   پیوستن در توانمی  جالب



 عملیات  ساخت نتیجه  در   ،کند   هماهنگ   را  اترب  ی ها  فعالیت  است  ممکن  اشیا  اینترنت  از   آوری شده جمع   ی ها  داده 

  کمک به   رباتیک  ممکن  وظایف  از  برخی(.  نیاز  مورد  اقدامات یها  اولویت   شناسایی  با  مثال  عنوانبه )  موثر است  خود

 :به شرح زیر باشد  تواند می  اشیا اینترنت

 . یع یطب یایاز بلا ده ید بیآس   مناطق مستمر  نظارت •

 ثبات؛ی نجات مردم به دام افتاده در مکان ناامن و ب  •

 نجات. اتیانجام شده توسط انسان در عمل یسنت  یها ت یاز فعال تیحما •

 

 جدید  پارادایم  سمت به پیشرفت از اجمالی بررسی . 3

  همچنین   و  قرار گرفت  بحث  مورد   قبلا  ی که  موضوعات  به  مربوط   پژوهش  یها  زمینه   از  کلی  مرور   یک  بخش   این   در

 . کنیمرا بیان می  هاچالش مهمترین از  لیست یک

 

 اشیا  اینترنت  برای شبکه .  معماری 3.1

  مقیاس با  M2M   میان  یکپارچگی  ،دامنه اشیا  اینترنت  در   کار  به  مشغول  پژوهشگران  و  محققان  بنیادی   مسئله   یک

  تحقیقات   راستا،  این  در[.  82]   نیست  سازگار آوریفن   با  ٪100  طورکلی،به.  است  IPv6  شبکه  درو مختلف    کوچک

FP7     مانند   ،(را ببنید   1جدول)مختلفی  CALIPSO ،  IOT6،  و  BUTLER ،   ند، اد داده را پیشنها ممکن  یها   راهحل

از IETF)   اینترنت  کار  نیروی  مهندسی  توسط   یافته   توسعه  یها  دپیشنها  روی   بر  بیشتر  که  دیگر،  سوی( هستند. 

  مسائل  در  یا  و( OPENIOT و  BETAAS  مثال،   عنوانبه )  ابری  محاسبات  یها  آوریفن   در دیگری    یها  پروژه 

آگاه  یها  روش   امنیتی،   و RELYONIT،  ICORE،  IOT.EST،  EBBITS در  عنوانبه )  گرامعنا  طراحی   و  متن 

VITRO )است.   شده متمرکز 

با  دیگر، ازسوی مواجهه    از  ی ها  مجموع (  ETSI) اروپا  مخابرات  استاندارد  ی موسسه  همکاری،   قابلیت  مسائل  در 

ارائه    خدمات  د نتوانمی ناهمگن  ی ها  دستگاه   آن   در  که   روشی  سازیاستاندارد  برای   معماری  یک برای  را   هاویژگی 

 [. 85] - [ 83]  شوند، تعریف کرده است دید  یکپارچه  صورتبه  و  دهند 



  چارچوب   یک   یا  و   IPv6  اشیا  اینترنت   طریق  از   حل  راه  ،پایدار  و  و قدرتمند   مدت  کوتاه  انداز  چشم   یک  در  البته

ETSI M2M  است   معنی  این  به  این.  شودبینی می است، پیش  محور   میزبان  شبکه   طراحی  بر  مبتنی دتش  که به  

  (.IP یها  آدرس   مثال،عنوانبه )  شود   می  اداره  میزبان  گیریموضع   عدم  توسط  شبکه  یاولیه   هندسی  یها  شکل   که

  آنچه   دیدگاه،  این   در:  هستند   محور  اطلاعات ذاتا (M2M)شامل    خدمات  و   کاربردی   ی ها  برنامه   دیگر،   سوی   از

  طورگستردبه (    ICN)   محور  اطلاعات   یشبکه   به  نسبت  پارادایم  تغییر  یک نتیجه،  یک  عنوان  به   و  ،از کجا است  ترمهم

  .شودمی حمایت جامعه توسط  یها

  بسیاری   .است  جامعه   در   قوی  توجه و    محور   IP  دید   به قادر  ICN  معماری   ساختمان  کلی  ایده   که،   باشید   داشته   توجه 

  برای   صراحت  با  قبلا   ICN  بر  مبتنی  اشیا  اینترنت  یها  سیستم   با  مقابله   برای  کنونتا  دیپیشنها  یها  حلراه   از

 .مطرح شده است  رباتیک کاربردی یها برنامه  الزامات از حمایت

 : برخورد مهم حال  عین در  و پاسخ بدون سوال چند با  باید  اشیا، اینترنت کمک به  رباتیک یها سیستم  به  اشاره با

 مورد استفاده قرار داد؟  روباتیمقابله با تحرک بالا ی برا توانی را م IPv6. تا چه حد 1

  ی ، با هدف اجرا MAC  هیدر لا  میبه طور مستق   ایاش   نترنتیاطلاعات را توسط گره ا  ییتبادل معنا  وانتی م  ای. آ2

  ط یمح یدست آمده به  یجه ینت نیکرد، بنابرا  هی صداقت و محدود کردن خطوط تعب ، ی خصوص می حفظ حر ت،یامن

 شده است؟ یسازنه یبه ک یربات یکاربرد  ی ها برنامه  ی شبکه برا

 حاکم بر پروتکل ارتباطات موافق باشند؟ ن یبر قوان ا یبه صورت پو توانند ی ها مگروه از گره  ک ی ای. آ3

  ی ها اقتباس از پروتکل ایو/  تیرا با خلاص شدن از رضا یباند و تلاش محاسبات یپهنا ،یانرژ  میتوان یما م ای. آ4

 ؟  میکن  ره یاز ابتدا ذخ د،یجد  یها پروتکل  یو توسط شروع طراح ،یمیقد 

 .هستند  ناهمگن بسیارارتباطات،  و محاسبات قابلیت  در  ،رباتیک یها سیستم  این،  بر علاوه 

اشیا    اینترنت  سیستم   به  جدید   ارتباطی  رویکرد   یک  ما  یپروازانه   بلند   انداز  چشم   شد،  گفته  بالا  در  که  همانطور

  آخرین   هدف،   این  برای.  است  رباتیک  کاربردی   یها  برنامه   برای ویژهبه   سربار  و   بندی  طبقه   حذف  به  قادرکه    ،است

  اولیه   هندسی  ی ها  شکل  توسط  تواند می   یتوجه  قابل   مزایای  که   دهد می   نشانICN   [86  ]  تحقیقات  در تحولات

ICN ،   به   و توزیع  شبکه   در   ذخیره  عملیات  پخشی،   چند   بومی   مسیریابی   امنیتی،  سطح  تحرک،  از   حمایت  نظر   از  

  نتیجه   در   و است  ضروری   رباتیک   کاربردی   ی ها  برنامه   در   مزایا  این   ایجاد شود.  استاندارد  ی محتوا  گذاری اشتراک



 سازیبهینه   منابع  کشف/ازدحام  کنترل/مسیریابی  به  مربوط  یها  چالش بیشتردر    تحولات  و  تحقیق   شایسته

  .است ناهمگونی سیستم و  طراحی  یها روش  ،جستجو مکانیزم  ،الگوریتم

 

 

  اشیا اینترنتکمک به رباتیک در متمرکزغیر  گیریتصمیم  یها سیستم. 3.2 

  توزیع   و  کامل  تمرکز   عدم د،ده  تشکیل   واقعی  انقلاب   یک   است  ممکن  اشیا  اینترنت  کنترل،  مهندسی  دیدگاه   از

  سیستم   چنین .  تشخیصی  واحد   و   نظارت کنترل،الگوریتم    رله،  ، سنسورها:  پیچیده  کنترل  سیستم  یک   اجزای   فضایی

  کنترل   و   محاسبات  طراحی شامل  الزاما  کننده،شرکت   ی ها  د نها  از  ی متغیر  و  نامعلوم  تعداد با  ، یها  شد   توزیع 

  و   هاالگوریتم   شدگیتوزیع .  است  اساسی  ،نیاز  مورد  محاسبات  و  سنجش توزیع  قابلیت  آن  در  که  ،است  الگوریتم

از عوامل    پذیری   مقیاس   و  تجانس  عدم  ، تشخیص  استحکام،  آن   در  که  ، اس   سیستم  امتداد  در  مورد نیاز  یها  فرآیند 

  دستکاری  ابزار  و   مونتاژ  خطوط  سنتی   نقش از  فراتر ما  نجهاموجود در    یها  روبات   دیگر،  سوی   از کلیدی هستند.  

  کاربرد   و   نجات   و   جستجو   برای   خصوصبه   انسان، همراه  و   ناهمگن  ی ها  ربات  توزیع   هماهنگی  در  بالغ  تحقیقات   با

  سیستم یک  است  ممکن   همراه  ی ها  ربات  زمینه،   این   در  نتیجه،   یک  عنوان  به [.116]- [  114]  هستند   نظامی   یها

  مکان هر تجهیز  به نیاز بدون و   انسان، برای ضرر بدون ،خاص یها مکان   در کنترل  اقدامات ارائه توانایی  با کنترل،

  زمین   انسان، عمل  ابتکار  از  متشکل  مخلوط   ناهمگن  یها  سیستم   چارچوب  در   شده   مطرح  سوالات.  باشند   سیستم  از

 [: 20] است بوده  جالب هوایی نقلیه وسایل و

 دستور دهد؟  تواند ی م نیماش  ک ی ایآ  شود؟ی کار م ک ی یها انسان منجر به انجام تمام جنبه  ای. آ1

 از انتزاع قرار دارد؟  ی و در چه سطح شودی وگو مگفت   یها از ی. چه ن2

 د؟ یابتکار عمل در طول کار انجام ده د یتوان  ی. م3



 د؟ی انجام ده هات یقابل ر ییرا جهت تغ م ینقش ت د یتوانی . م4

 ند؟ینه بگو گرید یها ن یبه ماش  ایبه انسان و  توانند ی م هانیماش  ی . چه هنگام5

  منابع   و  دانش  اشتراک  ،هاداده   از   زیادی  مقدار  به   تا   دهد می  اجازه ربات  به  اینترنت،   به   دسترسی   امکان   این،   بر  علاوه 

  که   رباتیک،  در  پارادایم  یک  عنوان  به[  117]ابر    ی رباتیکواژه  ،2010  سال در.  دسترسی داشته باشد   محاسباتی

برای    واقعی   زمان   در   و  موازی  محاسبات گرفتن  برای  منبع  یک  عنوان   به  اینترنت  از   استفاده  با  د توانمی   روبات  آن   در

  ی ها  پروژه   از   تعدادی   تازگی، به .  است  شده   معرفی   بزرگ  یها  داده   مجموعه   و   دانش  از   ی عظیم  گذاریشتراکابه 

  افزار   نرم   معماری منجر به ظهور    و   ، است[119]  ، [118]  نجها  سراسر   در  شدن  دنبال  حال  در   ابر   رباتیک   تحقیقاتی 

  به RoboEarth [19  ]  یپروژه   میان،  این  در .  شده است  [ 123]  محاسبات  چارچوب  و  [122]  - [  120]جدید 

  آن   در   که   داده  پایگاه  مخزن و  پیکر  غول   یشبکه   یک:  است  روبات  برای   وب  نیجها  شبکه   یک   یتوسعه   منظور

 . بگذارد شتراکابه  خود محیط  و  رفتار مورد  در  دیگران را از شیها آموخته  و  اطلاعات د توانمی  روبات

  هر   ،قرار دارند  ها  تروب  و  اشیاء  ،هاانسان   از  م یتی آن  در که  ،هستیم  یها  گسترد   اندازچشم   دنبال   به   مقاله   این   در

  هر   به  ما  دیدگاه،  این  درآوردن  اجرا  به  برای .متفاوتی داردند   عمل،  قابلیت  و  پردازش   ،مختلف   یها  سنجش  کدام

  یک   با  مقابله  مشغول   کنیم می  فرض  ما .  شرکت کند   (شبکهیک گره )  عنوان   به  روند   در   کنیم کهد می پیشنها  دنها

  هر   و ،نیست  الزامی   یمراتب  سلسله   هیچ .  شود  ترک  یا   و ملحقزمان    هر   در   تواند می   گره  آن  در کههستیم    باز   گروه 

  ساخته   شبکه   از   گره  هربرای    بالقوه   طور   به   است  ممکن   درخواست.  کرد  خواهد   کمک   وظایف   به   دستیابی   برای  کس

 هاگره   از   گروهی   زیر   یا   و   گره   ترین مناسب  به   و   شده   پردازش  باید   و   ، (ورودی  ی ها  قابلیت   یارائه   شرط   به )  شود

 و  است  مجموعه   یک  رباتیک  آن  در   که  اندازچشم   یک  پرورش   و  ترویج  به  خواهممی   ما   اینجا.  داده شود  اختصاص

  به   کس   هر وظایف و    اجرای به  کمک  به  قادر  هاگره   آن  در   که   ،دارد بپردازیم   ناهمگن  ی ها  توانایی   ی ازسیستم

 :از عبارتند  دامنه  این درشده  بینیپیش پیشرفت. دارد نیاز  خود، توانایی

 ها،تم یشده است. الگور  ع یسنجش مشترک و برآورد توز  ی برا   نانه یواقع ب  ط یدر شرا  تمی الگور  یسازاده یو پ  ی طراح  •

تر ارتباطات و منابع  [ هستند. در دسترس بودن گسترده 124]  یانتزاع  یارتباط  یها  ستمیدر واقع، اغلب در س 

چند    ی همکار  ی اجماع برا  ی پژوهش استراتژ  ی مستقل در حال حرکت به سمت اجرا  ه ینقل   ل یدر وسا  یمحاسبات

 نظارت، دست زدن به مواد و شبکه   یها  ستم یمانند س   ،یرنظام یو غ  ینظام  ی کاربرد  یدر هر دو برنامه   هی نقل  لهیوس 



  ت یمقابله با محدود  ی برا  د یبا  تمیالگور  ط یهدف، اجماع و شرا  نیا  ی شده است. برا  یجاساز  لیسگر موباح  یها

  جنبه   انیدر ارتباطات م  تی . محدودابد ی  شی[ افزا128، 127خاص ]  ی کاربرد  یها  برنامه   سط تو  یو زمان یکیزیف

برنامه   ی د یکل  یها با  برخورد  به   کیربات  ی کاربرد   ی ها  به هنگام  باز،  دارد. مشکلات    ی عنوان مثال، مطالعه قرار 

عملکرد    اتیخصوص  ای[، و  129اطلاعات رد و بدل شده توسط عوامل ]  زان یتوافق با توجه به م  تمیعملکرد الگور

 [. 138]  - [ 130ت ]بسته و شکست عوامل اس  ر،یسر و صدا و تاخ  یر یگاجماع در حضور اندازه 

  ع یاز اشخاص در انتساب توز  ی [، که در آن مجموع ها139]افته ی عی توز  فیوظا  صیتخص ی ها ی استراتژ ی طراح •

  ستم یو س   ایاش   نترنتیا  یها  ی آورادغام فن   ی برا  ی د یکل  یها  از جنبه   ی کیانجام آن موافق هستند،    یبرا   فیاز وظا

  تم یالگور  یافزاربر بسته نرم   ی [، اجماع مبتن139]  ابانتس  عی در کار توز  شگامیپ  یاز کار ها  ی کیاست.    کیربات  یها

(CBBA  باز کردن کامل راه توز ،) هوشمند است. با تکرار ساختار آن،    ی ها  عوامل شبکه   ان یدر م  ف یوظا  ع یCBBA  

  ق یاز طر جه ی نت نیاست. ا فهی وظدر انتساب چند  ،یشبکه از عوامل همگرا، در زمان متناه کیکه  کند ی م نیتضم

در    گر یبه دانستن اطلاعات در مورد عوامل د  از ین  ی هر عامل  ن، یبنابرا  د،یآی دست مبه   ه یارتباطات همسا  ن یکترینزد

  نترنت یکمک ابه   کیربات  یکاربرد   یها  ربات به برنامه   یها  از شبکه   یراحتبه   تواند ی م  زم یمکان  نیشبکه ندارد. ا

در    یمختلف   یها  ی استراتژ  را، ی. اخابد یگسترش    رد،در مورد کل شبکه ندا  یکه در آن هر دستگاه اطلاعات  ا،یاش 

  شنهاد یپ  CBBA  یاصل  یدهیناهمگن بر اساس ا  یها  در ارتباطات و شبکه  ریآسنکرون، با تاخ  یموتور ها  ماتیتنظ

ها در محور اطلاعات امن و    تم یالگور  نیا  یسازاده یو پ  ی حال، چالش طراح  ن ی[. با ا142]  - [  140شده است ]

 آل است. ده یا یها از شبکه شتر یب ییمعنا  یها نه یزم

 

    اشیا  اینترنت کمکبه  رباتیککاربرد  در اجماع برای معناگرا روش.  3.3

 انسان  و  هوشمند   یها  حسگر آلات،ماشین  ،ها  روبات   آن  در  که  مقاله،  این  در  شده  کشیده  تصویر  به  سناریوی  در

.  دارد  زیادی  اهمیت  هستند   شرایط   موثر از   استراتژی   طراحی  و   تعریف   مشترک،  هدف   یک   به   رسیدن  برای   تعامل  در

  براساس [  143]  شرایط   تثبیت  یها  پروتکل   اکثر .آید   دست  به  غیرمتمرکز  کامل   طوربه   باید  شرایط   ل،آایده   حالت   در

  از   ناشی اساسی  مسائل  و  هاداده معنای احتساب    به   پروتکل  این فرضیه،توسط    ،[144]  هستند   اساس بی  شایعات

  رسمی   معنای  یک  از   برداریبهره   به   نیاز ما  مقاله   این  در  مقابل،   در.  نیست  بازیگران  میان  در  ممکن  نظر  اختلاف 



  محور،   ارتباطات اطلاعات:  هستیم  آن   اصلی  متمایز   یها  ویژگی   مدیریت  منظور  به  بررسی،  تحت  چارچوب  بر  مبتنی 

 (. انسان جمله  از) ناهمگن بسیار بازیگران ارتباط،طرح  و  زمان  با  متغیر جمعیت

  در   گسترده  کار  یک   ،اطراف  نجها  از  یمشترک  درک  سمت  به   ناهمگن  همگرای  یها  دنها  از   برخی  برای   جستجو

  برخی   ، نود  دهه   اوایل  از( است،   MASعاملی)  چند   یها  سیستم   به  خاص  یاشاره  ( با  DAI)   هوش مصنوعی  توزیع 

  داشته   توجه (.[147]  ،[146]  ، [145)]  تقسیم شده است  خودکار   عوامل  میان  در   اجماع   به   پژوهشی  یها  طرح 

را نشان    بازی   نظریه  ویژه   به   اقتصاد   از  ی مکانیزم  تصویب با  یها  رشت  میان  تحقیقات  اولیه،   یها  تلاش   که،  باشید 

 [(. 147]  در[ 148] کلارک  مالیات  و ساز تصویب مثال  عنوان به) دهد می 

  تحت   که   ،مصنوعی است  هوش   در  سنتی  ریزیبرنامه   به  مربوط   مسائل  شامل  هاعامل  میان   در   استخراج   مشکل

  در   که   همانطور .  کار برده شد به [  149]  متعدد   ی ها  عامل  برای  که   زمانی   ،در گذشته است  توزیع   مشکلحل  راه

  بر   علاوه .  شد   مقابله [  150]   با پذیریمقیاس   به   مربوط   مسائل  ی ها  د نها  تعداد  شمار  افزایش   ،شد   د پیشنهامقدمه  

  پروتکل   ترپیچیده   ساختو    (رقابتی  نه  اگر )  خود   منافع   و  تعاونی   در  تمایز  به منجر  اغلب  هاعامل   در   ناهمگنی  این،

 [. 151] شودمی 

  چندین   در   ورکاملطبه   که  ، اس   MAS سناریو  به  ارجاع  قابل  بیشتر   مقاله  این  در  شده  کشیده   تصویر  به   سناریوی

 خاص،  طور   به[(.  151] ،[ 152]  ببینید   دیگران،  میان   در )  شده است   بررسی   گذشته ی ها  سال   طی   کتاب  و مقاله 

  جامع به  بررسی یک داده شده است )برای   MASبه  ماشین  یادگیری یها روش   از استفاده  به  زیادی  بسیار علاقه 

 شود.می  بررسی بازی تئوری   به همراه هوش  در  هم  هنوز که ، (کنید  نگاه  [153]

  ریزی برنامه   موقعیت،  توزیع  ارزیابی   جمله   از   ،شد   مرتبط   ما   سناریوی   به   نحوی به   وظایف  ، [(152)]  1999  سال  از

  علاوه .نشان داده شد   MAS  برای   کاربردی   برنامه   عنوان  به   خبره،   ی ها  سیستم توزیع  و   توزیع   ریزی برنامه   و   منابع 

 در نظر گرفت.  تحقیقاتکلیدی    چالش یک عنوان  به را هاعامل میان  همکاری قابلیت شمار ،کار  همان این، بر

وب معنایی   به اشیا اینترنت از  گذر تصور پیدا کرده است، همان ترویج  تازگیبه اشیا اینترنت  از گرامعنا انداز چشم

  معمولی   اشیا  اینترنت  سازی  پیاده  مشکلات  از  حمایت  برای خدمات  چندین   واقع،  در   ، معنایی  پارادایم [.  156]  اشیا

  ماشین یک نمایش قابل فهم برای    طورخاص،به .  است  اشیا  اینترنت کمک  به   رباتیککاربرد    که  د داده استپیشنها

)  از را پیشنها  مزایای  اشیا  اینترنت  یها  پارادایم   در(  کنند می   حمل  با خود  آنهای که  اطلاعات  از  واشیا  د  زیادی 



  کشف   و   جستجو  دسترسی،  و داده  انتزاع   ناهمگن،  یها  داده   سازی  یکپارچه   همکاری،  قابلیت  جمله   از  ،دهد می 

  دارند   گذاشته  شتراکابه   دانش  نمایش  مدل  تکیه به   به  نیاز،  اطلاعات  پردازش   یها  فرصت  این   همه.  استدلال  منابع،

 شبکه   W3C  حسگر  یها  شبکه   معنایی  رشد   گروه  اخیرا،.  ارددد  استاندار  شناسیهستی  در   تلاش تعریف   به   نیاز  که

  مربوط  عملیات و  حسی  یها دستگاه  از بالا سطح ی ها ویژگی   که ، [157]  است داده   را توسعه معنایی  حسگر یها

  در (  ربات  جمله   از)  ناهمگن  منابع   بلکه   سنسور،  تنها  نه اشیا  اینترنت   به  علاقمند   اشخاص.  دهد را نشان می   آنها  به

  برای توصیف  رسمی طورنمایش به  یها تلاش   از برخی. شوند درگیر می   سناریو به وابسته  کار و  کسبفرآیند  چند 

 [. 159] ایجاد شده است آنها به  مربوط   کار و  کسب  یها فرآیند  و  ، [158] خدمات و  توصیف منابع  اشیا، اینترنت

آوری  را جمع   اطلاعات  توانند می   آنها ،گذارند می   اشتراک   را به  نمایش  زبان  و  مشترک  تفسیر  یک  بازیگران   که  هنگامی

با یک   سناریو  تنظیمات  و  کنند    نمایش   مدل  این  طرف  یک  از  وجود،   این  با.  توصیف کنند   یکنواخت  دیدگاهرا 

  به   توجه   با   شده   آوری جمع  اطلاعات  شرح   دیگر،   سوی   از .  دور از دسترس است  دامنه   یها  ویژگی   برای   مشترک 

  استدلال   مکانیزم  شرایط،  دو  هر  در .شود  سناریو  تنظیمات  از  متفاوت  یها   تفسیر  به  منجر است  ممکن  یمدل  چنین

 . دارد معنایی  اجماع اصطلاح  به جستجوی اجرا از حمایت به  نیاز

  بازیگران   از  جمعیت  یک  سازماندهی  خود ظهور  از  تواند می  نیجها  معنایی   اجماع  یک  که  است  شده  داده  نشان  اخیرا 

  خود   یها  شبکه   از  ی کلاس  در  اخیرا   مدل  این[.  161  ، 160]  ایجاد شود   ارتباطی   ی شبکه یک  طریق  از  متصل 

  م گرفته شده است الها  آیزینگ  چرخش   مدلمکانیسم   از  که  ، د شده استپیشنها  ( SON)   معنایی   ی یافته   سازمان

  تبادل   زمان  در  را  دیگران   اطلاعات  د توانمی   عامل   هر آن  در  چنین است که   یافته  توسعه  روش   اساسی  فرض [.  162]

  نمونه   یک   یا  و   متمرکز   واحد  حضور  ، و موثر  خرابی   بدون   مسیریابی   سیاست  طریق  از  تواند متناهی تغییر دهد. که می 

  روش   و  بینانهواقع   ارتباطی   ی ها  پروتکل   با   مقابله   ما،   بحث  در  دست آید.به   شبکه   یها  گره   از  یکنواخت   نماینده

 این  در  مهم   تحقیقاتی  اتموضوع  از  دیگر   یکی .  قرار گیرد  سوال   مورد  حداقل باید   میانگین   یفرضیه   شده،توزیع 

  پشتیبانی   با   انسانی  جوامع ارائه   به تلاش محققان    برخی  .است  مرتبط   گروهی کار  یک  در انسانی  اپراتور  درج  دامنه 

 سازیپیاده   یک  ،[9]  ساختمان  فرم پلت   مانند   ، است  شده  داده   اختصاص   مشورت   و   شور  و   توافق،  بحث،   برای  خودکار

  تعریف فضای   هدف دیگر،  عبارتبه .  است  شده  مشخص  مشورت   و   شور  ساختار  نوآوری  فرآیند   گسترش  از  اولیه 

  مشورت   و  شور  از ارائه شده  یها  تکنیک [.  5]  است   گروهی  گیریتصمیم   ترویج  ییها  ن  هدف   با  وب   معنایی   همکاری



 بازیگران ناهمگن شامل غیرمتمرکز در شرایط  پروتکل  عملکرد  بهبود  برای ارزشمند  ابزار  عنوان  به  تواند می  جمعی

 . شود گرفته نظر در

  با   مقایسه   قابل  تجانس  عدم  از   سطح  یک   با  که  ،است  گرفته   قرار   بررسی   مورد   معنایی  وب   در   نیز   معنایی   اجماع

  مورد   ی ها  داده  گیریرای   در   فازی   مدل  یک  طریق  از   توافق  به  رسیدن  برای  روش   یک  ، [167]  در  .است  ما  یزمینه 

]168]  است  شده   ارائه  شناسیهستی   برداری  نقشه   در باز  مسائل  حل  برای  وب  از  متناقض   تفسیر   در [.  169[ 

.  شده است   معرفی   معنایی   نظر  از   همگن   نا  آشتی   برای   کننده  امیدوار   راه   یک   عنوان   به معنایی   غیبت   مفهوم   ، [170]

برای   کار   به   کنید   رجوع   مثال   برای )  انجام گرفته است  محلی  نگاشت  از   نیجها  همکاری   قابلیت  ترویج  بیشتری 

  استراتژی   ایجادی برای  بسیارتلاش    اگر   حتی .  است  آمیزموفقیت   که  شده   ثابت   همچنین [(172]  ،[ 167]  ، [171]

  که   ، (کنید   مراجعه [  10]  به   بررسی   برای)  گرفتصورت می   شناسیهستی  طرحواره  یا  و   جفت  به  مربوط  پیچیده

 . دور است شود مشخص یا و  تکامل د توانمی  که سیستم معنایی سازی یکپارچه  چگونگی  از هنوز

و   توسعه  طریق  از  ،  تنظیمات  سناریو  دو  هر  معنایی  یها  داده  روی  بر  اجماع برای  کنیممی  د پیشنها دلیل،  همینبه 

 :دهد  پاسخ زیر  سوالات به  باید  اصلی  استنتاج. جستجو کنید  شده آوری جمع اطلاعات بر استنتاج

 اطلاعات موافق باشد؟ شینما ی مدل منحصر به فرد برا  کی ی بر رو توانند ی ناهمگن م یها تم ی . چگونه آ1

مدل کسب و کار موثر    کی   فیو کمک به تعر   ویسنار  ی نیبش یپ  یبرا  یقی تلف  ماتیدر تنظ   ص ی. چگونه از تشخ2

 م؟ یکن تیحما ندهایفرآ یبرا

 م؟ یببر ی شده پ ی آورجمع  ی ها از داده  وی سنار ماتی. چگونه به تنظ3

 م؟ یکن ییرا شناسا  یقی تلف  ویسنار ماتیاستنباط و تنظ ن یموثر ب ماتی. چگونه تنظ4

ایجاد    دانش  بر  مبتنی   فرمول  یک  اتخاذ برای    که   ،[173]  است  باز  چالشیک    اشیا  اینترنت  یها  داده   بر  استدلال

  اقدام   تشخیص،  میان  حیاتی  نقش   اشیا  اینترنت  یروی تشخیص داده  استدلال  برای  ها بیشتر روش .  کند انگیزه می 

پاسخ داده    سناریو بینی  پیش  این  اصلی  یها  ویژگی   وجود،  این  با[.  175[ ]174]  دارد   همکاری  قابلیت  ایجاد  و

 . شود درک  باید  اشیا اینترنت کمکبه  رباتیک  کاربردی یها خاصی برای برنامه   یها بنابراین روش . شودمی 

 

 



  اشیا اینترنت.  امنیت  3.4

آن   کاربردی یها برنامه  و آوریفن  و اشیا اینترنت از گسترده یاستفاده  از مانع که است حیاتی مسئله یک امنیت

  مورد   در   کامل   بحث   که   داردمی   راظها  مقاله  این  دلیل،  همینبه .  است  شده   بحث[  16]  در  یها   گسترد  طوربه   ،است

.  است  نیاز   مورد رباتیک    کاربردی   ی ها  برنامه   در   ویژهبه   امنیتی برای ساخت پارادایم معتبر اینترنت اشیا،  ی ها  چالش

 : صریح باید داده شود پاسخ زیر  سوالات به طورخاص،به  که 

  ن یبه داده مجاز هستند تضم  ی دسترس   ی )تلفن همراه( برا   اءیاش   ی که در آن حت  ط ی مح  ک یها در  . چگونه داده 1

 شود؟ 

  ی خصوص  م یمقابله با مسائل مربوط به حر  ی ها را براو روابط آن  ایاش   نترنتیا  یاساس   ی . چگونه تمام نهاد ها2

 م؟ ی کن یسازمدل

 م؟ ی کن تیریمد   گران یباز انیروابط م جاد یبدون ا ریپذ و انعطاف  ایپو ط یمح ک ی. چگونه اعتماد را در 3

  بخش   به )  اشیا  اینترنت   کمکبه  بهداشتی  یها  مراقبت   رباتیک   کاربردی  یها  برنامه   واقعی انتشار    مثال،   عنوانبه 

  تشخیص   و  دسترسی  کنترل  اجرای  چارچوب امنیتی تعریف شده برای  یک  اتخاذ  و  طراحی  به  نیاز(  کنید   نگاه2

منظور  به   این،  بر  علاوه .است  خطرناک  انسان  سلامت  برای  واقعا  که  ،داریم مخرب  رفتار  از  جلوگیری منظوربه   ربات

  ها نمونه  از  دیگر   یکی . شود محافظت  شدت به  باید  بیماران  خصوصی  حریم ی، سلامت  حساس  ی ها داده  موثر  کنترل 

  توجه   با ،شودمحسوب می   اولویت یک    خصوصی  حریم   و امنیت   به  نیاز  آن  در که اشاره دارد   نظامی   یها  سناریو   به

 امنیت  ، دسترسی پیدا کند   اطلاعاتبه    مجاز   غیر   کاربر  یک   اگر  :اطلاعات  در  اعتماد  و   صداقت  مهم   بسیار  نقش   به

 .بیافتد   خطر به تواند می  هاملت  تمام

  ویژگی   که  است  تلفیقی  رویکرد( یک    RBAC)   وظیفه  بر   مبتنی  دسترسی  کنترل  ،هاداده   قابلیت اعتماد  مورد  در

  چشم   یک  در   ، RBAC  اصلی  مزیت[.  176]کند درستی منطبق می را به   اشیا  اینترنت  کمکبه  رباتیک  محیط   یها

نقش وظایف ویرایش شود.   تغییر  با پویا صورت به  تواند می  دسترسی که  است این واقعیت است، اشیا اینترنت انداز

به سبک  راه   از  جدیدی  شکل  معرفی   به  نیاز  اشیا  اینترنت   ی ها  داده   اینکه   به   توجه   با  ویژهبه   ، داردRBAC حل 

شود،    ذخیره[  177]  استاتیک  یها  داده   پایگاه  در  اینکه  جایدسترسی در زمان واقعی را به   جریان  اشیا  اینترنت

  که   کسانیشود:  ی اصلی تقسیم می دسته   دو   به   کنند که را یشنهد می   طرحپیشین چند    یها  کار  .دهد نشان می 



  ، [179[ ]178]  را دارند   انتقال  زمان   در  هاداده   جریان یکپارچگی  و   قابلیت اعتماد  صحت،  از   اطمینان  حصول  هدف

  است،   گرفته   نظر   در   ها  داده   جریان   دسترسی   کنترل   که   آنجا   تا هستند.    دسترسیکنترل    به   مربوط   که   کسانی  و

  در   تحقیقی  .است  شده  بررسی  تازگیبه   یها  داده   جریان  به  غیرمجاز  دسترسی  برابر  در  محافظت یها  مکانیسم

د داده  پیشنها  مجاز  غیر  یها  دسترسی  از  هاداده   جریان  از  حفاظت  برای  RBAC  گسترش   برای  مدل  یک[  180]

  هویت   بررسی  برای  ییها  حلراه   پیدا کردن   اصلی  نکته.  ن وجود داردشد   حل برای  هنوز زیادی    مسائل  اما  ،است

  بررسی   برای   موضوع   یک   کاربران  هویت  مدیریت  چه   اگر.  است  امن   ی ها  شیو  به   آنها  به  مربوط  پردازش   مجوز   و ربات

  د توانمی   شروع  نقطه   یک  .دهد افزایش می کند  می   برخورد  آن   با که    یمسائل  تعداد  ربات  هویت  مدیریت است،  تردقیق 

  هویت   ویژگی تشخیص  بینکنیم از کسی که بتواند  تشکر می   ،[182]  نشان داده شود  فدراسیون  نمایندگی  مفهوم  با

مجاز    ربات/اشیاء  بلکه   ،  کاربران  تنها نه  ما،   چارچوب  در.  تمایز قائل شود  کاربران  یا  و  روبات  به  شده  داده  اختصاص

داردمه  یجنبه   دو   نشان دادن به  نیاز   این.  د باشن  داشته   دسترسی  داده به    است   ممکننیز     یک اول، تعریف  :  م 

[.  183( ]مربوط   هویت  مدیریت  سیستم  یک با)  شی  هویت  احراز  ند فرآی   یک   تعریف   دوم،   و دسترسی،  کنترل   مکانیزم

  باعث  که  اصلی  دلیل.  است  شده  ارائه [  184]  خصوصی  مسائل  با  اشیا  اینترنت اساسی  یها  چالش   از  دیگر  یکی

 آوری فن   و  اشیا  اینترنت کمکبه   رباتیک  ی کاربردحوزه   باشد  اشیا  اینترنت  اساسی  نیاز  یک  خصوصی  حریم  شودمی 

  سیستم، طراحی    یمرحله   در   خصوصی   مسائل   رسیدگی به  منظور  به   هاچارچوب تعداد از  یک.  است  سیمبی   یها

تعریف    از   ما  زمینه   در  سازیپیاده   توسعه هستند.    Kaos  [185 ]،  NFR [186] [187]، GBRAM  ،PRIS  مانند 

  به   و   ،آنها  روابط   و اشیا  اینترنت  اساسی  ی ها  دنها  تمام   نمایش   به  قادر   طورکلی، به   .بردعمومی بهره می   مدل   یک

  توانایی   ت، یها  ن  در.  است  هاداده   جریان   کنترل  به   دسترسی  و  پویا  محیط  پذیری،مقیاس   یها   آوردن نیاز  حساب

قرار    بحث   مورد   بالا   در   که   همانطور   ،مرتبط است  دسترسی  کنترل   مسائل و   هویت   مدیریت  به   شدتبه   دید الزامات

  محاسباتی  یها  نیاز  اگر  حتی  ، [191[ ]190]  هستند   دسترس   در هاحلراه   از   محدودی  تعداد  حاضر،درحال .  گرفت

 اول،[. 192]باشند  اشیا اینترنت خدماتموثر  توسعه جهت در باید  باز مسائل از بسیاری. باشند  بالا به خود  و خود

  سازگار   اشیا  اینترنتگواهی   یککه    های از نیازمندی تعداد  با  باید   ینجها  سطح  درگواهی پذیرفته شده   از  تعریفی 

  پاسخگویی   به   قادر پذیر   انعطاف  و   کامل   ،موثر   اعتماد  مذاکره   زبان   یک است  لازم   این،   بر  علاوه.  است، نشان داده شود

  مدیریت   ی ها  حلراه مطابق  بیشتر  که    کلاسیک   و  متمرکز  روش  ازحرکت    به   نیاز  ما  دیگر،   عبارتبه .  باشد   هانیاز  به



. شده است  فرض سیستم    در  بازیگران  میان  اعتماد  روابط   در آن  که پویا  و  توزیع  یها  روش   سمت  به   ،هستند   اعتماد

  در   که  پذیریمقیاس   یها  نیاز  کردن   برآورده   منظور   به باید   اعتماد  مدیریت   برای  جدید   چارچوب   یک  براین،علاوه 

معرفی    خدمات  تأمین   و دانش  مدیریت  اطلاعات  به  پرداختن  و  نامگذاری  جمله  از  ،یابد مختلف افزایش می   سطوح

 .شود
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  اندازه   به  فعلی   ی ها  آوری فن  آیا :   کنیم  گیری نتیجه   مهمپرسش    این   به  پاسخ  بدون   را  مقاله   این جایگاه    توانیممی ن  ما

 ؟دهند ی تولید می اشیا اجازه اینترنت کمکبه  رباتیک  کاربردی   یها برنامه  به کافی

  ادامه   در   ، .(ببینید   را 4.2  بخش)  اشیا   اینترنت   ی ها  دستگاه و(  4.1  بخش انتشار یافته )  ربات   ی ها  ویژگی   به   توجه   با

  این،   بر  علاوه دهیم.    پاسخ  2  .شکل  در  کشیده  تصویر  به   ی ها  سناریو  به   اشاره  با  پرسش  این   به  کرد  خواهیم   سعی  ما

  مشترک   طور   به  ربات  و   اشیا  اینترنت   آن  در   که   است،  شده  ارائه   استفاده   مورد  مرجع  یک  عملی،   مثال یک  ارائه  برای

 .کار برده شده استبه  فرودگاه   در  پیشرفته خدمات مدیریت  برای

 

 موجود یها ربات.  4.1

شده    طراحی   کاربردی  یها  برنامه   از  یها  گسترد  طیف  یک  برای  موجود،  ربات  چندین  مقاله،  این  نوشتن  زمان  در

 . است

  سابق  یرده .  رباتیک  یزمینه   و   رباتیک خدمات  شوند:اصلی تقسیم می   دسته   دو   به   هاروبات   ، [20]  به   توجه   با 

  دستیاران  داخلی،   مثال، عنوانبه )  کرد اجرا می   انسان   برایرا    حمایتی   وظایف   که بود   خانگی   ی ها  ربات  و  نماانسان

 (. تحویل  و  کردن   تمیز  ، شخص تحرک 

  معمولا )  ساختار  بدون   و   نامحدود  ی ها  محیط   در   کار به  تصور    همه   دوم  دسته  ی ها  گروه   ی ها  روبات  دیگر،   سوی   از 

  عنوان  به بیشتر میدان ربات. داشتند  زیست محیط  و  عملیاتی شرایط  از  یها گسترد  طیف  یک در  ، (منزل از خارج

  کشاورزی   برای   ی یها  ربات معمولی  ی ها  نمونه .  ،ند ابندی شدههوایی و ربات دریایی تقسیم   ی ها  ، ربات زمین  ربات

 .هستند  نجات و  جستجو عملیات برای و  نظامی، و  صنعتی  یها فعالیت   برای  جنگلداری، و



  و   رباتیک   خدمات  گروه   دو   هر   به   متعلق   محصولات تجاری  دپیشنها  ترینمهم   در   فوری   یاندازچشم   2  جدول 

  شده   ارائه  اطلاعات  یها  برگه   از  صراحت  به  دتوامی   که   اصلی،   یها  ویژگی   شرح  از  شروع  با.  میدانی است  رباتیک

  که ی را یها  ما سناریو  ،(است  شده  دریافت   مربوطه   یها  سایت  وب   از   یک هر  از   آزادانه  و)  داد  نشان   کارخانه  توسط 

 . مشخص خواهیم کرد شود  استفاده  عمده طور به  است ممکن آن در

  و   ،PR2  [195]  مانند   است،  شده  ساختهانسان    بدن ی است که شبیه یها  دستگاه  از  متشکل  نماانسان  یدسته 

REEM [194  .] داخلی  ی ها روبات  از  ی ها منطق  در  محصولات  ترینمهم  هاآن Peoplebot  [195]،Care-O-

bot [196] ،  توسط   یافته  توسعه یها دستگاه تمام همانند Robosoft [197]  .یا  و فوت مکانیک از آنهاهستند  

  ، چنگ   ،بازوها این،  بر   علاوه .  کنند خاص استفاده می   منطقه   یک   داخل  در   مستقل   برای حرکت  موبایل   یها  پایگاه

کار  به   اطراف  محیط   در(  هرکسی  یا )  چیزی   هر   با  بهتر تعامل    به   حسگرها  و   لمسی   نمایش  صفحه  مانیتور  دوربین، 

د  دارند پیشنها  ربات  و  انسان  تعامل  به  نیاز  که  کاربردی  یها  برنامه   تمام  برای  بزرگ  پشتیبانییک    روبات  این.  رودمی 

  کاربرد   بهداشتی،   ی ها  مراقبت  نتیجه   در  ،شده است  داده  اختصاص   داخلی   محیط  در   فعالیت  به   عمدتا وشده است 

  است   لازم   است،  نیاز   مورد   اشیاء  نقل  و   حمل که  زمانی  وجود،باایندهد.  می   را پوششی  ساختمان  و   صنعتی   یها

  Neobotix  توسط  که  کسانی  به   مشابه   محصولات   سایر  و   TurtleBot  [193 ]  مانند   ، موبایل داخل  یها  ربات

 . [198]است یافته  توسعه

  فضا   در   حیاتی   ی ها  فعالیت  از   دیگری   انواع  ونجات    و   امداد  مدیریت  یها  سیستم   نظامی،   ی ها  کاربرد   دیگر،  سوی   از

 یها  فعالیت   به   رسیدگی   برای  نیاز   موردمختلف    یها  ربات  ، (نگیاها  و   انرژی   یها  شبکه  مدیریت  مانند، )  باز  یها

  Quadrotor  هوا در  ،Seekur  [195]  ،Guardian  [200]و   Husky  [199]، Pineer 3-AT)    زمین  روی  بر

 (. Kingfisher[199] آب در  یا و [201]

  زیست  محیط   از   بیشتر  اطلاعات  آوری جمع   برای  (دوربین  و   سنسور )  اضافی  تجهیزات   فوق،   یها  روبات ی  ه هم  برای

   (.را ببینید  3جدول ) غیره و اشیاء  و  انسان موانع،  وجود جمله از ،اقتباس شده است

 



 

  نظر   مورد  برنامه  به  توجه   با   باید   ،هاروش  و  هاداده   پردازش   یها  الگوریتم   نهمچو  ربات  عملیاتتوجه داریم که    ما

  چارچوب   رابطه،  این   در   .است  افزار   سخت   از   بالایی  سطح  ریزی برنامه   لطف   به   امکان  این .شود  سفارشی  و تعریف  

  ی استودیو توسعه   و   [202]   (ROS)  ربات  اجرایی   سیستم  ، ربات  یها  رفتار   نویسیبرنامه   برای   ، انتشار یافته  افزار   نرم

 بهقادر  ROS  [204  ]  مرحله  / پلیر  به شبیه  ، یافزارنرم  ی ها  چارچوب  این [.  203]  هستند  مایکروسافت  رباتیک

 در  سیستم  این.  است  مجدد  یاستفاده   قابل  و پذیرانعطافی معماری  جهت ارائه   ماژول  و   دستگاه  چندین  ادغام

  معمولا   مختلف  پردازش   واحد  و  رله  ،سنسورها  بین  ارتباط  آن   در  که  ،است  قوی  و  انعطاف  کاملا  تنها  ربات  یک   مورد

  و   عامل  چند   برای  صراحت  به  که  است  این  چارچوب  این  یها  ت محدودی  از  یکی  حال،  این  با.  است  قوی  و  سیمی

 سیستم   برای   مناسب  یافزار  نرم   یها  چارچوب   از   تعدادی  دیگر،   سوی   از .  است  شده  طراحیشبکه    ی ها  سیستم

  برای   قدرتمند   یها  ابزار  از  سیستم  این که  درحالی   حال،بااین .  است  شده  طراحی[  206  ،205]  چندعامله  یها



  واقعی   دنیای در  رباتیک  کاربردی  یها برنامه  برای  انتخاب بهترین  این است ممکن ،است سازیشبیه  محیط  تحقق 

 .باز است چالش یک  هم هنوز  اشیا اینترنت افزارسخت با  یرباتچند  واقعی یها سیستم ادغام. است

 

 موجود  اشیا اینترنت یها آوریفن. 4.2

   RFID  ی ها  دستگاه  آوری فن .  د کن  عمل  اشیا   اینترنت  حوزه  در  هوشمند   اشیاء  مانند   است  ممکن  دستگاه  چندین

  طور به   ند توانمی   آنها[.  207]   تشکیل شده است  اشیاء  به متصل  یها  تگ   از  خودکار  تشخیص  برای  حاضردرحال

 . بحث شده است  ردیابی  عملیات  از  حمایت  برای  2بخش  در  شوند که    استفاده  کاربردی  یها  برنامه   تمام  در  گسترده 

  شک،   بدون   ،هاتبلت   و   همراه  تلفن  ،[ 208]  ما   روزمره  زندگی  در   همراهتلفن   آوری فنی  گسترده   انتشار  به   توجه   با 

 .باشند  تعامل  در  خود اطراف  در  همه  و  چیز  همه با  فعال طور  به  توانند می  هاانسان که   ی هستند معتبر  ابزار

 

  ی ها   شبکه تر برای  پیچیده   یها  عاملسیستم   است   لازم  اشیا،  اینترنت   کامل   معماری   یک   ساخت  برای   وجود،   این  با

ممکن است ارتباطات میان اشیا،   فراگیر،  محیط   یک  در  قدرت  کم  ذرات  توزیع توسط   معرفی شوند.  قدرت  کم  مش

 . و غیره تضمین شود هاو انسان  هاآلات، رباتماشین



  آنها   از  یک  هر   که  توجه داشته باشید [.  209]  است  شده خلاصه  4جدول    در افتاده  پا   از  ذرات  اصلی  یها  ویژگی  

شده    بیان  2  بخش   درکه   د برس   تصویب  به  اشیا  اینترنت  کمکبه   رباتیک  یها  سناریو  تمام  در  بالقوه  طوربه  تواند می 

 .باشد  مطلوب بسیار  نظر مورد  برنامه  به  توجه   با محاسباتی بار نظر از معقول  انتخاب یک  اگر  حتی ،است

 

 فرودگاه  در اشیا اینترنت رباتیک خدمات: استفاده  مورد مرجع. 4.3

  ، کنیممی   توجه  فرودگاه   تاسیساتبه   مقاله،  این  در   بحث  مورد   مفاهیم   و  هاایده   برای   واقعی  یها  نمونه   یارائه   برای 

  کمک به   مختلفی  رباتیک  یها  برنامه   آن   در   که  شود  گرفته  نظر   در   سناریو   کلی  هدف  یک   عنوان  به  تواند می   که 

 . شود اجرا تواند می  اشیا اینترنت

 

 فرودگاه   use-case :2 شکل

  عملیات   امنیت،  کنترل   اضطراری، ،مدیریت  حضور   اعلام   ما   فرض   آن   در   که  ،دهد می   را نشان  مربوطه   محیط   2  شکل

  کاربردی   ی ها  برنامه   از   یکلان  ی دسته   از   کلیدی   یها  نمونه   فقط   اینها .است  رفته   دست  از  خدمات   وروزی  شبانه

 ذکر شدند.  2بخش  در که  هستند   اشیا اینترنت کمکبه  رباتیک

 . نشان داه شده است نوظهور  یها چالش  و  فرآیندها  بازیگران، نظر  از  استفاده مورد  جزئیات ادامه،  در

  بازیگران   تعامل  از  حاصل  نتایج  2  شکل  در شده  داده  نشان  سناریوی  . فرودگاه   use-case  در  درگیر  بازیگران 

 :است زیر



ها، پله و  چراغ   اهان، یگ  ها،مکتین   کیو نزد   ی مثال، صندل  ی اند )برافرودگاه پراکنده شده   ی فضا  در  ذرات.  ذرات  •

ها داده، دستور،  از آن   یاست. برخ  ریفراگ  ایاش   نترنتیشبکه ا  رساختیز   کی  جادی(، ارهی چمدان و غ  یآسانسور، بر رو 

ها در  و روبات   اءیاش   انیکه در م  ییها  ام یپ  یابیریفقط به مس  گرانی. دکنند ی م  د یهشدار را تول  یها  ام یاطلاعات و پ

ها  از داده   یانواع مختلف   تیر یخدمات مختلف قادر به مد   ، یطورکل. ه کنند ی م  یدگیرس   شودی فرودگاه رد و بدل م 

  از ی) نشت آب و گاز( نیاضطرار  ط یشرا  ت یریو مد   صیتشخ   ی برا  ی کاربرد   ی ها  ( برنامه 1عنوان مثال: )هستند. به 

با  اءیاش   یروزشبانه   اتی( عمل2دارند. )  گرانید  انیبه حس داده در مورد دما، فشار و رطوبت، در م   د یهوشمند 

  ی کاربرد ی ها ( برنامه 3را داشته باشند؛ و ) مایدر هواپ ای منطقه از فرودگاه و   کی اطلاعات در مورد تعداد مردم در 

در مورد صاحب آن و پرواز مطابقت دارد. بدون    شتر یب  اتیجزئ  رائه ا  ی چمدان برا  ی چمدان با ذرات نصب شده بر رو

کل دادن  دست  بهتر  ی ها  دستگاه  ت، یاز  با  محاسبات  یسازره یذخ  تی قابل  نیوقف  کن  یو  انتخاب    ی عن ی،    د یرا 

OpenMote STMیقدرت و محاسبات  یها  تی که، با توجه به محدود  د ی(، و توجه داشته باش د ینیرا بب  4ل  ) جدو ،  

(،  LLNدرک قدرت کم و با تلفات شبکه )  ی برا  میس ی ب   یآور فن  ک ی  ق یاز طر  گریکد ی  انیممکن است در م  ذرات   نیا

 . ارتباط برقرارکنند. IEEE 802.15.4eمانند 

تلفن همراه خود شرکت    یها   انه یاز پا  یی متصل هستند و در خدمات اجرا  ی کل  ستمیمسافران و اپراتورها. آنها به س   •

  ستم یدستگاه با س  نیکن است ااست(. بنا به اختلاف ذرات فوق، مم ایاش  نترنتیا ریناپذ یی ) که بخش جداکنند ی م

 ارتباط برقرارکند  LTEو  مکسیوا   ،یفای وا ل یاز قب تر،ی قو  میس ی ب یها ی آور فن  قیاز طر

شبکه )از جمله    یها  و دستگاه  زاتیاز قطعات ناهمگن از تجه  ی. تعداد یشبکه عموم  یها  و دستگاه  زاتیتجه  •

  ط یبه مح  میس ی و ب  یمیس   یآورهزاران فن   قیسرور( ممکن است از طر  وترها،یکامپ  ش،ینما  آلات،نیماش   یبررس 

 باشد.  ایاش  نترنت یمتصل شود، و متعلق به دامنه ا ستیز

امداد و    ، یکنترل، نظارت، بازرس   ت، یریمد   ف یشده به انجام وظا  عی توز  یها  ط یها در محاز ربات   ی روبات. برخ  •

شرح داده شده    2که در جدول    REEM  کیربات  PALنند ربات  نما )ماانسان    یها  نجات مشغول هستند. ربات

  ات یکمک به مسافران در طول عمل  انند آسان انسان، م  تیحما  فیبه وظا  یدگیرس   تیمسئول   یاست( ممکن است برا

خدمات    ت یمتشکل توسط ربات انسان نما و ربات پرواز قادر به نظارت و کنترل امن  میت  ک یانتخاب شود.    ی روزشبانه

نما انسان  ی ها  ( ربات 1: )ابد یاختصاص    میدهی طور که شرح م  همان   ی از اعضا  ک یتواند به هر    ی م  ف یوظا  نیاست. ا



مورد مدل ارائه شده در جدول ممکن است    نیانسان در منطقه مرجع خود هستند )در ا  تیعالنظارت بر ف  یبرا

  کند، ی ( اطلاعات پرواز را ضبط م2در جدول  quadrotor AscTecمثال،  عنوان( ربات پرواز )به 2استفاده شود()

حرکت    یممکن است برا  ن یاز روبات زم  م یت  کیاست.    افتد ی بزرگ از آنچه اتفاق م  ر یقادر به ارائه تصو  جه ی در نت

توسط    توانی را م  ف ی. از جمله وظاردی( در فرودگاه مورد استفاده قرار گرهیو غ  شیصفحه نما  ، یبارها )چمدان، صندل

  ی ها  نه یبا اشاره به گز  ن،ی باشد. علاوه برا  2با بازو و انگشت مانند مدل ارائه شده در جدول    ی ربات با هدف کل

  یی توانا  ی برخ  نانیمنظور حصول اطمبه   اتزیاز تجه  یبه استفاده از تمام قطعات اضاف  از یتاکنون، ن  یلیتفص  یطراح

حضور مردم و    ص یقادر به تشخ   د یها باروبات  یطورخاص، همه آمده است. به   3ربات در جدول    ک یمهم در    یها

دست آوردن  به   ی و برا   ر یوتصرف و پردازش هر نوع تص  یخاص، برا   ی ها  ی ژگی با و  اءیاش   ییشناسا  ی حرکات آنها، برا

 و مردم باشند. اءیاش  تیاطلاعات در مورد موقع

 ، هاروبات   ،شده گرفته  در نظر  ناهمگن  سیستم   در   . است  کاربردی  یها  برنامه   بینیبه پیش  قادر  ی کهیها   فرآیند

خاص   کاربردی  یها برنامه  ارائه  برای  یکدیگر با  باید  فرودگاه در موجود  یها دستگاه  انواع  و  اشیا اینترنت یها گره 

 ارتباط برقرارکنند. 

عملیات    به  مربوط :  فرودگاه  در  استفاده  مورد  رباتیک  پارادایم  یند فرآ نمونه  یک  کلیت،   دادن   دست  از  بدون 

  استفاده   به  شروع  او.  شودمی  سیستم  از  عنصر  یک بلافاصله  رسد می   فرودگاه  به  مسافر  یک وقتی. است  روزیشبانه

  شدن،   سوار  زمان   مثال،   عنوان  به )  مفید   اطلاعات  از  یها   گسترد  طیف  آوردن  دست  به   برای   خود   همراه   تلفن   از

  ذرات   با  ،او  چمدان  زمان،  همان  در.  کند می   عملیات ورودی  تکمیل  و(  غیره  و  خرید    دردسترس،  یها  رستوران

  عنوان به )  کند پایین ارتباط برقرار می   نرخ  ارتباطی با  یها  لینک   با سیستم توسط   هاحضور آن  ،شودخاصی مجهز می 

  ، چمدان  و  مسافر  تایید   سیستم امنیتی،  یها  بررسی   اجرای  از  بعد  (.  LLN   یک  درمعمول    ارتباط   طرح   مثال،

 پخش  هوشمند  اشیاء  و   فرودگاه   در  حرکت  درحال  ربات   به  را اطلاعاتی  چنین  و  دهد تشخیص می  را  هاآن   موقعیت 

  به   مسافر را  و  ،چمدان مسافر را بگیرد  مثال،  عنوانبه   است،  ممکن  ییها  ربات  چنین.  کند منتشر می   اطراف  در  شده

  مسافر  و  ارتباط هستند  در  فرودگاه  اشیاء بقیه  با همیشه  هاربات منظور،  این برای مناطق خاص هدایت کند. سمت

 .کند را درک می  اشیاء میان  در  فشرده  تعامل  از( خدمات ارائه نظر از) نتایج تنها



دادیم کنارهم قرار    توضیح  قبلا   یی که سناریو  در   هاروبات  و   هوشمند   اشیاء  که   هنگامی  مشخص شده.   چالش

 و  معنا   بر   مبتنی   خدمات  برد،  کوتاه   ارتباطی   ی ها  آوری فن   به   مرتبط   ،3  بخش  در  مسائل مورد بررسی  گیرند می 

  .آیند  می بوجود امنیت  و محور  شبکه  اطلاعات اجماع، نظریه 

 اشیاء  میان   در  و  اشیا  اینترنت  شبکه  درون  امن  یها  شیو  به  پیام  ارائه   به   قادر که    پروتکل  پشته   یک  طراحی   ،اول

  مورد   محاسباتینظر    نقطه   و  انرژی  باند،  پهنای  از  موثر   ارتباطات  بالای   تضمین کهدرحالی  ،است  هاروبات   و  هوشمند 

 .است نیاز

  نوع   هر  بین  تعامل  برای  ارتباطی  پارادایم  انتخاب  سابق  نگرانی   .کند می   باز  ترمهم   چالش  دو   هادستگاه  میان  تعامل

 یها  قابلیت به    تواند می    MAC / PHY  مختلف  یها  پروتکل  از  بسیاری  ،واقعیت  یک  عنوان  به.  بود  ربات  و  اشیاء  از

باشد   شبکه  یها  دستگاه   محاسبات  و  قدرت   مناطق   از  بسیاری   در  فایوای   طرف،  یک  از طورخاص،  به.  وابسته 

  نوت   تبلت،  هوشمند،  یها  تلفن   به  اینترنت   به  اتصال  ارائه  برای  حلراه   یک   آن  و  است  دسترس   در   امروزه   فرودگاه

  ذرات   که [16  ،2،4]  است  شده  شناخته   خوبی  به  آن  دیگر،  سوی  از .  است  وسیع  میزان  به  دستی  یها  دستگاه بوک،

  فای وای   یها  سیستم  قدرت  با  که   ،شود  برق   مصرف  در  محدودیت  به   منجر  تواند می   هوشمند   اشیاء  در  شده  جاسازی

گونه  مان)ه  باشد   محور   میزبان  د توانمی   مختلف   آوری فن   یند چن  میان   همکاری   قابلیت   مدت،  کوتاه   در .  سازگار نیست

  از  مثال،  عنوانبه )  کاربرد   لایه   در   یا   و (  IPv6  طریق   از   مثال،عنوانبه )  شبکه   یلایه   در بیان شد(  3.1که در بخش  

  ی ها  روش   یها  محدودیت  مدت،  بلند   انداز  چشم   یک  در  (.M2M عنوان  به  ETSI  استاندارد  افزار  میان   طریق

  ظهور   حال  در  جدید   یها  فرصت   از  برداریبهره   با(  امنیت و  تحرک  ضعیف  پشتیبانی مثال،  عنوانبه )  محور  میزبان

 [. 210] شوداتنجام می  محور  شبکه  پارادایم اطلاعات بر غلبه همراه 

  کامل   همکاری   از  اطمینان  حصول  نتیجه  در   است،   دادن داده  نشانبرای    فرد   به  منحصر  راهی، تعریف  دوم  چالش

 .کند می  هاآن  با مقابله  به مجبور  را آنها ممکن شرایط   تمام در  شبکه  بازیگران بین

  شبکه   داخل  در   که  پیام یآموزنده   محتوای   از   برداریبهره   هستند،خاصی    یها  استدلال  وظایف   مسئول   ،هاروبات

  عنوان   به   به،   توجه  با.  است  لازم   خود   ی ها  توانایی  سازیبهینه   و  هافعالیت یهماهنگ   برای که  .  شودمی   بدل   و  رد

  داده   چمدان  یک   سوی  به روبات  یک  از   بیش  باید از حرکت   چمدان،  مدیریت  خدمات  ندادن  دست  از برای   مثال،



  مانند )  شدهتوزیع   یپیچیده   وظایف   انتساب  برای   استراتژی  ترتیب،  بدین  اجتناب شود.   عملیات  اجرای   برای   شده

 . دارد طراحی به  نیاز  ها روبات  میان در  (مداربسته دوربین  خدمات

  چنین   به  دستیابی  منظور  به .  داریم  اتارتباط  در  امنیت  از  خوبی  سطح  در  اطمینانحصول    به  نیاز  ما  ت،یهان  در 

  به   وابسته  شدتبه که    ربات،  هویت  احراز   همراه  به دسترسی،  کنترل   جدید   مکانیسم  یک   بررسی  به  نیاز  ما   هدفی،

 هاداده   قابلیت اعتماد  سازدمی   قادر  راخاص ما    یها  الگوریتم  معرفی   همچنین،.  است  ربات  هویت  مدیریت   و تعریف

  ر مها  و  ربات شناسایی  و   اطمینان  غیرقابل   ی ها  دستگاه  و   تر پیچیده   ی ها  روش  با  همراه  نیاز،   مورد   پیام  تمامیت   و

 . حفظ کند   سیستم کل  در  را  آنها نقش

  رباتیک   کاربردی   یها  برنامه   اجرای موجود،    تکنولوژی   وجود  با  که،   دهد می   نشان  استفاده  مورد  تر  دقیقبندی    جمع

  دقت   به  باید   واقعیت  یک  به   معماری تبدیل  از  قبل  مسائل  از  تعدادی ،بایستی حمایت شود  اشیا  اینترنتکمک  به 

 . گیرد  قرار  بررسی مورد 

 

 گیرینتیجه.  5

 سخن پایان.  5.1

خاص به تکنولوژی    اشاره  با  اشیا،  اینترنت کمکرباتیک به   کاربردی  یها  برنامه   اصلی  مسائلجایگاه    مقاله،   این  در

  ارائه   اصل پژوهش  در   گذشته  یها  کار کامل  بررسی.  بررسی کردیم  د کن  حمایت  ند توامی   ی کهفاهد ا  و   مفاهیمو  

  چالش   به  و  جدید   موضوع  این  با  مقابله  برای  نیاز  مورد  دانشبودن    ناهمگن  و  یها  رشتچند   چگونگی  است،  شده

  که   کردیم   ارائه   شواهدی  تحقیقاتی،  این کار  سنجیامکان  مورد   در   همچنین   ما.  آن نشان داده شده است  کشیدن

  وجود،   این   با.  است  اشیا  اینترنتکمک  به   رباتیک   کاربردها  انتشار  و   توسعه   از   حمایتقادر به    آوری  فن  حاضر  درحال

  و   پروتکل  دو  هر  در  هاتلاش   ،خواهد شد   برداریبهره  بعد   سال  در پیشرفته  یها  آوری فن  پتانسیل  از  طورکاملبه 

  مبتنی   خدمات  برد،  کوتاهآوری  فن   ارتباطات  به   مربوط   مسائل  بهرسیدگی    منظور   به  طراحی   کاربردی  یها  برنامه 

  برای رسیدن به   تلاش   حال  در  محققان .  است  نیاز  مورد   امنیت   و   شبکه اطلاعات  محور  اجماع، تئوری    و   معنا   بر

عنوان یک  اشیا به   اینترنت   کمکبه   رباتیک   بینی پیش   و  مقاله  این  در   بحث کشیدن    چالش  موثر در به   ی ها  حلراه

 . هستند  آینده در  واقعیت



 آموخته شده  یها درس .  5.2

  برنامه   ارتباطی،   یها  شبکه:  است  زیر   پژوهشدامنه    به مربوط   عمده  طور   به  مقاله  این  از  شده  آموخته   یها  درس 

  چالش  ،آنها  از  یک  هر  برای.  شبکهامنیت    و  گرامعنا  روش   ، فراگی  و  توزیعمحیط    در  رباتیک  کاربردی   یها

  با  همراه  محور  اطلاعات  اشیا  اینترنت  معماری  ارتباطی،  یها  شبکه   به   اشاره  با.  وجود دارد  موضوعات برانگیزترین

  از   تیم، در  ناهمگن  شرایط   مفهوم   این،  بر   علاوه .  بسیاری دارد  بررسی  و   تحقیق  ارزش   پیکربندی   خود   یها  پروتکل 

  مسئله   با  فراگیر  و  توزیع   یها  محیط   در  رباتیک  کاربردی  یها  برنامه   کردن  فعال  برای  انسان،  و  هاروبات   جمله

  ها زمینه   از  مختلفی  انواع  توسط   شده  آوریجمع  اطلاعات  بر  مبتنی  معنایی  یها  مدل طراحی.  استمواجه    حیاتی

بدست    تحقیقات  محوری  ی ها  چالش  از  دیگریکی   بنابراین،  کند،  کمک  اجماع  توزیع  استراتژی  ایجاد   در  تواند می 

  زیرا   ،است  اشیا  اینترنت کمکن به جها  رباتیک   کل  بنای  سنگ  ی دهنده نشان  امنیتی   یاولیه   شکل  تعریف   آید.می 

 .را داشته باشد   بازار در جدید  تکنولوژی  این  گسترش شانس  تواند می  ارزیابیاین  تحت
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