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برنامه های کاربردی رباتیک به‌ کمک اینترنت اشیا: 
مفاهیم فناوری، دامنه هدف و مسائل باز

چکیده
انقلاب مداوم اینترنت اشیا (IoT)، همراه با رشد انتشار روبات ‌ها در فعالیت‌ های بسیاری از زندگی روزمره، باعث می‌شود برنامه‌  های کاربردی رباتیک به‌کمک اینترنت اشیا یک واقعیت ملموس از آینده‌ی ما باشد. بر این ‌اساس، خدمات جدید پیشرفته، براساس فعل و انفعال بین روبات ‌ها و "اشیا"، تصور کمک به انسان را پیش‌رو دارد. با این وجود، در مسیر توسعه‌ی برنامه ‌ های کاربردی رباتیک به‌کمک اینترنت اشیا نیاز به حل چندین مسائله‌ی محوری می‌باشد، روش‌  های طراحی به تثبیت برسند، و گزینه ‌ های قوی معماری به بحث گذاشته شوند. این مقاله به بررسی مفاهیم فن‌آوری، مسائل باز، و برنامه ‌ های کاربردی رباتیک به‌کمک اینترنت اشیا می‌پردازد. به‌طورخاص، در حال‌ حاضر همکاری شامل چهار جنبه است. اول، حالت خالصی از هنر در موضوعات اصلی مربوط به اینترنت اشیا به‌کمک خدمات رباتیک را فراهم می‌کند: شبکه ‌ های ارتباطی، برنامه ‌ های کاربردی رباتیک در محیط‌  های توزیع و فراگیر، روش معناگرا به اجماع و امنیت شبکه. دوم، با برجسته‌ترین چالش‌  های مهم تحقیقات روبرو می‌شود. سوم، ابزار های فن‌آوری موجود درحال‌ حاضر را توصیف می‌کند. چهارم، درس‌ های آموخته ‌شده به‌ منظور بررسی ترویج مشترک علمی در میان تیم ‌ های تحقیقاتی با مهارت‌  های مکمل را خلاصه می‌کند.
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علامت ‌ های اختصاری
	AMI محیط هوشمند
HRI انسان - ربات-رابط
IoT اینترنت اشیا 
LLN شبکه با توان و تلفات کم
M2M ماشین به ماشین
MIOT اینترنت اشیا نظامی
RFID شناسایی فرکانس رادیویی 
WSN شبکه حسگر بی‌سیم
WBAN شبکه‌ های بی‌سیم در ارتباط با بدن
UGV وسیله‌ی بدون سرنشین زمینی
USV وسیله‌ی بدون سرنشین سطحی
UUV وسیله‌ی بدون سرنشین زیر آب 
UAV وسیله‌ی بدون سرنشین هوایی
MAS سیستم‌ های چند عاملی
DAI هوش مصنوعی توزیع‌شده



1. معرفی
تعدادی از دستگاه ‌ های درگیر در ارتباطات ماشین به ماشین (M2M) انتظار می‌رود که به‌طور پیوسته تا سال 2020 رشد کند. درآن ‌زمان، تعداد اشیاء هوشمند که قادر به صحبت کردن با یکدیگر هستند و با انسا کار می‌کنند باید حدود 50 میلیارد باشد، در نتیجه مقیاس اینترنت [1] - [17] و تحقق انقلاب با اینترنت اشیا (IoT) نام‌گذاری می‌شود، که در آن یکی از اهداف اصلی اعلام شده " اتصال به همه‌ چیز و همه‌کس در همه ‌جا و به همه ‌چیز و هر کس دیگری" است [4] [16]. ازسوی ‌دیگر، روبات، نقش مهمی در جامعه فردا بازی خواهد کرد، در ادامه کمک به انسان در انجام بسیاری از وظایف، عملیات کمکی به مونتاژ صنعتی، سیستم‌ های مدیریت امداد و نجات با حمایت نظامی، مراقبت ‌ های بهداشتی با سیستم اتوماسیون [6]، [12] - [18]. 
روند تحقیق و کاربرد منجر به ظهور اینترنت روبات ‌ها [19]، و به برنامه ‌ های کاربردی رباتیک به‌کمک اینترنت اشیا شده است. هدف این مقاله، بررسی برخی از پیامد  های تکنولوژیکی خود، مسائل باز، و هدف حوزه مستلزم است.
به ‌نظر ما، برنامه ‌ های کاربردی رباتیک به‌کمک اینترنت اشیا بر اکوسیستم ‌ های دیجیتال رشد خواهد کرد که در آن انسان، روبات‌ ها و گره اینترنت اشیا بر اساس یک تعاونی تداخل می‌کنند. در این چارچوب، بازیگران درگیر باید در توافق مستقل اصول ارتباطات امن آزاد باشند، بر اساس معنای اطلاعات آنها می‌خواهند تغییر کنند و قصد ارائه/ دسترسی به تبادل خدمات آنها داشته باشند. بدین ترتیب، زمینه‌ های تحقیقاتی مربوط به برنامه ‌ های کاربردی رباتیک به‌کمک اینترنت اشیا از محدوده‌ی فن ‌آوری‌ های ارتباطی به خدمات معنایی‌گرا، از تئوری اجماع به طراحی پروتکل، از طراحی نرم‌ افزار به محور اطلاعات  شبکه، از امنیت به هرچیزی که برای ساخت یک هوشمند مفید، فراگیر و محیط امن است، قابل تغییر است. 
با شروع از این محل، و با اشاره به برنامه ‌ های کاربردی رباتیک به‌کمک اینترنت اشیا، جایگاه این مقاله این چنین است:
_ پیش‌بینی سناریو های ممکن.
_ برجسته کردن نیاز به یک تعریف از مفاهیم کلیدی در امنیت، حفظ حریم خصوصی و اعتماد.
_ توصیف مزایا و معایب ارتباطات درحال‌حاضر اینترنت اشیا در سیستم [2]، و تلاش برای روش‌ های جدید فراتر از چشم‌انداز میزبان محور [7].
_ روش‌  های خود ساخته بر مبنای استراتژی اجماع معنایی به یک نقطه محوری تبدیل می‌شوند؛
_ خلاصه ‌ای قابل تحسین با اشاره خاص به مباحث زیر فراهم می‌کند: شبکه ‌ های ارتباطی، امنیت شبکه، برنامه‌ های کاربردی رباتیک در محیط ‌ های توزیع و فراگیر، طراحی سیستم معناگرا، و پروتکل توافقی بر اساس معنا.
به نظر ما، درس‌  های آموخته شده از این مقاله ممکن است در تکمیل تحقیقات بسیاری از جوامع علمی کمک کند، که در حال حاضر بر روی جنبه‌ های مختلف برنامه ‌ های کاربردی رباتیک به‌کمک اینترنت اشیا کار می‌کنند. 
ادامه ‌ی مقاله به شرح زیر است: در بخش 2، یک مرور کلی از برنامه  های کاربردی پیش ‌بینی شده خواهیم داشت. در بخش 3، تحقیقات گذشته و پیشرفت‌ های هدف در تمام زمینه‌  های مرتبط از طریق بررسی کار های گذشته انجام خواهد شد. امکان ‌سنجی از راه حل ‌ های آینده در بخش 4 بحث شده است. که ویژگی‌ های اصلی از روبات‌ های تجاری در دسترس را خلاصه می‌کند. در ن هایت، بخش 5 بحث را ادامه داده و درس‌  های آموخته شده را نشان می‌دهد.
2.  پیش بینی برنامه  های کاربردی رباتیک به‌کمک اینترنت اشیا 
هر دوی برنامه ‌ های کاربردی رباتیک و مبتنی بر اینترنت اشیا با موفقیت در چندین سناریو اعمال شده‌اند. با این وجود، کار کمی در تعامل بین این دو رشته در تحقیقات شده است.
 بسیاری از ربات ‌ های مدرن، در واقع، با سنجش، محاسبات مجهز و قابلیت ‌ های ارتباطی، قادر به اجرای پیچیده و هماهنگ عملیات هستند. در واقع، این ویژگی‌ها به‌طور موثری توسط اینترنت اشیا برای انجام نیازمندی ‌ های مورد نیاز توسط برنامه ‌ های کاربردی پیشرفته و مطرح در محیط ‌ های فراگیر و توزیع شده به‌کار برده می‌شود. این‌ ها مواردی هستند که در آن هدف، به تصرف درآوردن بزرگترین و وسیع ترین اطلاعات در فضای عملیاتی، به منظور تعامل اطلاعات فشرده در میان بازیگران آن است.از  دید ما، چند نهاد باید آثار ربات را کامل کند، مانند اشیا هوشمند، سنسورها، سرورها، و دستگاه‌  های شبکه از هر نوع، که از طریق زیر ساخت‌ های شبکه‌ی پیچیده و ناهمگن به‌ هم متصل شده‌اند. این اهداف چالشی را می‌توان با بهره ‌برداری از شبکه‌‎ی متراکم اینترنت اشیا بدست آورد، دستگاه ‌ هایی که به‌ طور مداوم با انسان، روبات ‌ها و محیط زیست در تعامل هستند.
چارچوب کاربردی از بحث قبلی در شکل 1نشان داده شده است، که در آن اشیاء و ربات با همکاری برای رسیدن به یک هدف مشترک طراحی شده‌اند. 
در ادامه‌ی این بخش، انواع مختلفی از برنامه ‌ های کاربردی، با توجه به [4] و [20]، طبق ‌‌بندی شده‌اند: مانند مراقبت ‌ های بهداشتی، صنعتی و ساخت ‌و‌ ساز، نظامی و مدیریت امداد و نجات. برای هر یک از آنها، خلاصه ‌ای از ویژگی ‌ها و قابلیت ‌ های پشتیبانی شده توسط هر دوی اینترنت اشیا و یا سیستم ‌ های رباتیک،  به عنوان فن‌آوری جداگانه ارائه شده است. علاوه بر این، راه‌حل پیشنهادی رباتیک به‌کمک اینترنت اشیا (مربوط به آینده) توصیف شده است.

2.1.  برنامه  های‌کاربردی بهداشتی درمانی
استفاده از فن‌آوری اینترنت اشیا در مراقبت‌ های بهداشتی. پارادایم اینترنت اشیا عمدتا در حوزه‌ی بهداشت و درمان برای رسیدگی و نظارت از راه دور بیماران، کنترل مواد مخدر، و ردیابی پرسنل پزشکی و تجهیزات پزشکی [21] مورد استفاده قرار می‌گیرد. 
در اغلب موارد، شبکه ‌ های حسگر بی‌سیم روی بدن (WBANs) در حمایت از عملیات نظارت بر بیمار استفاده می‌شود. WBAN متشکل از چند گره مجهز با سنسور‌ های فیزیولوژیکی (ECG، اکسیمتری، درجه حرارت بدن و غیره) برای جمع ‌آوری سیگنال ‌ های بیولوژیکی از بدن انسان است. این اندازه‌گیری ‌ها پس از آن به یک دستگاه بدن که برای جمع‌آوری و نمایش داده‌ ها استفاده می‌شود [21] تحویل داده می‌شود.
امکان اتصال دستگاه‌ های مانیتورینگ بیمار به اینترنت از برنامه‌  های کاربردی موبایل بهداشت و درمان (M-بهداشت) مورد علاقه است. سیستم بهداشت، پرستاران و پزشکان قادر به نظارت بر وضعیت سلامتی بیمارانی هستند که در خانه می‌مانند [22] [23] و برای برنامه ‌ریزی و مداخلات در شرایط اضطراری به‌کار برده می‌شوند. این سیستم ‌ها می‌توانند با استفاده از معماری متمرکز، یا یک سرور واحد جمع‌آوری [24، 25، 22]، و یا در یک راه توزیع شده، استفاده از پارادایم ‌ های نظیر به نظیر مسقر شوند [26].
 اینترنت اشیا نیز برای انجام خدمات ردیابی در محیط‌  های مراقبت بهداشتی استفاده می‌شود. برای این هدف، فن‌آوری تشخیص فرکانس رادیویی (RFID) برای فعال کردن ردیابی شی و مردم کافی است [27] - [29].
 در ن هایت، در آینده، ممکن است از دستگاه ‎ های اینترنت اشیا که مسئولیت رسیدگی به تجویز داروها به بیماران را دارند و برای نظارت بر تاثیر آن استفاده شود. تاکنون، تلاش اولیه در این راستا در [30] انجام شده است، که در آن پارادایم اینترنت اشیا برای یک سیستم اداره مواد مخدر برای تشخیص واکنش دارو های نامطلوب، مضر، مواد جانبی دارویی، آلرژی، عوارض و موارد منع مصرف مرتبط با نقص کبد و کلیه، مضرات جانبی دوران بارداری یا شیردهی و غیره به‌کار برده شده است.
استفاده از روبات در مراقبت ‌ های بهداشتی. ایده‌ی تکیه بر روبات ‌ها در پزشکی و مسائل مربوط به  مراقبت‌ های بهداشتی به ‌طورگسترد های در کار های پیشین [31] - [34] در نظر گرفته شده است. 
یکی از زمینه‌ های تحقیقاتی فعال در این زمینه، رباتیک توانبخشی است[35]، که در آن ربات ‌ها به ‌منظور ارتقاء سیستم درمانی، بازیابی بهبود عملکرد موجود و ارزیابی بیماران مبتلا به اختلال شناختی و یا مهارت‌ های شناختی استفاده می‌شوند.
در زمینه‌ی فن ‌آوری برای سیستم‌ های توانبخشی رباتیک، یکی از موضوعات داغ تحقیقاتی، طراحی مکانیکی [36] برای توسعه‎ی رابط انسان و ربات (HRI ) به منظور بهبود وظایف حرکتی است[37]. علاوه بر این، سیستم‌ های رباتیک برای کمک به توانبخشی فیزیکی توسعه یافته است. یکی از نمونه‌ های مربوط، سیستم ACT3D برای درمان و اندازه‌گیری جفت گشتاور مفصل غیر طبیعی در بازماندگان سکته مغزی مزمن است[38]. سیستم‌ های اخیر بیشتر BioMotionBot هستند، که در برنامه‌ های کاربردی احیا و یادگیری پویا و در عملکرد طبیعی وظایف جنبش سه ‌بعدی استفاده می‌شوند[39]. 
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شکل 1: یک سناریوی مرجع جهانی برای برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا.
از دیگر حوزه‌ های پژوهش مرتبط به رباتیک [40]، توسعه‌ ی راه ‌حل‌ های رباتیک برای ترویج دادن زندگی مستقل از افراد غیر فعال و مسن است [41]. ربات‌ های کمکی قابلیت استفاده‌ی مادام العمر در حالات زندگی واقعی را دارند. ب هاین‌ترتیب، کاربر ن هایی باید ترجیحات ذهنی خود را با به حداکثر رساندن پذیرش آنها بالا ببرد. بسیاری از محققان بر روی یکپارچه ‌سازی ربات در محیط‌ های کمکی [42] تمرکز داشته‌اند، و محدودیت‌ های خاصی را برای HRI در برنامه‌ های کاربردی کمکی طراحی کرده‌اند [43]. اخیرا، طراحی، توسعه و آزمون رباتیک کمکی در دنیای واقعی، متشکل از ربات هوشمند یکپارچه (AmI) ارائه شده است [44].
 برنامه‎‌ های کاربردی رباتیک ممکن به‌کمک اینترنت اشیا در مراقبت‌ های بهداشتی. همان‌طور که قبلا گفته شد، در حوزه‌ی بهداشت و درمان، روبات‌ها به طور عمده جهت توانبخشی و کمک به بیماران استفاده می‌شوند. بااین‌حال، سناریو های مراقبت‌ های بهداشتی در حال تحول هستند و در آیند های نزدیک یک بیمار ممکن است بخشی از یک سیستم فیزیکی سایبر باشدکه در آن یک مقدار عظیمی از اطلاعات توسط تجهیزات ناهمگن تولید می‌شود (از جمله تولید تجهیزات پزشکی، سیستم نظارت محلی و از راه دور، سنسور بدن و اشیاء هوشمند). چنین غنای اطلاعاتی ممکن است دامنه‌ی گسترش وظایف رباتیک را از برنامه‌ های فعلی فراتر کند. به‌طورکلی، استقلال به دست آمده توسط ربات، آن را به وسیل های موثر برای لجستیک و ردیابی اهداف قرار داده است[45]. این ویژگی‌ها ممکن است در حوزه‌ی بهداشت و درمان برای حمایت از فعالیت‌ های مختلف در محیط‌ های پزشکی موثر باشند.
نظارت و ردیابی عملیات در یک بیمارستان، برای مثال، منجر به حضور یک شبکه مویرگی که قادر به تولید یک مقدار عظیمی از اطلاعات توسط سیستم‌ های یادگیری ماشین است، که می‌تواند ببا بررسی کردن وضعیت پزشکی محیط زیست، حتی در زمان واقعی به‌کار برده شود. در موارد خاصی، داده‌ های حسگر قادر به تغییر خودکار تنظیمات از یک یا چند ابزار پزشکی هستند. در اغلب موارد، آنها فقط می‌توانند هشدار را که لزوما توسط انسان به‌کار گرفته می‌شود تولید کنند. در مخاطره ‌آمیزترین شرایط، که ممکن است شامل تجمع بیماران در اتاق اورژانس، و یا فقدان پرسنل کارآمد و یا هنگام وقوع حوادث غیر منتظره است، فقط چند تایی رو نام عنوان کردیم، برخی از هشدار های مطرح شده توسط زیرساخت اینترنت اشیا نمی تواند به‌طور موثر و به ‌موقع توسط پرسنل پزشکی اداره شود.
از دیدگاه ما، ربات قادر به یادگیری و به‌دست آوردن اطلاعات از اشیاء هوشمند در محیط اطراف خود، به ‌منظور حمایت از کار پرسنل پزشکی خواهد بود، بنابراین اجتناب از مداخله‌ی آن زمانی که به شدت لازم نیست، و یا حمایت از آن فعالیت در شرایط بحرانی لازم است.
 در بالا در مورد روبات‌ها و قابلیت‌ های درحال حاضر اینترنت اشیا در گذشته بحث شد، برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا در زمینه‌ی مراقبت‌ های بهداشتی ممکن است شامل:
• کمک خودکار به بیماران تحت نظارت؛
• کمک در اعمال ایستادن و نشستن برای افراد معلول.
• حرکت مستقل، تحویل و کشف داروها و تجهیزات پزشکی در انبارها، اتاق عمل و در سایر مناطق بیمارستان؛
• پشتیبانی پرسنل پزشکی در چندین فعالیت؛
• نظارت بر جنبش مردم؛
• کنترل دسترسی در مناطق محدود.
• کمک‌ به مردم در شرایط وحشت و خطر.

2.2. تاسیسات صنعتی و مناطق هوشمند
استفاده از فن‌آوری اینترنت اشیا در کارخانه‌ های صنعتی و مناطق هوشمند. محیط معمولی صنعتی توسط مجموع های از ماشین‌آلات برای رسیدن به یک هدف مشترک جهت تحقق یک یا چند محصول باهم کار می‌کنند. 
در این زمینه، نمونه برنامه‌ های کاربردی با هدف اینترنت اشیا: نظارت بر زمان واقعی و کنترل قطعات حساس تجهیزات (به‌عنوان مثال، سیستم‌ های الکتریکی، سیستم ارتعاش و درجه حرارت) [46]، نظارت بر مصرف انرژی از طریق اندازه‌گیری هوشمند [47]، خواندن تله‌ متری از وضعیت نفت، ترمز و روان‌کننده ماشین‌آلات [47]، نظارت بر خوردگی خطوط لوله نفت/گاز [47]، کنترل زمان واقعی فرآیند های صنعتی [48]، مدیریت موجودی [47] و نظارت بر خط لوله‌ی آب [49].
برای گسترش دامنه، فراتر از حوزه‌ی تولید صنعتی، برنامه‌ های کاربردی اینترنت اشیا در نظارت بر مناطق کشاورزی [50]، انرژی سیستم‌ های توزیعی [51]، انرژی خورشیدی و گیاهان توسعه داده شده‌اند[52].
 فن‌آوری اینترنت اشیا در حال کسب پیشرفتی روبه رشد در ساختمان‌ های عمومی و مناطق (مانند فرودگاه‌ها، هتل‌ها، پارک‌ ها، و سینما) است. به ‌عنوان‌ مثال، اجرای یک سیستم تشخیص نفوذ از طریق محیط‌ های شبکه‌ی حسگر بی‌سیم (WSN)، که قادر به نظارت بر یک منطقه‌ی فرودگاهی است [53] ارائه شده است. نویسنده‌ ها قابلیت حمل آسان معماری ارائه شده به ایستگاه‌ های راه‌آهن و همچنین بنادر کشتی را مورد بحث قرار داده‌اند. معماری مدیریت پارکینگ برای اتومبیل و دوچرخه مبتنی‌بر اینترنت اشیا در [54] و [55] ارائه شده بود. در ن هایت، WSN به طور گسترد های در ساختمان‌ های مدرن استفاده می‌شود (درحال حاضر به نام ساختمان‌ های هوشمند)، جایی که اتوماسیون، کنترل انرژی و خدمات نظارت فعال است [56] [57] [58].
استفاده از روبات در کارخانه‌ های صنعتی و مناطق هوشمند. فن‌آوری که باعث می‌شود، روبات‌ های صنعتی، انسان دوستانه و سازگار با برنامه‌ های کاربردی مختلف در حال ظهور و در زمینه‌ های کاربردی مختلف باشند [20]، [59].
هدف یک فعالیت مهم پژوهش در بهبود کنترل سیستم رباتیک برای برنامه‌ های کاربردی مختلف، شامل برنامه‌ریزی مسیر، بهینه‌ سازی لینک بازوی رباتیک، برنامه‌ریزی و زمان ‌بندی است [60].
درک رباتیک و هوش مصنوعی نیز نقش کلیدی در غنی ‌سازی روبات با ابزار مختلف برای صحنه‌ های بازی، اشیاء و به رسمیت شناختن مردم، به سمت تعامل امن ‌تر و موثر انسان و ربات دارد [61].
 برنامه ‌نویسی ربات یک موضوع تحقیقاتی داغ است: تعریف طراحی و برنامه‌نویسی خاصی برای این برنامه از نیاز برای مقابله با درخواست افزایش برای نوآوری، چرخه عمر کوتاه محصول و درخواست مکرر از محدوده محصول ناشی می‌شود [62].
در مورد روبات‌ ها در ساختمان‌ها و در فضا های باز، هنوز از یک ربات برای هر خانه دور هستیم. بااین‌حال، درجه خاصی از اتوماسیون در دفاتر و خانه‌ ها یک واقعیت است[63]. به‌عنوان ‌مثال، تمیز کردن ربات ‌ها در محیط داخلی در سراسر جهان استفاده می‌شود [64]، و تحقیقات مربوط به روبات‌ های هوشمند بیشتر در خدمات داخلی است [45]. علاوه بر این، محققان همچنین علاقه‌مند به استفاده از روبات‌ها در فضا های عمومی باز مانند فرودگاه‌ها، ایستگاه، مراکز خرید و غیره، برای حمایت از عملیات مراقبت از مشتری و نظارت بر فعالیت‌ها هستند [65].
ربات‌ های به‌کمک اینترنت اشیا در کارخانه‌ های صنعتی و مناطق هوشمند. راه‌حل‌ های رباتیک به‌کمک اینترنت اشیا کاملا با نیاز های کارخانه‌ های صنعتی و مناطق هوشمند مطابقت دارد. مشاهده می‌کنیم که فعالیت‌ های رباتیک محور تا زمانی‌که وظایف باید در مناطق ممنوعه مردم انجام شود، مهم‌تر هستند (به‌عنوان مثال، داخل یک ماشین، داخل کوره، یا در یک اتاق با گاز و مایعات کشنده). علاوه بر‌این، آنها می‌توانند یک پشتیبانی معتبر از حالات در فضای باز ارائه کنند (مانند شبکه‌ های هوشمند، انرژی گیاهان و غیره)، که در آن انسان قادر به تن هایی کار کردن باشد.
پخش فراگیر اشیاء هوشمند در ماشین‌آلات، شبکه و فن‌آوری گیاهان، مجموع های غنی از اطلاعات را برای، پردازش و تحویل اجازه می‌دهد، سطحی از جزئیات که به‌تن هایی قابل مقایسه با بازیابی داده توسط ربات نیست. اطلاعات حاصل ممکن است، برای مثال، در چند گزارش عوامل محیطی ناهمگن، از جمله وضعیت سیستم برای اتوماسیون، تشخیص حرکات، فشار، دما،و رطوبت، حضور ذرات شیمیایی در هوا، تغییر ترکیب شیمیایی گازها و مایعات، حضور اشیاء در قفسه و در مردم اتاق و غیره باشد.
از دیدگاه ما، تکنولوژی اینترنت اشیا تعامل جهانی در میان ربات‌ها دارد، شی هوشمند به‌طور مستقیم در ماشین‌آلات، برق و دستگاه‌ های الکترونیکی یکپارچه‌ی نصب شده در ساختمان و انسان قرار دارد، در نتیجه راه به سمت توسعه‌ی  تعدادی از خدمات پیشرفته و برنامه‌ های کاربردی آسان است.
به‌طورخاص، داده‌ های جمع‌آوری شده از دامنه‌ی اینترنت اشیا به ربات تحویل داده می‌شود، به‌عنوان مثال، عملیات زیر:
• مدیریت خودکار و هماهنگی فعالیت‌ های تولید،
• مدیریت مستقل از تجهیزات و وسایل.
• واکنش فوری به اندازه‌گیری پارامتر های مهم در مناطق مختلف (به‌عنوان‌مثال، درجه حرارت بالا در یک کوره و یا تولید گاز های گلخان های از مواد شیمیایی مضر در هوا)؛
• پشتیبانی برای محیط‌ های ساختمانی امن و راحت‌تر ؛
• کنترل و مدیریت تاسیسات برق و انرژی،
• کنترل دسترسی در مناطق محدود.
• پیش‌بینی و در صورت امکان، اجتناب از موقعیت‌ های خطرناک؛
• دسترسی به افراد غیر مجاز.
• کمک در موقعیت‌ های وحشت و خطر.

2.3. کاربرد های نظامی
استفاده از فن‌آوری اینترنت اشیا در کاربرد های نظامی. در دامنه‌ی ارت ، معماری اینترنت اشیا برای تشخیص حضور و نفوذ به شبکه، شیمیایی، بیولوژیکی، اشعه، مواد منفجره، و سیگنال‌ های صوتی، و همچنین برای ارائه و برآورد تصویربرداری، از طریق منابع حسی مختلف هوشمند، مانند مادون قرمز، فوتوالکتریک، لیزر، آکوستیک، ارتعاش، و غیره استفاده می‌شود.
 این قابلیت در تشخیص معادن در مناطق ساحلی، محلی‌سازی زیردریایی دیزل برقی مدرن درآب‌ های ساحلی، تشخیص و محلی‌سازی خمپاره، توپ و سلاح‌ های کوچک، در اندازه‌گیری غلظت مواد منفجره، مواد شیمیایی سمی و عوامل بیولوژیکی، ردیابی سربازان، تشخیص تک تیراندازها و مدیریت نظارت پیرامون مناطق حساس موثر هستند. [66] [67].
به‌تازگی، یک معماری اینترنت اشیا نظامی (MIOT ) از لحاظ نظری فرموله شده است [68]. این برنامه، اطلاعات را از افراد، تجهیزات و مواد در محیط نظامی با استفاده از دستگاه‌ های سنجش (یعنی لایه سنجش) جمع‌آوری می‌کند و داده‌ های جمع‌آوری شده در میان اشیاء نظامی، سیستم‌ های کنترل نظارت و مراکز، از طریق یک زیرساخت ارتباطی (به عنوان مثال، لایه اطلاعات) به اشتراک گذاشته می‌شود. به عنوان نتیجه، داده‌ی لایه سنجش می‌تواند به اجرای و کنترل برنامه‌ های کاربردی نظامی هوشمند مورد سوء استفاده قرار گیرد.
 استفاده از روبات در کاربرد های نظامی. در اغلب موارد، کاربرد های نظامی در تحقیقات رباتیک " قاتل اپلیکیش‌ها" می‌شود، که می‌گویند، تعداد زیادی از پروژه‌ هایی که در بخش نظامی آغاز شده تاثیر موج‌داری در استفاده‌ی مورد نظر دارد [69]. یکی از استفاده‌ های روبات‌ها در عملیات نظامی به عنوان واحد های پشتیبانی [20] بود. هدف اصلی داشتن تیمی بدون سرنشین در وسایل نقلیه‌ی زمینی (UGVs)، وسایل نقلیه رباتیک که در زمین حرکت می‌کند، به‌عنوان ابزار جنبش و یا حمل‌ونقل بود. امروزه، پژوهش در UGV در حال پیشرفت از وسایل نقلیه مانند ماشین به سمت ربات همه‌کاره مانند BigDog، یک ربات چهارپا با تحرک استثنایی بود[70]. اخیرا، پتانسیل وسایل نقلیه رباتیک در حالات دریایی و هوایی تجدید شده است. احتمال اتخاذ وسیله نقلیه بدون سرنشین سطحی (USV) و بدون سرنشین در زیر آب (UUV ) به آگاهی بیشتر و نظارت امن و نظارت عملیات در تنظیمات نیروی دریایی راه باز کرده است [71]. علاوه‌براین، پیشرفت‌ های اخیر در فن‌آوری و پژوهش، نسل جدیدی از خودرو هوایی بدون سرنشین هوشمند و بسیار متنوع (UAV) تولید شده است، که به‌طور گسترده در مجموع های بسیار بزرگ از زمینه‌ های نظامی، از جمله حفاظت از مرز، نظارت مناطق کلیدی، عملیات مستقل در مبارزه و غیره استفاده می‌شود [72].
 یکی از مسائل اصلی در کاربرد های نظامی هماهنگی است و همکاری وسایل نقلیه ( UGV، USV، UUV، و UAV) با تیم‌ های انسان است. این جنبه در تعاونی و سیستم‌ های توزیع شده‌ی چند ربات قرار می‌گیرند. بنابراین، به‌تازگی، تعدادی از سیستم‌ها برای هماهنگی توزیع تیم‌ های ناهمگن از روبات‌ها و انسان‌ها توسعه داده شده است [73]. این سیستم‌ها استحکام و انعطاف‌پذیری به شبک های از روبات‌ها و انسان ارائه می‌کنند، که ویژگی‌ های اساسی برای موفقیت عملیات در محیط‌ های بدون ساختار و بسیار پویا  دارند [74].
برنامه‌ های کاربردی رباتیک ممکن به‌کمک اینترنت اشیا در محیط‌ های نظامی. همچنین دراین مورد، یک سیستم اینترنت اشیا می‌تواند دامنه‌ی فعالیت‌ های ربات را بزرگ کند. برای کسب اطلاعات ممکن بیشتر در یک محیط گسترده و ناشناخته، اشیاء هوشمند ممکن است در منطقه مورد نظر برای تشخیص حضور مواد شیمیایی مضر و سلاح‌ های هست های/بیولوژیکی، حضور انسان ( دشمنان غیرنظامی و نظامی)، برای یادگیری جغرافیایی ساختار و طرح محیط زیست [68] و به طور مشابه در برنامه‌ های کاربردی صنعت برای گرفتن داده‌ها در مورد پدیده‌ های فیزیکی و شیمیایی (مانند ترکیب گاز، دما، فشار و غیره) به‌کار برده شود.
اعمال نفوذ ویژگی‌ های حال‌حاضر در هر دو حوزه‌ی رباتیک و اینترنت اشیا، برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا، ممکن است فعالیت‌ های زیر را پوشش دهد:
• تشخیص مستقل و هوشمند مواد شیمیایی مضر و سلاح‌ های بیولوژیکی؛
• غیرفعال کردن سلاح‌ های هست های در محیط‌ های ناامن؛
• کنترل وسایل نقلیه و هواپیما بدون حضور و هماهنگی انسان؛
• پشتیبانی مدنی عملیات و اقدامات جنگ؛
• کنترل دسترسی و تشخیص رسوخ نامشروع مردم در مناطق محدود.

2.4 . سیستم‌ های مدیریت امداد و نجات
استفاده از فن‌آوری اینترنت اشیا در عملیات نجات. هدف اصلی از عملیات امداد و نجات برای نجات زندگی مردم به دام افتاده در محیط‌ های خاص پس از بلایای طبیعی و ساخته شده توسط انسان است. سناریوی نجات معمولی، از محیط‌ های خطرناک و مکان‌ های ناامن تشکیل شده (به‌عنوان‌مثال، در زیر آوار سقوط ساختمان و یا در یک ایستگاه زیرزمینی که در آتش است. )
 در طول عملیات نجات، جمع‌آوری مقدار زیادی از داده‌ های گرفته شده از محیط زیست لازم است. بنابراین به‌طور گسترد های شناخته شده است که شبکه‌ی گیرنده‌ی بی‌سیم می‌تواند در ضبط و پخش اطلاعات در مناطق فاجعه با کمترین تاخیر ممکن مورد سوء استفاده قرار بگیرد. برای حمایت از چنین فعالیت‌ هایی، در [75] یک چارچوب جمع‌آوری داده‌ی مبتنی بر WSN برای انتشار جزئیات بیشتر در مورد این فاجعه ارائه شده است. معماری تضمین می‌کند که در همان زمان، طول عمر سیستم بالا و تاخیر تحویل کوتاه است. شبکه‌ی گیرنده‌ی بی‌سیم در [76]، برای ساخت یک سیستم نظارت که قادر به مدیریت عملیات امداد و نجات حیاتی است، به‌کار برده شده است. در این سیستم، گره‌ها قابلیت سنجش جمع‌آوری اطلاعات از منطقه‌ی فاجعه و از اپراتور های تیم امداد و نجات را دارند. پس از آن، گره‌ها قادر به ارائه اطلاعات به مراکز کنترل برای مدیریت عملیات و نظارت مکان و اعضای نجات را دارند.
ادغام فن‌آوری اینترنت اشیا در فعالیت‌ های نجات زلزله در [77] بحث شده است. این مقاله یک روش برای پیش‌بینی ماهیت یک زمین‌لرزه و خسارات اقتصادی ناشی از آن ارائه می‌کند. به‌طورخاص، داده‌ های جمع‌آوری شده توسط اینترنت اشیا برای توصیف ظهور زلزله و برای انجام فعالیت‌ های تصمیم‌گیری در بازسازی پس از زلزله به‌کار برده می‌شود.
 استفاده از روبات در عملیات امدادونجات. نجات رباتیک یک دامنه است که ربات‌ها دارای پتانسیل ساخت تفاوت‌ها، با توانایی خود در کار در محیط‌ های ممنوع به انسان هستند. موقعیت‌ های متداول که ربات‌ های امدادونجات کار می‌کنند حوادث معادن، بلایای شهری، آدم‌ربایی و انفجار هستند [20].
برای پرداختن به چالش‌ های رباتیک امداد و نجات، یک تغییر از روبات‌ها به روبات‌ های کاملا مستقل [78] مورد نیاز است. یکی از جنبه‌ های کلیدی ربات‌ های امداد و نجات خودمختار عمل در یک محیط کاملا بدون ساختار، به عنوان مثال در ساختمان‌ های فروریخته برای جستجوی بازماندگان است [79].
علاوه‌براین، عدم وجود سیستم‌ های سنجش و یا سیستم‌ های ارتباطی در سناریو های نجات ممکن است به حمایت از زیرساخت‌ های موقت و مستقل ایجاد شده توسط اشیاء هوشمند در محیط نیاز داشته باشد [80].
برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا در مدیریت سیستم‌ های امداد و نجات. در برنامه‌ی نجات، اشیاء هوشمند و ربات به‌تازگی در [81] مورد بررسی قرار گرفته‌اند. تعدادی از مقاله‌ها و برنامه‌ های کاربردی جالب می‌توان در پیوستن به قابلیت اینترنت اشیا و سیستم‌ های رباتیک تعریف کرد. 
داده‌ های جمع‌آوری شده از اینترنت اشیا ممکن است فعالیت‌ های ربات را هماهنگ کند، در نتیجه ساخت عملیات خود موثر است (به‌عنوان مثال با شناسایی اولویت‌ های اقدامات مورد نیاز). برخی از وظایف ممکن رباتیک به‌کمک اینترنت اشیا می‌تواند به شرح زیر باشد:
• نظارت مستمر مناطق آسیب دیده از بلایای طبیعی.
• نجات مردم به دام افتاده در مکان ناامن و بی‌ثبات؛
• حمایت از فعالیت‌ های سنتی انجام شده توسط انسان در عملیات نجات.

3.  بررسی اجمالی از پیشرفت به سمت پارادایم جدید
در این بخش یک مرور کلی از زمینه‌ های پژوهش مربوط به موضوعاتی که  قبلا مورد بحث قرار گرفت و همچنین یک لیست از مهمترین چالش‌ها را بیان می‌کنیم.

3.1 .  معماری شبکه برای اینترنت اشیا
یک مسئله بنیادی محققان و پژوهشگران مشغول به کار در اینترنت اشیا دامنه، یکپارچگی میان  M2Mبا مقیاس کوچک و مختلف در شبکه IPv6 است. به‌طورکلی، 100٪ با فن‌آوری سازگار نیست [82]. در این راستا، تحقیقات FP7  مختلفی (جدول1 را ببنید)، مانند CALIPSO، IOT6، و BUTLER، راهحل های ممکن را پیشنهاد داده‌اند، که بیشتر بر روی پیشنهاد های توسعه یافته توسط مهندسی نیروی کار اینترنت (IETF) هستند. از‌سوی‌دیگر، پروژه‌ های دیگری در فن‌آوری‌ های محاسبات ابری (به‌عنوان مثال، BETAAS و OPENIOT)و یا در مسائل امنیتی، روش‌ های متن آگاه و طراحی معناگرا (به‌عنوان در RELYONIT، ICORE، IOT.EST، EBBITS و VITRO) متمرکز شده است. 
ازسوی‌دیگر، در مواجهه با مسائل قابلیت همکاری، موسسه‌ی استاندارد مخابرات اروپا (ETSI) مجموع های از ویژگی‌ها را برای یک معماری برای استانداردسازی روشی که در آن دستگاه‌ های ناهمگن می‌توانند خدمات ارائه دهند و به‌صورت یکپارچه دید شوند، تعریف کرده است [83] - [85].
البته در یک چشم‌ انداز کوتاه ‌مدت و قدرتمند و پایدار، راه‌ حل از طریق اینترنت اشیا IPv6 و یا یک چارچوب ETSI M2M که به ‌شدت مبتنی بر طراحی شبکه میزبان محور است، پیش‌بینی می‌شود. این به این معنی است که شکل‌ های هندسی اولیه‌ی شبکه توسط عدم موضع‌گیری میزبان اداره می شود (به‌عنوان‌مثال، آدرس‌ های IP). از سوی دیگر، برنامه‌ های کاربردی و خدمات (شامل M2M) ذاتا اطلاعات محور هستند: در این دیدگاه، آنچه مهم‌تر از کجا است، و به عنوان یک نتیجه، یک تغییر پارادایم نسبت به شبکه‌ی اطلاعات محور (ICN ) به‌طورگسترد های توسط جامعه حمایت می‌شود. 
توجه داشته باشید که، ایده کلی ساختمان معماری ICN قادر به دید IP محور و توجه قوی در جامعه است. بسیاری از راه‌حل‌ های پیشنهادی تا‌کنون برای مقابله با سیستم‌ های اینترنت اشیا مبتنی بر ICN قبلا با صراحت برای حمایت از الزامات برنامه‌ های کاربردی رباتیک مطرح شده است.
با اشاره به سیستم‌ های رباتیک به‌کمک اینترنت اشیا، باید با چند سوال بدون پاسخ و در عین حال مهم برخورد:
1. تا چه حد IPv6 را می‌توان برای مقابله با تحرک بالایروبات مورد استفاده قرار داد؟
2. آیا می‌توان تبادل معنایی اطلاعات را توسط گره اینترنت اشیا به طور مستقیم در لایه MAC، با هدف اجرای امنیت، حفظ حریم خصوصی، صداقت و محدود کردن خطوط تعبیه کرد، بنابراین نتیجه‌ی به‌دست آمده‌ی محیط شبکه برای برنامه‌ های کاربردی رباتیک بهینه‌سازی شده است؟
3. آیا یک گروه از گره‌ها می‌توانند به صورت پویا بر قوانین حاکم بر پروتکل ارتباطات موافق باشند؟
4. آیا ما می توانیم انرژی، پهنای باند و تلاش محاسباتی را با خلاص شدن از رضایت و/ یا اقتباس از پروتکل‌ های قدیمی، و توسط شروع طراحی پروتکل‌ های جدید، از ابتدا ذخیره کنیم ؟
علاوه بر این، سیستم‌ های رباتیک، در قابلیت محاسبات و ارتباطات، بسیار ناهمگن هستند.
همانطور که در بالا گفته شد، چشم‌ انداز بلند پروازانه‌ی ما یک رویکرد ارتباطی جدید به سیستم اینترنت اشیا است، که قادر به حذف طبقه ‌بندی و سربار به‌ویژه برای برنامه‌ های کاربردی رباتیک است. برای این هدف، آخرین تحولات در تحقیقات ICN [86] نشان می‌دهد که مزایای قابل توجهی می‌تواند توسط شکل‌ های هندسی اولیه ICN، از نظر حمایت از تحرک، سطح امنیتی، مسیریابی بومی چند پخشی، عملیات ذخیره در شبکه توزیع و به اشتراک‌گذاری محتوای استاندارد ایجاد شود. این مزایا در برنامه‌ های کاربردی رباتیک ضروری است و در نتیجه شایسته تحقیق و تحولات در بیشتر چالش‌ های مربوط به مسیریابی/کنترل ازدحام/کشف منابع بهینه‌سازی الگوریتم، مکانیزم جستجو، روش‌ های طراحی و سیستم ناهمگونی است. 
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 3.2. سیستم‌ های تصمیم‌گیری غیر‌متمرکز در رباتیک به‌کمک اینترنت اشیا 
از دیدگاه مهندسی کنترل، اینترنت اشیا ممکن است یک انقلاب واقعی تشکیل دهد، عدم تمرکز کامل و توزیع فضایی اجزای یک سیستم کنترل پیچیده: سنسورها، رله، الگوریتم کنترل، نظارت و واحد تشخیصی. چنین سیستم توزیع شد های، با تعداد نامعلوم و متغیری از نهاد های شرکت‌کننده، الزاما شامل طراحی محاسبات و کنترل الگوریتم است، که در آن قابلیت توزیع سنجش و محاسبات مورد نیاز، اساسی است. توزیع‌شدگی الگوریتم‌ها و فرآیند های مورد نیاز در امتداد سیستم اس ، که در آن استحکام، تشخیص، عدم تجانس و مقیاس پذیری از عوامل کلیدی هستند. از سوی دیگر، روبات‌ های موجود در جهان ما فراتر از نقش سنتی خطوط مونتاژ و ابزار دستکاری با تحقیقات بالغ در هماهنگی توزیع ربات های ناهمگن و همراه انسان، به‌خصوص برای جستجو و نجات و کاربرد های نظامی هستند [114] -[116]. به عنوان یک نتیجه، در این زمینه، ربات‌ های همراه ممکن است یک سیستم کنترل، با توانایی ارائه اقدامات کنترل در مکان‌ های خاص، بدون ضرر برای انسان، و بدون نیاز به تجهیز هر مکان از سیستم باشند. سوالات مطرح شده در چارچوب سیستم‌ های ناهمگن مخلوط متشکل از ابتکار عمل انسان، زمین و وسایل نقلیه هوایی جالب بوده است [20]:
1. آیا انسان منجر به انجام تمام جنبه‌ های یک کار می‌شود؟ آیا یک ماشین می‌تواند دستور دهد؟
2. چه نیاز های گفت‌وگو می‌شود و در چه سطحی از انتزاع قرار دارد؟
3. می توانید ابتکار عمل در طول کار انجام دهید؟
4. می‌توانید نقش تیم را جهت تغییر قابلیت‌ها انجام دهید؟
5. چه هنگامی ماشین‌ها می‌توانند به انسان و یا به ماشین‌ های دیگر نه بگویند؟
علاوه بر این، امکان دسترسی به اینترنت، به ربات اجازه می‌دهد تا به مقدار زیادی از داده‌ها، اشتراک دانش و منابع محاسباتی دسترسی داشته باشد. در سال 2010، واژه‌ی رباتیک ابر [117] به عنوان یک پارادایم در رباتیک، که در آن روبات می‌تواند با استفاده از اینترنت به عنوان یک منبع برای گرفتن محاسبات موازی و در زمان واقعی برای به‌اشتراک‌گذاری عظیمی از دانش و مجموعه داده‌ های بزرگ معرفی شده است. به‌تازگی، تعدادی از پروژه‌ های تحقیقاتی رباتیک ابر در حال دنبال شدن در سراسر جهان [118]، [119]است، و منجر به ظهور معماری نرم افزار جدید[120] - [122] و چارچوب محاسبات [123] شده است. در این میان، پروژه‌ی RoboEarth [19] به منظور توسعه‌ی یک شبکه جهانی وب برای روبات است: یک شبکه‌ی غول پیکر و مخزن پایگاه داده که در آن روبات می‌تواند اطلاعات و آموخته‌ هایش از دیگران را در مورد رفتار و محیط خود به‌اشتراک بگذارد.
در این مقاله به دنبال چشم‌انداز گسترد های هستیم، که در آن تییم از انسان‌ها، اشیاء و روب‌ت ها قرار دارند، هر کدام سنجش‌ های مختلف، پردازش و قابلیت عمل، متفاوتی داردند. برای به اجرا درآوردن این دیدگاه، ما به هر نهاد پیشنهاد می‌کنیم که در روند به عنوان یک گره (شبکه) شرکت کند. ما فرض می‌کنیم مشغول مقابله با یک گروه باز هستیم که در آن گره می‌تواند در هر زمان ملحق و یا ترک شود. هیچ سلسله مراتبی الزامی نیست، و هر کس برای دستیابی به وظایف کمک خواهد کرد. درخواست ممکن است به طور بالقوه برای هر گره از شبکه ساخته شود (به شرط ارائه‌ی قابلیت‌ های ورودی)، و باید پردازش شده و به مناسب‌ترین گره و یا زیر گروهی از گره‌ها اختصاص داده شود. اینجا ما می‌خواهم به ترویج و پرورش یک چشم‌انداز که در آن رباتیک یک مجموعه استو  سیستمی از توانایی‌ های ناهمگن دارد بپردازیم، که در آن گره‌ها قادر به کمک به اجرای وظایف و هر کس به توانایی خود، نیاز دارد. پیشرفت پیش‌بینی شده در این دامنه عبارتند از:
• طراحی و پیاده‌سازی الگوریتم در شرایط واقع بینانه برای سنجش مشترک و برآورد توزیع شده است. الگوریتم‌ها، در واقع، اغلب در سیستم‌ های ارتباطی انتزاعی [124] هستند. در دسترس بودن گسترده‌تر ارتباطات و منابع محاسباتی در وسایل نقلیه مستقل در حال حرکت به سمت اجرای پژوهش استراتژی اجماع برای همکاری چند وسیله نقلیه در هر دو برنامه‌ی کاربردی نظامی و غیرنظامی، مانند سیستم‌ های نظارت، دست زدن به مواد و شبکه‌ های حسگر موبایل جاسازی شده است. برای این هدف، اجماع و شرایط الگوریتم باید برای مقابله با محدودیت فیزیکی و زمانی توسط برنامه‌ های کاربردی خاص [127، 128] افزایش یابد. محدودیت در ارتباطات میان جنبه‌ های کلیدی به هنگام برخورد با برنامه‌ های کاربردی رباتیک قرار دارد. مشکلات باز، به‌عنوان مثال، مطالعه‌ی عملکرد الگوریتم توافق با توجه به میزان اطلاعات رد و بدل شده توسط عوامل [129]، و یا خصوصیات عملکرد اجماع در حضور اندازه‌گیری سر و صدا و تاخیر، بسته و شکست عوامل است [130] - [138].
• طراحی استراتژی‌ های تخصیص وظایف توزیع یافته[139]، که در آن مجموع های از اشخاص در انتساب توزیع از وظایف برای انجام آن موافق هستند، یکی از جنبه‌ های کلیدی برای ادغام فن‌آوری‌ های اینترنت اشیا و سیستم‌ های رباتیک است. یکی از کار های پیشگام در کار توزیع انتساب [139]، اجماع مبتنی بر بسته نرم‌افزاری الگوریتم (CBBA )، باز کردن کامل راه توزیع وظایف در میان عوامل شبکه‌ های هوشمند است. با تکرار ساختار آن، CBBA تضمین می‌کند که یک شبکه از عوامل همگرا، در زمان متناهی، در انتساب چند وظیفه است. این نتیجه از طریق نزدیکترین ارتباطات همسایه به‌دست می‌آید، بنابراین، هر عاملی نیاز به دانستن اطلاعات در مورد عوامل دیگر در شبکه ندارد. این مکانیزم می‌تواند به‌راحتی از شبکه‌ های ربات به برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا، که در آن هر دستگاه اطلاعاتی در مورد کل شبکه ندارد، گسترش یابد. اخیرا، استراتژی‌ های مختلفی در تنظیمات موتور های آسنکرون، با تاخیر در ارتباطات و شبکه‌ های ناهمگن بر اساس ایده‌ی اصلی CBBA پیشنهاد شده است [140] - [142]. با این حال، چالش طراحی و پیاده‌سازی این الگوریتم‌ ها در محور اطلاعات امن و زمینه‌ های معنایی بیشتر از شبکه‌ های ایده آل است.

3.3 . روش معناگرا برای اجماع در کاربرد رباتیک به‌کمک اینترنت اشیا  
در سناریوی به تصویر کشیده شده در این مقاله، که در آن روبات‌ ها، ماشین‌آلات، حسگر های هوشمند و انسان در تعامل برای رسیدن به یک هدف مشترک، تعریف و طراحی استراتژی موثر از شرایط هستند اهمیت زیادی دارد. در حالت ایده‌آل، شرایط باید به‌طور کامل غیرمتمرکز به دست آید. اکثر پروتکل‌ های تثبیت شرایط [143] براساس شایعات بی‌اساس هستند [144]، توسط فرضیه، این پروتکل به معنای احتساب داده‌ها و مسائل اساسی ناشی از اختلاف‌ نظر ممکن در میان بازیگران نیست. در مقابل، در این مقاله ما نیاز به بهره‌برداری از یک معنای رسمی مبتنی بر چارچوب تحت بررسی، به منظور مدیریت ویژگی‌ های متمایز اصلی آن هستیم: اطلاعات ارتباطات محور، جمعیت متغیر با زمان و طرح ارتباط، بازیگران بسیار ناهمگن (از جمله انسان).
جستجو برای برخی از نهاد های همگرای ناهمگن به سمت درک مشترکی از جهان اطراف، یک کار گسترده در توزیع هوش مصنوعی (DAI ) با اشاره‌ی خاص به سیستم‌ های چند عاملی(MAS ) است، از اوایل دهه نود، برخی طرح‌ های پژوهشی به اجماع در میان عوامل خودکار تقسیم شده است ([145]، [146]، [147]). توجه داشته باشید که، تلاش‌ های اولیه، تحقیقات میان رشت های با تصویب مکانیزمی از اقتصاد به ‌ویژه نظریه بازی را نشان می‌دهد (به‌ عنوان مثال تصویب ساز و مالیات کلارک [148] در [147]).
مشکل استخراج در میان عامل‌ها شامل مسائل مربوط به برنامه‌ریزی سنتی در هوش مصنوعی است، که تحت راه‌حل مشکل توزیع در گذشته است، زمانی که برای عامل‌ های متعدد [149] به‌کار برده شد. همانطور که در مقدمه پیشنهاد شد، افزایش شمار تعداد نهاد های مسائل مربوط‌ به مقیاس‌پذیری با [150] مقابله شد. علاوه بر این، ناهمگنی در عامل‌ها اغلب منجر به تمایز در تعاونی و منافع خود (اگر نه رقابتی) و ساخت پیچیده‌تر پروتکل می‌شود [151].
سناریوی به تصویر کشیده شده در این مقاله بیشتر قابل ارجاع به سناریو MAS اس ، که به‌طورکامل در چندین مقاله و کتاب طی سال‌ های گذشته بررسی شده است (در میان دیگران، ببینید [152]، [151]). به طور خاص، علاقه بسیار زیادی به استفاده از روش‌ های یادگیری ماشین به MAS  داده شده است (برای یک بررسی جامع به [153] نگاه کنید)، که هنوز هم در هوش به همراه تئوری بازی بررسی می‌شود.
از سال 1999 ([152])، وظایف به‌نحوی به سناریوی ما مرتبط شد، از جمله ارزیابی توزیع موقعیت، برنامه‌ریزی منابع و برنامه‌ریزی توزیع و توزیع سیستم‌ های خبره، به عنوان برنامه کاربردی برای MAS نشان داده شد. علاوه بر این، همان کار، شمار قابلیت همکاری میان عامل‌ها را به عنوان یک چالش کلیدی تحقیقات در نظر گرفت.
چشم انداز معناگرا از اینترنت اشیا به‌تازگی ترویج پیدا کرده است، همان تصور گذر از اینترنت اشیا به وب معنایی اشیا [156]. پارادایم معنایی، در واقع، چندین خدمات برای حمایت از مشکلات پیاده سازی اینترنت اشیا معمولی پیشنهاد داده است که کاربرد رباتیک به‌کمک اینترنت اشیا است. به‌طورخاص، یک نمایش قابل فهم برای ماشین از اشیا (و از اطلاعاتی که آنها با خود حمل می‌کنند) در پارادایم‌ های اینترنت اشیا مزایای زیادی را پیشنهاد می‌دهد، از جمله قابلیت همکاری، یکپارچه ‌سازی داده‌ های ناهمگن، انتزاع داده و دسترسی، جستجو و کشف منابع، استدلال. همه این فرصت‌ های پردازش اطلاعات، نیاز به تکیه به مدل نمایش دانش به‌اشتراک گذاشته دارند که نیاز به تلاش تعریف در هستی‌شناسی استاندارد دارد. اخیرا، گروه رشد معنایی شبکه‌ های حسگر W3C شبکه‌ های حسگر معنایی را توسعه داده است [157]، که ویژگی‌ های سطح بالا از دستگاه‌ های حسی و عملیات مربوط به آنها را نشان می‌دهد. اشخاص علاقمند به اینترنت اشیا نه تنها سنسور، بلکه منابع ناهمگن (از جمله ربات) در چند فرآیند کسب و کار وابسته به سناریو درگیر می‌شوند. برخی از تلاش‌ های نمایش به‌طور رسمی برای توصیف اینترنت اشیا، منابع توصیف و خدمات [158]، و فرآیند های کسب و کار مربوط به آنها ایجاد شده است [159].
هنگامی که بازیگران یک تفسیر مشترک و زبان نمایش را به اشتراک می‌گذارند، آنها می‌توانند اطلاعات را جمع‌آوری کنند و تنظیمات سناریو را با یک دیدگاه یکنواخت توصیف کنند. با این وجود، از یک طرف این مدل نمایش مشترک برای ویژگی‌ های دامنه دور از دسترس است. از سوی دیگر، شرح اطلاعات جمع‌آوری شده با توجه به چنین مدلی ممکن است منجر به تفسیر های متفاوت از تنظیمات سناریو شود. در هر دو شرایط، مکانیزم استدلال نیاز به حمایت از اجرای جستجو به اصطلاح اجماع معنایی دارد.
 اخیرا نشان داده شده است که یک اجماع معنایی جهانی می‌تواند از ظهور خود سازماندهی یک جمعیت از بازیگران متصل از طریق یک شبکه‌ی ارتباطی ایجاد شود [160، 161]. این مدل اخیرا در کلاسی از شبکه‌ های خود سازمان یافته‌ی معنایی (SON) پیشنهاد شده است، که از مکانیسم مدل چرخش آیزینگ الهام گرفته شده است [162]. فرض اساسی روش توسعه یافته چنین است که در آن هر عامل می‌تواند اطلاعات دیگران را در زمان تبادل متناهی تغییر دهد. که می‌تواند از طریق سیاست مسیریابی بدون خرابی و موثر، حضور واحد متمرکز و یا یک نمونه نماینده یکنواخت از گره‌ های شبکه به‌دست آید. در بحث ما، مقابله با پروتکل‌ های ارتباطی واقع‌بینانه و روش توزیع‌شده، فرضیه‌ی میانگین باید حداقل مورد سوال قرار گیرد. یکی دیگر از موضوعات تحقیقاتی مهم در این دامنه درج اپراتور انسانی در یک کار گروهی مرتبط است. برخی تلاش محققان به ارائه جوامع انسانی با پشتیبانی خودکار برای بحث، توافق، و شور و مشورت اختصاص داده شده است، مانند پلتفرم ساختمان [9]، یک پیاده‌سازی اولیه از گسترش فرآیند نوآوری ساختار شور و مشورت مشخص شده است. به‌عبارت دیگر، هدف تعریف فضای همکاری معنایی وب با هدف ن هایی ترویج تصمیم‌گیری گروهی است [5]. تکنیک‌ های ارائه شده از شور و مشورت جمعی می‌تواند به عنوان ابزار ارزشمند برای بهبود عملکرد پروتکل در شرایط غیرمتمرکز شامل بازیگران ناهمگن در نظر گرفته شود.
اجماع معنایی نیز در وب معنایی مورد بررسی قرار گرفته است، که با یک سطح از عدم تجانس قابل مقایسه با زمینه‌ی ما است. در [167]، یک روش برای رسیدن به توافق از طریق یک مدل فازی در رای‌گیری داده‌ های مورد تفسیر متناقض از وب برای حل مسائل باز در نقشه ‌برداری هستی‌شناسی ارائه شده است [168] [169]. در [170]، مفهوم غیبت معنایی به عنوان یک راه امیدوار کننده برای آشتی نا همگن از نظر معنایی معرفی شده است. کار بیشتری برای ترویج قابلیت همکاری جهانی از نگاشت محلی انجام گرفته است (برای مثال رجوع کنید به [171]، [167]، [172]) همچنین ثابت شده که موفقیت‌آمیز است. حتی اگر تلاش بسیاری برای ایجاد استراتژی پیچیده مربوط به جفت و یا طرحواره هستی‌شناسی صورت می‌گرفت (برای بررسی به [10] مراجعه کنید)، که هنوز از چگونگی یکپارچه‌ سازی معنایی سیستم که می‌تواند تکامل و یا مشخص شود دور است.
به‌همین دلیل، پیشنهاد می‌کنیم برای اجماع بر روی داده‌ های معنایی هر دو سناریو تنظیمات ، از طریق توسعه و استنتاج بر اطلاعات جمع آوری شده جستجو کنید. استنتاج اصلی باید به سوالات زیر پاسخ دهد:
1. چگونه آیتم‌ های ناهمگن می‌توانند بر روی یک مدل منحصر به فرد برای نمایش اطلاعات موافق باشد؟
2. چگونه از تشخیص در تنظیمات تلفیقی برای پیش‌بینی سناریو و کمک به تعریف یک مدل کسب و کار موثر برای فرآیندها حمایت کنیم؟
3. چگونه به تنظیمات سناریو از داده‌ های جمع‌آوری شده پی ببریم؟
4. چگونه تنظیمات موثر بین استنباط و تنظیمات سناریو تلفیقی را شناسایی کنیم؟
استدلال بر داده‌ های اینترنت اشیا یک چالش باز است [173]، که برای اتخاذ یک فرمول مبتنی بر دانش ایجاد انگیزه می‌کند. بیشتر روش‌ها برای استدلال روی تشخیص داده‌ی اینترنت اشیا نقش حیاتی میان تشخیص، اقدام و ایجاد قابلیت همکاری دارد [174] [175]. با این وجود، ویژگی‌ های اصلی این پیش بینی سناریو پاسخ داده می‌شود. بنابراین روش‌ های خاصی برای برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا باید درک شود.


3.4 .  امنیت اینترنت اشیا 
امنیت یک مسئله حیاتی است که مانع از استفاده‌ی گسترده از اینترنت اشیا و فن‌آوری و برنامه‌ های کاربردی آن است، به‌طور گسترد های در [16] بحث شده است. به‌همین دلیل، این مقاله اظهار می‌دارد که بحث کامل در مورد چالش‌ های امنیتی برای ساخت پارادایم معتبر اینترنت اشیا، به‌ویژه در برنامه‌ های کاربردی رباتیک مورد نیاز است. که به‌طورخاص، به سوالات زیر پاسخ صریح باید داده شود:
1. چگونه داده‌ها در یک محیط که در آن حتی اشیاء (تلفن همراه) برای دسترسی به داده مجاز هستند تضمین شود؟
2. چگونه تمام نهاد های اساسی اینترنت اشیا و روابط آن‌ها را برای مقابله با مسائل مربوط به حریم خصوصی مدل‌سازی کنیم؟
3. چگونه اعتماد را در یک محیط پویا و انعطاف‌پذیر بدون ایجاد روابط میان بازیگران مدیریت کنیم؟
به‌عنوان مثال، انتشار واقعی برنامه‌ های کاربردی رباتیک مراقبت‌ های بهداشتی به‌کمک اینترنت اشیا (به بخش 2نگاه کنید) نیاز به طراحی و اتخاذ یک چارچوب امنیتی تعریف شده برای اجرای کنترل دسترسی و تشخیص ربات به‌منظور جلوگیری از رفتار مخرب داریم، که واقعا برای سلامت انسان خطرناک است. علاوه بر این، به‌منظور کنترل موثر داده‌ های حساس سلامتی، حریم خصوصی بیماران باید به شدت محافظت شود. یکی دیگر از نمونه‌ها به سناریو های نظامی اشاره دارد که در آن نیاز به امنیت و حریم خصوصی یک اولویت محسوب می‌شود، با توجه به نقش بسیار مهم صداقت و اعتماد در اطلاعات: اگر یک کاربر غیر مجاز به اطلاعات دسترسی پیدا کند، امنیت تمام ملت‌ها می‌تواند به خطر بیافتد.
در مورد قابلیت اعتماد داده‌ها، کنترل دسترسی مبتنی بر وظیفه (RBAC ) یک رویکرد تلفیقی است که ویژگی‌ های محیط رباتیک به‌کمک اینترنت اشیا را به‌درستی منطبق می‌کند[176]. مزیت اصلی RBAC، در یک چشم ‌انداز اینترنت اشیا است، واقعیت این است که دسترسی می‌تواند به‌ صورت پویا با تغییر نقش وظایف ویرایش شود. اینترنت اشیا نیاز به معرفی شکل جدیدی از راه‌حل به سبک  RBACدارد، به‌ویژه با توجه به اینکه داده‌ های اینترنت اشیا جریان دسترسی در زمان واقعی را به‌جای اینکه در پایگاه داده‌ های استاتیک [177] ذخیره شود، نشان می‌دهد. کار های پیشین چند طرح را یشنهد می‌کنند که به دو دسته‌ی اصلی تقسیم می‌شود: کسانی که هدف حصول اطمینان از صحت، قابلیت اعتماد و یکپارچگی جریان داده‌ها در زمان انتقال را دارند [178] [179]، و کسانی که مربوط به کنترل دسترسی هستند. تا آنجا که کنترل دسترسی جریان داده ‌ها در نظر گرفته است، مکانیسم‌ های محافظت در برابر دسترسی غیرمجاز به جریان داده‌ های به‌تازگی بررسی شده است. تحقیقی در [180] یک مدل برای گسترش RBAC برای حفاظت از جریان داده‌ها از دسترسی‌ های غیر مجاز پیشنهاد داده است، اما مسائل زیادی هنوز برای حل شدن وجود دارد. نکته اصلی پیدا کردن راه‌حل‌ هایی برای بررسی هویت ربات و مجوز پردازش مربوط به آنها به شیو های امن است. اگر چه مدیریت هویت کاربران یک موضوع برای بررسی دقیق‌تر است، مدیریت هویت ربات تعداد مسائلی که با آن برخورد می‌کند افزایش می‌دهد. یک نقطه شروع می‌تواند با مفهوم نمایندگی فدراسیون نشان داده شود [182]، تشکر می‌کنیم از کسی که بتواند بین تشخیص ویژگی هویت اختصاص داده شده به روبات و یا کاربران تمایز قائل شود. در چارچوب ما، نه تنها کاربران ، بلکه اشیاء/ربات مجاز نیز ممکن است به داده دسترسی داشته باشند. این نیاز به نشان دادن دو جنبه‌ی مهم دارد: اول، تعریف یک مکانیزم کنترل دسترسی، و دوم، تعریف یک فرآیند احراز هویت شی (با یک سیستم مدیریت هویت مربوط) [183]. یکی دیگر از چالش‌ های اساسی اینترنت اشیا با مسائل خصوصی [184] ارائه شده است. دلیل اصلی که باعث می‌شود حریم خصوصی یک نیاز اساسی اینترنت اشیا باشد حوزه‌ی کاربرد رباتیک به‌کمک اینترنت اشیا و فن‌آوری‌ های بی‌سیم است. یک تعداد از چارچوب‌ها به منظور رسیدگی به مسائل خصوصی در مرحله‌ی طراحی سیستم، مانند Kaos [185]، NFR [186] [187]، GBRAM، PRIS هستند. توسعه پیاده‌سازی در زمینه ما از تعریف یک مدل عمومی بهره می‌برد. به‌طورکلی، قادر به نمایش تمام نهاد های اساسی اینترنت اشیا و روابط آنها، و به حساب آوردن نیاز های مقیاس‌پذیری، محیط پویا و دسترسی به کنترل جریان داده‌ها است. در ن هایت، توانایی دید الزامات به‌شدت به مدیریت هویت و مسائل کنترل دسترسی مرتبط است، همانطور که در بالا مورد بحث قرار گرفت. درحال‌حاضر، تعداد محدودی از راه‌حل‌ها در دسترس هستند [190] [191]، حتی اگر نیاز های محاسباتی خود و به خود بالا باشند. بسیاری از مسائل باز باید در جهت توسعه موثر خدمات اینترنت اشیا باشند[192]. اول، تعریفی از گواهی پذیرفته شده در سطح جهانی باید با تعدادی از نیازمندی‌ها که یک گواهی اینترنت اشیا سازگار است، نشان داده شود. علاوه بر این، لازم است یک زبان مذاکره اعتماد موثر، کامل و انعطاف‌پذیر  قادر به پاسخگویی به نیازها باشد. به‌عبارت دیگر، ما نیاز به حرکت از روش متمرکز و کلاسیک که  بیشتر مطابق راه‌حل‌ های مدیریت اعتماد هستند، به سمت روش‌ های توزیع و پویا که در آن روابط اعتماد میان بازیگران در سیستم فرض شده است. علاوه‌براین، یک چارچوب جدید برای مدیریت اعتماد باید به منظور برآورده کردن نیاز های مقیاس‌پذیری که در سطوح مختلف افزایش می‌یابد، از جمله نامگذاری و پرداختن به اطلاعات مدیریت دانش و تأمین خدمات معرفی شود.

4.  امکان سنجی معماری ارائه شده 
ما نمی‌توانیم جایگاه این مقاله را بدون پاسخ به این پرسش مهم نتیجه‌گیری کنیم : آیا فن‌آوری‌ های فعلی به اندازه کافی به برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا اجازه‌ی تولید می‌دهند؟
با توجه به ویژگی‌ های ربات انتشار یافته (بخش 4.1) و دستگاه‌ های اینترنت اشیا (بخش 4.2را ببینید.)، در ادامه ما سعی خواهیم کرد به این پرسش با اشاره به سناریو های به تصویر کشیده در شکل. 2 پاسخ دهیم. علاوه بر این، برای ارائه یک مثال عملی، یک مرجع مورد استفاده ارائه شده است، که در آن اینترنت اشیا و ربات به طور مشترک برای مدیریت خدمات پیشرفته در فرودگاه به‌کار برده شده است.

4.1 . ربات‌ های موجود
در زمان نوشتن این مقاله، چندین ربات موجود، برای یک طیف گسترد های از برنامه‌ های کاربردی طراحی شده است.
 با توجه به [20]، روبات‌ها به دو دسته اصلی تقسیم می‌شوند: خدمات رباتیک و زمینه‌ی رباتیک. رده‌ی سابق انسان‌نما و ربات‌ های خانگی بود که وظایف حمایتی را برای انسان اجرا می‌کرد (به‌عنوان‌مثال، داخلی، دستیاران تحرک شخص ، تمیز کردن و تحویل).
 از سوی دیگر، روبات‌ های گروه‌ های دسته دوم همه  تصور به کار در محیط‌ های نامحدود و بدون ساختار (معمولا خارج از منزل)، در یک طیف گسترد های از شرایط عملیاتی و محیط زیست داشتند. ربات میدان بیشتر به عنوان ربات زمین، ربات‌ های هوایی و ربات دریایی تقسیم‌بندی شده‌اند،. نمونه‌ های معمولی ربات‌ هایی برای کشاورزی و جنگلداری، برای فعالیت‌ های صنعتی و نظامی، و برای عملیات جستجو و نجات هستند.
 جدول 2 چشم‌اندازی فوری در مهم‌ترین پیشنهاد تجاری محصولات متعلق به هر دو گروه خدمات رباتیک و رباتیک میدانی است. با شروع از شرح ویژگی‌ های اصلی، که می‌تواد به صراحت از برگه‌ های اطلاعات ارائه شده توسط کارخانه نشان داد (و آزادانه از هر یک از وب سایت‌ های مربوطه دریافت شده است)، ما سناریو هایی را که در آن ممکن است به طور عمده استفاده شود مشخص خواهیم کرد.
دسته‌ی انسان‌نما متشکل از دستگاه‌ هایی است که شبیه بدن انسان ساخته شده است، مانند PR2 [195]، و REEM [194]. آن‌ها مهم‌ترین محصولات در منطق های از روبات‌ های داخلی Peoplebot [195]،Care-O-bot [196]، همانند تمام دستگاه‌ های توسعه یافته توسط Robosoft [197] هستند. آنها از مکانیک فوت و یا پایگاه‌ های موبایل برای حرکت مستقل در داخل یک منطقه خاص استفاده می‌کنند. علاوه بر این، بازوها، چنگ، دوربین، مانیتور صفحه نمایش لمسی و حسگرها به تعامل بهتر با هر چیزی (یا هرکسی) در محیط اطراف به‌کار می‌رود. این روبات یک پشتیبانی بزرگ برای تمام برنامه‌ های کاربردی که نیاز به تعامل انسان و ربات دارند پیشنهاد شده است و عمدتا به فعالیت در محیط داخلی اختصاص داده شده است، در نتیجه مراقبت‌ های بهداشتی، کاربرد های صنعتی و ساختمانی را پوشش می‌دهد. بااین‌وجود، زمانی که حمل و نقل اشیاء مورد نیاز است، لازم است ربات‌ های موبایل داخل، مانند TurtleBot [193] و سایر محصولات مشابه به کسانی که توسط Neobotix توسعه یافته است[198].
از سوی دیگر، کاربرد های نظامی، سیستم‌ های مدیریت امداد و نجات و انواع دیگری از فعالیت‌ های حیاتی در فضا های باز (مانند، مدیریت شبکه‌ های انرژی و گیاهان)، ربات‌ های مختلف مورد نیاز برای رسیدگی به فعالیت‌ های بر روی زمین ( Husky [199]، Pineer 3-AT و Seekur [195]، Guardian [200]، در هوا Quadrotor [201]و یا در آب Kingfisher[199]).
برای همه‌ی روبات‌ های فوق، تجهیزات اضافی (سنسور و دوربین) برای جمع‌آوری اطلاعات بیشتر از محیط زیست اقتباس شده است، از جمله وجود موانع، انسان و اشیاء و غیره (جدول 3 را ببینید). 
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ما توجه داریم که عملیات ربات همچون الگوریتم‌ های پردازش داده‌ها و روش‌ها، باید با توجه به برنامه مورد نظر تعریف و سفارشی شود. این امکان به لطف برنامه‌ریزی سطح بالایی از سخت افزار است. در این رابطه، چارچوب نرم افزار انتشار یافته، برای برنامه‌نویسی رفتار های ربات، سیستم اجرایی ربات (ROS) [202] و استودیو توسعه‌ی رباتیک مایکروسافت هستند [203]. این چارچوب‌ های نرم‌افزاری، شبیه به پلیر/ مرحله ROS [204] قادر به ادغام چندین دستگاه و ماژول جهت ارائه‌ی معماری انعطاف‌پذیر و قابل استفاده‌ی مجدد است. این سیستم در مورد یک ربات تنها کاملا انعطاف و قوی است، که در آن ارتباط بین سنسورها، رله و واحد پردازش مختلف معمولا سیمی و قوی است. با این حال، یکی از محدودیت‌ های این چارچوب این است که به صراحت برای چند عامل و سیستم‌ های شبکه طراحی شده است. از سوی دیگر، تعدادی از چارچوب‌ های نرم افزاری مناسب برای سیستم‌ های چندعامله [205، 206] طراحی شده است. بااین‌حال، درحالی که این سیستم از ابزار های قدرتمند برای تحقق محیط شبیه‌سازی است، ممکن است این بهترین انتخاب برای برنامه‌ های کاربردی رباتیک در دنیای واقعی است. ادغام سیستم‌ های واقعی چند‌رباتی با سخت‌افزار اینترنت اشیا هنوز هم یک چالش باز است.

4.2. فن‌آوری‌ های اینترنت اشیا موجود
چندین دستگاه ممکن است مانند اشیاء هوشمند در حوزه اینترنت اشیا عمل کند. فن‌آوری دستگاه‌ های RFID  درحال‌حاضر برای تشخیص خودکار از تگ‌ های متصل به اشیاء تشکیل شده است [207]. آنها می‌توانند به‌طور گسترده در تمام برنامه‌ های کاربردی استفاده شوند که در بخش 2 برای حمایت از عملیات ردیابی بحث شده است.
 با توجه به انتشار گسترده‌ی فن‌آوری تلفن‌همراه در زندگی روزمره ما [208]، تلفن همراه و تبلت‌ها، بدون شک، ابزار معتبری هستند که انسان‌ها می‌توانند به طور فعال با همه چیز و همه در اطراف خود در تعامل باشند.
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با این ‌وجود، برای ساخت یک معماری کامل اینترنت اشیا، لازم است سیستم‌عامل‌ های پیچیده‌تر برای شبکه‌ های مش کم قدرت معرفی شوند. توسط توزیع ذرات کم قدرت در یک محیط فراگیر، ممکن است ارتباطات میان اشیا، ماشین‌آلات، ربات‌ها و انسان‌ها و غیره تضمین شود.
 ویژگی‌ های اصلی ذرات از پا افتاده در جدول 4 خلاصه شده است [209]. توجه داشته باشید که هر یک از آنها می‌تواند به‌طور بالقوه در تمام سناریو های رباتیک به‌کمک اینترنت اشیا به تصویب برسد که در بخش 2 بیان شده است، حتی اگر یک انتخاب معقول از نظر بار محاسباتی با توجه به برنامه مورد نظر بسیار مطلوب باشد.

4.3. مرجع مورد استفاده: خدمات رباتیک اینترنت اشیا در فرودگاه
 برای ارائه‌ی نمونه‌ های واقعی برای ایده‌ها و مفاهیم مورد بحث در این مقاله، به تاسیسات فرودگاه توجه می‌کنیم، که می‌تواند به عنوان یک هدف کلی سناریو در نظر گرفته شود که در آن برنامه‌ های رباتیک مختلفی به‌کمک اینترنت اشیا می‌تواند اجرا شود.
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شکل 2: use-case فرودگاه
شکل 2 محیط مربوطه را نشان می‌دهد، که در آن فرض ما اعلام حضور مدیریت، اضطراری، کنترل امنیت، عملیات شبانه‌روزی و خدمات از دست رفته است. اینها فقط نمونه‌ های کلیدی از دسته‌ی کلانی از برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا هستند که در بخش 2 ذکر شدند.
در ادامه، جزئیات مورد استفاده از نظر بازیگران، فرآیندها و چالش‌ های نوظهور نشان داه شده است.
 بازیگران درگیر در use-case فرودگاه. سناریوی نشان داده شده در شکل 2 نتایج حاصل از تعامل بازیگران زیر است:
• ذرات. ذرات در فضای فرودگاه پراکنده شده‌اند (برای مثال، صندلی و نزدیک نیمکت‌ها، گیاهان، چراغ‌ها، پله و آسانسور، بر روی چمدان و غیره)، ایجاد یک زیرساخت شبکه اینترنت اشیا فراگیر است. برخی از آن‌ها داده، دستور، اطلاعات و پیام‌ های هشدار را تولید می‌کنند. دیگران فقط به مسیریابی پیام‌ هایی که در میان اشیاء و روبات‌ها در فرودگاه رد و بدل می‌شود رسیدگی می‌کنند. ه‌طورکلی، خدمات مختلف قادر به مدیریت انواع مختلفی از داده‌ها هستند. به‌عنوان مثال: (1) برنامه‌ های کاربردی برای تشخیص و مدیریت شرایط اضطراری( نشت آب و گاز) نیاز به حس داده در مورد دما، فشار و رطوبت، در میان دیگران دارند. (2) عملیات شبانه‌روزی اشیاء هوشمند باید اطلاعات در مورد تعداد مردم در یک منطقه از فرودگاه و یا در هواپیما را داشته باشند؛ و (3) برنامه‌ های کاربردی چمدان با ذرات نصب شده بر روی چمدان برای ارائه جزئیات بیشتر در مورد صاحب آن و پرواز مطابقت دارد. بدون از دست دادن کلیت، دستگاه‌ های وقف با بهترین قابلیت ذخیره‌سازی و محاسباتی را انتخاب کنید ، یعنی OpenMote STM( جدول 4 را ببینید)، و توجه داشته باشید که، با توجه به محدودیت‌ های قدرت و محاسباتی، این ذرات ممکن است در میان یکدیگر از طریق یک فن‌آوری بی‌سیم برای درک قدرت کم و با تلفات شبکه (LLN)، مانند IEEE 802.15.4e. ارتباط برقرارکنند.
• مسافران و اپراتورها. آنها به سیستم کلی متصل هستند و در خدمات اجرایی از پایانه‌ های تلفن همراه خود شرکت می‌کنند( که بخش جدایی‌ناپذیر اینترنت اشیا است). بنا به اختلاف ذرات فوق، ممکن است این دستگاه با سیستم از طریق فن‌آوری‌ های بی‌سیم قوی‌تر، از قبیل وای‌فای، وایمکس و LTE ارتباط برقرارکند 
• تجهیزات و دستگاه‌ های شبکه عمومی. تعدادی از قطعات ناهمگن از تجهیزات و دستگاه‌ های شبکه (از جمله بررسی ماشین‌آلات، نمایش، کامپیوترها، سرور) ممکن است از طریق هزاران فن‌آوری سیمی و بی‌سیم به محیط زیست متصل شود، و متعلق به دامنه اینترنت اشیا باشد. 
• روبات. برخی از ربات‌ها در محیط‌ های توزیع شده به انجام وظایف مدیریت، کنترل، نظارت، بازرسی، امداد و نجات مشغول هستند. ربات‌ های انسان ‌نما (مانند ربات PAL رباتیک REEM که در جدول 2 شرح داده شده است) ممکن است برای مسئولیت رسیدگی به وظایف حمایت آسان انسان، مانند کمک به مسافران در طول عملیات شبانه‌روزی انتخاب شود. یک تیم متشکل توسط ربات انسان نما و ربات پرواز قادر به نظارت و کنترل امنیت خدمات است. این وظایف می تواند به هر یک از اعضای همان‌ طور که شرح می‌دهیم اختصاص یابد: (1) ربات‌ های انسان‌نما برای نظارت بر فعالیت انسان در منطقه مرجع خود هستند (در این مورد مدل ارائه شده در جدول ممکن است استفاده شود)(2) ربات پرواز (به‌عنوان‌مثال، quadrotor AscTec در جدول 2) اطلاعات پرواز را ضبط می‌کند، در نتیجه قادر به ارائه تصویر بزرگ از آنچه اتفاق می‌افتد است. یک تیم از روبات زمین ممکن است برای حرکت بارها (چمدان، صندلی، صفحه نمایش و غیره) در فرودگاه مورد استفاده قرار گیرد. از جمله وظایف را می‌توان توسط ربات با هدف کلی با بازو و انگشت مانند مدل ارائه شده در جدول 2 باشد. علاوه براین، با اشاره به گزینه‌ های طراحی تفصیلی تاکنون، نیاز به استفاده از تمام قطعات اضافی از تجهیزات به‌منظور حصول اطمینان برخی توانایی‌ های مهم در یک ربات در جدول 3 آمده است. به‌طورخاص، همه‌ی روبات‌ها باید قادر به تشخیص حضور مردم و حرکات آنها، برای شناسایی اشیاء با ویژگی‌ های خاص، برای تصرف و پردازش هر نوع تصویر و برای به‌دست آوردن اطلاعات در مورد موقعیت اشیاء و مردم باشند.
فرآیند هایی که قادر به پیش‌بینی برنامه‌ های کاربردی است. در سیستم ناهمگن در نظر گرفته شده، روبات‌ها، گره‌ های اینترنت اشیا و انواع دستگاه‌ های موجود در فرودگاه باید با یکدیگر برای ارائه برنامه‌ های کاربردی خاص ارتباط برقرارکنند.
 بدون از دست دادن کلیت، یک نمونه فرآیند پارادایم رباتیک مورد استفاده در فرودگاه: مربوط به عملیات شبانه‌روزی است. وقتی یک مسافر به فرودگاه می‌رسد بلافاصله یک عنصر از سیستم می‌شود. او شروع به استفاده از تلفن همراه خود برای به دست آوردن طیف گسترد های از اطلاعات مفید (به‌ عنوان مثال، زمان سوار شدن، رستوران‌ های دردسترس،  خرید و غیره) و تکمیل عملیات ورودی می‌کند. در همان زمان، چمدان او، با ذرات خاصی مجهز می‌شود، حضور آن‌ها با سیستم توسط لینک‌ های ارتباطی با نرخ پایین ارتباط برقرار می‌کند (به‌عنوان مثال، طرح ارتباط معمول در یک  LLN).  بعد از اجرای بررسی‌ های امنیتی، سیستم تایید مسافر و چمدان، موقعیت آن‌ها را تشخیص می‌دهد و چنین اطلاعاتی را به ربات درحال حرکت در فرودگاه و اشیاء هوشمند پخش شده در اطراف منتشر می‌کند. چنین ربات‌ هایی ممکن است، به‌عنوان مثال، چمدان مسافر را بگیرد، و مسافر را به سمت مناطق خاص هدایت کند. برای این منظور، ربات‌ها همیشه با بقیه اشیاء فرودگاه در ارتباط هستند و مسافر تنها نتایج (از نظر ارائه خدمات) از تعامل فشرده در میان اشیاء را درک می‌کند.
چالش مشخص شده. هنگامی که اشیاء هوشمند و روبات‌ها در سناریویی که قبلا توضیح دادیم کنارهم قرار می‌گیرند مسائل مورد بررسی در بخش 3، مرتبط به فن‌آوری‌ های ارتباطی کوتاه برد، خدمات مبتنی بر معنا و نظریه اجماع، اطلاعات شبکه محور و امنیت بوجود می آیند. 
اول، طراحی یک پشته پروتکل که قادر به ارائه پیام به شیو های امن درون شبکه اینترنت اشیا و در میان اشیاء هوشمند و روبات‌ها است، درحالی‌که تضمین بالای ارتباطات موثر از پهنای باند، انرژی و نقطه نظر محاسباتی مورد نیاز است.
تعامل میان دستگاه‌ها دو چالش مهم‌تر باز می‌کند. نگرانی سابق انتخاب پارادایم ارتباطی برای تعامل بین هر نوع از اشیاء و ربات بود. به عنوان یک واقعیت، بسیاری از پروتکل‌ های مختلف MAC / PHY  می‌تواند به قابلیت‌ های قدرت و محاسبات دستگاه‌ های شبکه وابسته باشد. به ‌طورخاص، از یک طرف، وای‌فای در بسیاری از مناطق فرودگاه امروزه در دسترس است و آن یک راه‌حل برای ارائه اتصال به اینترنت به تلفن‌ های هوشمند، تبلت، نوت بوک، دستگاه‌ های دستی به میزان وسیع است. از سوی دیگر، آن به خوبی شناخته شده است [2،4، 16] که ذرات جاسازی شده در اشیاء هوشمند می‌تواند منجر به محدودیت در مصرف برق شود، که با قدرت سیستم‌ های وای‌فای سازگار نیست. در کوتاه ‌مدت، قابلیت همکاری میان چندین فن‌آوری مختلف می‌تواند میزبان محور باشد (همانگونه که در بخش 3.1 بیان شد) در لایه‌ی شبکه (به‌عنوان‌مثال، از طریق IPv6) و یا در لایه کاربرد (به‌عنوان مثال، از طریق میان‌ افزار استاندارد ETSI به عنوان M2M). در یک چشم‌ انداز بلند مدت، محدودیت‌ های روش‌ های میزبان محور (به‌عنوان مثال، پشتیبانی ضعیف تحرک و امنیت) با بهره‌برداری از فرصت‌ های جدید در حال ظهور همراه غلبه بر اطلاعات پارادایم شبکه محور اتنجام می‌شود [210].
چالش دوم، تعریف راهی منحصر به فرد برای نشان دادن داده است، در نتیجه حصول اطمینان از همکاری کامل بین بازیگران شبکه در تمام شرایط ممکن آنها را مجبور به مقابله با آن‌ها می‌کند.
روبات‌ها، مسئول وظایف استدلال‌ های خاصی هستند، بهره‌برداری از محتوای آموزنده‌ی پیام که در داخل شبکه رد و بدل می‌شود. که برای هماهنگی فعالیت‌ها و بهینه‌سازی توانایی‌ های خود لازم است. با توجه به، به عنوان مثال، برای از دست ندادن خدمات مدیریت چمدان، باید از حرکت بیش از یک روبات به سوی یک چمدان داده شده برای اجرای عملیات اجتناب شود. بدین ترتیب، استراتژی برای انتساب وظایف پیچیده‌ی توزیع‌شده (مانند خدمات دوربین مداربسته) در میان روبات ها نیاز به طراحی دارد.
 در نهایت، ما نیاز به حصول اطمینان در سطح خوبی از امنیت در ارتباطات داریم. به منظور دستیابی به چنین هدفی، ما نیاز به بررسی یک مکانیسم جدید کنترل دسترسی، به همراه احراز هویت ربات، که به‌شدت وابسته به تعریف و مدیریت هویت ربات است. همچنین، معرفی الگوریتم‌ های خاص ما را قادر می‌سازد قابلیت اعتماد داده‌ها و تمامیت پیام مورد نیاز، همراه با روش‌‍‌ های پیچیده‌تر و دستگاه‌ های غیرقابل اطمینان و شناسایی ربات و مهار نقش آنها را در کل سیستم حفظ کند.
جمع ‌بندی دقیق ‌تر مورد استفاده نشان می‌دهد که، با وجود تکنولوژی موجود، اجرای برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا بایستی حمایت شود، تعدادی از مسائل قبل از تبدیل معماری به یک واقعیت باید به دقت مورد بررسی قرار گیرد.

5 . نتیجه‌گیری
5.1 . پایان سخن
در این مقاله، جایگاه مسائل اصلی برنامه‌ های کاربردی رباتیک به‌کمک اینترنت اشیا، با اشاره خاص به تکنولوژی و مفاهیم و اهدافی که می‌تواند حمایت کند بررسی کردیم. بررسی کامل کار های گذشته در اصل پژوهش ارائه شده است، چگونگی چند‌رشت های و ناهمگن بودن دانش مورد نیاز برای مقابله با این موضوع جدید و به چالش کشیدن آن نشان داده شده است. ما همچنین در مورد امکان‌سنجی این کار تحقیقاتی، شواهدی ارائه کردیم که درحال حاضر فن آوری قادر به حمایت از توسعه و انتشار کاربردها رباتیک به‌کمک اینترنت اشیا است. با این وجود، به‌طورکامل از پتانسیل فن‌آوری‌ های پیشرفته در سال بعد بهره‌برداری خواهد شد، تلاش‌ها در هر دو پروتکل و برنامه‌ های کاربردی طراحی به منظور رسیدگی به مسائل مربوط به ارتباطات فن‌آوری کوتاه برد، خدمات مبتنی بر معنا و تئوری اجماع، محور اطلاعات شبکه و امنیت مورد نیاز است. محققان در حال تلاش برای رسیدن به راه‌حل‌ های موثر در به‌ چالش کشیدن بحث در این مقاله و پیش‌بینی رباتیک به‌کمک اینترنت اشیا به‌عنوان یک واقعیت در آینده هستند.
5.2 . درس‌ های آموخته شده
درس‌ های آموخته شده از این مقاله به طور عمده مربوط به دامنه پژوهش زیر است: شبکه‌ های ارتباطی، برنامه‌ های کاربردی رباتیک در محیط توزیع و فراگی ، روش معناگرا و امنیت شبکه. برای هر یک از آنها، چالش برانگیزترین موضوعات وجود دارد. با اشاره به شبکه‌ های ارتباطی، معماری اینترنت اشیا اطلاعات محور همراه با پروتکل‌ های خود پیکربندی ارزش تحقیق و بررسی بسیاری دارد. علاوه بر این، مفهوم شرایط ناهمگن در تیم، از جمله روبات‌ها و انسان، برای فعال کردن برنامه‌ های کاربردی رباتیک در محیط‌ های توزیع و فراگیر با مسئله حیاتی مواجه است. طراحی مدل‌ های معنایی مبتنی بر اطلاعات جمع‌آوری شده توسط انواع مختلفی از زمینه‌ها می‌تواند در ایجاد استراتژی توزیع اجماع کمک کند، بنابراین، یکی‌دیگر از چالش‌ های محوری تحقیقات بدست می‌آید. تعریف شکل اولیه‌ی امنیتی نشان‌دهنده‌ی سنگ بنای کل رباتیک جهان به‌کمک اینترنت اشیا است، زیرا تحت این ارزیابی می‌تواند شانس گسترش این تکنولوژی جدید در بازار را داشته باشد.
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