
 

 

 لایه انتقالی اخیر در پروتکل هاای ه یک بررسی بر پیشرفت

 

 چکیده 

ثابت و سیار، رشد های  و دستگاهها  ارتباطی در دسترس جدید، برای شبکه های  ها، اینترنت با تکنولوژی در طول سال

اینترنت هنوز هم برای  دسترس غنی شده است. جامعه پژوهش  های  چشمگیر از نظر عملکرد، افزایش پایدار نرخ داده 

مدرن، به منظور بهره برداری کامل از مزایای  های  شبکه های  لایه انتقال از نظر تطبیق با قابلیت های  تکامل پروتکل 

انتقال که اخیرا مطرح  های  اصلی مربوط به پروتکلهای  کند. این مقاله بر نوآوری ارتباطی جدید تلاش می های  تکنولوژی 

کنترل ازدحام، برای  های  ( تکامل الگوریتم 1کند: ) ، و سه روند پژوهشی اصلی را شناسایی میشده اند تمرکز میکند 

د  ا( پیشنه2یادگیری ماشین؛ ) های  هدف قراردادن عملکرد بهینه در سناریوهای چالش برانگیز، با استفاده از تکنیک 

است و در یک فضای کاربری اجرا   (TCP)ی پروتکل کنترل انتقال  اانتقال جدید برند، که جایگزینی برهای  پروتکل 

 چند مسیری در لایه انتقال. های ( مقدمه ای بر قابلیت3شود؛ و )می

 

 مقدمه . 1

به بعد، از زمانی   1980کنند از دهه  نت فراهم می ررا به اینت 1ارتباطی که دسترسی و ارتباطات بک هال های تکنولوژی 

بوده اند برای اولین بار معرفی شدند، به صورت چشمگیری تغییر کردند   TCP/IPکه بخشی از پشته  هایی  که پروتکل 

از ترافیک تولید شده توسط   موبایلهای  ترافیک تولید شده از دستگاه  2021رود که در سال  انتظار می.  [3]–[1]

و سرورهای  دستگاه بگیرد  ها  دسکتاب  استانداردهای  [4]پیشی  سال .  و در طی چند  مطرح شدند،  ارتباطی جدید 

موبایل و ثابت های  گذشته به بازار وارد شدند. با افزایش تحریک آمیز تقاضای ترافیک وب و چند رسانه ای ها، شبکه 
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  5Gهای  داده به شدت بالا با تاخیر بسیار کم برای دستگاه   خ با نر،  3GPP NR  [5]به سرعت در حال تکامل هستند.  

تی چند او توان عملی  استقرارهای به شدت متراکم   IEEE 802.11به، استاندارد  ا، و به طور مشاستآینده همراه  

،  [9]ناهمگن را دارا هستند  های  مدرن قابلیت ارتباط با شبکه های  . دستگاه [8]دهد  ت در ثانیه را هدف قرار می یگیگابا

بی سابقه و تاخیر  های  برای نرخ   (SDN)  2تعریف شده  نرم افزاریی  هانوری و شبکه های  ثابت از تکنولوژی های  و شبکه 

   .  [10]کنند کم استفاده می

را امکان پذیر کرده است، رشد نمایی ترافیک چند ها در حال افزایش شبکه ایجاد نوع جدیدی از اپلیکیشنهای  قابلیت

،  5Gتکنولوژیکال اخیر غیر ممکن بوده است. با پیشرفت شبکه به سمت  های  بدون پیشرفت   [4]رسانه ای یا بلادرنگ  

مانند   اپلیکیشن ها،  از  افزوده نوع جدیدی  نیازمند    (VR)  4واقعیت مجازی و    (AR)  3واقعیت  رانندگی خودکار،  یا 

. این، با افزایش ناهمگونی شبکه  هستند سفت و سخت تر    (QoS)کیفیت خدمات  های  بیشتر و محدودیتهای  شبکه

تر انتقال را مهم  انته  ،ها، نقش پروتکل  به  انتها  براستی، عملکرد  برانگیز تر کرده است.   5و کیفیت تجربه   او چالش 

(QoE)    به خصوص،  [11]کاربران تا حد زیادی به تعامل میان اپلیکیشن ها، لایه انتقال و شبکه اصلی مربوط است .

ت انتها به انتها بر روی چند هاب شبکه است، باید به منظور بهره مندی کامل  الایه انتقال، که مسئول مدیریت ارتباط

شوند که راه  مانع از این میها  ل، تعدادی از فاکتورها یا عامل فوق الذکر تکامل یابد. به هر حاهای  کاربران از نوآوری 

یر به صورت گسترده پذیرفته شوند، جامعه پژوهشی قصد دارد که با این اخهای  در سال   ، جدید در لایه انتقالهای  حل

 .ترنت شناسایی کند نوآورانه را به منظور تاثیر گذاری قابل توجه بر عملکرد اینهای مقابله کند و راه حلها محدودیت 

لایه  استقرار  طور خاص،  جایگزینهای  به  کنترل جریان مانند    ،انتقال  انتقال  استفاده  [12]  (SCTP)  6پروتکل  با   ،

از جعبه  است    7میانی های  گسترده  یافته  بسته [13]کاهش  اغلب  که  بسته هایی  ،  از  انتقال  های  که  کنترل  پروتکل 

(TCP)    و یا پروتکل دیتاگرام کاربر(UDP)  [15]  بر این، سوکت واسط برنامه    علاوه اندازند.  متفاوت هستند را دور می

 
2 Software-Defined Networking 
3 Augmented Reality 
4 Virtual Reality 
5 Quality of Experience 
6 Stream Control Transmission Protocol 
7 middleboxes 



های  رابط بین اپلیکیشن و لایه های  ، بنابراین گزینه [16]به صورت جهانی استفاده شده است    (API)  8نویسی اپلیکیشن 

عملیاتی توابع انتقال های  تغییر میدهد. سرانجام، گسترده ترین سیستمکند  پشتیبانی می   APIانتقال را برای آنچه  

(TCP&UDP)   کنند سازد. این عناصر تعریف میجدید را سخت میهای  کنند، و استقرار راه حلرا در کرنل اجرا می

ت استفاده از  که محققین و توسعه دهندگان را به سم  ای، پدیده[16]شود  که چه چیزی مبنای لایه انتقال گفته می

TCP    قدیمی ) برای ترافیک قابل اعتماد و کنترل ازدحام( سوق میدهد، حتی اگر این بهترین پروتکل عملکردی برای

در برخی از سناریوهای خاص با برخی از مشکلات عملکردی مواجه است، مانند   TCPمورد استفاده مطلوب نباشد.  

  bufferbloatبا ترافیک وب، و    Head of Line  (HoL)کینگ  ، بلا [17]بی سیم با تغییرپذیری بالا  های  لینک 

[20]  . 

نوآوری  انتقال جدید،  )پروتکل  انتقال  پژوهش لایه  بر سه جهت  بررسی  رویکردهای چند های  این  و  ازدحام،  کنترل 

ازدحام جدید های  سال اخیر برای کل مسائل فوق الذکر ظهور کرده اند، تمرکز میکند. پروتکل   15مسیری( که در  

انتقال جدید توسط نیروی  های  برای هدف قراردادن تاخیر کم و استفاده کامل از پهنای باند پیشنهاد شدند. پروتکل 

اینترنت   نوآوری (IETF)کار مهندسی  با  قابلیت های  ،  واسط   چند های  فنی مانند  بررسی  برای  متعدد  های  مسیری، 

، و سرورها و اجرای فضای کاربر، برای غلبه بر آنچه که مانع از پذیرش هوشمند مدرن، کامپیوترهاهای  موجود در تلفن 

انتقال جدید های  بنابراین، در این بررسی، ابتدا پروتکل   شود، بحث کردند.جدید در لایه انتقال میهای  کامل الگوریتم 

یم؛ ما یک بررسی  پیشنهاد شدند و استاندارد سازی شدند را بررسی کرد  2006از سال    IETFاصلی را که توسط  

داختیم،  ر دیگر پهای  ارائه دادیم، و سپس به مبحث   (DCCP)و پروتکل کنترل ازدحام دیتاگرام    SCTPمختصر بر  

انجام شده بر کنترل ازدحام نگاهی  های  . سپس، ما بر پژوهش (QUIC)سریع    UDPمانند پروتکل ارتباطات اینترنتی  

کنیم، مانند پهنای باند گلوگاه و  استفاده از رویکردهای کلاسیک تشریح می جدید را با  های  انداختیم. هر دو مکانیزم 

، و برخی از پیشنهادات جدید برای استفاده از  TCPبرای    (LoLa)و تاخیر کم    (BBR)  9زمان انتشار دور چرخشی 

ت به پذیرش یادگیری ماشین برای کنترل ازدحام. سرانجام، روند سومی که در این بررسی بحث شده اس های  تکنیک 
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، مربوط است اما به  [26] ,[25]  (MPTCP)چند مسیره    TCPچند مسیری در لایه انتقال، اساسا با  های  راه حل 

  (LEAP)، و با پروتکل تجمعی انتها به انتهای کنترل تاخیر  SCTP  [27]  ،QUIC  [28]چند مسیره  های  بسط 

 مربوط است. 

علاقمند های  انتقال برای خواننده های  به روز پروتکل های  جامع در پژوهشهدف ما در این بررسی ارائه نقطه نظرهای  

  ازدحامچند مسیره، یا الگوهای کنترل  های  ، انتقال استخراجاخیر که بر  های  است، نقطه نظرهایی که در دیگر بررسی

 شود.  کنند، دیده نمییا در مراکز داده تمرکز می MPTCPبرای 

های  انتقال را در شبکه های  اصلی پروتکلهای  مسائل و محدودیت   2سازمان یافته است. در بخش  باقی مقاله به شرح زیر  

تازگی پیشنهاد شده را تشریح کردیم. در بخش    3مدرن تشریح کردیم. در بخش   به  انتقال  پروتکل  آخرین   4سه 

را به به  ها  انتقال گزارش کردیم، و آن های  و دیگر پروتکل   TCPرا برای    ازدحامکنترل  های  از نظر الگوریتم ها  پروپوزال 

الگوریتم  بر  های  عنوان  بستهمبتنی  شدن  مکانیزم   ، گم  بر  ما  کردیم.  بندی  دسته  ظرفیت  یا  ترکیبی،  های  تاخیر 

بر رویکردهای متفاوت برای    5بحث کردیم. در بخش    ایبین لایهمبتنی بر یادگیری ماشین و رویکردهای  های  الگوریتم 

گیری مقاله است   هنتیج  6انجام دادیم. سرانجام بخش  هایی  چند مسیره اخیرا پیشنهاد شده بررسی   انتقالهای  پروتکل 

 و جهات پژوهشی آینده را مطرح میکند. یک لیست جامع از کلمات اختصاری نیز در پایان مقاله آورده شده است.  

 

  مدرنهای لایه انتقال در شبکه های محدودیت . 2

هر هاب را به  ها  ارتباطی انتها به انتها دارند؛ آن   ه لایه انتقال یک دیدگاهای  گفته شد، پروتکل  1همانطور که در بخش 

گیرند. به همین دلیل،  گیرند، اما تنها یک پیوند منطقی بین دو نقطه انتهایی در نظر می صورت انفرادی در نظر نمی 

سرویس ارائه  شود.  گلوگاه گفته میها  ، که اصطلاحا به آن ها هستند لینکدر ارتباط آهسته ترین    هامهم ترین لینک

تواند به عنوان یک لوله واحد با ظرفیت لینک گلوگاه و یک  ، می بالفعل ، پروتکل انتقال استاندارد  TCPشده توسط  

اصلی مدل شود، مانند زمان از لحظه ای که فرستنده یک بسته را ارسال میکند تا زمانی    (RTT)زمان دور چرخشی  

 .  است که تایید متناظر آن را دریافت کند 



و موارد دیگر پروتکل انتقال    ،TCPپایین تر بر رفتار  های  منفرد و رفتار لایه های  خاص لینک های  به هر حال، ویژگی 

ویژگی  دارد: چندین  اندازه،    تاثیر  و  بافر  بسته، وضعیت  تاخیر، گم شدن  )مانند  انتها  به  انتها  ارتباطات  لینک شامل 

های  مکانیزم   به منظور غلبه بر این مسئله، .  [34]تاثیر گذارد    انتقالتواند بر عملکرد لایه  نوسانات ظرفیت است( که می

ساده هستند.    (AIMD)  10افزایش جمعی کاهش ضربیکنترل ازدحام پیچیده تری پیشنهاد شدند، که فراتر از اصل  

دهیم. در حقیقت، محققین در مورد استفاده  به صورت دقیق تر توضیح می   4طرح اصلی را در بخش  های  ما فلسفه 

به عنوان یک راه حل مناسب برای همه سوال پرسیدند، چرا که همه این فاکتورها باعث شوند که    TCPگسترده از  

اصلی انتزاع لایه انتقال هستند، در حالی که موارد  های  مسائل عملکردی بیشتری بروز کنند. برخی از این مسائل مسئله 

توانند با طراحی درست پروتکل اجتناب شوند. این بخش یک  خاص پروتکل مربوط هستند و می های  ژگی دیگر به وی

متعددی که برای بررسی  های  دیدگاه مختصر بر مهم ترین مسائل ارائه داده است، باقی مقاله نیز به بحث بر راه حل 

 تخصیص یافته است. پیشنهاد شدند ها این چالش

 

Bufferbloat .A   

ازدحام  های  بحث خواهیم کرد، مکانیزم   4همانطور که در بخش   از یک  برای تنظیم مقدار داده ارسال شده  کنترل 

ن انتزاع در برخی از نمونه در  ینشان داده شد، ا  [20]دیدگاه انتزاعی بر شبکه اصلی استفاده میکنند. همانطور که در  

د و به کاهش عملکرد منجر  شودو هاست با شکست مواجه می ارتباط دهنده  های  ارائه اطلاعات دقیق در مورد لینک 

جلوگیری شود، سپس  ها  شود. به خصوص، زمانی که بافرهای بزرگ قبل از گلوگاه قرار گیرند، تا از گم شدن بستهمی

علاوه  شود.  د، بنابراین باعث تاخیر مینده مبتنی بر گم شدن اشغال شدن صف را افزایش می  TCPپروب  های  مکانیزم

ها دهند، آن نرخ ارسال را تا زمانی که اولین بسته گم شود افزایش می  TCPاجرایی فعلی  های  بر این، از انجا که نسخه 

می پر  که صف  زمانی  در  و  میدهند  افزایش  را  ازدحام  میدهند،  قرار  شعاع  تحت  را  کانال  ظرفیت  باعث اغلب  شود 
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نیز با مسئله مشابهی مواجه هستند،    QUIC, SCTP, and DCCPند  مانها  شوند. دیگر پروتکل مجدد میهای  انتقال

   چرا که مسئله کنترل ازدحام یک مشکل شایع بافرهای بزرگ است و مسئله ای نیست که به پروتکل مربوط باشد. 

دهد، به خصوص زمانی که  اپلیکیشن را کاهش می  QoSشناخته شده است،    Bufferbloatاین پدیده، که به عنوان  

یر با توجه  خاهای  اشتراک بگذارند، و این مسئله در سال  به  مرور وبهای  جریان انتقال ویدیو یا فایل بافر را با جریان 

ابتدای  بافرهای بزرگی را در  های  طراحی منع گم شدن بسته بدتر شده است، چرا که این استراتژی های  به استراتژی 

 . [35]با ظرفیت دسترسی کم قرار میدهند های لینک 

محلی یا جریان انتها به انتها و    (AQM)  11مدیریت صف فعال های  پژوهش در این عرصه حل این مسئله را با تکنیک 

 دهد.  انتقال هدف قرار میهای کنترل ازدحام برای پروتکل 

. پروتکل  [36]شود  قابل توجه به سختی حل میمسئله، در حالی که تشخیص آن سخت نیست، بدون یک هزینه سربار  

را پیچیده تر کند؛ این اطلاعات اغلب برای روترها   AQMکنترل ازدحام در نقطه انتهایی ممکن است متفاوت باشد، و  

در شرایط   هاهم در دسترس نیستند، به همین دلیل روترها هم ممکن است قادر به پیش بینی دور انداختن بسته 

 را به شدت پیچیده تر میکند و نسبت به تنظیم پارامترها حساس تر میکند.ها و همین الگوریتم ،ازدحام نباشند 

AQM   12دور انداختن زود هنگام تصادفی بیشماری پیشنهاد شدند، مانند  های  یک ایده تازه نیست: تکنیک  (RED)  ،

مراجعه کند. با    [37][36]نیم که برای کسب اطلاعات بیشتر در مورد این موضوع به  کو ما به خواننده پیشنهاد می 

گفته  ی مواجه شده اند، که تا حدی با توجه به مسائل ذکر  با پذیرش محدود ها  بسیار، آن های  توجه به این پروپوزال 

جدید و آسان تری برای  های اخیرا، روش . [35]بوده است ها شده بالا در تنظیم پارامترها و هزینه محاسباتی الگوریتم 

، در محصولات تجاری متعدد پذیرفته  (CoDel)13مدیریت تاخیر کنترل شده مانند    ، AQMتنظیم و استقرار الگوهای  

در یک بازه ) معمولا   Dاست که تاخیر بافرینگ را با مانیتورینگ تاخیر صف    AQMیک الگوریتم    CoDelشده است.  

 
11 Active Queue Management 
12 Random Early Dropping 
13 Controlled Delay Management 



100ms )   در زمانی که حداقل مقدار  ها  و گم شدن بستهD    5بزرگتر ازms   کند. با این وجود  ثانیه است، محدود می

 بی سیم مربوط است.های  به دامنه  Bufferbloat  مشابهکنیم،  می ثبح 3قسمت   Dهمانطور که در بخش  

 

 .B مسئلهIncast 

سرور، ترافیک و عملکرد  های  فعالیتنظارت کننده  های  مراکز داده نواحی محدودی هستند که شامل سرورها و سیسم

است، که    (HTTP)های مبتنی بر پروتکل انتقال ابرمتن  APIورها معمولا بر اساس  روب هستند. تبادل داده بین س 

های  شود. برخی از فعالیت ها، مانند مهاجرتبه عنوان پر کاربردترین پروتکل انتقال در مراکز داده استفاده می  TCPاز  

در مراکز داده معمولا پهنای  ها  فیک را بین سرورها ایجاد میکند. بنابراین، لینک ا یز حجم بالایی از ترماشین مجازی، ن

دسترسی،  های  بافرهای کوچکی دارند، برخلاف آنچه که در لینک ها  باند بالا و تاخیر کمی دارند، در عین حال که سوئیچ 

 دهد. که در بخش قبل گفته شد، رخ می

رایانش ابری به صورت گسترده در مراکز داده بزرگ قرار دادند و بارهای ترافیک بسیار بالایی را تولید های  فریم ورک 

  PageRankیا    [40]کند(  که از الگوی طراحی تجمعی/بخش بندی استفاده می)  MapReduceکند. برای مثال،  می

کارگران متعدد  ها  یک هستند، که در آن   اغلب شامل الگوهای ترافیک چند به   [41])استفاده شده برای جستجوی وب(  

نشان داده شده است. در این سناریوی    1را همزمان به یک گره تجمعی واحد ارسال میکنند، که در شکل  هایی  داده 

متعدد از یک سوئیچ عبور کنند، بافر آن ممکن است کافی نباشد، و به ازدحام    incastهای  چند به یک، اگر همه جریان 

شود و  متعدد مواجه میهای  خورد، و با تایم اوتکمتر به درد می  TCPگم شده  های  منجر شود. مکانیزم بازیابی بسته

 .  [42]شود باعث تنزل توان عملیاتی و تاخیرهای طولانی می

شود، و عملکرد شبکه و تجربه کاربر را  گفته می  Incastیل و حل این مسئله، که مسئله  بسیاری برای تحلهای  تلاش 

ببینید.    [44]و    [42]توانید در  . تحلیل تخمین دقیق توان عملیاتی را می[43]کند، صورت گرفته است  تضعیف می 

به چهار گروه ذکر شده در  ها  راه حل  )   [42]ممکن است  بندی شوند:  مانند 1دسته  پارامترهای سیستم،  ( تنظیم 



مجدد  های  تایم اوت انتقال   برای اجتناب از انباشتگی و سرریز ناگهانی بافر که باعث  14شروع آهسته غیرفعال کردن  

یم  ( ارتقای طراحی الگوریتم سمت کاربر و داخلی شبکه، برای کاهش هدر رفت پهنای باند، حداقل سازی تا2شود؛ )می

؛ جایگزینی  [39]گم شده  های  گم شده، و بهبود بازیابی سریع بسته های  انتقال مجدد و کاهش تعداد بسته های  اوت

تاخیر    بهتر که اندازه پنجره ازدحام را برطبق های  کنترل ازدحام مبتنی بر گم شدن بسته با پیاده سازی های  الگوریتم 

کاملا جدید برای این محیط های ( طراحی الگوریتم 4؛ و ) Vegasکنند؛ مانند تنظیم می ها RTTاندازه گرفته شده از  

برای ارائه متدهای    (ECN)  15اعلان ازدحام صریح ، که از  Data Center TCP  (DCTCP)  [45]خاص، مانند  

های  بسته کند که مجموع تعداد  استفاده می ، یک رویکرد مبتنی بر نرخ  IATCP  [46]کنترلی مبتنی بر پنجره، یا  

 .  [42]کند شبکه را محاسبه می  (BDP)16محصول تاخیر پهنای باند تزریق شده برای برآورده کردن 

 
 کند. بروز می TCP Incastمسئله : یک سناریوی معمولی که در آن  1شکل 

 بیابید.  [47]توانید در اطلاعات بیشتر در مور کنترل پروتکل انتقال در مراکز داده را می 

 

 .C بلاکینگ تاخیر وHead of Line 

HoL    پدیده ای است که زمانی رخ میدهد که دو جریان داده مستقل یا بیشتر یک ارتباطTCP   ،را به اشتراک گذارند

؛ چرا که این پروتکل انتقال داده ای که دریافت میکند را به عنوان یک جریان  TCPبرای مثال با ترافیک وب بر روی  

یبی است، با گم شدن یا تاخیر یک بسته برای هر جریانی،  ت کند، و نیازمند تحویل ترتفسیر می ها بایتمستمر واحد از 

 
14 slow start 
15 Explicit Congestion Notification 
16 Bandwidth-Delay Product 



مسله شناخته شده است،    یکدر هر پروتکلی که نیازمند تحویل ترتیبی است    HoLشود.  باعث تاخیر قابل توجه می

از سربار قابل توجه در راه اندازی ارتباطی    است کهای  بازکردن یک ارتباط برای هر جریان داده  آن  آشکارهای  و راه حل 

برد. علاوه بر این، با این گزینه، کنترل ازدحام کمتر پایدار است، چرا که هر ارتباط به صورت  و بازیابی خطا رنج می

 شود.  مستقلی اجرا می

مانند متن، تصویر،  است: معمولا، صفحات وب شامل اشیای متعددی هستند،    HoLترافیک وب یک مثال از مسئله  

یک   اکند، هریک از این اشیا بثالث؛ زمانی که یک کلاینت یک صفحه را از سرور درخواست میهای رسانه و اسکریپت

  HTTP/1.1 شوند، اما نیازی نیست که در همان لحظه نمایش داده شوند.واحد دانلود می  HTTP GETدرخواست  

باز کند، که مسائل گفته    TCPمالتی پلکسینگ را اجازه نمیدهد، لذا کلاینت مجبور است که برای هر شی یک ارتباط  

قرار بود که این   ،معرفی شد   RFC 7540تحت عنوان    2015پروتکل، که در سال    2شده در بالا پیش می آید. نسخه  

همه درخواست ها، با کاهش زمان بارگذاری صفحه حل    واحد برای مدیریت  TCPمسئله را با استفاده از یک ارتباط  

برای  ها  شدند لغو شد: با توجه به اینکه همه بسته گم میها  که بسته هایی  در شبکه   HoLبا  کند. به هر حال، این مزیت  

تحویل ترتیبی   نیازمند شوند، که مالتی پلکس می TCPمتعدد در طول زمان بر یک ارتباط  HTTP 2.0های جریان

نیز   2د، نه فقط جریان مربوط به بسته، که در شکل شومیها است، سپس گم شدن یک بسته باعث توقف همه جریان 

مزیت عملکردی قابل    HTTP/2سلولی نشان میدهد که  های  در شبکه هایی  نشان داده شده است. برای مثال، سنجش 

 .  [19]ندارد  HTTP/1.1توجهی نسبت به  

ها نیازمند هردوی آن  TCPانتقال مانند  های  تحویل ترتیبی برای قابلیت اعتماد ضروری نیست، اما پروتکل ل،  در اص

چند رسانه ای برای  های  برای اجازه دادن انتقال بدون ترتیب برای سرویس   TCPهستند، اگر چه پروپوزالی برای بسط  

از  ها  دهد که پروتکلنشان می  2ه نشده است. شکل  وجود دارد، این به صورت گسترده پذیرفت   HoLاجتناب از مسئله  

توان بر  تشریح شده است، و می  3ند، که در بخش  نکحمایت می   QUICیا    SCTPداده متعدد مانند  های  جریان

بافر خود را دارد و   ، به دلیل اینکه هیچ خط واحدی برای مسدود سازی وجود ندارد غلبه کند: هر جریان HoLمسئله 

 .  [58]شود تحویل ترتیبی در هر جریان تضمین می



برد؛ که این مسئله را به  رنج می HoLبه شدت از مسئله   TCPمورد دیگری است که در آن    سناریوهای چند مسیره

 کند. تشریح می  5صورت دقیق در بخش  

 
مستقل متعدد به ازای هر  های حمایت از جریان  QUIC، که به لطف ,HTTP/2و   TCPبا   HoL: مسئله 2شکل 

 ارتباط حل شده است.

 

 .D بی سیم های عملکرد در کانال 

از زمان معرفی سرویسهای  در کانال   TCPعملکرد   بررسی شده است   1990بی سیم تجاری در دهه  های  بیسیم 

. الگوهای کنترل ازدحام سنتی معمولا به گم شدن بسته ها، که فرض میکنند ناشی از ازدحام است، با کاهش  [59]

ممکن است به دلیل کاهش کیفیت کانال گم شوند.  ها بی سیم، بستههای دهند. در لینک نرخ ارسال واکنش نشان می

ل شامل ارائه  ومتداهای  ارتباطات کلی ضعیف است، و عملکرد انتها به انتها تضعیف میشود. راه حل   بنابراین، انتزاع

لهای  مکانیزم تاخیر(، و پروکسی   [60]بی سیم  های  نک یانتقال مجدد و حفاظت در  افزایش نوسانات  با  های  )حتی 

متفاوت پیشنهاد شده است مانند های  ژی برای تکنولوها  ارتقای عملکرد درون شبکه است. چندین تکنیک در طول سال 



LTE  [62]  و ،WiFi  [63] گسترده در مورد عملکرد های  . خوانندگان را به برای بحثTCP   بی سیم  های  در لینک

 دهیم.  ارجاع می [64][63]به 

فرکانس پذیرش  ن  mmWaveی  اهاخیرا،  شبکه برای  بعد  عملکرد    سلولیهای  سل  به  نسبت  ای  در    TCPعلاقه 

های  بی سیم بوجود آورده است. به خصوص، در این رسانه بی سیم نوسانات کانال بسیار بیشتر از فرکانس های  لینک 

ن ی. ا است  ه به حساسیت نسبت به مسدود سازی موارد معمولی، و جهت گیری ارتباطاتج است، که با تو  6GHzزیر 

بحث   [67][66]پایینی پشته پروتکل تاثیری ندارد، اما بر عملکرد لایه انتقال، که در    هایبر طرح لایه ها  محدودیت 

براستی برای واکنش مناسب به پویایی کیفیت کانال خیلی آهسته است   TCPگذارد. حلقه کنترل  شده است تاثیر می 

در    Bufferbloatگذارد. برای مثال، حتی اگر  تاثیر می   mmWaveهای  و نرخ داده ای را ارائه میدهد که بر لینک 

  مخرب تر است، جایی که بافرهای بزرگ برای   mmWavesارائه شوند، این جدید در    6GHzسلول زیر  های  شبکه

 18غیرخط دید به    (LOS)  17خط دید حفاظت از تغییرات زمانی و ناگهانی ظرفیت لینک نیاز است، با توجه به انتقال  

(NLOS)  .،این نشان میدهد که    علاوه بر اینTCP    استفاده زیربهینه ای از نرخ دادهmmWave    ،بسیار بالا دارد

برد که بعد از گم شدن بسته یا در آغاز ارتباط به ظرفیت کامل دست یابد. از آنجایی که این چرا که زمان زیادی می

کند نیازمند کار کارآمدی در یک  مسئله در منطق کنترل ازدحام ذاتی است، هر پروتکلی که کنترل ازدحام را اجرا می 

 سناریوی بی سیم است. 

 

 انتقال اخیرهای پروتکل . 3

  .QUIC, SCTP and DCCPدر این بخش، بر تشریح سه پروتکل انتقال به تازگی پیشنهاد شده تمرکز میکنیم:  

کنیم. آن را مطرح می های  نوآوری   TCPتوجه به    ا اصلی هر پروتکل را تشریح میکنیم، و بهای  به طور خاص، ویژگی 

خلاصه  ها  مرتبط و برخی از جزییات اجرایی آن   IEFTهمراه با اسناد    ، راها  پروتکلاصلی این  های  مشخصه   1جدول  

 
17 Line of Sight 
18 Non Line of Sight 



یر  خ چند مسیره اهای  استفاده شود و بسط ها  پروتکل   نتواند توسط ایمی   ازدحامکنترل  های  میکند. بحث بر مکانیزم 

 در زیر بخش بعدی ارائه شده است.

 SCTP, QUIC)انتقال اخیر که در این مقاله بررسی شده اند  های  پروتکل اصلی  های  : خلاصه ای از ویژگی1جدول  

and DCCP) های . ما همچنین یک بررسی بر پروتکلTCP   وUDP  عنوان مقایسه آورده ایم. قبلی به 

های چند بسط

 مسیر

  RFC ها ویژگی اجراها 
یا پیش  

 نویس 

 پروتکل 

QUIC    ،چند مسیری

 V-Bتشریح شده در  

های  فضای کاربر، کتابخانه

 متعدد در دسترس هستند 

جریان بایتی، کنترل جریان و ازدحام، قابلیت  

، ایجاد ارتباط  TLSاعتماد، چند جریانی، ادغام با  

RTT  صفر 

[24], 

[48] 
QUIC 

CMT-SCTP   تشریح

 V-Bشده در  

جریان بایتی، کنترل جریان و ازدحام، قابلیت   کرنل سیستم عامل 

 multihomingاعتماد، چند جریانی ،  

[12] SCTP 

MP-DCCP   تشریح

 V-Bشده در  

 ,[23] مبتنی بر دیتاگرام، کنترل ازدحام  کرنل سیستم عامل 

[53], 

[54] 

DCCP 

MPTCP    تشریح شده

 V-Aدر  

ابلیت  جریان بایت، کنترل جریان و ازدحام، ق کرنل سیستم عامل 

 اعتماد 

[1], [55] TCP 

 UDP [3] مبتنی بر دیتاگرام، بهترین تلاش  کرنل سیستم عامل  خیر 

 

 

 تشریح شده است.  [58]که در   ،TCPو  QUIC: پشته پروتکلی با 3شکل 



A  .  یک ارتباط اینترنتیUDP  سریع(QUIC) 

QUIC    معرفی شده و در    2013که توسط گوگل در سال    [69]یک مکانیزم انتقال لایه کاربرد یا اپلیکیشن است

شود، اما به عنوان  در کرنل اجرا نمی QUICدر نظر گرفته شده است.    IEFTنداردسازی توسط احال حاضر برای است

 کند.به عنوان پروتکل انتقال اصلی تکیه می  UDPشود، و بر  یک کتابخانه فضای کاربر یا در خود اپلیکیشن اجرا می

در   TCPمتعددی برای  های بحث شده است. در حالی که گزینه  [70]در   QUICاصلی مربوط به معرفی  های انگیزه

های  ناشی شده از جعبه   موارد استخراج شدهخیلی گسترده نیست، با توجه به  ها  لایه انتقال پیشنهاد شده اند، پذیرش آن 

  UDPو یا    TCPکه از  هایی  مجهول را دور می اندازد، برای مثال پروتکل های  از پروتکل ها  میانی در شبکه ای که بسته 

با ها  کپسوله میکند، بنابراین از بیشتر ناسازگاری   UDPهای  خود را در دیتاگرام های  بسته   QUICمتفاوت هستند.  

شود، و هر تغییر یا در کرنل اجرا می  TCPگفتیم،    1میانی اجتناب میکند. دوم، همانطور که در بخش  های  جعبه 

الگوریتم کنترل ازدحام جدید نیازمند یک به روز رسانی سیستم عامل است، که همیشه امکان پذیر نیست. سرانجام،  

تشریح شد را هدف قرار میدهد، و    II-Cرا که در بخش    HoL  TCPحل مسئله    QUICر طراحی پروتکل،  از نظ

 دهد.  در آغاز ارتباط را کاهش می 19تاخیر دست تکان دادن 

 
19 handshake 



 
  اهیس  ی هستند، فلش ها QUIC  ای TCPنشان دهنده دست دادن   یآب  یاتصال. فلش ها جادیا ی ها هی : رو4شکل 

 انتقال داده است.  نی هستند. فلش قرمز اول  ینشان دهنده دست دادن رمزنگار

QUIC   ( از1از  ازدحا،  TCPهای  ویژگی   ( برخی  تایید، کنترل  بازیابی بسته شامل مکانیزم  و  (  2گم شده، ) های  م، 

، مانند چند جریانی  HTTP/2هایی  ( ویژگی 3که نیازمند ارتباطات رمز شده است، و )   TLS 1.3مذاکرات کلیدی  

  HTTP/2و   TCPو   HTTP/2پروتکلی برای یک ترکیب  را در پشته هایی تفاوت  3. شکل  [58]تشکیل شده است 

اجازه میدهد که چند عرصه کلیدی را بهینه سازی کند. برای   QUICدهد. ترکیب این عناصر به  نشان می  QUICو  

مربوط به انتقال و رمزنگاری در همان پیام کاهش زمان را برای دست تکان های  یکپارچه سازی دست تکان دادن مثال،  

این، رمزگذاری هدر بسته بررسی و   بر  اولیه ممکن میسازد. علاوه  برای جعبه دادن  میانی  های  ردیابی هدر بسته را 

های  ها بین بسته ACKرا با تمایز قائل شدن در    TCPگم شده  های  کند. علاوه بر این، این بازیابی بسته مشکل می 



تواند به  بخشد. یک ارتباط واحد از چند جریان مستقل تشکیل شده است ) که می گم شده و خارج از ترتیب بهبود می

نگاشت یابد( لذا گم شدن یک بسته از یک جریان واحد دیگر را مسدود نمیکند، که مسئله    HTTP/2های  جریان

HoL   اضافی برای برچسب گذاری یک ارتباط معرفی شدند، های  را به صورت موثری کاهش میدهد. سرانجام، شناسه

 حفظ شوند.   (IP)توانند حتی در مورد تغییرات در آدرس پروتکل اینترنت که می

. RTT-0است، به خصوص با گزینه    QUICاصلی معرفی شده در  های  ایجاد ارتباط یکی از نوآوری   ایجاد ارتباط: (  1 

TCP  ل به یک  حداقRTT  ان دادن در زمان استفاده از  برای دست تکTLS 1.3  یک یا دو ،RTT   اضافی برای دست

 رد. قبلی تر احتیاج دا 1.2تکان دادن رمزنگاری در زمان استفاده از نسخه  

QUIC    حداقل ازTLS 1.3   استفاده میکند، و در مورد ایجاد ارتباط برای اولین بار، همه پارامترهای راه اندازی انتقال

QUIC  یک پیام    برای   شوند، در اولین بسته حمل میClient Hello  یک ،RTT    واحد کافی است. پارامترها در طول

، برای محاسبه کلید رمزگذاری، که در کلاینت ذخیره شده است، مذاکره  Diffie-Hellmanارتباط و مقادیر    ناولی

شود، و  شوند. در مورد ارتباطات بعدی، این اطلاعات توسط کلاینت همراه با اولین بسته داده به سرور ارسال میمی

نشان داده    RTT-0دست تکان دادن  کند، بنابراین سرور از این برای شناسایی کلاینت و رمزگشایی داده استفاده می 

 رخ میدهد.   4شده در شکل 

میانی را بدون اینکه  های  اجازه میدهد که جعبه   QUICهای  به بسته   TLS 1.3استفاده از  :    QUICهای  بسته (  2 

و یک    UDPشود سرآیند  را دستکاری کنند بگردند. در حقیقت، تنها بایتی که رمزنگاری نمیها  اطلاعات داخلی آن 

از    ار  QUICهای  نشان داده شده است: این اطلاعات کلیدی در جریان   5است، که در شکل    QUICبخش سرآیند  

  QUICتجهیزات شبکه و اپراتورها مخفی میکند. بعد از ایجاد ارتباط، تنها مقادیری که در متن واضح در سرآیند  

می مقصد IDشوند  ارسال  و  مبدا  ارتباطی  شمار  ،های  بسته،  همان  نوع  با  بسته  شماره  است.  بسته  طول  و  ورژن  ه 

شود، اما در برابر مشاهدات گاه به گاه حفاظت در برابر محرمانگی  رمزگذاری که بر بار مفید اعمال شده است حفاظت نمی

ارسال و دریافت متفاوت است، با توجه به این محدودیت که نباید در  های  برای جریان   ،TCPدارد. شماره بسته، مانند  

 . [24]همان ارتباط مجدد، حتی برای انتقال مجدد، استفاده شود 



، و یک سری  ack, ping or streamبار مفید بسته شامل یک فریم یا بیشتر است. هر فریک یک نوع دارد، مانند  

تواند در  . بنابراین یک بسته میdata length  [24]و    stream IDانند  فیلدهایی دارد که وابسته به نوع هستند م

 چند جریان مالتی پلکس شود.

عملکرد ان خیرا تحت نظر قرار گرفته است،    ،QUIC: با توجه به اهداف طراحی امیدوار کننده    QUICعملکرد  (  3

در سرورهای گوگل اجرا  QUICمشخص نشده باشد. تا به امروز، پروتکل  IEFTتوسط   حتی اگر پروتکل هنوز کاملا 

 YouTube orموبایل مانند  های  و در برخی از اپلیکیشن  Google Chromeشده است، و در سمت کلاینت، در 

Google Search    ترافیک اینترنت را به خود تخصیص میدهد،  7این    2017، در سال  [70]اجرا شده است. برطبق %

  QUICرا نیز به خود تخصیص میدهد. یک تحلیل دقیق تر از استقرار    Google’s egress traffic%  30و بیش از  

انتهایی شامل    آورده   [74]در   نقاط  افزایش است، به لطف    در حال  QUICشده است، که نشان میدهد که تعداد 

شود، با  ، در حالی که ترافیک به شدت توسط گوگل و خدمات ان پوشش داده میAkamaiو  Googleاستقرارهای 

  6رسد، که در شکل  % می6.7به سهم  MAWIقرات ا ستون فهمراه ب 2017مبر ادر سپت TCP/HTTPSتوجه به  

% می رسد. نویسندگان به یک مشکل ممکن در پایداری بلند مدت 9.1موبایل به    ISPنشان داده شده است و در یک  

 سازگار پروتکل اشاره کردند.های  با توجه به به روزرسانی

کاهش در تاخیر    7ل کند. شکبر برخی از معیارهای اندازه گرفته شده از ترافیک زنده گوگول بحث می [70]کار دیگر 

توسط  شده  تجربه  از  ها  کلاینت   جستجوی  استفاده  به کلاینت   QUICبا  از  هایی  نسبت  استفاده    TCP/TLSکه 

%  18در نرخ بافرینگ مجدد صورت گرفته که    ادعا کرده اند که یک کاهشها  کنند را گزارش میکند. برخی از مقاله می

به    CPUدر زمان نوشتن، بار    یسندگان تاکید کردند که، با اجراسرانجام نوآن در ترافیک یوتیوب مشاهده شده است.  

 .  [70]است  TCP/TLSنسبت با   QUICبر بیشتر از  ابر 3.5صورت میانگین  

با    .را، در سناریوهای دسکتاب و موبایل تست کرده است  QUICنسخه متفاوت از    13کار دیگری عملکرد    ، به تازگی

پیشرفته و    تست شدههای  حقیقات دقیق تری را با استفاده از نسخه ، این مقاله ت[73][72]توجه به مطالعات قبلی  

  QUICبه عنوان کنترل ازدحام( تایید میکند که   CUBICاصلی )استفاده از  های دهد. یافته یرتر پروتکل ارائه می اخ



شود، اما از یک مسئله مرتب سازی دوباره بسته رنج میبرد )که ممکن اجرا می  TCP/TLSسکتاب بهتر از  ددر محیط  

پیشرفته    ACKبه لطف مکانیزم    QUICبا توجه به تغییرات در نرخ داده اصلی،  است در یک محیط موبایل بروز کند(.  

یکی نیست، از پهنای باند گلوگاه بیشتری نسبت به سهم منصفانه    TCPبا    QUICکند. سرانجام  کار می   TCPبهتر از  

ان پردازش بسته و عملیات قدیمی تر دارد، که با توجه به  های  عملکردی در سخت افزار   مشکلات استفاده میکند، و  

برای شبیه سازی    QUICاجرای    ک ی در فضای کاربر به دلیل اینکه در کرنل هستند، بهینه نشده است. یرمزنگار

 .  [75]اخیر منتشر شده است  ns-3شبکه منبع باز 

 
  [24](، که از 14)نسخه   IETF QUICبا سرآیند طولانی برای  QUIC: مثال ساختاری از یک بسته 5شکل 

ت پذیرفته شده است. فیلدهای قرمز رمزگذاری شده اند، در حالی که موارد آبی در برابر مشاهدات گاه و بی گاه حفاظ

 شوند.می

 
 . 2017در طول  MAWIدیگر در ستون فقرات های نسبت به پروتکل  QUIC: درصد ترافیک بر  6شکل 
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 .B پروتکل انتقال کنترل جریان(SCTP) 

SCTP  در که  کاری    [12]،  گروه  توسط  که  است  استاندارد  سیگنالینگ  پروتکل  یک  است،  شده   IETFتعریف 

Signaling Transport    .توسعه داده شده است که بعدها در یک پروتکل با هدف عمومی در لایه انتقال تکامل یافت

در کرنل سیستم عامل    ،TCPحفظ شده است. مانند  IEFT  (TSVWG)  این حال در گروه کاری عرصه انتقال با  

کند.  فراهم می  IPهای  قطه، ارتباط گرا را بر روی شبکه ن شود، و یک سرویس انتقال داده قابل اعتماد، نقطه به  اجرا می

SCTP    به خصوص به صورتTCP   تشخیص خطا    ، دوستانه طراحی شده است، و کنترل ازدحام مبتنی بر پنجره خود

نیز از چند ویژگی جدید تشکیل شده است،    SCTPگذارد. با این وجود، اشتراک می انتقال مجدد را به های و مکانیزم 

 مانند:

•  Multihoming   –   ارتباط    ک یکه    یزمان  تاTCP  دو سوکت )که توسط آدرس    نی بIP    و شماره پورت شناخته

 نیگسترده شود و احتمالا چند   IPدر چند آدرس  تواند ¬یم   SCTPارتباط  ک ی( در دو هاست برقرار شود، شود¬یم

  ی و سرورها  شود، ¬یداده استفاده م  تبادل   ی برا  ه ی آدرس اول  کی   نت، یهر کلا  ی . براشود¬یرا در شبکه شامل م   نک ینوع ل

بالاتر را بدون    یریکه دسترس پذ   شوند،¬یشبکه به عنوان بک آپ استفاده م  یخطا  ای  نکیدر مورد شکست ل  گرید



  یرا بررس   نک یل  ت یتا وضع  شوند ¬یبه آدرس بک آپ ارسال م  ی دوره ا  یها. بسته کند ی وقفه در انتقال داده فراهم م 

 .  ردیبا استفاده از آدرس بک آپ صورت گ تواند ¬یگم شده م یها بسته کنند، و انتقال مجدد 

. با استفاده  کند ¬یرا مطرح م  ی انیچند جر  یهاتیقابل  QUIC  ،SCTP(: مانند  multistreaming)یانیچند جر  •

  ری امکان پذ   SCTPطه  راب  کی در    یداده منطق  انیبه عنوان جر  SCTP  انیجر  کی  فی [، تعر12از ]  یاز اصطلاحات

که    یخاص  یهاشنیکیرا، برطبق اپل  عددمت  یهاان یرجری در ز  شنیکیاپل  ه یداده لا  یسپس جداساز  SCTP[.  79است ]

 نیبنابرا  شود، ¬یاجرا م  ان یجر  ر یدر هر ز   ی به صورت مستقل  ل یو تحو  ی . توال دهد یاجازه م  کنند یم  د یرا تول  ییهابسته

به شدت به    انیدر هر جر  لیتحو  ن،ی. علاوه بر اکند ¬یداده شد غلبه م  حیکه قبلا توض  HoL blockingبر مسئله  

 است.   ریامکان پذ  ز ین ی بیرترتی غ لی، اما در صورت لزوم تحوTCPمانند   رد،یگ یصورت م  بیترتفرض به  شیصورت پ

در طول دست تکان    ی کوک  زمیمکان  ک یمتفاوت است.    TCPاز    ی و قطع ارتباط کم  جادیا  ت یو امن  اتیبهبود عمل  یبرا

که    ییبسته در جا  مهیارتباطات ن  نیعلاوه بر ا  شود؛¬یم  لیس   جاد یو ا  ت یمانع از حملات جعل هو  ه یباره اول  4دادن  

 ست.ی مجاز به ارسال داده است هنوز مجاز ن یینقطه انتها کی

عملکرد  سناریو ارزیابی شده است: گزارش شده است که ترتیب جزیی و قابلیت اعتماد جزیی  در چند   SCTPعملکرد 

اثبات کرده اند که    [81]و همکاران    Jungmaierدهد.  افزایش می  TCPانتقال سنتی مانند  های  را نسبت به پروتکل 

توانند همزمان در یک  را دارد، به همین ترتیب، دو پروتکل می  استاندارد  TCPهمان تاثیر ترافیک    SCTPترافیک  

تی بهتری را کسب کند و در زمان  اتواند توان عملیمی   multihomingشبکه حضور داشته باشند. علاوه بر این، الگوی  

 .  [82]دهد بی سیم بازیابی حوادث شبکه سریعتر رخ می LANهای  اعمال به شبکه 

بر اساس ها  تست کردند. ارزیابی   HoL blockingرا با توجه به مسئله    SCTPسرانجام، برخی از مقالات عملکرد  

به عنوان انتقال است، که نشان میدهد که    UDPو    SCTP،  TCPدر لایه کاربرد، و    (SIP)20شروع جلسه پروتکل  

عملکرد بهتری در سناریوهای نرمال ترافیک همزمان در شبکه    HoL blocking  SCTPچگونه مکانیزم اجتناب از 

. علاوه بر این، زمانی  [83]دهد  کاهش می را  ها  ها کمی تاخیر انتها به انتها را با سطح بالای گم شدن بسته نندارد، و ت
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نیست و    IPقادر به اجتناب از بخش بندی    SCTPیابد،  ناگهان کاهش می  (MTU)21حداکثر واحد انتقالکه مقدار  

NAT تقسیم شده را مسیریابی کنند.های ها ممکن است قادر نباشند که به درستی دیتاگرام 

  

 .C پروتکل کنترل ازدحام دیتاگرام(DCCP) 

DCCP ،    معرفی شده است پروتکلی است که    ,[54] ,[53] ,[23]که درUDP   را با توابع اتصال گرا یا ارتباط گرا

نرمال، این   UDPکند. مانند  مانند کنترل ازدحام تقویت میکند، و در عین حال ساختار پیام گرای آن را حفظ می

توانند بدون ترتیب تحویل داده شوند. بنابراین، یک گزینه مناسب می ها  کند، و بسته تحویل قابل اعتماد را تضمین نمی

است که به قابلیت اعتماد نیازی ندارند، و نیاز به اجرای مکانیزم کنترل ازدحام هم ندارند هایی  ال در اپلیکیشن برای انتق

تاخیر گرا با تکیه بر ارتباطات های  . دلیل اصلی اینکه چرا این پروتکل معرفی شده است رشد سریع اپلیکیشن[84]

UDP   های  آنلاین یا تلفن های  است، مانند بازیIP .  توانند تاخیرهای ایجاد شده توسط بلادرنگ نمیهای  ین اپلیکیشنا

در زمان    choking TCPهای  قابلیت اعتماد را تحمل کنند، و اما هنوز برای مطابقت و اجتناب از جریان های  مکانیزم

با آن ازدحام هستند.  ها  اشتراک گذاری یک گلوگاه  ارائه    متداولیک فریم ورک    DCCPنیازمند اجرای کنترل  را 

جدید اجازه میدهد که به یک  های اجرا کند، اما به مکانیزم ها تواند کنترل ازدحام را برای این اپلیکیشن میدهد که می

 روش سرراست اجرا شوند. 

DCCP با [23]کند، که به لحاظ منطقی از دو ارتباط یک طرفه تشکیل شده است یک ارتباط دو طرفه را ایجاد می .

کند. با این وجود، نیاز انتقال مجدد را اجرا نمی  DCCPتوجه به اینکه این یک پروتکل انتقال غیرقابل اعتماد است،  

برای تشخیص بسته  بنابراین، پروتکل  [84]گم شده کنترل ازدحام را اجرا کند  های  است که   .ACK  های تجمعی

ها نیز تایید ACKندارد، اما شماره توالی هر بسته اجازه تشخیص اینکه آیا دیتاگرامی گم شده است یا نه را میدهد.  

جازه میدهد. بازخورد اهای  شوند، با استفاده از همان مکانیزم، و این مسئله اجرای کنترل ازدحام را در این بستهمی

با استفاده از    ، باید در زمان ایجاد ارتباط  ، کنترل ازدحام(های  امنیتی، یا الگوریتم   هایمانند مکانیزمویژگی ارتباطی )
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در هر ارتباط    م ا. بنابراین، تنظیم کنترل ازدح[23]بررسی شوند    DCCPفیلدهای کنترلی تعبیه شده در سرآیندهای  

ز اعلان ازدحام شبکه بدون لزوما ثبت را اجازه میدهد، اما ا  ECNارائه    DCCPامکان پذیر است.    انتها به انتهای واحد 

 از دست رفته حمایت میکند.  های بسته

 

 .Dها و جهات پژوهشیچالش 

مطرح شده اند.    TCPمربوط به  های  ارائه شده در این بخش در تلاش برای حل تعدادی از مسائل و چالش های  پروتکل 

اینترنت وجود دارد، که همانطور که بحث شد، با تغییر  سترده در  مشکلات اصلی مربوط به پذیرش گبا این وجود، هنوز  

برطرف می تجهیزات شبکه  امیدوار    QUICشود.  در  پیاده سازی فضیک جهت  به لطف یک  را  کاربر، و  کننده  ای 

 پشتیبانی از ارائه دهندگان محتوای وب اصلی، مانند گوگل در پیش گرفته است.  

است، لذا ارتباط    multi-homingو یا    IPدر لایه  ها  پشتیبانی از به روزرسانی  SCTPو    QUICدیگر روند مهم در 

نیازی نیست شکسته شود. این یک ویژگی  خود را تغییر نداده است    IPانتها به انتها تا زمانی که نقطه انتهایی آدرس  

مختلف  های  سودمند در یک شبکه بی سیم به شدت سیار است، که در آن کاربر ممکن است به صورت مکرر در شبکه 

تواند برای حمایت از مسیرهای متعدد بسط د یا مینشوطبیعتا پشتیبانی میها  گذر کند. علاوه بر این، این پروتکل 

 بحث شد.  ها در مورد آن  5بند، که در بخش ای

به عنوان یک مشخصه اصلی طراحی با انعطاف پذیری همراه هستند، که    DCCPو    QUIC ،  SCTPعلاوه بر این،  

قابل اعتماد برای  های  غیرفعال کردن انتقال  SCTPو    QUICاست. برای مثال، در    TCPیک مسئله جدید نسبت به  

و پارامترهای مذاکره شده در طول  های  هایی برای ویژگی مکانیزم  DCCPو    QUICاصلی ممکن است، و  های  جریان

ها با لایه کاربرد منطبق باشد، لذا توسعه  APIدست تکان دادن ارتباط دارد. این تنظیم مجدد باید با تکامل مناسب  

رود: به منظور  این جهت یک مرحله فراتر می  صریح در   QoS. سیگنالینگ  [107]توانند از ان بهره ببرند  دهندگان می

  QoSجدید، نقاط انتهایی نیاز دارند که قادر باشند که پیش نیازهای  های  وسرویس ها  مل از اپلیکیشناپشتیبانی ک

 .  [109]کنند استفاده می  SDNاز ابزارهایی مانند   QoSمشخص کنند، همانطور که الگوهای آگاه از   خود را 



 فلسفه طراحی دسته بندی بر اساس : خلاصه ای از الگوهای کنترل ازدحام ارائه شده،  2جدول 

مکانیزم کنترل  مزایا  معایب 
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 جریان 
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 مسائل عدالت و حرکت 
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[99] 
Illinois [100] 
Veno [101] 
BBR [21] 

 ترکیبی 

 ها TCPمسائل عدالت با دیگر  

 نیازمند دانش شبکه 

 bufferbloatتست نشده  

های به  تست نشده در محیط

 شدت پویا 
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 یادگیری 

 

 

 

 



 کنترل ازدحام های الگوریتم . 4

، زمانی که حجم بالایی از ترافیک نیاز است که به  [88]مدرن است  های  ازدحام یک تابع ضروری در شبکه کنترل  

خود را قبل از ارسال سیل آسای ارتباطات   تواند حمایت شود اگر ارسال کننده نرخ صورت قابل اعتمادی ارائه شود می

 ,DCCPلایه انتقال مانند  های  تواند مستقیما توسط پروتکل این میتاثیر گذارد.  ها  خود محدود کند و بر دیگر جریان

SCTP, QUIC    وTCP   .اجرا شود 

  IEFTحام خود را اجرا میکند، که توسط  دشوند معمولا کنترل از ارسال می  UDPکه مستقیما بر  هایی  اپلیکیشن

 توصیه شده است.

های  با ظرفیت محدود نیاز دارند که توسط جریان ها  از آنجایی که لینک منطق پشت کنترل ازدحام به شرح زیر است:  

به اشتراک گذاشته شوند، آن  با جریانمیها  متعدد  تولید شده توسط منابع متعدد دچار سرریز  های  توانند  تجمعی 

انتقال مجدد  ها اگر هیچ محدودیتی در نرخ ارسال نباشد؛ ارسال کننده شوند، که یک گلوگاه ارتباطی را ایجاد میکنند. 

  22O)(RTتایم اوت انتقال مجدد را از مقصد در یک بازه به نام    (ACK)را در زمانی که یک تایید دریافت مثبت  ها  بسته

فروپاشی  دریافت نکرده اند، آغاز میکنند. این، به نوبه خود، بار شبکه را افزایش میدهد، و یک مارپیچ مخرب به نام  

به  های  اجتناب از این شرایط را هدف قرار میدهد: ارسال کننده   ازدحام. کنترل  [110]را هدف قرار میدهد    ازدحام

متفاوتی  های واکنش نشان میدهند. چند طرح کنترل ازدحام وجود دارد، که راه فعال نرخ خود   با کاهش ازدحامعلائم 

 برای تشخیص ازدحام و واکنش به ان دارند، اما همه آنها یک هسته مشترک دارند.  

که در بخش   کردیم طراحی مکان  2مسائلی  می  ازدحامکنترل  های  زم یذکر  را سخت  ویژگی خوب  خاص  های  سازد: 

از   هریک  و  روش می ها  لینک ارتباطی  به  عملکرد،  بر  گذارند. مدلهای  توانند  تاثیر  بینی  پیش  ریاضی  های  غیرقابل 

ان ها  پروتکل  نظری  ها  و فرضیات  لحاظ  به  اغلب  بینانه هستند، و  واقع  ندرت  بهینه آن طور که در  های  الگوریتمبه 

(، الگوریتم کنترل ازدحام    TCPکنند. علاوه بر این، در بیشتر موارد ) برای  رود کار نمیواقعی انتظار میهای  شبکه
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شود، و در نتیجه، برای هر ارتباط انتها به  برای یک پروتکل انتقال خاص در یک پایگاه کد کرنل از آن پروتکل اجرا می

 ر ارتباط ممکن نیست.  ههای الگوریتم ازدحام به مشخصه های انتها یکی است. بنابراین، سفارشی سازی پاسخ

باید حفظ شود مسائل پیش    ازدحامعلاوه بر این، تشخیص زمانی که ازدحام صورت میگیرد و اینکه چگونه اندازه پنجره  

  AIMDدیدند و از یک استراتژی  را به عنوان نشانه ازدحام میها  اولیه گم شدن بسته های  راه حل   پا افتاده ای نیستد.

که نیازمند دو    ا ساده است، چر  AIMID. الگوی  [112]کند  استفاده کردند، که منصف بودن و ثبات را تضمین می

 شود(: گفته می CWNDدستور برای به روزرسانی پنجره ازدحام است ) که اغلب به صورت مختصر 

 
 های دریافت شده و  ACKدر  

 
تر اغلب شامل   جدیهای  پارامترهای تنظیم مکانیزم هستند. پروتکل   و   که در این روابط   ، گم شدههای  در بسته 

اطلاعات تاخیر به عنوان یک سیگنال ازدحام بالقوه هستند، و پذیرش پنجره ازدحام متناسب با نیازهای عملیاتی است. 

ACK    انتخابی(SACK)  بخشد زم کنترل ازدحام را بهبود میدیگر گزینه ای است که اطلاعات در دسترس برای مکانی

قدیمی  های  کنیم، و الگوریتم را لیست میها  آن های  و مزایا و نقص   طراحی کنترل ازدحام اصلی های  حال فلسفه   .[55]

های  کنیم؛ مکانیزم تر را به منظور ارائه اطلاعات پیش زمینه لازم برای تناسب بهتر با استقرارهای جدید بررسی می 

  ازدحامکنترل های خلاصه شده اند. همچنین تاکید کردیم که همه مکانیزم  2ارائه شده در این بخش در جدول اصلی 

TCP  های  توانند برای ارسال کننده بحث شده در زیر میQUIC    وSCTP    .بدون هیچ اصلاحی اجرا شوندDCCP  

فلسفه  و  پایه  اما اصول  نیست،  انتقال مجدد  مکانیزم  بیشتری است، چرا که شامل  طراحی یکی  های  نیازمند تلاش 

توانند توسط اپلیکیشن با استفاده  ارائه میدهد که می ازدحامکنترل های فریم ورکی را برای مکانیزم  DCCPهستند. 

ازدحام  IDاز   کننده  های  پروتکل   از هسته  ازدحامکنترل  های  مکانیزمانتخاب شوند.    (CCIDs)های کنترل  فعال 

متفاوت را انتخاب کنند چرا که    CCIDتوانند یک  ممکن جدا هستند. هریک از دو ارتباط می های  ه ماژولاریته و بست 



آن اشاره    CCIDاستاندارد شده توسط    DCCP  ازدحام به لحاظ منطقی جدا هستند. در زیر، به الگوهای کنترل  ها  آن

ازدحام برای  های  کنیم. دیگر طبقه بندی مکانیزممی اما فاقد توسعه   [113]در    TCPکنترل  های  ارائه شده است، 

 اخیری است که در این مقاله بررسی کردیم. 

 

 .Aمبتنی بر گم شدن بستههای مکانیزم 

از گم شدن   New Reno  [88]و    Tahoe  [1]  ،Reno  [114]کلاسیک مانند    TCPکنترل ازدحام  های  الگوریتم 

  RTOتایمر  کنند. اگر یک بسته مشخص شود که گم شده است، چه زمانی که  برای تشخیص ازدحام استفاده می

به صورت هموارری پنجره ازدحام را    AIMDتکراری پی در پی، مکانیزم    ACKمنقضی شده است یا بعد از سه بار  

یک بسته ای شروع میکند و به فاز    CWNDاست، از یک    بسیار محافظه کار  Tahoeدهد. در حالی که  کاهش می

slow start  شود،  وارد میReno    وNew Reno    تنهاCWND    را با نیمی از موارد سهACK    تکراری کاهش

است،    New Renoپیش فرض نیز بر اساس    QUICنشان داده شده است. کنترل ازدحام    8دهند، که در شکل  می

 New. تعدادی از اصلاحات که برای  TCP  [48]ام استفاده شوند، مانند  حکنترل ازدهای  حتی اگر دیگر الگوریتم 

Reno   پروتکل  های  پیشنهاد شده است مستقیما در پیش نویسIETF QUIC  شود. برای مثال، شماره  آورده می

دریافت شده برای بسته    ACKداند که آیا یک  می  QUICیابد، لذا ارسال کننده  بسته به صورت یکنواختی افزایش می

  TCP SACKاصلی است یا برای بسته ای است که مجدد انتقال داده شده است. علاوه بر این، در حالی که با ویژگی  

حدود  را در یک بسته بازخورد م   ACKهای  تعداد دامنه   QUIC،  [115]شود  مشخص می  ACKتنها سه دامنه  

نبوه بسته ها، و مکانیزم کاوش اهای  ، را برای اجتناب از انتقالpacingنیز استفاده از    [48]کند. پیش نویس  نمی

 کند.گم شده در پایان انتقال داده را توصیه میهای گم شده برای تشخیص موثر بسته های بسته

BDP    یک محصول ظرفیت گلوگاه و حداقلRTT  با یک  ها  است؛ شبکهBDP    100برkb  Long Fat Networks  

(LEN)  مبتنی بر گم شدن بسته کلاسیک به شدت در  های  مکانیزم   شود. در نظر گرفته میLEN ،ها ناکارآمد هستند



کمتر از یک    Mb/s 100میکروثانیه و یک ظرفیت    RTT  100چرا که فاز بازیابی برای یک ارتباط با یک حداقل  

 افزایش یابد.  Gb/s 1دقیقه است، و حدود ده دقیقه است اگر ظرفیت به  

باینری  افزایش  مسائل    CUBIC  [90]و    [89]  (BIC)  23کنترل  حل  برای  که  است  ازدحام  کنترل  الگوریتم  دو 

 ها توسعه یافته است.  LENاولیه با  های مکانیزم

 
 در طول زمان  TCP New Reno’s CWND: ارزیابی  8شکل 

زمانی از    CUBIC، و تابع  BICیک جستجوی باینری در مورد  الص را برای یک تابع پیچیده تر )خ  AIMDها  آن

متفاوت  های  RTTبا  ها  ( به منظور کسب عدالت بین جریان2، مانند شکل  CUBICزمان گم شدن آخرین بسته برای  

  CUBICشود، در حالی که  قبلی ناعادلانه تلقی میهای  نسبت به جریان  تهاجمی و   BICکنند. به هر حال،  رها می 

تواند عملکرد  است چرا که می  IETF Internet-Draftبه صورت گسترده توسعه یافته است و در حال حاضر یک  

  QUICاجرای    کنترل ازدحام قبلی تر کسب کند. های  با استفاده از مکانیزمها  بالایی را بدون انصاف نسبت به جریان 

  CUBIC. تفاوت اصلی بین  [90] ,[70]سازد  را برجسته می  CUBICکنترل ازدحام    Chromiumدر پایگاه کد  

برقرار است ) فاکتور کاهش برای پنجره ازدحام بعد از    این است که    QUICو    TCPاعمال شده به  

   . [72]نیز برقرار است  رویداد گم شدن بسته(، در حالی که  
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DCCP   کنند:  سه مکانیزم مبتنی بر گم شدن بسته را اجرا میCCID 2    یک مکانیزم شبهNew Reno    است که

ها به عنوان  از بسته   اصلی   UDPکند، اما به دلیل ماهیت دیتاگرام بودن سوکت  استفاده می  AIMDاز همان اصل  

تایید استفاده میکند، و هیچ مکانیزم    نیز از کنترل ازدحام برای   CCID 2کند.  استفاده می   واحد داده به جای بایت

حتی با   است   است که نیازمند تحویل قابل اعتماد نیستند، و ممکنهایی  برای اپلیکیشن   انتقال مجددی ندارد چرا که 

، از معادله توان عملیاتی  (TFRC)  دوستانه  TCPکنترل نرخ  ، یا  CCID 3ویژگی تحویل قابل اعتماد آسیب ببینند.  

TCP   های  صریحا برای محاسبه نرخ ارسال به روشی منصفانه برای مقایسه جریانTCP    و پایداری نسبی استفاده

شود که نیازمند توان عملیاتی پایدارتر هستند و در عین حال دوستدار  توصیه میهایی  کرده اند. این برای اپلیکیشن 

TCP    .هستندCCID 4  ز  یک تغییر اTFRC   کوچک را ارسال های  است که بسته هایی  طراحی شده برای اپلیکیشن

با سایز کامل بدست می آورند. دیگر بسط هایی  ارسال کننده بسته   TCPهای  کنند، و پهنای باندی معادل با جریان می

TFRCهای  ، که در زمانی که جریانDCCP    پیشنهاد    [123]یک گلوگاه را به اشتراک میگذارند بهتر رفتار میکند، در

 شده است. 

این روزها، بیشتر جامعه پژوهشی از تخمین ازدحام مبتنی بر گم شدن بسته فاصله گرفته اند. چندین مطالعه شبیه  

های  اد هاک موبایل، و در شبکه ای  هبی سیم، در شبکه های  در شبکه ها  سازی نشان داده اند که هیچ یک از این مکانیزم 

  چرا که   همه از مسائل یکسانی در رنج هستند،  SCTPو    ،TCP ،  QUICشوند.  با تاخیر بالا خوب اجرا نمی  ،پهن باند 

تواند یک اصل طراحی  گیرد. به هر حال، این میمبتنی بر گم شدن بسته نشات می  ازدحاممسئله از فلسفه کنترل  

بسیار بالا دخیل هستند. یک مثال های  RTTسودمند برای برخی از سناریوهای شبکه باشد، به خصوص زمانی که  

TCP Noordwijk  [126]    ایمیان لایه است، یک نسخه    TCP ماهواره ای بهره برداری  های  لینکهای  که از ویژگی

دحام با حداکثر ظرفیت گلوگاه انتقال  زاین است که داده را در شلوغی و ا  TCP Noordwijkمیکند. ویژگی اصلی  

برنامه ریزی انتقال  گیرد. عدالت توسط  رقیب را در نظر نمیهای  میدهد، و یک بافر بزرگ در گلوگاه دارد و جریان 

  ای میان لایه های  ، که پروتکل را با حذف جنبه TCP Wave  [91]شود؛ یک پیشنهاد اخیر، به نام  تضمین می  مناسب

ن مبتنی بر گم شدن  ادهد. پروتکل سریعا عدالت را با هر نوع دیگر جریو پذیرش الگوریتم برای هر نوع لینک بسط می 



به محیطی که جریان  و سریعا  مییآورد،  به دست  باز  رقیب متوقف شونهای  بسته  باند  پهنای  از  استفاده کامل  به  د 

در ارسال کننده تا زمان توالی بعدی  ها  را پشت سر هم ارسال کند، بسته هایی  به هر حال، اگر پروتکل بسته   میگردد.

و نوسانات   به شدت برای جیتر  توالیمبتنی بر  های  ، که باعث یک زمان صف طولانی میشود. مکانیزمشوند صف می

نیاز است که به یک نرخ ارسال متعهد باشند و فرصت کمتری برای تصمیم اشتباه،  ها  ارزشمند است چرا که آن ظرفیت  

زمان  ها  نش آن نک گلوگاه با زمان تغییر کند، واک: اگر لی باشند دارا می  نسبت به الگوهایی که تعهدات کمتری دارند 

ساس هستند، متداول نسبت به تاخیر و جیتر حهای  اپلیکیشنتواند خطاهای بزرگتری ایجاد کند. بسیاری از  میبرد و می

 استاندارد کاهش میدهند. های را در شبکه  Waveو سودمندی 

 
 CUBICالگوریتم  CWND: رشد 9شکل 

 

 .Bمبتنی بر تاخیر های مکانیزم 

ارتباطات استفاده میکند؛  تواند به صورت کارآمدی از بیشتر می  CUBICمبتنی بر گم شدن بسته، مانند های  مکانیزم

ها به هر حال، تنها سیگنال ازدحامی که درک میکنند گم شدن بسته است. اگر بافر در لینک گلوگاه بزرگ باشد، بسته 

د و تاخیر صف نیز افزایش  ندهی تا زمان پر شدن بافر جمع میشوند، در حالی که ارسال کننده نرخ ارسال را افزایش م

د باعث ناپایداری در توان  توانوخیم تاخیر تا ده ثانیه هم میرسد، و پر شدن بافر کاملا میمی یابد. حتی در شرایط  

 دیگر شوند. های عملیاتی مشاهده شده توسط جریان



ممکن است نشانه ای از ازدحام  ها  گم شدن بسته   یک راه حل ممکن برای این کنترل ازدحام مبتنی بر تاخیر است:

تواند واکنش کنترل ازدحام  بافر رخ دهد، و تشخیص زودتر آن می  نخیلی قبل تر از پرشد باشد، اما ازدحام ممکن است  

 از کاهش شدید در توان و تاخیر زیاد خودداری کند.  RTTتواند به محض افزایش را افزایش دهد، که می

TCP Vegas  [92]    اولین اجرا برای استفاده از تاخیر به عنوان سیگنال ازدحام است: بعد از یک فازslow start  

شود که زیاد  کانال فرض می، این پنجره ازدحام را برای توان عملیاتی مورد انتظار کانال تنظیم میکند.  [127]ملایم تر  

به فراتر از یک آستانه    RTTیک باشد؛ به محضی که  به حداقل مقدار اندازه گرفته شده نزد   RTTشود اگر  استفاده نمی

کند در  استفاده می  Renoمنصفانه است و از ظرفیت بهتر از    Vegasشود.  مشخص رشد کند، پروتکل متوقف می

  Delayed ACKمسائل شدیدی با مکانیزم    Vegasحالی که یک تاخیر کم را حفظ میکند. به هر حال، اولین نسخه  

با تاخیر بالا تاثیر میگذارد. این مسائل استقرار بهبودهای متدول را ارتقا  هایی  آن، با لینک   RTTدارد، که بر تخمین  

  Vegas-Vدالت در اشتراک گذاری پهنای باند را بررسی میکند، ، که مسیریابی مجدد و عVegas-Aمیدهد، مانند 

ی دیگر منصف باقی می  اهد، در حالی که همچنان برای جریان، تهاجمی بودن الگوریتم اصلی را افزایش میده[129]

های  اره در آن به توانایی الگوریتم برای تغییر پارامترهایش بر اساس آم، که تطبیقی  Adaptive Vegas  [130]ماند، و  

اد هاک بی سیم و موبایل توسعه  های  خاص برای شبکه های  اشاره دارد. برخی از نسخه   RTTتوان عملیاتی و تغییرات  

  pacingاز    New Vegas  [93]جدید تبدیل شده اند.    Vegasند؛ سه اصلاح خاص به بخشی از الگوریتم  ایافته

را دو تایی  ها  استفاده میکند، و بسته   ,burstinessدر فاز شروع آهسته برای اجتناب از مسائل ناشی شده از  ها  بسته

 را حفظ میکند.   ’Vegasاصلی  های ارسال میکند، در حالی که بیشتر ایده  Delayed ACKبرای اجتناب از مسئله  

پیشنهاد شده است، که نرخ ارسال را با نرخی    [134]در    DCCPیک مکانیزم کنترل ازدحام مبتنی بر تاخیر برای  

از تاخیر یک طرفه برای سنجش ازدحام استفاده    Vegasدهد. یک مکانیزم شبه  حاضر کاهش می  RTTبین حداقل و  

به یک  ها  تطبیق میدهد. از انجایی که این الگوها استاندارد نشده اند، آن   QoSمیکند، که نرخ ارسال را برای حفظ  

CCID شوند.ص نسبت داده میخا 



الزاماتی بر  های  مبتنی بر تاخیر به لطف افزایش اپلیکیشنهای  در طی چند سال گذشته، استقرار پروتکل  با  تعاملی 

یک پروتکل کنترل ازدحام انتها به انتهای مبتنی بر تاخیر    Verus  [94]تاخیر با مقاومت جدیدی مواجه شده اند.  

  سلولیهای  است که از سنجش تاخیرها برای تطبیق سریع با اندازه پنجره ازدحام برای ارتقای عملکرد انتقال در شبکه 

یر  سنتی را حفظ میکند، اما بخش افزایش افزودنی را تغی  TCPمشابهی مانند    AIMDاستفاده میکند. این الگوی  

ت تاخیر بسته افزایش می یابد یا اهر مرحله برطبق مشاهدات تغییر  ره درمیدهد: با سنجش پیوسته کانال، اندازه پنج

میگویند. اساسا، پروتکل یک تابع تجربی را با برقراری    "یادگیری مشخصه تاخیر  " د، که نویسندگان آن را  بایکاهش می

از ظرفیت کانال فراتر میرود، ایجاد میکند. مراحل کاهش چند برابر    و تاخیر و مشاهده زمانی که نرخ  CWNDارتباط  

و شروع کند هنوز اصلاح نشده است. این استراتژی میتواند موثرتر از استفاده از یک مدل صریح ارتباطی باشد، و به  

   تخمین زده شده حاصل میشود. RTTصورت خاصی با استفاده از یک پنجره لغزان بر یک دوره برابر با 

رقابتی متعدد بین های  با در نظر گرفتن جریان  LTEو    3Gهای  بر شبکه   [94]تست جهان حقیقی توسط نویسندگان  

از دستگاه نتایج آن نشان میدهد که  ها  برخی  تاخیر کم اجرا میشود، که  بالا و شبکه  باند  و سرورها در یک پهنای 

Verus  تواند یک توان عملیات را مشابه با میTCP CUBIC   بدست آورد و در عین حال تاخیر را به ترتیب بزرگی

با   ربهتر اجرا میشود و سریعتها  از دیگر پروتکل   Verusنویسندگان همچنان اشاره کردند که چگونه  کاهش دهد.  

پروتکل را تایید  وفق می یابد، و عادلانه بودن    RTTبا توان عملیاتی مستقل از    ،جدید های  تغییرات شبکه و جریان 

بر بارهای محاسباتی انبوه که تخمین ها  میکند. در حالی که نتایج مثبت توسط اقدامات مستقل تایید میشوند، این تست

بر ارسال کننده وارد میکند تاکید میکند، استفاده ان از سناریوهای لینک بالایی و توان عملیاتی    Verusمشخصه تاخیر  

 بالا ممکن است به دلیل پیچیدگی پروتکل غیر ممکن باشد. 

کمتری  های  پایدارتر هستند، بسته با یک توان عملیاتی مشابه در شرایط حقیقی    مبتنی بر تاخیر های  در کل، مکانیزم 

به هر حال، به دلیل    .دارند ها  مبتنی بر گم شدن بسته های  را مجدد انتقال میدهند و تاخیر کمتری نسبت به مکانیزم

بر تاخیر و گم شدن بسته یک  موجود، هنوز پذیرفته نشده اند. اگر یک جریان مبتنی  های  تهاجمی بودن بالای پروتکل 

گلوگاه را به اشتراک گذارند، و بافر در گره گلوگاه به اندازه کافی بزرگ باشد، مکانیزم مبتنی بر تاخیر ازدحام را خیلی  



. در نتیجه،  [136]کند، که نرخ ارسال آن را بالا نگه خواهد داشت قبل تر از رقبای مبتنی بر گم شدن بسته حس می 

رسد، در حالی که جریان مبتنی بر گم شدن بسته همه ظرفیت جریان مبتنی بر تاخیر اساسا به صفر میتوان عملیاتی  

مبتنی بر گم    ازدحامموجود را به خود اختصاص میدهد. از آنجایی که اکثر سرورها در اینترنت یک مکانیزم کنترل  

کنند بسیار هزینه بر هستند و نیازمند جدا می   شدن بسته را اجرا میکنند و ترافیک مبتنی بر گم شدن بسته و تاخیر را 

گسترده استقرار نیافته اند. به هر حال،  های مبتنی بر تاخیر هیچ گاه در مقیاس های تغییرات گسترده هستند، پروتکل

  مبتنی بر گم شدنهای  مبتنی بر تاخیر با عملکرد بهتر، که ممکن است از تهاجمی بودن جریان های  استقرار پروتکل 

باشند، اخیرا به لطف تکنیک  تابع شبکه و    24قسمت بندی شبکه مانند  هایی  بسته در رنج    (NFV)25مجازی سازی 

 امکان پذیر شده اند، اگر چه هنوز شامل تلاش قابل توجهی بر بخش اپراتور شبکه است. 

مبتنی بر گم شدن  های جریان توانند به یک حالت تهاجمی تر برای اجتناب از باختن از دو پروتکل مبتنی بر تاخیر می

یک پروتکل است که از مشخصه تاخیر    Verus ،Copa  [138]بسته که اخیرا پیشنهاد شده اند، سوئیچ کنند. مانند 

کند، و  کند. این از زنجیره مارکوف برای مدل کردن صریح صف گلوگاه استفاده میبرای تعیین نرخ ارسال استفاده می 

  Nimbusکند.  مبتنی بر گم شدن تنظیم میهای  تهاجمی خود را برای مقایسه عادلانه با پروتکل به صورت پویا حالت  

به تغییراتی  ها  ارتقای دیگری است که کشش ترافیک متقابل را مدل میکند، و تشخیص میدهد که چگونه جریان   [95]

می تطبیق  نتیجه  سناریوی  با  و  میدهند  نشان  واکنش  باند درک شده  پهنای  با بایدر  متقابل  ترافیک  مدلسازی  ند. 

  Copaیا ترافیک متقابل    CUBICشود؛ این رویکرد با  مشاهده تبدیل فوریه ظرفیت و تشخیص رفتار دوره ای اجرا می

بسیار    Veganهای  با شکست مواجه شود و در حضور جریان   BBRتواند برای ترافیک متقابل  خوب کار میکند، اما می 

 شوند و به برنده شدن ادامه میدهد. کششی حس می های تهاجمی است، که به عنوان جریان

نشان   TCP Low Extra Delay Background Transport  (LEDBAT)دیگر استقرار جالب توجه توسط  

ایی که ترافیک  است: از آنج  BitTorrentداده شده است، یک الگوریتم مبتنی بر تاخیر توسعه یافته برای ترافیک  

مبتنی بر تاخیر  های  پیش زمینه باید الویت کمتری نسبت به ترافیک کاربر داشته باشد، تهاجمی بودن پایین مکانیزم 

 
24 network slicing 
25 Network Function Virtualization 



پیش زمینه را با  های  ظرفیت باقی مانده استفاده نشده توسط جریان  LEDBATبه یک نقطه قوت تبدیل میشود.  

زند، و تنها در صورتی که استنتاج کند که اقدام  یک بسته تخمین میسنجش تاخیر اضافی افزوده شده بعد از ارسال  

جریان  بر  اثری  هیچ  ماشین  های  آن  در  حاضر  حال  در  این  میدهد.  انجام  را  انتقال  ندارد،  تر   Microsoftمهم 

Windows  نتقال انبوه مستقر شده است. اهای  به عنوان راه حلی برای اپلیکیشنTIMELY  [139]    دیگر پروتکل

تنظیم میکند، که به صورت خاصی برای مراکز    RTTمبتنی بر تاخیر است که پنجره ازدحام را با استفاده از گرادیان  

را برای یک متد تشخیص مبتنی بر تاخیر    CUBICمکانیزم    TCP LoLa  [22]داده طراحی شده است. سرانجام،  

، برای حفظ ظرفیت و عدالت Vegasبه مکانیزم شبه    LoLaکند،  د، زمانی که تاخیر صف شروع به افزایش میپذیرمی

 کند.ی دیگر، سوئیچ مهای  نسبت به جریان

 

 .C  مکانیزم مبتنی بر ظرفیت 

TCP Westwood  [97]    معرفی شده است و صراحتا پهنای باند   2001یک مکانیزم کنترل ازدحام است که از سال

کند، و در عین حال  ن بسته ردیابی مید تخمین زده شده را به منظور تغییر تطبیقی پنجره ازدحام بعد از یک گم ش 

سست طراحی شده    بی سیم و های  برای لینک   Westwoodکند.  را حفظ می  TCP Renoالگوی افزایش افزودنی  

ناشی از لایه فیزیکی است. هردو این فاکتورها ها  که ظرفیت تغییر سریع دارند، و گم شدن بسته در آن هایی  است، لینک 

با ها  توانند بر عملکرد لایه انتقال تاثیر گذارند، چرا که الگوهای مبتنی بر گم شدن بسته سنتی به گم شدن بسته می

دهد، و ظرفیت سریعا در حال تغییر  در زمانی که نیازی به آن نیست واکنش نشان مینصف کردن نرخ ارسال حتی  

پنجره ازدحام را برای سنجش ظرفیت ارتباطی بعد از    Westwoodمیتواند به عنوان نشانه ای از ازدحام تفسیر شود.  

مانند   ،در این شرایط ها  سته پذیرد و عملکرد بالاتری را نسبت به الگوهای مبتنی بر گم شدن بیمنها  گم شدن بسته 

 کند.  ی سیم دار، حاصل میهاشبکه

تجدید نظر شد، یک پروتکل انتها به انتها   Sprout  [98]به هر حال، ایده کنترل ازدحام مبتنی بر ظرفیت اخیرا توسط  

شبکه  برای  عملیاتی  های  که  توان  بالاترین  بین کسب  سازش  یک  که  است  شده  طراحی  سلولی  سیم  و  بی  ممکن 



های  شبکه های  از برخی از ویژگی   Sproutشبکه را هدف قرار میدهد.  های  جلوگیری از تاخیرهای طولانی بسته در صف 

سلولی اغلب های  بخشد. از آنجایی که شبکه کند، کنترل ازدحام را در سناریوهایی خاص بهبود میسلولی استفاده می 

استفاده میکنند که به تاخیر به شدت بالا هایی  برای سنجش ازدحام   هابرد، از گم شدن بسته رنج می  bufferbloatاز  

انباشته شده دیگر کاربران نیستند، چرا که  های  سلولی در معرض صف های  شود. علاوه بر این، کاربران شبکه منجر می

کنند. ی را برای هر دستگاه متعلق به سلول تنظیم م  یمجزای  uplink and downlinkهای  حاملان معمولا صف 

Sprout    مارکوف در یک مدل مخفی  آن  آینده  توزیع  بینی  پیش  و  ارتباطی  ای ظرفیت  دوره  از حقیقت سنجش 

(HMM)   دریافت شده در یک بازه طولانی  های  استفاده میکند. تخمین ظرفیت موجود در عوض با حساب کردن بایت

که برای ارسال  هایی تخمین برای پیش بینی تعداد بسته شود. این و سپس تقسیم نتایج بر مدت زمان آن محاسبه می

مانند. خیلی در صف منتظر نمیها  شود، به همین ترتیب، تعداد درست بسته امن هستند، استفاده میها  بر روی لینک 

تواند با تغییر یک پارامتر تهاجمی توان علیاتی گرا یا این یک پروتکل به شدت قابل سفارشی سازی است: مدل می

متعدد یک بافر را به اشتراک  های  این رویکرد نیازمند یک بافر اختصاصی است، اگر جریان   ، تاخیر گرا باشد. به هر حال

 کند. رقیب واگذار میهای ن اهمه ظرفیت را به جری Sproutگذارند، 

 

 .Dترکیبی  های مکانیزم 

مکانیزم  از  میهای  برخی  تلاش  ازدحام  کنند. کنترل  ترکیب  دو  هر  مزایای  از  استفاده  برای  را  رویکرد  دو  که  کنند 

Compound TCP  [99]  ویندوز مایکروسافت به صورت پیش  های  یک مثال شناخته شده است، که در همه ماشین

مبتنی بر گم شدن بسته    Renoاز مجموع پنجره مبتنی بر تاخیر و یک پنجره    Compoundفرض در دسترس است.  

مبتنی بر گم شدن  های  نیزماها بهتر از مکLFNتوانند با  خود استفاده میکند، و به همین ترتیب میCWNDبه عنوان  

مورد مبتنی بر گم  عمل کند، چرا که پنجره ترکیبی آن سریعتر از  ها  بسته خالص در زمان حفظ معیار عدالت در آن 

مبتنی بر گم شدن    ازدحام نی که ازدحام را حس کند به کنترل  اشدن بسته خالص رشد میکند، اما رفتار پروتکل زم

الگوریتم دیگری است که هردو تاخیر و گم شدن بسته را برای استنتاج ازدحام   Illinois [100]کند. بسته تغییر می 



گیرد: در حالی که از گم شدن برای تشخیص ازدحام استفاده میکند، تغییر در تاخیر را برای تعیین نرخ  در نظر می

 کند.  تغییر در پنجره ازدحام استفاده می

 

 هینه به جای پر کردن بافر گلوگاه تلاش میکند. بنقطه عملیاتی  : مکانیزم برای کار در BBR: اصل پایه 10شکل 

آن به صورت قابل توجهی در زمانی که خیلی کمتر    Compound  ،CWNDمانند    ، دوست است، اما  CUBICاین با  

از یک مدل صریح اشغال    ، Renoو    Vegas، یک ترکیب بین  Veno  [101]کند؛  از ظرفیت است، سریعتر رشد می 

 کند.  استفاده می CWNDبافر گلوگاه برای کسب همان نوع رشد 

گوگل است، که رویکردهای    BBRقابل توجه ترین رشد اخیر در الگوی کنترل ازدحام ترکیبی بدون شک الگوریتم  

و   باند  پهنای  تخمین  برای  تلاش  با  را  با حفظ   RTTمتفاوتی  بهینه  عملیاتی  نقطه  برای کسب  این  میکند.  اتخاذ 

CWND    برابر باBDP    تلاش میکند؛ هر افزایش بیشتر درCWND    تنها تاخیر را بدون هر مزیت توان عملیاتی

ی سنتی غیر  اهبا مکانیزم  BDPده است. در حالی که همگرایی به  نشان داده ش   10دهد، که در شکل  افزایش می

را    RTTزند، سپس ظرفیت را با تخلیه دوره ای بافر تخمین می  و  RTTبه روش دیگری حداقل   BBRممکن است، 

 نشان داده شده است. 11د، و سرانجام به نرخ تحویل اولیه باز میگردد. این مکانیزم در شکل  جسنمی

BBR  تواند پهنای باند را به صورت منصفانه با دیگر  میBBR  مبتنی بر گم شدن بسته به اشتراک  های  یا جریانها

، چرا که  تشود کم اس آگاه از تاخیر استفاده میهای  ، اما تاخیر آن زمانی که ارتباط توسط یگر پروتکل [21]گذارد  



بر گم شدن بسته بدون داشتن تاخیرهای صف    مبتنیهای  هیچ راهی برای تصاحب سهم منصفانه ظرفیت از جریان 

کند؛ به هر حال، حضور بافرهای کوچک باعث در ارتباطات با ظرفیت بالا خوب کار می   BBRقابل توجه وجود ندارد.  

دالت عو عدم رعایت  ها  بیش از حد افزایش یابد، بنابراین به گم شدن انبوه بسته   BBRشود که نقطه عملیاتی  می

 شود.  منجر می ها مبتنی بر گم شدن بسته های نسبت به جریان

دو مورد از بزرگترین مسائل    ازدحامکترل  های  عدالت و پایداری در زمان اشترک گذاری یک ارتباط با دیگر الگوریتم 

BBR   توانند باعث نوسانات شدید توان عملیاتی شود، و تهاجمی بودن  میها  هستند. رقابت با دیگر الگوریتمBBR  

مبتنی بر گم شدن به شدت به اندازه بافر بستگی دارد: همانطور که گفته شد، در زمانی که بافر  های  برابر جریان   در

ر محافظه کار  برد بسیارنج می  Bufferbloatشود و زمانی که شبکه از  بسیار کوچک است مکانیزم بسیار تهاجمی می

های  از الگوریتم   های شبکه ای ناهمگندر محیط   در مطالعه مقایسه ای بسیاری  Farrowشود. مسئله مشابهی توسط  می

ازدحام   با جریان های  تست   آورده شده است.  BBRو    CUBIC  ،NewRenoعنی  یکنترل  عملیاتی  های  مجازی 

و    NewRenoدهند که نویسنده را به سمت این نتیجه گیری سوق میمشابه و متفاوت  های  متعدد هردو با الگوریتم 

CUBIC    و توان عملیاتی قابل پیش بینی تر و پایدارتری را ارائه میدهند، در عین هستند به اندازه کافی منصفانه ،

 ناعادلانه است و برای استفاده عموم آماده نیست.   BBRحال ادعا میشود که  

ظهور کرده اند، اما کار برای پذیرش این نوع    سلولی و تحت حرکتهای  در شبکه   BBRدر مورد عملکرد  هایی  شک

 پیشنهاد شده است. QUICنیز برای   BBRحال انجام است.  محیط در حال حاضر در

 

 .E  رویکردهای یادگیری ماشین 

در طی چند سال گذشته، یادگیری ماشین یک ابزار مهم برای طراحان شبکه و پروتکل است؛ پژوهش بر کنترل ازدحام  

مکانیزم در ادبیات موضوعی کار شده  مبتنی بر یادگیری ماشین همچنان در حال انجام است، و در حال حاضر بر چند 

 است. 



TCP Remy  [102]    :نویسنده یک مدل مارکوف کانال اولین مثال از کنترل ازدحام مبتنی بر یادگیری ماشین است

و از    ،وتکل تنظیم شودر تواند برای تنظیم تهاجمی بودن پکند که میتعریف می αرا و یک تابع هدف را با یک پارامتر 

می استفاده  ازدحام  کنترل  مکانیزم  رفتار  تعریف  برای  ماشین  یادگیری  الگوریتم  ورودییک  به    یهاکند.  داده شده 

میانگین حرکت موزون  سنجیده شده در طول ارتباط است، و    RTTو کمترین    RTTمکانیزم نرخ بین اخیرترین  

بازه آخرین    (EWMA)  26نمایی خود مکانیزم    است.ها  ارسال همان بسته   زمان   EWMAها، و یک  ACKزمان 

دارد، چرا که نیازمند دانش قبلی در مورد سناریوی شبکه  هایی  ضرورتا یک شبیه سازی مونت کارلو است، و محدودیت 

،  Remyرقیب استفاده میکند. یک نسخه پیشرفته تر  های  است و در فرضیات پایه ای عمل میکند که از همه جریان 

رقابتی ناهمگن به خوبی  های  را حل میکند و در جریان   TCP، مسئله آگاهی  (TAO)  27بی بهینه تلاش ردیابه نام  

 است.  هاشود، اما هنوز نیازمند دانش قبلی گسترده در مورد شبکه اجرا می

ازدحام عملکرد گرا   از آزمایشات آنلاین به جای پیش    [104]  (PCC)کنترل  دیگر مکانیزم یادگیری گرا است که 

ها برای سنجش سودمندی اقدامات استفاده میکند، نرخ ارسال را منطبق  SACKآفلاین استفاده میکند: این از    ش آموز

ی کوتاه و  تهاجمی تر است، و با بافرها  مبتنی بر گم شدن بسته  TCPهای  نسبت به نسخه   PCCبا آن تنظیم میکند.  

RTTتحت تاثیر  ها  بی سیم و لینک های  های بالا به خوبی اجرا میشود، اما عملکرد آن در شبکهBufferbloat   تست

بهبود یافته و یک    TCPیک نسخه جدید از مکانیزم کنترل ازدحام با دوستی    PCC Vivace  [12]نشده است.  

 رگرسیون خطی است.های مکانیزم یادگیری پیشرفته تر با استفاده از تکنیک 

کنترل ازدحام در  های  یادگیری نظارت شده پیشرفته تر برای طراحی مکانیزمهای  یک تلاش در استفاده از تکنیک

برای  ها  استفاده شده است. به هر حال، همه این الگوریتم   [155][154]در    Qآورده شده است، و یادگیری    [153]

بسیار ساده شبکه و شرایط ساده شبکه بهینه سازی شده اند و به شدت به سناریوی در نظر گرفته شده  های پولوژی وت

با استفاده  دانیم هیچ مکانیزم کنترل ازدحام به خوبی تست شده و کاملا اجرا شده ای بستگی دارند، لذا تا آنجا که می

 
26 Exponentially Weighted Moving Average 
27 Tractable Attempt at Optimal 



از یک رویکرد یادگیری تقویت کننده برای بهبود    [105]وجود ندارد. در این راستا، نویسندگان  های  از این تکنیک 

 را بررسی کردند.  بلند و کوتاه  TCPهای عملکرد جریان 

 
 BBRالگوریتم های : یک بررسی بر نقاط عملیاتی در وضعیت 11شکل 

دو فرآیند یادگیری متفاوت برای پذیرش پنجره اولیه ارتباطی استفاده میکند )تعداد از  به خصوص، رویکرد پیشنهادی،  

توانند ارسال شوند( و الگوریتم کنترل ازدحام برای هر جریان واحد استفاده  که در زمان شروع ارتباط میهایی  بسته

ی است، و ترافیک حقیقی یا ردهای ترکیبی آن از یک ارائه دهنده  شود. ارزیابی عملکرد بر اساس یک اجرای واقعمی

پذیرد اما اقدامات که در  یک رویکرد یادگیری تقویتی را می  QTCPخدمات وب اصلی تولید شده است. سرانجام،  

  TCP NewRenoبا  ها  دسترس هستند مستقیما به ابعاد پنجره ازدحام مربوط هستند. نویسندگان، عملکرد الگوی آن 

 .  کردند را مقایسه 

توانید کنترل ازدحام مبتنی بر یادگیری ماشین جدید را میهای یک بحث دقیق تر بر ملاحظات طراحی برای مکانیزم 

 ببینید.  [156]در 

 

 .F ایمیان لایه رویکردهای  

رای عملیات کنترل  دو نقطه انتهایی ارتباطی برای اج  متعدد بینهای  بر یک انتزاع از هاب   TCPهمانطور گه گفته شد،  

خاص رسانه با های  ممکن است در اتخاذ مشخصه   TCP. این، به هر حال، گاهی با توجه به اینکه  متکی استازدحام  

کنترل ازدحامی را که  های  طراحی الگوریتم  ای میان لایهشکست مواجه شود، خیلی بهینه نیست. بنابراین، رویکردهای  

پایین تر پشته پروتکلی ارائه میدهد را هدف قرار میدهد، و به  های  اطلاعات دقیق تر و اضافی ارائه شده توسط لایه   از

 بی سیم بیشتر عمومیت دارد.  های خصوص در دامنه 



پیشنهاد    mmWaveهای  سلولی فعال در فرکانسهای  متقابلی را برای مقابله با شبکه های  راه حل  ،چندین مقاله اخیرا

ارتباطی تنظیم کردند، و اطلاعات لایه    BDPرا برای    TCP، نویسندگان پنجره ازدحام  [158] ,[157]دادند. در  

رسانه   به  موبایل  (MAC)کنترل دسترسی  پایانه  در  را  فیزیکی  ارتباطات    ، و لایه   TCP  downlink andبرای 

uplink    روکسی را در ایستگاه پایه ای که  یک مکانیزم مبتنی بر پ  [159]ردیابی کردند. مقالهACK ها را ردیابی

ارتباطات    BDPبه ردیابی    اصلاح نشده  TCPر پنجره اعلان شده را برای اجبار ارسال کننده  میکند پیشنهاد داد و مقدا

 تغییر داد.  mmWaveانتها به انتها با یک لینک 

لایه انتقال امکان رزرو منابع  به فراهم کرده است، که   ایمیان لایه جدیدی را برای رویکردهای  امکانات SDNپارادایم 

 دهد.  با تاخیر کم با برقراری ارتباط مستقیم با کنترلر شبکه را می هایی برای اپلیکیشن

که اعوجاج نرخ و نوع محتوا    TCPدیگر رویکر لایه مقابل ممکن برای در نظر گرفتن نیازهای اپلیکیشن: چندین نسخه  

 گیرند پیشنهاد شدند. در نظر می  را  را در جریان چند رسانه ای 

اعمال شده به کنترل   3G and 4Gسلولی  های برای شبکه  ای میان لایه ، نویسندگان مجدد بر یک رویکرد [164]در 

 .کرده اند با اصلاحاتی در ارسال کننده و گیرنده تجدید نظر  ،QUICازدحام  

 

 .G شبکه مرکز داده و مسئلهIncast 

که نیازمند چندین   ،تشریح شده است، مراکز داده یک محیط شبکه ای بسیار عجیب است  II-Bهمانطور که در بخش  

برای  هایی  هستند. در طی چد سال گذشته، تلاش   Incastتنظیم بر لایه انتقال برای اجتناب از مسائلی مانند مسئله  

است، که پنجره    ECNیک الگوریتم کنترل ازدحام بر اساس    DCTCP  [45]کاهش این مسئله صورت گرفته است.  

را    Incastکاهش میدهد، که فضای بافر کافی برای اجتناب از مسئله  ازدحام را بر اساس مقدار ازدحام تجربه شده  

 حفظ میکند.  



تحویل با گزینه دیگر رها کردن کنترل ازدحام استاندارد و استفاده از کنترل نرخ صریح است، همانطور که در الگوی  

شد، دیده شده است. این  تواند مسئل را حل کند اگر پشتیبان کامل شبکه در دسترس با، که می (D3)  28مهلت مقرر 

نسبت به    D3اجرا شود، اما مقیاس پذیری همچنان مشکل است، و    NFVو    SDNهای  تواند با استفاده از راه حل می

، یک الگوی توزیع شده است که  (D2TCP)  رمراکز داده آگاه از مهلت مقر   TCP  آسیب پذیر است.ها  انفجار بسته 

گیرد، در حالی که از نیاز به پشتیبانی  در نظر می   D3داده مانند  های  برای بلوک مقرر سطح اپلیکیشن را  های  مهلت

به    کامل شبکه و آسیب پذیری نسبت  انفجاری اجتناب میکند. این  اما در زم   DCTCPبه ترافیک  ن اشبیه است، 

 دارد.  آگاهی کاملی از مهلت مقرر دحام ز اجرای اجتناب از ا

دورانداختن    pFabric  [168]الگوی   تکنیک پشتیبان شبکه است، سوئیچ  زودهنگامبراساس  انداختن ها  دیگر  دور 

تهاجمی باشند و تا زمانی که نرخ گم شدن  ها  فرهای بسیار کوچک اجرا میکنند، و حتی اگر جریان ااولویت دار را با ب

است   بالا  سازگاری  به صورت  ن  back offبسته  بندی جریان  می رخ  زمان  سناریو،    شود. اجرا میدهد،  نوع  این  در 

را تا زیر حد قابل حصول  ها  توان عملیاتی آن  دور انداختن زود هنگام؛ نیاز دارند تهاجمی باشند، یا مکانیزم  ها  جریان

را بدون هر پشتیبانی شبکه هدف قرار میدهد،    pFabric’sجایگزاری عملکرد    pHost  [169]کاهش میدهد. پروتکل  

جریان ها استفاده میکند. گیرنده ها به ارسال کننده ها برای انتساب اولویت ها تنی بر توکن در گیرنده و از یک الگوی مب

کنند، عملکرد نزدیک بهینه ای را کسب میکنند. ولویت بندی میاها  را با کمترین بایت باقی مانده در زمان انتساب توکن 

ExpressPass  [170]   اعتباری سمت گیرنده برای کنترل نرخ سمت ارسال  های  تکنیک دیگری است که از بسته

توانند بدون هیچ پیامدی گم شوند، و نرخ گم شدن برای سنجش ظرفیت اعتباری میهای  کننده استفاده میکند؛ بسته 

می استفاده  بدون    Homa  [171]  شود.اعتبار  پروتکل  گرای یک  از    غیراتصال  که  است  و     pHostجدید 

ExpressPass  یر را بدون پشتیبانی شبکه کاهش دهد. این تاخ  تواند به صورت قابل توجهیالهام گرفته است، که می

با استفاده از کنترل جریان گیرنده محور برای انتساب اولویت و حد صریح   ، به صورت تهاجمی از صف اولویت در سوئیچ

ها جدید برای کاهش اولویت آن های  برون سپاری شده و نشانه گذاری بسته های  با حساب درخواست  Incastمسئله  
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را محدود میکند و از    HoL blockingاین ماهیت غیراتصال گرا    ، استفاده میکند.اگر با یک طول مشخص باشند 

 اجتناب میکند، و سهم بیشتری در کارآمدی پروتکل دارد.   حتایید صری

 DCTCP, D3, andیک استراتژی است که رویکردهای    (PASE)الویت بندی، داوری، و نقاط انتهایی خود تنظیم  

pFabric    از همه سه مکانیزم در مقیاس را این  استفاده میکهای  ترکیب میکند.  در  متفاوت  نرخ  ند: کنترل صریح 

مقیاس زمانی و با دقت پایین، چرا که خود نقاط انتهایی میتوانند ک تخصیص بهینه را با کاوش برطبق الویت نسبت 

در مقیاس بسیار کوتاه اجرا میشود.  ها  و دور انداختن بسته   pFabricداده شده پیدا کنند. سرانجام، اولویت بندی شبه  

 ند در هر پذیرش بهتر اجرا شود.  این رویکرد ترکیبی میتوا

بر شبکه  تر  کامل  بحث  به  های  برای  را  ها، خواننده  آن  انتقال  مسائل لایه  و  داده  ارجاع    [175][173][33]مراکز 

 دهیم.  می

 

 .Hباز های جهات پژوهشی و چالش 

این را    TCP, SCTP, and QUICکنترل ازدحام یک مولفه مهم در عملیات است.  های انتقال  در بیشتر پروتکل 

که برای ازدحام در نظر گرفته    غیرقابل اعتماد  انتقالهای  تکاملی را در طراحی پروتکل  DCCPطبیعی اجرا میکند، و  

شود: در حالی که  شود نشان میدهد. پژوهش در کنترل ازدحام به عنوان تکامل سریعی در چند جهت دیده میمی

شوند، کارآمدتر استفاده میهای  رویکردهای مبتنی بر گم شدن بسته، تاخیر و ظرفیت همه به عنوان سنگ بنای پروتکل 

 هی را آغاز کردند.  جو مبتنی بر یادگیری ماشین جدید جذب علایق پژوهشی قابل تو  ایمیان لایه های پروتکل 

که استفاده  هایی  ازدحام در برابر الگوریتم   هایرویکردهای مناسب برای همه کنترلروند اصلی در این عرصه به غلبه بر  

صف کم را هدف قرار  از یک مورد خاص را هدف قرار میدهند مربوط است. برای مثال، چند پروتکل مبتنی بر تاخیر  

  TCP  ازدحامدر مکانیزم کنترل    هاروزرسانیشود. به هر حال، به  نتهای کم تفسیر میاتاخیر انتها به    میدهند، که به 

نیازمند اصلاحاتی در کرنل است، و بنابراین یک به روزرسانی سیستم عامل صورت میگیرد، که یک کار دست و پاگیر  

، به محققین اجازه میدهد که چیزهای بیشتری را آزمایش کنند، QUICفضای کاربر، مانند  های  است. توسعه پروتکل 



تهاجمی نیستند   CUBICکه به اندازه  هایی  توسعه مکانیزم   قطعه بندی شبکه حمایت شود و    SDNق  و شبکه از طری

 مقابله کنیم.  ها میتوانند در بافرهای مجزا ایزوله شوند و بنابراین نیاز نیست با آن ها را هدف قرار میدهد، چرا که آن
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از تکنولوژی میها  دستگاهاین روزها، بیشتر   تلفنهای  توانند  برای مثال،  های  ارتباطی متعدد همزمان استفاده کنند: 

رتباطات چند مسیره موضوع  را به یکدیگر متصل کنند. به همین دلیل، ا  LTEو    WiFiدو  رتوانند ههوشمند مدرن می

چند مسیره نیاز است که برای بهره برداری  های  پروتکل بوده است. در لایه انتقال،    جهی در چند سال اخیرمورد تو

 موفقیت آمیز از مزایای تنوع چند مسیره طراحی شوند، اما این کار هیچ وقت ساده نبوده است.  

 

MPTCP .A   

MPTCP   یک بسط سازگار عقب گرد ازTCP   [26] ,[25] 2011است، که به عنوان استاندارد آزمایشی در سال, 

اجازه میدهد که از  ها  . این به اپلیکیشن[177]منتشر شده است و حال به صورت گسترده مستقر شده است    [176]

 استفاده کنند.   APIارتباطات متعددی به صورت همزمان بدون هیچ تغییری در سوکت  

 
 MPTCP: پشته پروتکلی 12شکل 



لینک فراهم کند، و  های  تواند کل ظرفیت را بهبود بخشد، و افزونگی را در برابر شکستاستفاده از ارتباطات متعدد می

  MPTCPبار بر مسیرهای مزدحم را کاهش دهد. به منظور تضمین سازگاری عقب گرد و شفافیت در اپلیکیشن ها،  

 نیاز است که در کرنل سیستم عامل اجرا شود.  

مجزا در مسیرهای متفاوت   TCPرا نشان میدهد: ارتباط ترکیبی از دو جریان    MPTCPمعماری پایه هاست    12شکل  

تک مسیره ضروری    TCPهای  است. استفاده از جریان   ACKingو مکانیزم    ت، هریک دارای کنترل ازدحام خوداس 

 و با عملیات با رفتارهای ناسازگار  ها  را بررسی میکنند و بسته   TCPمیانی ترافیک  های  است چرا که بسیاری از جعبه 

 .  شوند عی پروتکل به دلایل امنیتی دور انداخته میطبی

توانند یک دیگر را  می  MPTCPتوانمند  های  شود: هاستواحد آغاز می  TCPبا یک زیرجریان    MPTCPیک سشن  

در اولین بسته دست تکان دادن ارتباط شناسایی کنند. دو هاست سپس کلیدهای    MP_CAPABLEبا تنظیم گزینه  

و استفاده    MP_JOINواند با تنظیم گزینه  جدید امن تبادل میکنند؛ این میتهای  رمزنگاری را برای افزودن زیرجریان

ها از اضاقه و حذف آدرس   MPTCPاستاندارد ایجاد شود.    TCPاز هش کلیدهای ارتباطی در طول دست تکان دادن  

 در هاست، به صورت صریح و ضمنی حمایت میکند.  

MPTCP  را به دو شماره توالی اختصاص میدهند: شماره تولید استاندارد برای هر زیر جریان و یک شماره  هایی بسته

نسبت داده شده اند. از آنجایی که کنترل ازدحام و انتقال مجدد نیاز است که در    (DSN)توالی داده سطح ارتباط  

های  در نوع خود است، و شماره   TCP  full-fledgedسطح زیر جریان رخ دهد، چرا که هر زیر جریان یک ارتباط  

سطح   DSNد و داده در هر زیر جریان باید به ترتیب تحویل داده شود؛  نتوالی سطح جریان نیاز است که متوالی باش 

. انتقال مجدد همان داده بر  [179]و داده اصلی را بسازد.  دو جریان داده مجزا را به هم پیوند زند ارتباط نیاز است که 

تواند بسته را در سطح ارتباط شناسایی کند سطح ارتباطی می  DSNست، چرا که  امتعدد امکان پذیر  های  زیرجریان

 را کاهش دهد اگر زیرجریان مسدود شود.  HoLو  
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