
 

 

 : زاراف نرمبا تعریف  شبکه بررسی

 یزیر برنامه قابل ایه شبکه آینده و حال، گذشته، 

 

 چکیده 

  افزارنرم   شده با  تعریف   یشبکه ظهور   به  توجه  با  توجهی  قابل  شتاب  به   دوباره   ریزی برنامه   قابل  هایشبکه   یایده تازگیبه 

(SDNرسیده است )  .SDN ،  تسهیل  موجب  چشمگیری   طوربه   ، "شبکه  در   جدید   ی اصلی و ایده "  یک   عنوانبه  اغلب  

  با  ریزی برنامه   قابل  هایشبکه   در  مقاله   بررسی .  شده است  شبکه  ریزیبرنامه   طریق  از  فعال نوآوری  و   شبکه   مدیریت

 .ارائه شده است  اخیر   تحولات  به   اولیه   هایایده   از   شبکه ریزیبرنامه از    تاریخی  اندازچشم   یکبوده است.    SDN  در تاکید 

 تست و  سازیپیاده   برای  فعلی  هایجایگزین   مورد  در  ،OpenFlow  استاندارد  و  SDN  معماریخاص    طوربه   سپس

براساس   تحقیقات  و  اکتشاف  ، SDN ی  آینده   کاربردی  هایبرنامه  بررسی  ،SDN  بر  مبتنی  هایسرویس  و  هاپروتکل 

SDN .بحث و بررسی شده است  

 

 سازیمجازی  هواپیما، کنترل ها،داده  ینقشه  بررسی، شبکه، ریزیبرنامه  افزار،  نرم  شبکه با تعریف  ها:کلیدواژه 

 

 مقدمه . 1

  از  متعددی  انواع  و  هاسوئیچ  روترها،  مانند   شبکه  هایدستگاه  از  تعداد بیشتری   از   معمول  طوربه   کامپیوتری  هایشبکه

middleboxes می   روی   بر  که   پیچیده   هایپروتکل  از   بسیاری   با اجرا  شده شوند  آنها  )ساخته    مثال،   عنوانبه اند 

  شبکه   اپراتورهای  (.کنند دستکاری می   فایروال مانند   بسته،  نقل   و   حمل  دیگر  مقاصد   برایرا    ترافیک  که   هاییدستگاه



نیاز به تبدیل    آنها .گو هستند پاسخ  کاربردی  هایبرنامه   و  شبکه  حوادث  از  ایگسترده   طیف  به  هاسیاست  پیکربندی  برای

  عملکرد   تنظیم  و   شبکه   مدیریت  نتیجه، یک  عنوانبه .  با دسترسی به ابزار محدود دارند.  بالا  سطح  وظایف پیچیده و 

 صورتبه و    یکپارچه  سیاه  جعبه  معمولا شبکه  هایدستگاه  که  است  این   واقعیت.  است  خطا  مستعد   و   برانگیز  چالش کاملا

 .هستند  مدیران  و  شبکه  اپراتورهای چالش  برای عمودی

  پایه  که  آنجا  از.  است  "اینترنت  تشکیل  "  با آن روبرو هستند   محققانکه    برانگیزترین موضاعاتیچالش  از  دیگر  یکی

 با  اینترنت  ،(انرژی  هایشبکه  و   ونقلحمل  مثل  درست) است  ما  جامعه  حیاتی  هایزیرساخت  از  بخشی  آن  استقرار

هم  فیزیکی  تکامل   با   هم   ی دشوار می   آن   عملکرد   و   هاپروتکل  و   هازیرساخت و    عنوان به   حال،   این   با  . شودمنطبق 

 این  تکامل  به  قادر  اینترنت  که  است  ضروری سخت،  و  پیچیده و  ظهور  حال  در  خدمات  و  اینترنت  کاربردی  هایبرنامه 

 . باشد  جدید  هایچالش

است.  شبکه  تکامل  تسهیل  برای  راهی  عنوانبه   "ریزیبرنامه   قابل  هایشبکه "  یایده شده    طورخاص، به  پیشنهاد 

  گیری تصمیم   کنترل  از  ونقلحمل  افزارسخت   آن  در  که است  جدید   شبکه  الگوی  یک(  SDN) افزارنرم با تعریف    هایشبکه

روش   این   اصلی   یایده .  است  ساده   فعال   تکامل   و   نوآوری   و  شبکه  مدیریت برای   توجهی   قابل  طوربه   این کار .  جدا است

  محاسباتی  منابع   و   سازیذخیره   در   که   ای شیوه   همان   به   شبکه  منابع   به   تا   دهد می   اجازه  افزارنرم   دهندگان توسعه   به 

 هستند   متمرکز   افزار  نرم  بر  مبتنی  کنترل   بر   منطقیطور  به   اطلاعاتی  هایشبکه   ،SDN  در .  دهند تکیه کنند انجام می 

  ریزی برنامه   یک  طریق  از (  دادهی  نقشه )  بسته   ونقل حمل ی  ساده   های، دستگاه شبکه  هایدستگاه  و  ،( کنترلی  نقشه )

 (. غیره و  ForCES [1]،  OpenFlow[2] مثال، عنوانبه )هستند  باز رابط 

SDN دهندگان ارائه   شبکه،  اپراتورهای  از  گروه یک.  را به خود جلب کرده است  صنعت  و  دانشگاهتوجه   حاضر  حال  در  

کرده   شبکه   گسترش بنیاد    تازگیبه   فروشندگان   و   خدمات   و   SDN  ترویج   به  صنعتی   سازمان  یک   ، [3]  اند ایجاد 

  OpenFlow   [4 ]  شبکه   تحقیقات  مرکز   دانشگاهی،  از نظر مشغول است.    ]OpenFlow  ]2  پروتکل   سازیاستاندارد

های  سازمان   دیگر  و  IRTF  و  IETF  در  SDN  در  زیادی  استاندارد  هایتلاش .  است  شده  ایجاد  SDN  تحقیق  بر  تمرکز  با

 . تولید استاندارد وجود دارد



  حال، بااین.  است  رشد درحال  زیادی  بسیار  سرعت  با  حال  عین  در   ،جدید است  کاملا   افزارنرم   با تعریف  شبکه   یزمینه 

 این   در  تاریخی  دیدگاه  یک  یارائه   با   ریزیبرنامه   قابل  هایشبکه   مقاله،   این  در.  دارد  وجود  مهمی   پژوهش  هایچالش

: است  زیر  شرحبه    مقاله  ساختار.  را بررسی خواهیم کرد  معماری  و  SDN  پارادایم  توصیف  جزئیات  همچنین   و  زمینه

  کلی  نمای   سوم   بخش .  توجه دارد  ریزی برنامه   قابل  هایشبکه   بر   و   شود می   آغاز   اولیه   هایتلاش   توصیف با    دوم،  بخش

  سیستم  چهارم   بخش پردازد.  می  OpenFlow  پروتکل   توصیف  به   همچنین .  دهد را نشان می   آن   معماری   و   SDN  از

  SDN  کنترل  سازیپیاده   سازی، شبیه   ابزار   و   سازیشبیه   جمله  از  SDN  حل   راه   تست   و   توسعه   برای   موجود  هایعامل

  هاییزمینه   در   SDN  مختلف  هایبرنامه در مورد    پنجم،   بخش  در .  کند را توصیف می   ابزار  زدائیاشکال  و  تأیید   همچنین  و

  آینده  هایگیری جهت  و   تحقیقات  چالش  ششم  بخش  نهایت،  در .  کنیمبحث می   سیمبی   هایشبکه   و  داده  مراکز  مانند 

 .دهد را مورد بحث قرار می 

 

 اولیه  ریزی شبکه قابل برنامه. 2 

SDN   و   است  شبکه   تغییر   برای   زیادی   بسیار   پتانسیل  دارای  OpenFlow   در  جدید   هایایده   تبلیغ "   یک  عنوانبه  

 بردن  بین  از   شبکه،  افزارسخت  شکل   ساده،  الگوریتم  متمرکز،  کنترل ی  محدوده   در  شده  ارائه  مزایای[.  5]است  "  شبکه

middleboxe ، است هابرنامه  ثالث شخص  استقرار و  طراحی . 

قابل    هایشبکه   یایده   که   است  ذکر  شایان   است،  کرده   دریافتصنعت    از   ملاحظه   قابل  توجه  OpenFlow  که   حالی   در

برایتلاش   از  کلی   نمای  یک  بخش،  این  در.  است  شده  جدا  منطق  کنترل  و  ریزیبرنامه  اولیه    قابل  هایشبکه   های 

ه شاهد آن هستیم،  امروز  ما  است و   شته گذ   هایایده   از   بسیاری  اساس   و   پایه   که   SDN  پارادایم   سازهایپیش   ریزی، برنامه 

 . کنیمارائه می 

 

A  )  گسترشsignaling:   (OPENSIG)    ساخت"  به  ها کهکارگاه   از   سری  یک  با  1995  سال  در  ی کهگروه با  ATM،  

  بین   جدایی  که   داشتند   باور  آنها[.  6]مشغول بودند آغاز شد   "   ریزی برنامه   و  توسعه  باز،   همراه  تلفن  هایشبکه   و   اینترنت



است  چالش   بخشیدن   تحقق   برای  امااست    لازم  افزار نرم   کنترل  و   افزارسخت  ارتباطات دلیل  به     عمدتا  این.  برانگیز 

 جدید   خدمات  سریع  استقرار  از   شده  ساختهی  بسته  که به ماهیت  ،است  روترها  و  هاسوئیچ  یکپارچه بودن  عمودی و 

  از  شبکه   افزار  سخت  به   دسترسی  کردن  فراهم  آنها  پیشنهاد  اصلی   هسته .  بستگی دارد  غیرممکن  هایمحیط   و   شبکه

  ریزیبرنامه محیط    یک   طریق   از  جدید   خدمات  دهد می   اجازه   که   ؛ است  ریزی برنامه قابل    شبکه  هایرابط کردن    باز   طریق

 . استقرار یابند  شده توزیع 

  ، ]7[(GSMPعمومی )   سوئیچ  مدیریت  پروتکل  مشخصات  که  ،شد   IETF  کاری  گروه  منجر به تشکیل  ها،ایده   این  انگیزه

می   برچسب  سوئیچ  یک  کنترل  برای  کلی   هدف  پروتکل   یک مشخص    یک   تا  دهد می   اجازه   GSMP.  کردند را 

  چندپخشی،  اتصال یک روی بر برگ  حذف و  کردن اضافه سوئیچ، سراسر در اتصالات انتشار و  ایجاد برای  کنندهکنترل 

ایجاد    آمار  درخواست  و   سوئیچ  منابع   رزرو  حذف   و  درخواست  پیکربندی،  اطلاعاتدرخواست    پورت،  سوئیچ  مدیریت

  سال  ژوئن  ماه  در  ،GSMPv3  ،یپیشنهاد  استانداردهای  آخرین  و  رسیدند   نتیجه   این  به  رسمی  طوربه   گروه  کار  .شود

 .شد  منتشر 2002

 

B  ) را   شبکه  هایزیرساخت   از  ایده  این  عمل  ابتکار [  9]  ،[ 8]  فعال   هایشبکه  ،1990  اواسط   در   :فعال  هایشبکه

 عبارتند   ، در این زمینه وجود دارد  اصلی  روش   دو.  شود  ریزی برنامه سفارشی    برای خدمات  توانستمی   که  پیشنهاد دادند 

  برنامه   از  قطعه  هر   که  ،هاکپسول(  2)  مدیریت؛  هایکانال  باند   از  خارج  و  هاداده   انتقال  با  ریزی،برنامه   قابل  سوئیچ(  1: )از

 ی فعالیت انگیزه   وجود  با.  شودمی  اجرا  روتر توسط    برنامه  از  قطعه  هر.  جای گیرند   کاربر  هایپیام   در  د نتوانمی   که  هستند 

  عملکرد   نگرانی   و   امنیتی   دلایل  به   صنعت،   توسعه   و  گسترده   استفاده   و   آوری جمع   به   هرگز  فعال   هایشبکه توجهی،    قابل

 [. 10] روی نیاوردند 

 

C)  DCAN:   هایشبکه   کنترلروی داد    1990  اواسط   در  که   دیگری  عمل  ابتکار  ATM  ( بودDCAN  )]11[.   هدف  

  فرض بود. در این پروژه    ATM  شبکه  مدیریت  و  پذیرمقیاس   کنترل   برای  لازم  هایزیرساخت  توسعه  و  طراحی  پروژه  این



  ی از خودجدا  باید (  DCAN  مورد  در  ATM  هایسوئیچ)  هادستگاه  از  بسیاریدر    توابع  مدیریت  و  کنترل  بر این بود که،

همراه    DCANکه اساسا با مفهوم    منظور   این  برای   شده   داده  اختصاص   خارجی   هایموجودیت  به   و   ها باشد دستگاه

  در  ه امروز که   ی خطوط همان  ،وجود دارد   شبکه  و  مدیر  بین  پروتکل  یک   کند کهمی  فرض   DCANشود.  واگذار  هستند 

 . یافت [ 12]  در  DCAN یتوان در پروژه را می  بیشتر افتد. موارد می  اتفاق OpenFlow مانند  هاییطرح 

  کار  در دیگران،  میان  در ، ATM هایشبکه  روی بر داده   ینقشه و کنترل  پیشنهادی جدایی و  SDNs خطوط  در  هنوز

  بندیپارتیشن   با  فیزیکی  ATM  هایشبکه   همزمانی  اجرا  به  مجاز   ،ناهمگن  چندگانه  کنترل  معماری[  13]  در   شده  ارائه

 . شوند، استجا می ها جابهکنترل  آن  بین که یمنابع

 

D ) بر   که حمایت کرد طراحی یک از[ 16] ،[15] ،]14[بعدی 4ی پروژه  ،2004 سال در شروعبا  :بعدی4ی پروژه

  "گیری تصمیم "   که  . داشتتاکید    شبکه   عناصر   بین  تعامل   بر   حاکم   پروتکل   و  منطقی   گیری تصمیم   مسیریابی  بین  جدایی

  ترافیک   حمل  جهت  « داده»  کنترل  برای  ،هانقشه   "کشف "  و  "انتشار"  هایسرویس   شبکه،  از  جهانی  دیدگاه   یک   در مورد

  عامل  سیستم "  که   ، [17]  کردند   ارائه   NOX  مانند   بعدی   کاهای  برای   مستقیم یک القای    هاایده   این .  را پیشنهاد داد

 . بود OpenFlow  شبکه چارچوبدر   پیشنهاد یک "هاشبکه  برای

 

E)  NETCONF:   شبکه   پیکربندی   گروه  ،2006  سال  در  IETF  ،NETCONF    برای   مدیریت  پروتکل   یک   عنوانبه را  

  توسعه   طریق  از  API   افشای  امکان  شبکه  هایدستگاه   به  پروتکل.  پیشنهاد داد  شبکههای  دستگاه  تنظیمات  تغییر

 .دادمی  بازیابی و ارسال  برای  را هاداده  پیکربندی

 SNMP[.  19[نام داشت    SNMP  ،شد استفاده می   امروز   به  تا  گذشته  از   گسترده  طوربه که    ، دیگری  مدیریت  پروتکل

  ساختار  مدیریت از که ،مطرح شد  محبوب بسیار مدیریت پروتکل یشبکه  یکعنوان به  وشد  مطرح  80 دهه  اواخر در

 واند تمی   مسئله   ین. اکرد( استفاده می MIB)   اطلاعات  پایگاه  مدیریت  در   موجود   هایداده   واکشی   ( برایSMI)  رابط 

 SNMPکه بود،    آنچه  رغمعلی  آن   از   بعد   . استفاده شود  پیکربندی  تنظیمات  تغییر  منظوربه   MIB  در  متغیرها  تغییر  برای



. رفتکار می خطا به   بر  نظارتابزاری برای    و  عملکرد   یک  عنوان  به  بلکه  ،شد استفاده نمی   شبکهتجهیزات    پیکربندی  برای

  در   این .  بود  قوی   امنیت   عدمها  آن   ترینتوجه   قابل   ،شد   شناسایی  SNMP  مفهوم   در   یمتعدد  هایکاستی   این،   بر   علاوه 

 .پروتکل نشان داده شده است یبعد  هاینسخه 

NETCONF ،   توسط   زمان   آن   در  IETF   مدیریت  برای  جدید   رویکرد   یک  عنوانبه   بسیاری   توسط ه بود و  شد   پیشنهاد 

  ی ساده   هدف  NETCONF  پروتکل  چه  اگر  .رفتکار می کرد به حل می   SNMP  در  را  مذکور  کاستی  که  دیده  شبکه

می   مدیریت   برای   ساختمان  بلوک   یک  عنوانبه   عمل  و   پیکربندی ،  دستگاه انجام  و    هاداده   بین   جدایی  هیچ   ،دادرا 

نداشت  کنترل  هاینقشه   باید   NETCONF  با  شبکه   یک  .کرد  اعلام نیز    SNMP  مورد  در   توان می   را   همان.  وجود 

مدیریت    شبکه   دستگاه  دو  هر   در   جدید   هایقابلیت   عنوانبه   طورکاملبه  شود،    ریزیبرنامه قابل  و  گرفته  نظر  در 

  پیکربندی  به   اول  درجه   درشود که    طراحی   باید طوری  این،   بر  علاوه .  دهد   ارائه   تواند ب  ی را جدید   قابلیت   هر   که طوریبه 

  مدیریتی   ابزارهای  SNMP  و  NETCONF دو  هر  وجود،  این  با .  کمک کند   سرویس  غیرمستقیم  برای کنترل  نه  خودکار

  ریزی برنامه   به  قادر  که  شبکه  هایحلراه دیگر    از  ترکیبی   سوئیچ  در  موازی   صورتبه   است  ممکنکه    هستند   یمفید 

 .هستند حمایت کند 

 . شد  منتشر 2011 ژوئن در  اخیر پیشنهادی استاندارد و  است فعال حاضردرحال NETCONF  گروه 

 

F  )Ethane  : کار قبل از  OpenFlow  پروژه   بود  SANE/Ethan    جدید  معماری   یک   ،2006  سال در که  ،[ 20]بود 

  در  امنیت  و  سیاست  مدیریت  برای   متمرکز  کنترل   از  استفاده  بر  Ethan  تمرکز.  تعریف کرد  سازمانی  هایشبکه   برای

قطعه    دو   SDN ،  Ethan  مشابه .  مبتنی بر تشخیص است  دسترسی  کنترل   ی ارائه   توجه   قابل  مثال   یک .  باشد   می   شبکه

  یک  از متشکل  Ethan کلید  یک و  ،شود فرستاده باید  بسته یک  اگر گیریتصمیم  برای  کنندهکنترل  یک : کار بردرا به 

   . کنترل  برای امن کانال یک  و  جریان جدول



Ethan  دادن  قرار   برای.  است  افزارنرم شبکه با تعریف    به  شدن  تبدیل  اساس   و  پایه  Ethan   پارادایم  در  SDN  ،امروز  

 NOX [  مانند   SDN  کنترل   بالای  در   برنامه   یک   عنوان   به  زیاد   احتمال  به   Ethan  هویت  بر   مبتنی   دسترسی   کنترل 

17]، Maestro [21]، Beacon  ]22]،] SNAC 23]، Helios [24 ]،  اجرا خواهد شد.  غیره و 

 

  افزارنرم  تعریف های باشبکه معماری . 3 

 .است   شبکه   هایزیرساخت  توسط   شده   متصل   میزبان   یا   دستگاه،  نهایی  کاربرشامل    معمولا  هاداده   ارتباطی  هایشبکه

  برای   ارتباطی  هایلینک   همچنین  و  سوئیچ  و  روتر  مانند   سوئیچینگ  عناصر  کارگیری به   و  میزبان  توسط   هازیرساخت  این

رابط   با  اغلب  "بسته"  هایسیستم  معمولا  هاسوئیچ   و  روترها.  شودبه اشتراک گذاشته می   میزبان   بین  هاداده   حمل

  دشوار  کاملا  متداول  شبکه  های  زیرساخت  تولید   در  و  شوند می  مستقر  بار  یک  بنابراین،.  هستند   فروشنده  کنترل   محدود

  به استقرار   طورکاملبه   ،(IPv6  مثال،  عنوانبه )  موجود   هایپروتکل  جدید   هاینسخه   استقرار  دیگر،عبارتبه   ؛هستند 

  از   ایشبکه   عنوانبه   اینترنت، .  است  فعلی   هایشبکه   در  عبور  قابل  غیر   مانع   تقریبا  و   نیست  جدید   خدمات   و  هاپروتکل 

 .است مستثنی قاعده  این از ها،شبکه

  اطلاعاتیداده    نسبت  میان   اتصال  به   زیادی   حد   تاو    است[  2] " استخوان"  اینترنت  اصطلاح   به  شد،  ذکر  قبلا   که  همانطور

  هر  مدیره هیئت  در  شبکه  طریق  از  جریان  اطلاعات مورد  در  گیری تصمیم  که   معنی این  بهبستگی دارد  نقشه  کنترل   و

طور  همان ،است اهمیت با جدید   شبکه کاربردی  هایبرنامه  استقرار محیط، نوع این در. شده است ساخته شبکه عنصر

 است  ممکن  سیاست  اجرای   یا   و   پیکربندی   مانند   ساده   کارهای  حتی .  دارند   هازیرساخت  مستقیماجرای    به   نیاز   هاآن   که 

 روش .  داشته باشند   مختلف  هایشبکه  هایدستگاه   به   مشترک  کنترل  رابط   یک   وجود  عدم  دلیل به   تلاش نیاز به مقداری  

(  غیره  و  شبکه   آدرس   مبدل  ،هاسیستم   نفوذ  تشخیص  فایروال،  مثال،  عنوانبه )    middleboxe""  از  استفاده   دیگر،

. است شبکه اثر  سازیاستخوان زدن  دور   برای راهی عنوانبه   و  است شده  ارائه زیربنایی هایشبکه  هایزیرساخت بالای

 .خوبی هستند  مثال [ 25( ]ها CDN) محتوا   تحویل هایشبکه



  ، شبکه  هایمسیر داده   از  شده  ریزی برنامه و    ساده  کنترل   کردن  فعال  و   نوآوری  تسهیل  برای   افزارنرم   با تعریف  شبکه

 دهد می   اجازه  کنترل  منطق  از ونقلحمل  افزارسخت  جدایی ،بینید می   1  شکل  در   که  همانطور.  شده است  داده  توسعه

  مختلف  های middleboxes تحکیم   و   مدیریت،  و  شبکه   تجسم  کاربردی،   هایبرنامه   و   جدید   هایپروتکل   استقرار   تا

  شبکه  ،ی پراکندههادستگاه   در  اجرا  حال  در  هایپروتکل   و  هاسیاستاجرای    جایبه .  تر شودراحت   افزارنرم کنترل    برای

 یابد.کاهش می  ( بازدیدکنندگان) گیری تصمیم   شبکه کنترل   و  افزارسخت  "ساده "حمل به

 

A کنونی( معماری SDN   

. خواهیم پرداخت  [ OpenFlow  ]2  وForCES  [1  ]  یعنی  ، SDN  شده   شناخته  معماری  دو   بررسی   به  ما  بخش،   این  در

  تبادل  دو هر  و  ؛ها هستند داده   و   کنترل  بین   جداییاز    SDN  اساسی  اصل  دنبالبه   ForCES و OpenFlowی دو   هر

  حمل  پروتکل   رابط   و   مدل   معماری،   طراحی،  در   فنی   لحاظ   از  آنها   حال،بااین  .کنند ها را استاندارد می نقشه   بین  اطلاعات

 .هستند  متفاوت  بسیار

 

1 )ForCES:  توسط  پیشنهادی روش  IETF  برایForCES (کنترل عنصر جداسازی و  حمل ) کنند باهمدیگر کار می، 

  شبکه   دستگاه   حال،بااین  .حمل است  عنصر   از   جدا  کنترل   عنصر  داشتنملزم به    شبکه   دستگاه  داخلی  معماری   تعریف   باز

  حمل  افزارسخت  ترکیب   به   تمایل  گروه   توسط   مورد استفاده  رانندگی  مثال. شودنشان داده می   نهاد  یک   عنوانبه   هنوز

 یکدیگر  نزدیکی   در  هاداده   و  کنترل  بنابراین.  است  شبکه  دستگاه  یک  درون   در  ثالث  شخص  کنترل   نظر  در  با  جدید 

 سیستم   در   شبکه  دستگاه  از  کامل   طوربه   کنترل   مقابل،  در(.  اتاق  یا  جعبه  همان  مثال،  عنوانبه )  د نشومی   نگهداری

SDN " مانند  OpenFlow " .جدا است 

ForCES   عنصر  حمل  نام   به   یمنطق   عنصر   دو  (FE  ) کنترل   عنصر   و  (CE )   پروتکل   دو   هر  که   ،کند را تعریف می  ForCES  

  توابع  و   کنترل   CE.  است  بسته   هر  ارائه   برای   زیرین   افزارسخت  از  استفاده   مسئول  FE.  کنند اجرا می   ارتباط را برای ایجاد  



 مدل اساس  بر پروتکل. کند را اجرا می  بسته مسئولیتبه  رسیدگی چگونگی در FE پروتکل کارگیریبه  و سیگنالینگ

masterslave  آن در که ، کند کار می  FE   هاslave  و CE ها master  هستند.   

  در شده   تعریف  خوبی  به  عملکردی  بلوک یک  LFB. هستند   ( منطقی توابع )بلوک   ForCES ،LFB معماری  مهم  بلوک 

FE    توسط   که  استها  CE  پروتکل  طریق   از  ها  ForCES  شودمی   کنترل  .LFB ،  CES  و  پیکربندی   کنترل   به   قادر   را  

   کند.می  FESها توسط بسته  چگونگی پردازش 

ForCES   کاربرد،  بیانیه :  جمله  از   است  کرده   منتشر   اسناد  انواع   کاری  گروه   و   ، است  استاندارد  تحت  2003  سال   از  

  برای  پروتکل   و   عنصر   حمل  در  منطقی  توابع  تعریف   زبان  سازیمدل   آنها،  متقابل  اثر  و   اشخاص  تعریف  معماری  چارچوب

 .است فعال حاضر حال در  کاری  گروه  . شبکه عنصر  یک  درون حمل و  عناصر کنترل   بین ارتباط

 

2  )OpenFlow:   اصل  توسط  SDN   حمل  اطلاعات  و  کنترل   جدایی  از  OpenFlow  ]2 ]،   مانند  ForCES   ،  تبادل  

 .کند نقشه را استاندارد می  دو  بین اطلاعات

 یا   یک  شامل ، OpenFlow سوئیچ یا و دستگاه    حمل ،است  شده  داده   نشان2 شکل  که در  ، OpenFlow  معماری  در 

 پردازد. ارتباطات امن می   به   OpenFlow  پروتکل  طریق   از   کنترل   یک   با   که   است  انتزاعی  لایه   یک   و   جریان   جدول   چند 

  و  پردازش   جریان  یک  به  بستهتعلق    چگونگی  یکننده تعیین  کدام  هر  که  ،است  جریان  عناصر  شامل  جریان  جداول

  زمینه :  رودکار می های ورودی به برای انطباق بسته   تطبیققوانین    یا  و   بازی   زمینه (  1)  شامل:   جریان.  است  فرستاده 

  آوری جمع   برای  شمارنده،(  2)  ؛باشد   ابرداده  و  ورودی،  پورت  بسته،   هدر  در   موجود  اطلاعات  حاوی   است  ممکن  بازی

استفاده قرار    مورد  جریان  زمان  مدت   و  بایت  تعداد  شده،  دریافت  هایبسته   تعداد  جمله  از  خاص،   جریان  برای  آمار

  تطبیق  چگونه  که  کند می   دیکته  آنها.  شود  اعمال  مسابقه  یک  بر  اقدامات،  یا  و  هادستورالعمل  از  ایمجموعه (  3. )گیردمی 

 . دست گیرند را به  بسته

  جدول  مدخل  از  بخشی   تطبیق  زمینه  برابر   در  وشده    استخراج  بسته   هدر  ، OpenFlow  سوئیچ  یک   در   بسته   ورود

  را  اقدامات   یا  و  هادستورالعمل   از  مناسب  ایمجموعه   سوئیچ  ،شود   یافت  منطبق ورودی  یک  اگر.  یابد انطباق می   جریان



  ، عمل جستجو را انجام دهد  مسابقه یک  بر  جدول جریان اگر. کند اعمال می  است ارتباط  در  همسان  جریان ورود  با که 

حاوی    باید   جدول  هر.  دارد  بستگی  جریان  جدول   ورود  با  شده  تعریف   دستورالعمل  به  سوئیچ  توسط   انجام شده  عمل

 . باشد  جدید  هایویژگی   و  جریان یک

 
 مدیریت ، middleboxes تثبیت و قادر به  کند جدا می  حمل تجهیزات از کنترل را  منطق SDN  : معماری1شکل 

 سیاست و توابع جدید است. ساده

 

  توسط  جریان افتد. جداولمی   اتفاق OpenFlowپروتکل    طریق  حمل از دستگاه و  کنندهکنترل  بین  : ارتباط2 شکل

جریان   آمار  آوری جمع  برای شمارنده و  است قوانین منطبق  بر  جریان که   زمانی اقدامات انجام شده تطبیق،  قوانین

 .تشکیل شده است



 انداختن  قبیل   از   ورودی،  بسته  یک  برای  ی بازی  هیچ  که  زمانی  شودمی   مشخص   اقدامات  از  ایمجموعه خاص، با    ورود  این

وجود    OpenFlow  یکننده به کنترل  بسته   جلو  به رو    هدایت  یا  بعدی،  جریان  جدول  در  تطبیق   روند   ادامه  بسته،

. کند می  پشتیبانی لوله خط  پردازش  و چندگانه جداول از OpenFlow  1.1 نسخه که است ذکر شایان. نداشته باشد 

  ، را دارند   OpenFlow  غیر   و OpenFlow  دو   هر   که   ییهاسوئیچ  مثال،   عنوانبه   ترکیبی،   سوئیچ   مورد   در   دیگر، امکان  

 است.   IP  منظم طوربه  حمل هایطرح  از استفاده  با  منطبق غیر هایبسته  هدایت رو به جلوی

  می   که  یهایپیام   از   مجموعه  یک  که  ،افتد می   اتفاق  OpenFlow  پروتکل  طریق  از  سوئیچ  و  کنندهکنترل   بین  ارتباط

  یک  OpenFlow  پروتکل   از  استفاده   با  .کند شوند تعریف می   بدل  و  رد  امن  کانال  در یک  اشخاص   این  بین  ند توان

  جریان  جداول   سوئیچ  از   جریان  هاینوشته   حذف   یا  و   روزرسانیبه   کردن،   اضافه  مثال،  عنوانبه   د،توانمی   دور  راه   از  کنترل 

 . اتفاق بیافتد  فعالانه یا و ( بسته یک ورود   به  پاسخ در)  واکنشی صورتتواند به می   که. را انجام دهد 

 

  که  واقعیت   این  ،هاتفاوت   بین .  است  شده  بحث   OpenFlow  و   ForCES  میان   تفاوت   و   هاشباهت   ، [26]  در:  بحث(  3

  که   حالی   در   تر است، ( است برجسته LFB)  منطقی  تابع   هایبلوک   بر  متکی   ForCES  توسط   شده  استفاده   حمل  مدل

OpenFlow  اقدامات  در  که  ها نشان دادند آن.  کند می   استفاده  جریان  جداول  از  OpenFlow  جریان  یک  با  ارتباط  در،  

،  ForCES  در.  شد   ترکیب  توسعه  و  مدیریت  شبکه،  اهداف مدیریت  برای   پذیریانعطاف   و   بیشتر  کنترل  ارائه   توان برای می 

 . مورد استفاده قرار گیرد هدف به  رسیدن  برای د توانمی   مختلف های   LFB از ترکیبی 

 تواند می   اما  ،پیروی کند   OpenFlow  زیربنای  تحت  SDN  مدلنباید از     ForCESکنیم که    تکرار-باید   همچنین  ما

 [. 26]  گیرد  قرار استفاده  مورد مشابه هایقابلیت سازیپیاده  و هاهدف  همان به  رسیدن برای

  قادر  ، OpenFlow  آن،  SDN پیشنهاد  و(  ONF)   باز  بنیاد   هایشبکه   که  دانشگاه  و   تحقیقات  صنعت،  از  قوی   حمایت

  از   توجهی  قابل   تعداد توسط    مختلف  هایبخش   این   از  ناشی  بحرانی   ی نتیجه   .است  بوده   چشمگیر   کاملا   آوری جمع   به

 کنند می   استدلال  برخی  که  طوریبه .  است  شده  تولید   افزارسخت   حتی  و  مرجع  افزارنرم   سازیپیاده   پژوهشی،   مقالات

  مدل  بر بخش این یماندهباقی روند، این در . است SDN حاضر یک استاندارد بالفعلدرحال  OpenFlow  که معماری



SDN  OpenFlow   معماری   مختلف  اجزای  خاص،  طور   به.  کند تمرکز میSDN   از  عبارتند   که،توصیف خواهد شد:  

  های برنامه   شبکه  و(  جنوب  عازمارتباط  )  حمل  هایدستگاه  با   ارتباط  برای  کنترل  در  موجود  هایرابط    کنترل،  سوئیچ،

  موجود   عامل  سیستم  عنوانبه   را  آنتمرکز دارد و    OpenFlow به  نیز   چهارم  بخش(.  شمال  عازمارتباطات  )  کاربردی 

  و  تأیید   همچنین  و  SDN  سازیپیاده   کنترل  سازی،شبیهابزار    و  سازیشبیه   جمله  از  تست،  و  SDN  توسعه  برای

  معماری  و  ترکلی   تحقیقات  جهت  و  SDN  آینده  کاربردی   هایبرنامه   مورد  درما    بحث.  کند ، توصیف می ابزار  زدائیاشکال

SDN است. 

 

B ) حمل دستگاه   

  روترها،   مانند   حمل  هایدستگاه  یا  و  شبکه   مختلف فیزیکی   تجهیزات   تعدادی   شامل  است  ممکن  شبکه  هایزیرساخت

  اغلب   هاییدستگاه  چنین   افزار،نرم با تعریف    شبکه   یک   در .  سیم باشند بی   دسترسی   نقاط  مجازی،   هایسوئیچ   سوئیچ،

  الگوریتم  و   کنترل   منطق   عنوانبه   انتزاع،   لایه   یک   در  باز  رابط   یک  طریق  از  هستند که   عمومی  حمل  افزارسخت   عنوانبه 

 3  شکل  در   که   همانطور  ، اشاره دارد  SDN  به  معمولا  یحمل  دستگاه  چنین  .کنند عمل می   کننده کنترل   یک  به   تخلیه 

 . شده است داده نشان

  ویژگی   هیچ  خالص  OpenFlow  سوئیچ.  ترکیبی  و  خالص  :هستند   گونه  دو  در  هاسوئیچ  ،OpenFlow  شبکه  در 

دارد  حمل  گیری تصمیم   برای   کنترل  بر   طورکاملبه   و   ،ندارد  کنترل   یا  و  وراثت   ترکیبی  سوئیچ  پشتیبانی.  تکیه 

OpenFlow  هیبریدی   دسترس   در  امروزی و  تجاری   هایسوئیچ  اکثر  .ها استپروتکل   و  سنتی  هایعملیات  بر  علاوه  

 .هستند 

  ،حمل اضافی  جدولاز    است  ممکن  OpenFlow  مانند   جریان  بر  مبتنی   SDN  معماری:  قوانین حمل  پردازش (  1

  ، [27]  اخیر  هایطرح   از  برخی.  دشوار است بهره ببرد  سنتی  ASIC  سوئیچ  در   ی آن اجرا  که  آماری  شمارنده  و   بافر   فضای

  پیچیدگی   کاهش  و   خاص  توابع  تکمیل  برای  است  ممکن  که   سوییچ   یا  ،با هدف خاص  CPU   یک  کردن  اضافه   با[  28]



بیشتر پردازش   پذیریانعطاف   بیشتری برای  سود   اند. این کار موجبکرده   گیرد حمایت  قرار  استفاده  مورد   ASIC  طراحی

 .شده است افزارنرم  های تعریفجنبه  از  برخی عنوان به سوئیچ

گیرد.  مورد استفاده قرار می   OpenFlow  سوئیچینگ   انجام  برای  شبکه   پردازنده  شتاب مبتنی بر  کارتهای  ،[29]  در

  ، [30]  در.  دارد  بسته  تاخیر  در  ٪20را پیشنهاد و توصیف کردند که کاهش  شده  گزارش   نتایجو    طراحیجزئیات    آنها

  اولیه  نتایج. است شده  ارائه لینوکس در  OpenFlow سوئیچ در  جستجو  عملکرد بهبود منظور به معماری  طراحی یک

افزایش یافته    افزارنرم   بر  مبتنی  OpenFlow با سوئیچینگ  مقایسه  در  ٪25  تا  بسته  سوئیچینگ  گزارش   که  داد  نشان

است  [ 31]  در  لینوکس  بر  مبتنی  OpenFlow  سوئیچینگ  داده  عملکرد  در  دیگری  مطالعه.  است   که   ،ارائه شده 

  انصاف، .  دهد را مورد مقایسه قرار می 3  لایه مسیریابی    عملکرد  و   2  لایه اترنت    سوییچینگ   ، OpenFlow  سوئیچینگ 

 سرعت  برای   اولیه   مدل   یک   ،[32]  در .  قرار گرفت  تحلیل  و   تجزیه مورد    متنوع   بار  شرایط   در   بسته   تاخیر   و   حمل   توان

از   گیری اندازه  مدل  پارامترهای  که   حالی در  بود  شده  مشتق  ، OpenFlow  سوئیچ  یک  یاحتمال  کردن  مسدود  و  حمل

 . دست آمده بودبه  OpenFlowی کننده کنترل  یک  با همراه فعلی، OpenFlow افزارسخت از  معیار زمان سوئیچ

  های دستگاه   در  حافظه   محدودیت  OpenFlow  شبکه   پذیریمقیاس   مورد   در   دیگر   موضوع :  حمل  قوانین  نصب (  2

  و   پذیرانعطاف   تطابق   از   آنها.  است  سنتی   IP  روترهای   در   حمل  قوانین   از   تر پیچیده   OpenFlow  قوانین.  است  حمل

  هزار چند  از معمول  طوربه  سوئیچ یک . کنند حمایت می  بسته ورود  محض  بهمتفاوت  اقداماتی نیز و  تطبیق هایزمینه 

  برای (  TCAM)  محتوا  تاییسه  دهیآدرس   قابل  حافظه  همچنین،[.  33]  کند حمل پشتیبانی می   قوانین  هزار  ده  تا

باشند قدرت  و   گران  ند توانمی   که   ،شودمی   استفاده  حملقوانین    از  حمایت   یتنگنا  قوانین یک  فضای   بنابراین،  .مند 

به   جریان  برای   قوانین  فضا  از   بهینه  استفاده  و   است  OpenFlow  از  پذیریمقیاس  توجه    و  هاشبکه   سیاست  با 

 . است مهم  و برانگیزچالش موضوع  یک ها،محدودیت 

  Devoflow  .دهند را نشان می OpenFlow های  سوئیچ   در  حافظه  هایمحدودیت   به   رسیدگی  پیشنهادات  از  برخی

  عنوانبه )ها را  جریان  ایدسته  که . است بالا کارآیی های با شبکه  برای  OpenFlow  یافته بهگسترش   فرمت یک [ 34[

  یعنی )  جریان   به  رسیدگی  منظور  به   ر را کنترل   تنها  و کند  حمایت می  OpenFlow    سوئیچ  در  (کوتاه  جریان  مثال



  جریان  جدول  فضای  از   Devoflow  که  داد   نشان[  34]  در شده  انجام  عملکرد  ارزیابی.  کند درگیر می   ( بزرگتر  جریان

 سوئیچ   " قدرت"  به   هابسته   مسیر  تغییر   ها موجب سوئیچ  " نفوذ"  ، [DIFANE  ]35  در .  کند استفاده می   کمتر   بار  10-53

ذخیره    لازم است  آینده  در   استفاده   برای  سوئیچ  نفوذ  قوانین  جریان   جدول  که   حالی  در   را  حمل   قوانین  تمام  که شود  می 

  .است قدرت سوئیچ در  قوانین بندیپارتیشن مسئول ر کنترل. کند می 

Palette  [36  ]تعداد  رساندن  حداقل  به   آنها  هدف.  اند یابی را نشان داده مسئله قوانین مکان[  37]  بزرگ   سوئیچ   یک  و  

  عنوان   به  پایان  به   پایان  مسیریابی  یهاسیاست  از   استفاده   و   های حملدستگاه   به نصب در   نیاز  که   است  قوانین  این

  کنترل   مثال،   برای   بندی،اولویت   قوانین   شامل   ایمجموعه   پایان  به   پایان  سیاست.  دارند   سازبهینه   قانون   یک   به   ورودی 

دیگر   سوی   از.  است  مجازی  سوئیچ  تک  یک  عنوان  به  شبکه  کل   یمشاهده  که  حالی  در  ،است  بار  تعادل  و  دسترسی

  اصلی  یایده   .داشته باشد   جریان  شبکه  در   باید   شود  مسیر نامیده می   ترافیککه    آنچه   طریق  از  مسیریابی،  هایسیاست

  خود .  است  سوئیچیک    از  بیش  در  آنها  توزیع  سپس  و  جداول  در  پایان  به  پایان  بندیپارتیشن  سیاست  Palette  در

  K  از   بیش  بندی در پارتیشن  قوانین  تنظیم  سپس   و  نیاز  مورد  جدول   Kتعداد    تعیین:  است  مرحله  دو   شامل  الگوریتم

 ،کند حل می   مسیر  هر  برای   جداگانه  طوربه یابی را  ی قوانین مکانمسئله   بزرگ،  سوئیچ  یک  دیگر،   سوی  از  .جدول

  به  رسیدن  برای نتایج ترکیب  سپس و (  باند  پهنای  و  ازدحام  تاخیر،  زمان  مثلا )  شبکه  معیارهای اساس  بر  مسیر  انتخاب

 .است جهانی حلراه  یک



 
  کاربردی هایبرنامه  اساس  بر ی سیستم شبکه، مشاهده عامل یک عنوانبه  تواند می جدا  هم از  کنترل : منطق 3شکل 

 .باشد  شبکه "برنامه" شده برای  ساخته

 

C )ر کنترل 

. کند می   فراهم  شبکه  به  رابط   برنامه  یک  ر کنترل  آن  در   که  ،[17]  شودمی   مقایسه   عامل  سیستم  یک  با  شده  جدا  سیستم

 3  شکل  در  مدل  این  بندیلایه.  استفاده شود  جدید   هایویژگی  ارائه   و   مدیریت   وظایف  سازیپیاده   برای  تواند می   که

  سیستم   یک  شبکه  اگر  کاربردی  هایبرنامه   و  است  متمرکز  کنترل   کند کهمی   فرض  انتزاع  این.  داده شده است  نمایش

  و  کاربردی  هایبرنامه  از  ایگسترده  طیف  یک  در  سازدمی  را قادر  SDN  مدل  این مسئله . است شده  نوشته  باشد، واحد 

  سیمی   ، (802.16  و  802.11  مثال  عنوانبه )  سیمبی   عنوانبه   فیزیکی   هایرسانه   و  ناهمگن  شبکه  هایآوری فن

 . شود اعمال نوری  هایشبکه  و(  اترنت مثال عنوانبه )

 4  شکل ،(ها API) باز افزارنرم   نویسیبرنامه  هایرابط  طریق  از  دسترس  در بندیلایه  انتزاع از عملی  مثال یک عنوانبه 

 چنگال یک خاص کننده کنترل  این. دهد را نشان می  OpenFlow  پروتکل اساس  بر SDN کنندهکنترل  یک  معماری



  و  کنندهکنترل  بین جدایی رعایت بهملزم  است ممکن شکل  این در  [.38] شودمی  نامیده[ 22] علامت هایر کنترل از

  طریق از کنترل تعامل با ماژول  درتواند و می  شود ساخته و نوشته  جاوا در تواند می  افزارنرم. باشیم یافزارنرم  هایلایه

 ها ماژول   در   شده   ساخته  اجرای  از   تا  دهد می   اجازه است که    SDN  ر کنترل  یک   از  خاص   مثال  این.  باشد   جاوا   API  یک

  دیگر،   سوی  از(.  OpenFlow  خدمات  مثال  عنوانبه )  ارتباط برقرار کنند   OpenFlow  کنترلر  در  آنها  اجرای  با  بتوانند 

  ، حمل  افزارسخت   در انتزاعی  لایه   حضور  طریق  از   OpenFlow  پروتکل با    حمل  هایدستگاه  با  تواند می  کنندهکنترل 

 .است ارتباط برقرار کند  شده داده  نشان 3 شکل در که 

  و  سیاست اجرا  تا   دهد می   اجازه  کاربردی  برنامه  هایرابط   طریق   از   فوقدر دسترس    انتزاعی  بندیلایه   که   حالی   در

در    هاانتخاب.  هم پیوسته باشد باید به  عناصر  شبکه  نگهداری  و  نقل  و  کنترل  بین  اتصالات  ، ساده شود  مدیریت  وظایف

  در .  گیردمی   قرار   شبکه   پذیریمقیاس   و   عملکرد   تاثیر   تحت  چشمگیری   طوربه   بندی لایه  معماری  چنین   اجرای   طول

. مطرح شده است هاچالش  این بر  غلبه  هدف با پیشنهادی  هایطرح  از  برخی  و  پذیریمقیاس  هاینگرانی  از  برخی زیر،

 شودششم موکول می  بخش  به سیاست اجرای  و  خدمات اجرای  و  کاربرد لایه مورد  در  مفصل بحث

  عملکرد   و   سوئیچینگ   پذیریمقیاس   و  تجهیزات  کنترل  تخلیه   است،  مطرح   که   ایاولیه   نگرانی:  پذیریمقیاس   کنترل(  1

  رسیدگی   مسئولیت  که  ،شودمیزبانی می   رومیزی  کامپیوتر  یک  در  ، [20]  اصلی  Ethane است. کنترلر  (ها)  شبکه  کنترل

 چندین  در[  39]  اخیر  یمطالعه .  را دارد  ثانیهمیلی   1.5  در  پاسخ  و  مورد  هر   در  جدید   جریان  11،000  درخواست  به

  با بزرگتر    شبکه  یک  سازیشبیه   روی   بر  ،OpenFlow (NOX-MT،  Maestro،  Beacon )  کنترلر  سازیپیاده

  جریان  درخواست  50،000  حداقل  تحمل  به  قادر   همه   که  است   شده  انجام   ،  سوئیچ  256  و  انتهایی  نقطه   100،000

  ای، رشته   چند   NOX-MT  اجرای  ،eightcore ماشین  در.  است  شده  تست  حالات  از  یک   هر  در  ثانیه  هر  در  جدید 

  که   همانطور .  را نشان داده است  ثانیه میلی   2  پاسخ  زمان   میانگین  با  ثانیه  هر   در   جدید   جریان  درخواست  میلیون   1.6

  به  قادر   باید   و   است   جدید   درخواست جریان  از   آور شگفت   تعداد   یک   اداره   به  قادر   کنندهکنترل   دهد،می   نشان  نتایج

[  McNettle  ]40  مانند   توسعه  حال   در  جدید   هایکننده کنترل  براین،علاوه .  ها نیز باشد شبکه   بزرگترین   تمام   مدیریت

می   قدرتمند   ای چندهسته   سرور قرار    جریان  میلیون   20  حدود )  بزرگ  داده   مرکز   طراحی   حال  در   و   دهند را هدف 



 زمان   کاهش   جهت   است  ممکن  ی متعدد   هایکنترل   حال،بااین.  هستند   (سوئیچ  5000  تا   و   ثانیه   هر   در   درخواست

 . مورد استفاده قرار گیرد خطا تحمل  افزایش  یا و  تاخیر

  در  آنها  موقعیت  و  ر کنترل  بهینه  تعداد  تعیین   برای  تلاش   در  که   است،[  41]  رکنترل  دادن  قرار   مشکلاصلی،    نگرانی

  برای   استفاده شده   لینک   تاخیر.  است  تاخیر   زمان  انتخاب  بدترین  و  متوسط   برای  سازیبهینه   بین  اغلب   شبکه،  توپولوژی

  از  یکی   [.34]  دارد  آن   عملکرد  ارزیابی   یا  و   شبکه  یک  تعریف  در  زیادی  اهمیت  از  سوئیچ  و   کنترل  بین  ارتباطات

  بر   تاخیر   مسائل و باند   پهنای   با  شبکه انجام    و   کننده کنترل   تاثیر  چگونگی  بررسی  به  که بود   [ 42] در  اصلی   هایانگیزه

 هاجریان  از  بسیاری   تواند می   چگونه  ، لینک  کنترل  در   باند   پهنای  که   دهد نتیجه می   کار   این.  پردازدمی   کنترل   لینک   روی 

  تأثیر  کنترل، سوئیچ به    تاخیر.  کند   پردازش است    اشباع  شرایط   در  که  زمانی   دادن  دست  از  زمان  عنوانبه   رکنترل  با  را

  هایبرنامه   عملکرد  تاثیر  و  لینک  تاخیر  با  چشمگیری  طوربه   تواند می   فاصله  این.  دارد  شبکه   کلی  رفتار  بر  ایعمده

 .رشد یابد  شبکه  کاربردی 

می   شبکه  پذیریمقیاس   زیادی  حد   تا  کنترل   سازیمدل   همچنین، قرار  تاثیر  تحت   مهم   مسائل  از  برخی  .دهد را 

 .شده است  افزار ارائهنرم   شبکه با تعریف  طراحی  در  تجارت  پذیریمقیاس   مورد  در  بحث  با  همراه [  43]  در  پذیریمقیاس 

 بحث  افزارنرم با تعریف    شبکه  کنترل  مختلف  هایروش   و  SDN  طراحی  هایگزینه   از  برخی  زیر،  در:  کنترل  هایمدل(  2

 : عبارتند از آنها  از بسیاری  که ،است شده

 

 ع یتوز  مقابل در تمرکز •

  در  و  شودمی   کنترل  کننده کنترل یک  توسط  سوئیچ  یک  که کنند می   مشخص   OpenFlow  مانند   هاپروتکل   چه  اگر 

 داشته باشد.  شده توزیع یا متمرکز کنترل   یک است ممکن  افزارنرم  با تعریف  شبکه ،کنند را بیان می  تمرکز  نتیجه 



 
 OpenFlow  کنترلر  یک از  مثال  عنوان به  افکن  نور : معماری4 شکل

برای هر  است،    نشده  تعریف  OpenFlow  توسط   رکنترل  به   رکنترل  ارتباطات   کنترل   در  افزونگی  یا  توزیع  بنابراین 

   .جریان موثر است

 تا  دهد می   اجازه   باز  جریان  بنابراین،.  است  شبکه  کل  برای  شکست  ینقطه   یک  یدهنده نشان   فیزیکی  متمرکز   کنترل

 .ماند محفوظ ب شکستاز  گیری پشتیبان رکنترل  تا ،شوند  متصل  سوئیچ یک  به  متعدد  هایکنترل 

Onix  [44  ]و  HyperFlow  ]45  ] را    کنترل   فیزیکی   یشدهتوزیع   اما  منطقی  تمرکز   حفظ   برای   بیشتر   تلاش   ی ایده

  اجازه  کاربردی  هایبرنامه   به  هنوز  که  حالی   در  ،شد   محلیکنترلر    با  ارتباط   توسط   سربار  کاهش  باعث  این.  مطرح کردند 

  و   سازگاری  به  مربوط[  46]  نزولی  حرکت  پتانسیل.  نوشته شوند   شبکه  از  مرکزی  شده  ساده  یک دیدگاه  باتا  دهد  می 

staleness    نمای   یک با    برنامه  یک   به  منجر  که  دارد   رااین    پتانسیلتوزیع شده است و    کنترل   سراسر  در  کهاست  

   .شودمی  اشتباه  عمل به  شبکه  از  دقیق

کند    محلی  هایبرنامه   برای  محلی   کنترلر   تواند می   ، [Kandoo  ]47  مانند   ترکیبی،   روش   یک بهینه    مسیر  و را 

  روی  بر  بار این عمل باعث کاهش. دارند تغییر دهد   متمرکز  شبکهبه  نیاز که   تصمیماتی برای  ی جهانی راکننده کنترل 



 پاسخ  با  مسیر  اطلاعات  ارائه  موجب  کهدرحالی   ،شودمی  جدید   جریان  درخواست  با تعداد  جهانی  هایکننده کنترل   فیلتر

 . شود گرفتهدر نظر  محلی  کنترل  برنامه یک  توسط  تواند می  که شود  می  درخواست  برای ترسریع

را داشته    متعدد   منطقی  کنترل  با   منطقی،  تمرکززدایی   ح وسط  از   برخی  وانید تمی   همچنین  افزارنرم با تعریف    شبکه 

دارد  Flowvisor [48]پروکسی،  کنترل  از  جالب  نوع   یک  .باشد    سطح  یک   کردن   اضافه  برای  د توانمی که    ، نام 

 همزمان  طوربه تا    دهد می   اجازه  متعدد   هایکنترل به    واستفاده شود    OpenFlowی  شبکه   بهشبکه    سازیمجازی 

و    مستقر  هایشبکه   در  تجربی  تحقیقات  برای  ابتدا  در این عمل  .  را کنترل کنند   فیزیکی سوئیچ    تداخل  در   هایمجموعه 

 . شد می  SDN محیط   در جدید  خدمات گسترش  سهولت توسعه یافته بود و موجب  ترافیک تولید  کنار  در

  دامنه   است  ممکن   اگرچه   . بود  خواهد   نیاز  مورد   پوشا  هایشبکه متعددی از    دامنه   بین   در  متمرکز   غیر   منطقی   کنترل 

  برای  مثال،   عنوانبه)  باشد   مناسب  است  ممکن  گذاریاشتراک   به   از   معینی  سطح  یکاما   ،نباشد   تمرکز کنترل م موافق

 (. دامنه   بین جریان ترافیک ملاقات   برای خدمات سطح  توافقنامه از اطمینان

 

 دانه  دانه کنترل •

  برای   شبکه  سوئیچ  یک  برای  لازم  آدرس   اطلاعات  حاوی  بسته  هر.  استبسته    شبکه  اساسی  واحد   سنتی،  طوربه 

  های بسته   از  جریان   یک  عنوانبه   را  داده  کاربردی   هایبرنامه   اکثر   حال،  این  با  .است  مسیریابیدر مورد    گیریتصمیم 

  از  که  یخاص  هایبرنامه   به  خدمات  تضمین یا  و  QoS  سرویس  کیفیت  ارائه   ی آرزو  که  ایشبکه .  کنند ارسال می   فردی 

  فردی  جریان نه و انتزاع جریان  آوریجمع  منجر به کنترل. هستند را دارد مند بهره  فردی هایجریان  بر مبتنی کنترل

 . باشد  آن در  ترکیبی  هر  یا و  افزارنرم مقصد،  منبع، اساس  بر است ممکن جریان  تجمع. است

  کنترل  و   هاداده   از   ناشی  ترافیک  سربار   هستند،   دور  راه   از   کنترل  شبکه  عناصر  آن   در  که   افزارنرم با تعریف    شبکه   یک   در

  اتخاذ  به  مجبورشود که می  کنترلر عنوانبه   اضافی تاخیر منجر به  دانه  دانه  بسته سطح از  استفاده ترتیب، این به. است

  تواند برای می   بستهاولین    برای  گرفته شده   تصمیم  فردی،   جریان  کنترل هنگام  .  است  بسته  ورود  هر   برای   تصمیم  یک



  و  میزبان  دو بین  ترافیکمانند   جریان  بندی گروه  با است ممکن سربار. کار رودنیز به  آن از  پس هایبسته  تمام جریان

 یابد. کاهش  ،شده آوری  جمع  جریان در  گیری کنترل تصمیم  انجام

 

 بلادرنگ  یهااست یس  مقابل در واکنش •

  هر  در   کنندهکنترل   مشورت   باید   حمل   عناصر  ، Ethane  [20]  توسط   یپیشنهاد  مدل   مانند   واکنش،  کنترل   مدل   طبق

کنترل    مورد  در.  رسد می   سوئیچ  یکبه    جدید   جریان   یک  از  بسته  یک   که  زمانی   مانند   ،را جویا شوند   گیریتصمیم   زمان

  برای   کنندهکنترل   به   جدید   جریان  هر   از  بسته   اولین   عنوانبه   ی کوچک  عملکرد   تاخیریک    جریان،  بر   مبتنی  دانه   دانه

با   جریان های بعدی در بسته  آن از  پس  و  ، (کردن  رها یا  و   جلو به  رو  مثال،  عنوان  به )داشت  خواهد  گیری وجود تصمیم 

در   زیاد    در   است  ممکن  بسته  اولین  توسط   شده  متحمل  تاخیر  که  حالی  در.  ارسال خواهند شد   افزارسخت سرعت 

  جغرافیایی   لحاظ  به  دور  راه   از  کنترل   اگر  وجود آید دیگری به   نگرانی  است  ممکن  ،باشد   اغماض   قابل  موارد   از  بسیاری

باشد    تک  جریان   مانند   جریان   اگر  یا  و  [(45]  یابد   کاهش  کنترل  فیزیکی  توزیع   توسط   د توانمی   این   چند   هر)  دور 

  مثال  عنوانبه   دارد،   وجود  بزرگترهای  شبکه   در  پذیریمقیاس   مسائل  از  برخی  همچنین  باشد.  مدت  کوتاه ای  بسته

  .باشد  جدید  جریان درخواست  بیشتری از حجم تحمل  به قادر  باید  کنندهکنترل 

  فعال   کنترل   از  خوب   مثال   یک.  است  سوئیچ  به   کنترل   از  قوانین  فعال   فشار  کنترل  سیاست  هایروش   دیگر،  روش 

DIFANE  ]35] ،    به   کنترل   که   طوری به   ، کند بندی می پارتیشن   هاسوئیچ  از   مراتب  سلسله   یک   را در   قوانین  که است  

 موجب  DIFANE  آنها  آزمایشات  در .  داشته باشد شده،    داشته  نگه   هایداده   در   ترافیک   و   جدید   جریان   به   نیاز   ندرت

 0.4ms  به  متمرکز  NOX  کنترل  یک  با(  RTT)   زمان  در  10ms  وبرگشترفت  میانگین  یک   از  اول  بسته  تاخیر  کاهش

RTT   داده   نشان  جدید   جریان   عملیاتی  توان   افزایش   برای عمل    این.  شودای می بسته   تک  جدید   جریان   برای  متوسط  

  که درحالی دست آمده است  به   ثانیه   هر  در  بسته  تک  جریان  50،000  اوج  NOX  نسخه  آزمایش  عنوانبه   ،است  شده

  محلی   ر کنترل  که   است،   توجه   جالب.  دست آورده استرا به   ثانیه  هر   در   بسته   تک   800،000  جریان   DIFANE حلراه

به    تجاری  واقعیت  اینمشاهده شده است.    NOX  اصلی  کنترلر  از  قبل   گلوگاه  یک  اجرایتوسط    OpenFlow  سوئیچ



  خود   انتشار  زمان  در  ثانیه  در  جدید   درخواست  جریان  330-60  ارسال  به  محدودکه    OpenFlow  سوئیچ  سازیپیاده

 (.2010) بود نسبت داده شده است

  دو   حداقل باید  عامل  سیستم کند می  عمل شبکه  یک  عنوانبه  که   ر کنترل  یک  ، نشان داده شده 5 شکل در  که   همانطور

برقرار    ارتباط  کنترل   با  سوئیچ  تا   دهد می   اجازه  که   است  "جنوب"  کاربری  رابط   ی براییک:  داشته باشد   سازیپیاده   رابط 

ارائه    خدمات/بالا  سطح   کاربردی  هایبرنامه   و  شبکه  کنترل   به   API  یک  که  است  "شمال"   کاربری  رابط   دیگری  و  کند 

 .کند می 

 

D) سوئیچ  -رکنترل: سمت جنوببه  ارتباطات 

  کنترل  باز   رابط   یک   توسط   که   حمل  عناصر  همانند .  است  کنترل   و   اطلاعات  بین   ارتباط  SDNs  از   مهم  ی جنبه   یک

  .ماند ب  باقی  امن و  دسترس  در  لینک  این که است مهم ،شوند می 

  ،مشاهده شود  سوئیچ   کنترل  انفعالات  و   فعل   از   ممکن  هایسازیپیاده   از  یکی   عنوانبه   تواند می   OpenFlow  پروتکل

 . شودتعریف میو کنترلر   شبکهسوئیچینگ  و  افزارسخت  بین ارتباط  عنوانبه  گونه کههمان

 
 سمت جنوبسمت شمال و به : یک کنترلر با رابط به 5 شکل



  ( پشتیبانی TLS) حمل لایه  رمزگذاری  که از امنیت   کند می فراهم اختیاری OpenFlow 1.3.0  بیشتر، امنیت برای

  حال در  فرمت  گواهی  و  دقیق اجرای حال،بااین ؛یابد تغییر می   (کنندگانبازدید ) کنترل و سوئیچ بین ارتباطاتکند می 

  به  مربوط   دانه  ریز   هایگزینه   امنیت ،  فعلی  مشخصات  دامنه   از  خارج   همچنین .  است  نشده  مشخص  TLS  در  حاضر

  ننده ککنترل   یک   به  جزئی  دسترسی  مجوزهای  اعطایی برای  مشخص   روش   هیچکه    ،هستند   متعدد  هایکنترل   با  حالات

 . خواهیم پرداخت چهارم بخش  در  بیشتر جزئیات  با OpenFlow  رکنترل  سازیپیاده  بررسی به ما. ندارند  مجاز

 

E)  خدمات -رکنترل: شمال سمتارتباطات به   

  و  زیربنایی  هایشبکه  مورد  در  اطلاعات استخراج  به  مایل است ممکن شبکه  خدمات  یا و  خارجی مدیریت  هایسیستم

  هر  با  ارتباط  برقراری  به  ملزم  رکنترل   است  ممکن  براین،   علاوه.  باشند   کنترل  سیاست  یا  و   شبکه  رفتار  از  جنبه  یک  یا

  متعدد  منابع  رزرو   به   نیاز  است  ممکن   داخلی  کنترل   افزارنرم   یک   مثال،   برای .  باشد   مختلف  دلایل   به انواع دیگر    از  یک

  یک   با  گذاریاشتراک   جهت به  اطلاعات  سیاست  به  نیاز  است  ممکنباشد و    " اصلی"  کنترل  یا  و  کنترل   حوزه  سراسر  در

 .است ارتباطات سوئیچ کنترل خلاف  بر که  ،شده باشد  تهیه  پشتیبان  نسخه

  هایبرنامه   اساس   بر  زیاد  احتمال  به وجود ندارد و    شمال  سمتبه   تعامل   برای  شده  پذیرفته  استاندارد  حاضر  حال  در 

 بیشتر در این مورد بحث خواهیم کرد.  6بخش  در.  شودسازی میخاصی پیاده  کاربردی 

 

Fسازی استاندارد ( تلاش 

 



  ذکر   قبلا   که   همانطور  مثال،  عنوانبه.  اند تمایل یافته   SDN  سمت   به  ی متعددیشده   استاندارد  هایسازمان   تازگی،به 

]ForCES)  کنترلی   اجزاء  جداسازی  و   IETF  حمل  شد،   و  هارابط   سازیاستانداردمکانیزم    در   کار   به   مشغول [  1( 

در    ]3[(  ONF)   شبکه  گسترش   بنیاد.  هستند   شبکه  هایزیرساخت  انتزاع  و   شبکه  کنترلبر  تمرکز  هدف  ها باپروتکل 

 .است OpenFlow پروتکل کردن  استاندارد برای تلاش حال 

 رابط   استانداردسازی  بر   آنها   زیرین،  افزاری سخت  هایزیرساخت  از   شبکه   کاربردی   هایبرنامه   خلاصه   کنترل   عنوانبه 

  ر کنترل ( 2) و ( شمال سمتبه  رابط  مثال   عنوانبه )  رکنترل   و  شبکه  کاربردی  هایبرنامه ( 1: ) دارند تمرکز موارد زیر   بین

. کند می   تعریف  خود  OpenFlow  پروتکل   را  این  که  (جنوب  سمتبه   رابط   مثال،  عنوانبه )   سوئیچینگ  هایزیرساخت  و

  و  کار  الزامات مورد در  حاضر درحال ]ITU  (ITU-T  )]49 مخابرات استاندارد بخش  در مورد  گروهی   مطالعات  از برخی

  جمله   از  آینده،  هایشبکه بر    SG13  مثال،  عنوانبه .  کند بحث می   مختلف  هایدیدگاه   تحت  SDNs  ایجاد  هایتوصیه 

دارد  شبکه   سازیمجازی   برای  لازم  شرایط   ایجاد   و   ینده آ  نسل   هایشبکه  و   موبایل   ابری،   محاسبات   ITU-T.  تمرکز 

  در  معماری  و  الزامات  ،2013  سال  اوایل   در   ،است  شده  آغاز  آزمون  مشخصات   و  هاپروتکل   برای   SG11  مانند   دیگری

SDN  شبکه   تعریفبا    افزارنرم   پژوهشی   گروه   . مورد بحث قرار گرفت  (SDNRG  )در IRTF   بر   نیز  SDN   داشته    تمرکز

را    هاچالش   یآینده   تحقیقات   تواند می   که  است  جدید   هایروش   شناسایی  هدف   با  مختلف  هایدیدگاه   تحت  است و

و مورد بحث قرار دهد  مورد   از   برخی .  شناسایی    زبان   و   امنیت  ، انتزاع  حل،راه   پذیریمقیاس   از   عبارتند   علاقه   موارد 

 مفید است.  SDN  زمینه در که   پارادایم و  نویسیبرنامه 

انجام می مهم  کار  کاری  هایگروه   دیگر  و  گروه  این   و   موجود   استانداردهای  تکامل  برای   هاتلاش   هماهنگی  ،دهد ی 

  SDN  از  برخی  مانند   ،است  جدید معماری    و  هاپروتکل   به  آوری فن   شبکه   انتقال  تسهیل،  هدف.  است  جدید   پیشنهاد

  همکاری   برای  SDN (JCA-SDN)  درفعالیت    مشترک   هماهنگی  یک  ایجاد  از  حمایت  ،ITU-T  SG13  مانند   گروه،  این

  ، (OSS)  جامعه   باز   منبع   افزارنرم   توسط   شده   انجام   کار   از   استفاده   برای   تلاش   همچنین  و  استاندارد  بین   هماهنگی   و

 است. SDNاجرای  برای ساختمان هایبلوک  توسعه عنوان  به  OpenDayLight  و  OpenStack مانند 

 



 SDN توسعه هایابزار. 4

SDN  در. است شده  مطرح جدید های پروتکل  خدمات سریع استقرار هدف با  نوآوری و  شبکه تکامل تسهیل منظور  به  

ها ارائه  پروتکل  و  SDN مبتنی بر  هایسرویس ی توسعه   برای در حال حاضر  محیط  و   ابزار از  کلی   نمای  یک  بخش،  این

 .کنیممی 

 

Aی سازهی و ابزار شب یسازه ی. شب 

] Mininet 53  ] شبکه   یک   تا   دهد می   اجازه  OpenFlow   اولیه و   با توسعه   واحد   دستگاه  یک   در   سازیشبیه   برای  

  قبل زیست محیط  سازبر روی شبیه  د نتوانمی  در ابتدا ها پروتکل و هابرنامه  جدید، خدمات استقرار داشته باشیم. روند 

گیرند یافته  توسعه    ،واقعی  افزارسخت   به  رفتن  از قرار  آزمون  مورد    ،V1.0  از  Mininet  فرض  پیش  طور  به.  و 

OpenFlow   نسخه   یک  سازیپیاده   برای  افزارنرم   سوئیچ  یک  از  حمایت  برای  است  ممکن  چند   هرکند  حمایت می  

 تغییر کند  جدیدتر

 
Ns-3  [54  ] سوئیچ  از  شبکه  سازشبیه  OpenFlow  در   تنها  فعلی   نسخه   چند   هر  ،کند پشتیبانی می   خود   محیط   در  

v0.89  OpenFlow شودمی  اجرا . 

 

 

 



Bچ یافزار موجود پلتفرم سوئ. نرم 

  مثال،   برای   د، نگیر  قرار   استفاده   مورد   ند نتوامی   که   دارد   وجود  دسترس   در   SDN  افزارنرم  سوئیچ   چند   حاضر  حال   در

 سوئیچ   افزار نرم   سازیپیاده   از   لیست  یک   1. جدول    SDNبر روی    خدمات   توسعه   یا  SDN  آزمایشی  بستر   یک   اجرای

 کندمی   پشتیبانی   فعلی   سازیپیاده  که   OpenFlow  استاندارد  نسخه   و   سازیپیاده   زبان   جمله   از   مختصری   شرح   بافعلی  

 .کند را ارائه می 

 

Cیبوم چ یی. سو SDN     

  بخش   این  در.  است  جریان  باز  اجرا شده استاندارد  شبکه  افزارسخت  در  SDN  اصلی  های  آوریفن   از  یکی  حاضر  حال  در

  SDN  سوئیچ  از   لیست  یک   بلکه   ، آن ارائه کنیم   سازندگان  و  OpenFlow  افزارسخت   از  دقیق  مرور   یک   نداریم   قصد   ما

   . کنیممی   ارائه  OpenFlowسازی  ه پیاد   نسخه  جمله  از  آنها،  مورد  در  اطلاعات  از  برخی  و  بازار   در  موجود   حاضر  حال  در

 فعال  را   OpenFlow که  است  شبکه   افزار   سخت   بودن   دسترس   در   SDN  برای   صنعت   قوی  تعهد  از   روشن  شاهد   یک

  OpenFlow  از   ای   نسخه   و   کننده  تولید   ،هستند   موجود   حاضر  درحال  که   تجاری  هایسوئیچبرخی از    2جدول.  کند می 

 .کند کنند ارائه می می  اجرا آنهاکه 

 

D پلتفرم کنترلر دردسترس . 

  از  جدول  در   رهاکنترل  تمام  امروز،به   تا  .دهد می   نشان  را  جریان  کننده کنترل   سازیپیاده   از   فوری   عکس  یک   3  جدول

  فراهم را   شده  ذکر   رهای کنترل  از   ای خلاصه   همچنین   جدول   این  اند.پشتیبانی کرده OpenFlow1.0 پروتکل  ینسخه 

 .کند می 

و    ذکر  قبلا   که   ،[Flowvisor  ]48  :هستند   سازی  پیاد  خاص  مقاصد   برای  رکنترل  دو   3  جدول  در   جمله   از  شد 

RouteFlow  ]66[ .  سوئیچ بین    شفاف  پروکسی   یک   مانند   سابق  اعمال  OpenFlow  کنترل   و  OpenFlow  متعدد  

محول    مختلف ی  کننده کنترل   یک   به   را  قطعه  هر   کنترل   تواند می   و   هستند   شبکه   برش   ایجاد  به   قادر   که   .کنند عمل می 



  OpenFlow  افزاردر سخت   IP  مجازی  مسیریابی  ارائه  به باز است و    منبع  پروژه   ،  RouteFlow  دیگر،  سوی  از.  کنند 

 تشکیل شده است   زیست  محیط   مجازی  شبکه  یک   و  مستقل،  سرور  یک   ، OpenFlow  این مسئله از کنترلر.  پردازدمی 

 اطلاعات  تولید   مسیریابی   موتورهای.  کند را اجرا می   IP  مسیریابی  موتورهای  و  هازیرساخت  فیزیکی   اتصال   بازتولید   که 

،  OSPF مثال،  عنوانبه )  شوند می  پیکربندی  مسیریابی  هایپروتکل  به   توجه   بالینوکس    IP  جداول   در(  FIB)  حمل  پایه

BGP  .)از   فرمت  یک  RouteFlow  مسیریابی  کنترل  پلتفرم   کهاست،    شده   ارائه   [ 67]در  (RCPs  )ی  زمینه   در

OpenFlow / SDN   اولیه   نمونه   اجرای   با  پیشنهاد دادند که   محور   کنترل   مدل  یک  آنهادهد.  را مورد ارزیابی قرار می  

 .همراه است گسترده   سیستمو BGP مستقل  مسیریابی خدمات از

 

Eییزداو اشکال  یتی. کد امن 

 این  برای  واقع،   در است.   SDN برای   مهم   کمتر  و   سنتی   افزارنرم   توسعه   برای   حیاتی   منابعاز   زدائی اشکال  و   تأیید  ابزار 

 . شود تأیید   و  شده تست کامل طوربه  باید  شبکه رفتار  ،برسند  یتموفق  به "افزارنرم " حمل قابل  هایشبکه  که ایده

] NICE 68 ] در   برنامه اشکالات  کشف  به  کمک  برای  خودکار   تست  ابزار یک OpenFlow  مدل  کردن  چک  طریق  از  

   .است نمادین اعدام و

Anteater  [69  ]مانند   دارد،  وجود   داده  در   که   ارائه داده است  شبکه  هایویژگی  بررسی   برای  متفاوت  رویکرد  یک 

 . است agnosticپروتکل روش  این از اصلی سود . ثبات یا و  اتصال

  [ 71[  کنترل  از  شده  آوریجمع  ترافیک  ارائه  موجب  که  اند ه کرد  پیشنهادمتفاوتی    زداییاشکال  ابزار  ،دیگر  هایتلاش  

  تکثیر  بعد از  و  شود  ثبت  مختلف  هایبندیدانه   در (  هاداده   و   کنترل )   شبکه  حوادث  تا  دهد می   اجازه  OFRewindشد.  

را پیاده سازی  SDN برای  بسته  backtraces  و  شکست  نقاط   ndbمورد استفاده قرار گیرد.    خاص  سناریوی   یک

  با   خطای  به  منجر   حوادث   به  دقت  با  توانند می   کاربران   ،gdb  ییزدااشکال  محبوب  افزارنرم   با  که  طورهمانکند.  می 

با تعریف    شبکهیک  [  STS  ]37اشاره کنند.    backtraceبسته   از  استفاده  با  یا،  وانفصال    نقطه  یک   در  اعدام  توقف

  در  موجود هایدستگاه  دارد. که   بستگی POXبه  و  است شده نوشته  پایتون در   که. استیابی عیب سازبا شبیه  افزارنرم 



سازی  شود شبیه می   داده   خطای  یک  تولید   بهها که منجر  ورودی   از   ایمجموعه   شناسایی  و   موارد   تست  برای  را  شبکه   یک

 .کند می 

 

 SDN افزارنرم. 5

تعریف  شبکه دارد  ایشبکه   هایمحیط از    ایگسترده   طیف   با   کاربردی  هایبرنامه   ،افزارنرم   با  دربر    افتراق  توسط .  را 

  و   middleboxes  بردن  بین  از  برای  فرصتیکه    ،است  کنترل  سفارشی  ریزیبرنامه   قادر به  شبکه  ها،داده   و  کنترل

  حلراه   مختلف  هایمحیط   ما  زیر،   در.  ها را داردپروتکل   و  خدمات   جدید   هایشبکه  استقرار  و  ساده  توسعه  همچنین

SDN  دهیم می  قرار  بررسی  موردرا که پیشنهاد شده است. 

 

A یسازمان یها. شبکه 

 این   از .  شدیدی هستند   عملکرد   و   امنیت   داشتن   نیازمند   که حالیدر   ، ی هستند بزرگ  هایشبکه   ی اجرا  درحال   هاشرکت

  عنوان به   کاربران،   تعداد   و ها  ویژگی  باشد،  داشته  متفاوتی   بسیار  شرایط   تواند می   مختلف  هایشرکت  محیط   گذشته،

  از  بسیاری محیطی، چنین در: شود گرفته  نظر در سازمانی هایشبکه  از خاص مورد یک د توانمی  دانشگاه شبکه مثال،

  تخصیص  و   امنیت   کشیدن   چالش  برای به   بیشتر و    ،شوند دانشگاه کنترل نمی  توسط   و هستند    موقت  اتصال   هایدستگاه

   . ارائه کنند  تجربی  هایپروتکل  و  تحقیق  testbeds پشتیبانی برای باید  هادانشگاه اغلب این، بر  علاوه  .هستند  منابع

محیط   کافی  مدیریت در  مهم  انتقاد  استیک  شرکت    تنظیم   و   نویسیبرنامه   اجرای  برای  د توانمی   SDN  و  های 

   .شود استفاده شبکه  عملکرد  و  شبکه هایفعالیت  بر  نظارت به کمک همچنین و شبکه هایسیاست

  هاآن   هایقابلیت   سازییکپارچه و  middleboxes  از  رهایی  هایشبکه   سازیساده   برای  د توانمی   SDN این،  بر  علاوه

  SDN  از   استفاده   با  که   middlebox  قابلیت  توجه   قابل   هاینمونه   از   برخی .  استفاده قرار گیرد  مورد   شبکه   کنترل   در

  مورد  در.  است [76]  شبکه به  دسترسی کنترلو [ 75[ ]74]   توازن بار ها،فایروال  ،NAT شامل است شده سازیپیاده



middleboxes   بسته   مثال،   عنوانبه )  عملکرد  تخریب   بدون  مستقیم  طوربه   د نتوانمی ن  که   یهایویژگی   با ترپیچیده  

 [. 77]  استفاده قرار گیرد مورد  مدیریت و  یکپارچه  کنترل ارائه  برای  تواند می   SDN  ،اجرا شوند  (بازرسی عمیق

  مشترک   منبع  یک  ، پیکربندی  تغییرات.  است  سازگار   شبکه  هایروزرسانی به  به مسائل   مربوط[  78]  در   شده  ارائه   کار

  ای مجموعه   ،[78]در .  شوند   عملکرد  اختلالات  و  امنیتی  هاینقص   قطع،  به   منجر  تواند می   و  هستند   هاشبکه   در  ثباتبی

پردازش   در طول  بسته  هر  کهاین  تضمین  را برای  شبکه  کل  ،شبکه   مدیراندهد  می   اجازه  که  شده  ارائه  بالا  سطح  انتزاع  از

  رسانی  روز به   چند   ، انتزاع  این  از  حمایت   برای.  روز رسانی کنند سازگار است به   جهانی  شبکه  پیکربندی   با   دقیقا  شبکهدر  

 .ه استشد  داده توسعه   OpenFlow  مکانیسم  به اساس  بر

  برای   شبکه   معماری یک    ،[20]   یافته است  تکامل   Ethane  از  OpenFlow  شد،  بحث  قبلی   بخش   در   که  همانطور

 . طراحی شده است سازمانی هایشبکه  شده مواجه   مسائل به  رسیدگی

 

B مراکز داده  . 

  رسیدن به  برای   تلاش   در  مداوم  طوربه و    ،رود می به جلو    اخیر   هایسال  در   انگیز  شگفت  سرعت  با یک  داده  مراکز  

بزرگی    مقیاس   چنین  در که  زمانی  ،سیاست  اجرای  و دقیق  ترافیک   مدیریت.  است  تقاضا  تغییر   حال  دربالاتر و    سرعت

  از   یا/و  گسترده  وریبهره   به  است  ممکن  تاخیر  اضافیخدمات    یا  و  اختلال  گونه  هر  که هنگامی  ویژه به   ،کنار هم آیند 

 .  شود منجر سود دادن دست

  مراکز   اغلب   ،شودمنطبق می   برنامه   الزامات   با   پویا   پیچیدگی   و  مقیاس   این   در  مهندسی هایشبکه   هایچالش   که زمانی

  به  اماشوند  می   اجرا  زمان  زیاد  ظرفیت  تحت  خوبی  به  آنها  نتیجه،  یک  عنوانبه   ؛گیرند قرار می   تقاضا  اوج  در  هاداده 

 . د نباش می  بالاتر  کار  حجم دهی به سرویس یآماده  سرعت



 

  همکاران  و هلر.  ی بزرگ مقیاس داردمرکز داده   در  بدیهی  غیر  یهزینه   که یک  است،  انرژی  مصرف  موضوع بسیارمهم

  افزار سخت   طریق   از (  انرژی  بهبود   کل   از   ٪ 70)  کننده خنک  و   سرور   روی   بر   زیادی   تحقیقات  که   د ندهمی   نشان[  79]

  انرژی  هزینه   کل  از   ٪20-10برای  که)  داده   مرکز  شبکه  زیرساخت  اما  ،انجام شده است  افزارنرم   مدیریت  یا  و  بهتر

پیشنهاد     را   ElasticTree  آنها.  را دارد2006  سال  در  ساعت  کیلوواتمیلیارد    3  مصرف  هم   هنوز(  شودحساب می

  مورد   که   هاییسوئیچ   کردن  خاموش   و   موجود   ترافیک  شرایط   که  شبکه   توان  حداقل  کردن   پیدا  برای  SDN  از   که  دادند 

  تغییر   تحت  ٪62-25  بین  را  انرژی   جوییصرفه   آنها  نتیجه،  یک  عنوان  به  .بردمی   بهره  کند را تحمل می   نیست  نیاز

  موازی  صورت  به   اگر داد    افزایش  بیشتر   توانمی   را  جوییصرفه   این   که  کرد  تصور   توانمی .  د ندهمی   نشان  ترافیکشرایط  

 با   انرژی   مصرف  سازیبهینه   است که   Honeyguide  امکان  یک  ؛  شود  استفاده  سازیمجازی   و   سرور  مدیریت  با

 . شوند را در پی دارد خاموش  تواند می  که سوئیچ  و ماشین تعداد  افزایش  برای  مجازی ماشین مهاجرت از  استفاده

نباشند   عملکردبا    هایشبکه در    است  ممکن  SDN  هایحلراه   تمام  حال،  این  با  مدیریت  که  حالی   در.  بالا مناسب 

[  34]   شهمکاران  و   کورتیس .  باشد   عملکرد   سربار   و   ذیریپمقیاس   با   متعادل   و   معقول   طوربه   باید   و   است   ساده   ترافیک 

  به  نیاز   " مهم"  جریان   تنها   که زمانی   ، هستند   کامل با دید    و   مرکزی   کنترل   OpenFlow  هایزوج   که   باورند   این   بر

 ممکن اما    ، را حل کند   مسئله   این  است   ممکن  قوانین   و   فعال  هایسیاست  از   تهاجمی  استفاده   چند   هرمدیریت دارد.  



و   مدیریت  و   دانه   دانه   تضعیف   کنترل   توانایی   است باشد   موثر آمار    آوری جمع   ترافیک  نداشته   آنها،  چارچوب .  را 

DevoFlow،  است  ممکن  که  آنجا  تاکند  پیشنهاد می   داده  در  جریان  داشتن  نگه  برای  طراحی  تغییرات  از  برخی 

  کردن  اضافه  و  هاسوئیچ   به  برگشت  جریان  مسئولیت   دادن  هل  با   بنابراین.  نباشد   موثر  جریان  مدیریت  برای  کافی  اندازهبه 

در    کمتر  بار  جریان  53-10  هاآن   حل  راه  ، تعادل بار  سازیشبیه   یک  درشود.  می     کارآمدتر  آوریجمع   مکانیزم  آمار

 بود.   OpenFlowپیام کنترل بیش از   بار  42-10 و  بود  جدول

 2012  سال  اوایل   در  گوگل  توسط   داده  مراکز  زمینه  در  SDN  معماری  و  مفهوم   از  واقعی  برنامه   یک   از  عملی  مثال  یک

  در SDN بر   مبتنی   داده   مراکز  اتصال  شبکه   سازیپیاده   یکشد که   ارائه [  81] باز  شبکه   اجلاس   در  شرکت  این  توسط 

  یکی   توصیف  کار  این  ارائه شده است.  B4 ارزیابی  و   اجرا  طراحی،  در بیشتر  جزئیات  با[  82] در  کار   .بزرگ بود  مقیاس 

  و بود    ترافیک  مهندسی  و  سفارشی  مسیریابی به  نیاز  ی اصلیانگیزهکند.  را ارئه می  SDN استقرار  بزرگترین  و  اولین  از

  معماری   یک  از  استفاده  با  تواند می ن  نیاز،  مورد  کنترل  و  هزینه  بازده  خطا،  تحمل  پذیری،مقیاس   سطح  که  واقعیت  این

WAN معماری و شد  پیشنهاد حلراه  یکدست آید. به  سنتی SDN بر مبتنی  OpenFlow های سوئیچ کنترل   برای  

  که دهد می   نشان تجربه این، بر علاوه. است کارآمد   B4شد که  داده نشان تولید،  از سال سه  از پس. د ش  ساخته فردی 

  نظر  در   آینده   هایکار  در   مهم  مسائل از    افزارسخت  نویسیبرنامه   در  سربار  و   داده   به  کنترل  ارتباطات  از   ناشی  یتنگنا

 . شود گرفته

 

C رساخت یبر ز  یمبتن میسیرس ب دردست یها. شبکه 

تمرکز     WiFi  و   همراه   تلفن  مانند   ها،زیرساخت   بر   مبتنی   سیمبی   دردسترس   هایشبکه  زمینه   بر   های زیادی تلاش  

 داشته است.  

  و   آزادانه   توانند می   کاربران   آن  در  که است    جهانی  یک   دنبال  به OpenRoads  ]83] ،  [84  ]  پروژه   مثال،   عنوانبه 

مدیریت شوند حرکت   مختلف  دهندگانارائه   توسط   است  ممکن  که  سیمبی   مختلف   هایزیرساخت  سراسر  در   یکپارچه

بر    سیمبی   معماری  یک   آنها.  کنند   بین  اشتراک  قابل   و   باز   حال  عین   در  و   سازگار  که   دادند   پیشنهاد   SDNمبتنی 



 مانند  فعال   OpenFlow  -سیمبی   هایدستگاه   از   استفاده   با  آزمایشی   بستر  یک   آنها .  بود  مختلف   خدمات  دهندگان ارائه

AP  وای ها گرفتند  به   Flowvisor  کنترل   و  -NOX کنترل  توسط   وایمکس  پایه   هایایستگاه  و   فایی    بهبود   و کار 

 .  را نشان دادند  تحویل در عملکرد 

  کنترل   روی   بر  انتزاع   دسترسی  نقطه  یک   خاص،   طورکرد. که به   معرفی  سیمریزی بی برنامه   LAN  محیط [  86]  اودین

 .است مشتری   به تغییر بدون  بار توازن  و  مدیریت  فعال  تحرکبه  قادرکه  ،سازدمهیا می  فیزیکی   دسترسی نقطه  از

 OpenRadio  ]87[    لایه  در   پذیریانعطاف   ریزی برنامه   که تمرکز دارد    سیمبی   هایداده   استقرار  بر  PHY  و  MAC 

  ارائه  برای   سیستم  .شودسختی مواجه می   مهلت  زمان   و   عملکرد  با  که   حالی  در  کند می   (  فراهمSDN  3لایه  برخلاف )

  جمله   از  مختلف  هایپروتکل   از   استفاده   با  ترافیک  هایزیرمجموعه  پردازش   به  قادر  که  است  شده  طراحی  رابط   یک

 است.   غیره و  پیشرفته، 3GPP LTE وایمکس،  فای،وای 

 

D ی نور یها. شبکه 

  طور   به  OpenFlow  هایشبکه   و  افزارنرم   شبکه با تعریف  تا   د ندهمی   اجازه  جریان،  عنوانبه   داده  انتقال  هایسیستم

شوند   متعدد   هایشبکه   هایآوریفن   حمایت  برای   خاص،   آوری فن   کنترل  ارائه  است  ممکن  نتیجه،   عنوانبه .  ادغام 

  بر .  باشد   سوئیچ  مدار  شبکه   و   بسته   دو   هر   بین  تعامل   تسهیل  و  نوری  نقل   و  حمل  هایشبکه   برای   واحد   اگنوستیک

  از   (، ایجاد شده است، ON)  شبکه  گسترش   بنیاد   توسط   2013  در  ( کهOTWنوری )   نقل  و   حمل   کاری   گروه   اساس 

  حمل   شبکه   کنترل   بهبود:  از  عبارتند   نوری   نقل  و   حمل   شبکه  به   ویژهبه   OpenFlow  استاندارد  و   SDN  اعمالمزایای  

 با  جدید   خدمات  استقرار  و  ثالث  شخص  هایسیستم   کنترل  و  مدیریت  استقرار،  مدیریت  پذیریانعطاف   و  نوری  نقل  و

 [. SDN]88و  سازیمجازی  نفوذ اعمال

  پروتکل   از   استفاده   با   بسته   سوئیچ  شبکه   و   سوئیچ   مدار  دو  هر   کنترل   برای  زیادی   پیشنهادی  هایطرح   و   هاتلاش 

OpenFlow     .فرم پلت   یک [  89]  در مطرح شده است  NetFPGA   معماری  سوئیچ   مدار   و   بسته   سوئیچینگ  برای  

است  OpenFlow  پروتکل   از   استفاده   با   ، (WSS)  موج  طول  انتخابی   سوئیچینگ  بر   مبتنی   هایشبکه شده  . ارائه 



دیگری  معماری   [ 91]  در  نوری  هایشبکه   در  عملیات  اساس   بر  SDN  کردن  فعال  برای  OpenFlow  در  کنترل 

  نقل   و   حملهای  شبکه   از  حمایت  برای  OpenFlow  پروتکل  پسوند   اجرایی برای  خاص  شرایط   که  ،پیشنهاد شده است

 .کند را توصیف می   نوری

  مثال   عنوانبه )  نوری   گره  یک  از  فیزیکی  رابط   به  ،veths  این.  دشومی   معرفی(  veths)  مجازی  اترنت   رابط   کار،  این  در

 این  در   NOX  رکنترل  مثال   عنوانبه )   SDNر  کنترل  کردن   فعال  قادر به   وشود  ( نگاشت می PXC  متقابل  اتصال   فوتونیک 

  ، آزمایش  اندازیراه   در.  است  (OpenFlow پروتکل  طریق  از  مثال،  عنوانبه )  نوریکار بردن هایلایت  برای به (  مورد

  ی پویا  کنترل   موج،   طول   تخصیص  و   مسیریابی   سنجیامکان  و   اندازیراه   تاخیر   زمان   مانند   ، شبکه   عملکرد   معیارهای

مورد    مش   توپولوژی   یک   در   PXCs  گره  چهار   توسط   شده  تشکیل  OpenFlow  بر   مبتنی  هایشبکه   در   نوری  گره 

   . ارزیابی قرار گرفت

  تعویض   برای  QoSکنترل    پروتکل  و  شد   معرفی[  93]  در(  SDON)  افزارنرم تعریف شده با    نوری  یمعماری شبکه 

  مبتنی   پروتکل  با  پیشنهادی  پروتکل  عملکرد  .است  یافته   توسعه  OpenFlow  اساس   بر  SDON  در  نوری   هم  سر  پشت

  از   پشتیبانی  برای   زیرساخت  یک  SDON  که   داد  نشان  نتایج  توزیع   و گرفت    قرار   بررسی  مورد   معمولی  GMPLS  بر

 .دهد می ارائه ظرفیت بهبود و  شبکه عملکرد  بهتر سازیبهینه  برای یکپارچه  کنترل  هایپروتکل 

 

Eیوکار کوچک و خانگ . کسب 

وکار  کسب  یا  و خانه  در   که   کسانی مانند   کوچکتر،  هایشبکهدر   SDN  یاستفاده   چگونگی  بررسی  به   های زیادی پروژه 

  به  نیاز   ،است  دسترس   در   و   پیچیده  ایفزاینده   طوربه   محیط   این  که   همانطور.  شوند پرداخته استیافت می   کوچک

  برای   میزبان  یا  و  نانوشتهی  اهداف  به  است  ممکن  ضعیف  امن  هایشبکه   .دارد  ترگ تن  امنیت  و  بیشتر  شبکه  مدیریت

 دست   از  یا و   سرخوردگی موجب  است  ممکن  شبکه پیکربندی به  توجه   با که  درحالی   ،شوند  تبدیل  مخرب  افزارهاینرم 

 تخصیص مدیر به هر شبکه در خانه و دفتر کار میسر نیست.  متاسفانه،. شود وکارکسب  دادن 



. است  داده   رخ  واقعا  که  آنچه ، دانستن  خانه  یشبکه   مدیریت  در  قدم  اولین   که   کنند می  ادعا[  94]  شهمکاران  و  کالورت

  مربوط   هایسیاهه   ایجاد  برای  " داده  خانگی ضبط   شبکه  "  یک   عنوانبه   ایدروازه   کنترل/ یک شبکه  آنها  ترتیب  اینبه 

 کردند.   .شود، پیشنهاد استفاده  دیگر اهداف یا  و  یابیعیب  برای است ممکن

 Feamster   ]95[  یعنی  ،عمل کند   "خارج شدن  و شدن    وصل  برق   به"  با  باید   ایشبکه   چنین  که  کند می   پیشنهاد  

  سوئیچ   دور   راه  از   کنترل  قابل  ریزیبرنامه   طریق   از  تواند می   که  این   و   ثالث،   شخص  کارشناسان  مدیریت   سپاریبرون   با

 . ممکن استفاده کند  امنیتی  مشکلات شناسایی  برای  نظارت هایالگوریتم  توزیع شبکه  از و  اتفاق بیافتد  ها

  را  خود   هایشبکه   رفتار   بر   کنترل  و   درک   تمایل  کاربران   که   باورند   این   بر [  96]  شهمکاران  و   Mortier  مقابل،   در 

  به   کند و  مدیریت  را  خود   بهتر  کاربران  توسط   است  ممکن  خانگی  شبکه  یک  سنتی،  هایسیاست  جایبه   .دارند   بیشتر

  ایجادبرای    SDN  آن  در   که   نمونه  شبکه   یک  آنها  ،اهداف  این  به  نسبت.  دست یابد   خود  محیط   نیازهای  و   بهتر  درک 

است، ایجغاد    شده  کاربران استفاده   بهاست    کنترل   یک  از  نقطه   یک   ی آنان استفاده   درحال  شبکه   که چگونه   دیدگاه  یک

 . کردند 

قابل   خانگی شبکه  یک در  ( که ADS)ناهنجاری تشخیص  سیستم یک  که د نکنمی  استدلال[ 97] شهمکاران و مهدی

  الگوریتم .  کند می   فراهم   مستقر  ISPیک    با  مقایسه  در  را  مخرب  هایفعالیت   دقیق  شناسایی  اجرا شده است،  ریزیبرنامه 

ADS   مانند   دیگر،  کنندهکنترل  کنار  در  تواند می  HomeOS    گزارش   و  مشکوک   فعالیت   به  است  ممکن  کهعمل کند 

 .دهد   نشان واکنش  محلی  مدیر  یا ISP ناهنجاری

 

 آینده  هایدستورالعمل  و پژوهش هایچالش  6.

  است،  شده   تعریف  بیشتر  OpenFlow  مانند   هاییپروتکل   و شده است    پذیرفته  گسترده  طوربه   SDNگونه که  همان

  SDN  از  ناشی  مختلف   هایمورد چالشدر    بخش   این  در.  آیند می   بوجود  جدید   هایچالش  و  شده  ارائه  جدید   هایحلراه

SDNs، (3  ) در عملکرد  و  پذیریمقیاس (  2)  سوئیچ،  طراحی و کنترل( 1: )کنیممی   بحث  آینده  تحقیقات  همچنین  و



(  6)  و  محور  شبکه  اطلاعات(  5)  ابری،  سرویسکاربردی    هایبرنامه   و  سازیمجازی   ( 4)  ،  سرویس-رکنترلواسط  

 . SDN با ناهمگن هایشبکه

 

Aچ ی کنترلر و سوئ ی. طراح 

SDN  بررسی  به  زیر  در .  دهد می  افزایش را امنیتی  هایچالش  و  نیرومندی عملکرد،  پذیری،مقیاس توجهی  طور قابل به  

 . پردازیمر می کنترل  و  سوئیچ  طراحی سطح در   مسائل این به  پرداختن  در  متمرکز تحقیقات از  تعدادی

Devoflow    کاهش   را برای  رهاکنترل  در   "زندگی طولانی"   جریان   و   ها  سوئیچ  در   " مدت  کوتاه "   جریان  به   رسیدگی  

  جایگزینی  طرفدار  ASIC خلاف بر [  28] در شده  ارائه   کار ر پیشنهاد داده است.  کنترل  سربار  تاخیر   و   اندازیراه   جریان

  گره   جدید   مدلیک     FLAREبود.    کارآمد   دسترسی   تا  CPU در  آنها  پردازش   و   تطبیق  قوانین  از  جریان   یک  توسط 

 بین   رابط   عنوانبه   همچنین  و  کنترل   ها،داده   برای  ریزیبرنامه بود که    "عمیق  ریزیبرنامه   با  شبکه  "بر  تمرکز   با  شبکه

  مدل   مراتبی،   سلسله   کنترل   جمله  از   ر کنترل  طراحی   در   مهم  هایجنبه   از[  99]  در   شده  ارائه   کار   . بردکار می را به   آنها

 .بحث قرار گرفته است  مورد  توسعه و پذیری مقیاس  ها،داده 

  در  جریان   میلیون   6  تا   واند تمی   تنها   کننده کنترل   یک [  100]   مطالعه   در   شده   ارائه   پذیری، مقیاس   و   عملکرد   به   با توجه 

  کننده کنترل   یک   که   داد  نشان  داشت و     تمرکز  چراغ   کننده کنترل  روی   بر  ،[101]  اخیر   مطالعه  یک .  کند   را اداره  ثانیه   هر

  جریان  هر   برای   24.7  میانگین  تاخیر   با   ، ایهسته   12  ماشین  یک   در   ثانیه   هر   در   جدید   جریان  میلیون   12.8  د توان  می 

  متمرکز   منطقی  کنترل  نیرومندی،  اهداف  برای  ویژهبه   اطمینان  قابلیت  و  پذیریمقیاس   افزایش  برای  حال،بااین   .اداره کند 

  برای  روش   این  از  ]45[   HyperFlow  و  ،]Kando   ]47  ،[44]  اونیکس  .باشد   شده  توزیع  فیزیکی  صورتبه  باید 

  staleness  مانند   کنترل، توزیع    به   مربوط   مبادلات  ،[46]  در.  اند استفاده کرده   پذیرمقیاس   و  قویکنترل    به  رسیدن

  قرار   مشکل  ،[ 41]  در.  شده است  تعیین  و  شناسایی  نیرومندی  مقابل  در  افزارنرم   منطقی  پیچیدگی   و  بهینگی  مقابلدر  

  کنترل  در   اخیر   های کار  بیشتر  در .  بحث قرار گرفته است  مورد  شبکه   در   رکنترل   نیاز  مورد   تعداد   معنیبه   ر کنترل  دادن 

  پیشنهاد  کاهش  یا  افزایش   برای  الگوریتم   یک  که   ،[102]  در  که  بود   کنترل  به  سوئیچی  پویا  انتساب  به   نیاز   شده،  توزیع 



  تحویل برای  مکانیسم یک   همچنین  آنها  . است، نشان داده شده است  کنترل   بار   تخمین   اساس   بر   رها کنترلی از استخر

 . پیشنهاد دادند  دیگری  به رکنترل   یک از  سوئیچ پویای

  و   ورود   :شد   های اصلی ارائه هکنند کنترل   و   لبه   ر کنترل  مفاهیم  با  همراه   MPLS  از   الهام  با  SDN  نوع   یک [  103]  در  

  شبکه  اپراتور  رابط  و  اصلی  سوئیچ دوم  دسته  که  حالی  در  شبکه،  میزبان  رابط  به  رسیدگی  و  سابق  سوئیچ کنترل  خروج 

 . باشد می 

  کاربردی   برنامه   هایرابط   طراحی  برای   فکر   کمی  ،هستند   شبکه  مدیریتدر    مهم  مولفه   دو  گیریاندازه   و  کنترل  چه   اگر

  پیشنهاد   افزارنرم   تعریف   ترافیک با  گیریاندازه   معماری   یک [104] در شده  ارائه   کار.  مورد نیاز است  گیری اندازه   برای

 .هستند  جدا کنترل از هاداده  گیریاندازه  آن در که  کند،می 

 

B افزار نرم فی. ارتباط شبکه با تعر 

  سرگرمی   دریافت   معاشرت،   وکار،کسبرفتار    کار،   زندگی،   جامعه،   یک   عنوانبه   و   افراد   عنوانبه   ما  راه   در   انقلابی   اینترنت

شبکه    و   آب  قدرت،   به  شبیه  بسیار  ما  جامعه  حیاتی  هایزیرساخت  از  بخشی  عنوانبه   اینترنت  نتیجه،  دربود.    غیره  و

   .شوددر نظر گرفته می  نقل و حمل

  فعلی   اینترنت  معماری  با  ها راچالش  انواع  ایو افزاینده   پیچیده  کاربردی  هایبرنامه از    نیاز  مورد   عملکرد  و   پذیریمقیاس 

بیاندیشد حلراه   بررسی  به   جامعه  که  است  شده  باعث  این مسئله   .کند می   مطرح   اینترنت گونه که  همان[.  105]  ها 

  هایچالش  از   دیگر   یکی   ،TCP / IP  پروتکل   با  آرپانت  " ارتقاء"  برای   استفاده  مانند  ،کند رشد می "روز پرچم  "  عنوانبه 

  وجود  با:  است  IPv6  استقرار   توجه  قابل  مثال   یک.  است  تکامل  حال  ها درپروتکل   و  فیزیکی  هایزیرساخت  توجه   قابل

  ترافیک  اکثر   باعث   هم   هنوز    IPv4  جهان،  سراسر   در   استقرار   رویداد   دو   و   استانداردها  پیگیری   در   دهه   یک   از   بیش

   .است اینترنت

  برای  منطبق   اداری   دامنه   یک   چارچوب  در   حلراه   پیشنهاد   یا   و   بررسی   ،SDN  در   حاضر  حال   در   های کار  از   بسیاری

که محیط   حال،   بااین.  است  SDN مدل  بر  متمرکز   منطقی  کنترل   اینترنت،  مانند   ،دارند   غیرمتمرکز  مدیریت  هایی 



( ها  AS) مستقل  هایسیستم  موضوع به همکاری این. است شده  توزیع منطقی  صورتبه  که   است کنترل برای یپاسخ

(. شدهفیزیکی توزیع   لحاظ   از  احتمالا  و  منطقی  تمرکز )شوند  کنترل    خود  رکنترل  توسط   مستقل  طوربه تا    داد   خواهد   اجازه

  با تعریف  اینترنت   معماری  یک[  106]  مثال،  عنوانبه.  اند کرده   را بررسی   افزارنرم با تعریف    اینترنت   یایده تلاش،    ینچند 

بهره    دامنه اجزاء    درون  و  دامنه  بین  وظایف  تقسیم  برای   هسته  و  شبکه  یلبه   بین  تمایزجهت    MPLS  از  که   افزارنرم 

 تغییرات  دامنه،   بین  وظایف  انجام  در  حوزه   هر   به  مرتبط   کنترلر  و  مرزی   روتر  تنها  عنوانبه .  گرفته است، ارائه کرده است

محدود    هازیرساخت  کل   از  نه   دامنه  بین   کنترل  در   افزارنرم   تغییرات  بهو    بود   خواهد درگیر    دامنه   بین   سرویس   هایمدل

 اطلاعات  هایشبکه  مانند   جدید   اینترنت   خدمات  به  بخشیدن  تحقق   برای  تواند می   معماری  این  از  هایینمونه .  است

   .استفاده قرار گیرد مورد   کاوش  شده برای  گذاریاشتراکبه  middlebox  خدمات و  محور

. کند استفاده می  BGP قابلیت  سازیپیاده  برای  OpenFlow  و  NOX  از AS  [107 ]درون  به  مسیریابی  دیگر رویکرد 

 سراسر   منابع  از   های کاربردیمشتق شده از برنامه   پیکربندی  از [  108]  یافته است که  توسعه  جلسه  پروتکل  دیگر،  روش 

  .کند پشتیبانی می  شبکه

 

Cس یسرو -. تعامل کنترلر 

خوبی  به   ForCES  و   OpenFlow  مانند   هاییپروتکل   در  نسبتا(  "جنوب  سمتبه ")  سوئیچ  رکنترل تعامل  که  حالی  در

سمت به ")  کاربردی   هایبرنامه   یا   و   شبکه   خدمات   و   کننده کنترل  بین   تعامل   برای   یاستاندارد  هیچ است،  شده  تعریف 

  ،است  شده  تعریف افزار  نرم   در   کامل  طوربه   شمال  سمتبه   رابط   که  است  این   توضیح  ممکن  ندارد. یک   وجود (  "شمال

 فعال شود.   افزاریسخت سازیپیاده در  باید  سوئیچ ر کنترل تعاملات  که حالی  در

 توسط   که   کنیم   تعریف   واضح  رابط   یک   باید   پس   ، کنیم  فکر   "شبکه   عامل   سیستم   "   یک   عنوانبه   ر کنترل  در مورد  ما  اگر

  استفاده   و  دیگر  کاربردی  هایبرنامه   بابرقراری ارتباط    و  همکاری  ،(هاسوئیچ)  افزارسخت   کاربردی  هایبرنامه به    بتوان   آن

جزئیات  دانستن  به  نیاز  بدون  ،( ونقلحمل  توپولوژی،  کشف  مثال  عنوان به)  سیستم  خدمات  از از    اجرای  کنترل 



  اولیه   مراحل  در   هم   هنوز   هاآن   برنامه   رابط دارد و    وجود  ر کنترل  چند   که حالی   در .  دسترسی یافت  افزارنرم   یدهنده توسعه 

 .است یکدیگر از  مستقل و

 طرفدار[(  Procera  [109]،  Frenetic  [110]  ،FML  ]111[،  Nettle  [112  مثال،  عنوانبه )  پیشنهادات  از  برخی

 سیاست  لایه  یک]Procera ]109  مثال،  عنوانبه ها هستند.  سیاست  برای بیانشبکه    پیکربندی  زبان یک  از   استفاده

  لایه  ؛کرد   ایجاد  خارجی  سنسورهای  و   ها  GUI  پیکربندی،   هایفایل   با   کاربری   رابط برای    موجود   هایر کنترل  بالای   در

ر  کنترل  توسط   برای استفاده  شده  داده  هایمحدودیت   جریان  به  سطح بالا  سیاست  تبدیل  مسئول  یپیشنهاد  سیاست

  و   شبکه   شرایط   تغییرات  کردن   فعالاند که به  پیشنهاد شده  هامکانیسم   مدیریت  و  شبکه  تنظیمات  ،[ 113]  در.  است

  یابی عیب  و   شبکه   تشخیص   برای  وظایف  کنترل   و   دید   ارائه   و   سیاست،  تعاریف   و   شبکه  پیکربندی   از   حمایت   دولت، 

 .تمرکز دارند 

  مثلا )  یکسان را بدهد جریان    به  مختلف  هایسیاست  ی اعمالاجازه  هابرنامه   به  باید   شمال  سمتبه   API  این،   بر  علاوه 

 نصب  قوانین   یک مدولار را برای اطمینان از [  114]  در   ارائه شده  کار  (.IP  منبع  توسط   نظارت  و  مقصد   توسط   حمل

 . کند کند پیشنهاد می نمی  باطل را  دیگر  قوانینکه   وظیفه  یک  برای اجرای شده

  مفهوم   و  " ad hoc"  یتوسعه   تا  کاربردی  هایبرنامه   SDN  ،واضح است  شمال  سمتبه   استاندارد  رابط   یک  که  زمانی  تا

 .ممکن است صبر کند  "  شبکه هایبرنامه  "  بودن حمل  قابل و  یپذیرانعطاف

 

Dابر  یهاسی و سرو یسازی. مجاز 

  های چالش .  است  دانشگاه  و   صنعت  توجه   قابل  جذب  و   رشد   حال  در   سرعتبه   ابرهای  سرویس   و   سازیمجازی   برای   تقاضا

  کنترل   مدل  از  استفاده   با  تواند می  که   است  پذیریمقیاس   و  منابع کارآمد    مدیریت  سریع،شامل تأمین    ی آن شدهارائه

SDN مورد خطاب قرار گیرد .   

  عنوان به )کنند  می     ایجاد   شبکه  منابع   از   ی متنوع  هایبرش    AutoSlice [115]  و    FlowVisor [48]  مثال،   عنوانبه 

ها واگذار  برش  بین  انزوا  اجرای  و  مختلف  کنترلرهای  به  را آنها و  ( ونقلحمل  جدول ،CPU  توپولوژی، باند، پهنای  مثال،



  سیستم   در   سازیمجازی   از   حمایت  برای   کرد   استفاده   شبکه  یک   عنوانبه   توانمی   دیگری که   SDN  ر کنترل.  کنند می 

  FlowN  [117 ].  است  Mirage  [116]  برای  NOX  و OpenStack  [38  ]  برای  Floodlight  مانند   ابر  هایعامل

  و   مجازی   هایشبکه   بین   کارآمد   نقشه   یک   ی ارائه   ها باشبکه   سازیمجازی   برای   پذیرمقیاس   حلراه   یک   ارائه   دنبالبه 

  .است پذیرمقیاس  داده پایگاه هایسیستم  نفوذ اعمال با فیزیکی

. ه استشد   پیشنهاد   OpenFlow  از  استفاده   با  باند   پهنای  تضمین  با   کارآمد   مهاجرت  برای  الگوریتم   یک[  118]  در

LIME  ]119[  بر  مبتنی  راهحل یک SDN  وضعیت،  مهاجرت طول  در  که   است، مجازی  هایماشین  از مهاجرت برای 

  از   ایمجموعه  ]NetGraph    ]120. را بر عهده دارد  جدید   هایمکان   در   شبکه   هایدستگاه  خودکار   تنظیم   و   شبکه

API    را فراهم   تشخیص   و   واقعی   زمان  بر   نظارت   مانند   خود   مجازی   شبکه   توابع   دسترسی   برای  مشتریان   برای   راها  

  .کند می 

  مراکز   در  منابع  برای  مدیریت  چارچوب  یک[  121]  ، (IaaS)  سرویس  یک  عنوانبه   زیرساخت  ،ابر  هایداده   مراکز  در

  رویداد   معماری   ویک مرکز داده    نویسندگان  مقاله،   این  در.  کند را ارائه می   مدیریت  به   مربوط  متعدد  مسائل  و  ابری  داده

 خدماتتأمین    و  داده   مرکز  با   شبکه  منابع   ادغام   موجب  SDN  تکنیک   که   ،کنند می     را پیشنهاد  باز   مدیریترابط    با  محور 

 . شودمی  ترسریع  خدمات ارائه  و  موافقت سطح در  خدمات بهبود  هدف با

 

Eاطلاعات محور  ی. شبکه 

  از  وری بهره   افزایش   هدف  با  اینترنت  یآینده   معماری  برایکه    است  جدید   پارادایم   یک(  ICN)   محور  اطلاعات  شبکه

 پیشنهادات   از  تعدادی   توسط   تازگیبه   جدید   مفهوم   این.  محتوا پیشنهاد شده است  بودن   دسترس   در   و   محتوا   تحویل

  [ 122] (NDN)هاداده  شبکه  با نام پروژه  همچنین  ، محبوبیت یافته است( CCN)  محور محتوا   یشبکه  مانند   معماری،

  ایده  در  هم  هنوزشبکه    تکنولوژی است و    محور  اطلاعات  فعلی  اینترنتکه    است  این  آنها  یانگیزه.  شناخته شده است

  توزیع   ،دهد نشان می  میزبان   جای به  را  داده   که   معماری یک پیشنهاد با  است.  میزبانبه میزبان و  مکان  بر  مبتنی  تمرکز 

 .شودشبکه اجرا می  در  امنیتی هایمکانیسم  و  بودن،  دسترس   در ، پیچیدگی رغمعلی  در  مستقیم طوربه  محتوا



ی که در  سوال. متفاوت است  SDN در کنترل و  داده تراز جدایی با ICN  در نقلو حمل و اطلاعات پردازش  بین جدایی

  تعدادی .  است  "محور   اطلاعات  افزارنرم با تعریف    شبکه   "  به  نسبت  SDN  با  ICN  ترکیب  چگونگی  شوداینجا پرسیده می 

را     ICNS  سازیپیاده   مفاهیم برای  SDN [124]  ،[125 ]  ، [126]  ،[127] ،  [128  ]از    استفاده   ،[ 123]  هایپروژه   از

 تواندمی   SDN  ،یابد می   گسترش سفارشی    هدر  از تطابق  حمایت  برای  OpenFlow  اند. همانگونه کهپیشنهاد کرده 

 کار رود. به  ICNS برای آوری فن  کلید   یک عنوانبه 

 

Fناهمگن شبکه یبانی. پشت 

سیم  بی   سیمی،  از  ها اعمشبکه  روی  بر   کاربردی  هایبرنامه   و   کاربران  ای جهت اتصالفزاینده  طوربه   آینده   هایشبکه

  سیم   بی   هایبه شبکه   ،(سیمبی   مش  هایشبکه   اساس   بر  همراه   تلفن   هایشبکه   مثال،   عنوانزیرساخت )به   بر  مبتنی

شبکه   تلفن  ad-hoc  هایشبکه   مثال   عنوانبه )   ترافیک   میان،  این   در.  بود  خواهند   ناهمگن(  فضایی   هایهمراه، 

  های دستگاه  با  ، 2016  سالتا    برابر   18  رود می   انتظار   و   داشته   نمایی  افزایش  گذشته  سال  چند   طول   در  همراهتلفن 

 تلفن  هایدستگاه  [. 129]  است  واقعیت   یک  حاضردرحال   این مسئله    ،یابد   افزایش  جهان  جمعیت   از  همراه   تلفن  متصل 

  نظر  در   بدون  بالا  کیفیت  با  ارتباطی  خدمات  تقاضا  کاربران   ، شده است  تبدیل   عادی   امری   به  شبکه   رابط   چند   با  همراه

-ad  هایشبکه   مثال،  عنوانبه )  سازمانده  خود  هایشبکه .  را خواهند داشت   شبکه  به   دسترسی  نوع   یا  و  محل  گرفتن

hoc  اپیزودیک  اتصالاختلالات  به  رسیدگی   یا و  زیرساخت بر  مبتنی هایشبکه  دامنه است ممکن  هاپ( سیم چند بی  

  مبتنی  خدمات  مانند   جدید   کاربردی   هایبرنامه   انواع   است  ممکن  سازمانده  خود   هایشبکه  نتیجه  در.  د را گسترش دهن

زیست   محیط   بر  نظارت  و   اضطراری  هایواکنش   بهداشتی،  هایمراقبت   ارائه  اجتماعی،  خدمات  فضایی،  ارتباطات  ابر،  بر

  های شبکه   و   شد،  خواهد   تبدیل  ضروریبه امری    سیمبی   دسترس   در   هایشبکه   محتوای   کارآمد   تحویل   را فعال کنند.

 . شوند  آینده ترکیبی اینترنت در  شایع  بخشی به تبدیل  است ممکن دهسازمان-خود

 چند   هایشبکه   مورد  در  ویژهبه   امر  این  ؛  استاز منابع    کارآمد   یاستفاده   آینده  هایشبکهبا    مواجهدر    عمده  چالش

  جمله  از  عوامل از  تعدادی  دلیل   به امر  این. است محدود  ذاتا  ،دسترس   در سیمبی  ظرفیت  عنوانبه  ، موقت سیمبی هاپ



  زیرساخت  مدیریت   وجود   عدم  و   سیمبی   هایکانال   اختلالات  مرکب،   ی گذاشته   اشتراکبه   فیزیکی   هایرسانه   از   استفاده 

  استفاده   مورد   [130]  زیرساخت  در  "شکاف  کردن  پر"  یا  و  تکمیل  برای   تواند می   دهسازمان  خود   شبکه   این  چند   هر.  است

ویژگی  گیرد.     بافر،اندازه    مثال،   عنوانبه )  گره  و (  ثبات  توپولوژی،   فیزیکی،  محیط   مانند )  شبکه  ناهمگن  هایقرار 

 است.   منابع  تخصیص  و  مسیریابی  به توجه  با مهم  عوامل از  دیگر  یکی نیز ( تحرک  قدرت، محدودیت 

SDN   حال، بااین.  را دارد  بیشتر وری  بهره   با  خدمات  و  شبکه   کاربردی  هایبرنامه   مدیریتو    استقرار  تسهیل  پتانسیل  

  یک   آنها.  دهد می   قرار  هدف  را مورد  شبکه   بر  مبتنی  زیرساخت  زیادی   حد   تا  باز،جریان    مانند   روز،به   SDN  هایتکنیک 

 محیط   در  تاخیر  حاضردرحال   دهند است ترویج می   نامناسب اختلال   و  تمرکز   عدم   برای   که   را   متمرکز   کنترل   مکانیسم

   .است کمتر زیرساخت

  استقرار بر  اول  درجه  در  ،اند را مورد آزمایش قرار داده  سیمبی هایمحیط  در  SDN از استفاده  قبلی   هایکار  کهدرحالی 

  پروژه   این  توجه   قابل   مثال   یک(.  Wi-Fi  دسترسی   وایمکس،  مثال،  عنوانبه )  کردیم   تمرکز  هازیرساخت  بر   مبتنی 

OpenRoads [83] ،کنند   حرکت  سیمبی   هایزیرساخت  بینیپیش   بین   آزادانه  توانند می   کاربران  آن  در  که  است

  در   OpenFlow  [ 132]  ،[131]  ، [128]  مانند   دیگر   مطالعات.  کنند حمایت می   شبکه  ی دهندهارائه   از   کهحالیدر 

 .اند کرده  بررسی مش  سیمبی  هایمحیط 

 

 گیرینتیجه7. 

  افزار نرم  با تعریف نوظهور  شبکه بررسی به زمینه، این  در  وارائه شده  شبکه ریزی برنامه  از کلی  نمای یک مقاله،  این در

(SDN پرداختیم )اخیر  تا  اولیه   هایایده تحولات    کنیم این مسئله از مشاهده می  ریزی، برنامه   قابل  هایشبکهبه    نگاه  ، باا  

  SDN  سازیپیاده .  توصیف شد  OpenFlow [2]و همچنین استاندارد    جزئیات  با  SDN  معماری  خاص  طوربه.  است

  پارادایم  اساس   بر   گرفتند که  قرار  بررسی  مورد   ارائه و  کاربردی   هایبرنامه   و  شبکه  خدمات  و  عاملسیستم   تست  و  فعلی

SDN   ی  آینده   در مورد   بحثبا    .بودند   یافته   توسعهSDN   محور   اطلاعات   شبکه   به   ناهمگن  هایشبکه   از   پشتیبانی  به  

(ICN )  .رسیدیم 
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