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تلفیق داده ها و اینترنت اشیا برای محیط های فراگیر هوشمند : 
یک مطالعه

چکیده
اینترنت اشیاء  (IoT)قرار است به یکی از پیشرفت های کلیدی فناوری زمان ما تبدیل شود؛ به شرطی که بتوانیم از پتانسیل کامل آن استفاده کنیم. انتظار می رود که تعداد اشیاء متصل به IoT تا سال 2020 به 50 میلیارد برسد زیرا هجوم گسترده ای از اشیاء متنوع به تدریج در حال ظهور است. از این رو، انتظار می رود که IoT یک تولید کننده اصلی داده (big data) باشد. به اشتراک گذاری و تعامل داده ها و سایر منابع می تواند کلیدی برای ایجاد محیط های پایدار فراگیر، مانند شهرهای هوشمند و جوامع باشد. تلفیق و تجزیه و تحلیل به موقع داده های بزرگ که از IoT و سایر منابع به دست می آید، برای ایجاد تصمیم گیری دقیق و با قابلیت اطمینان و مدیریت بسیار کارآمد محیط های فراگیر می تواند یک چالش بزرگ آینده باشد. هوش کامپیوتری در این چالش نقش کلیدی ایفا می کند. تعدادی از مطالعات بر روی تلفیق داده ها وجود دارد. با این حال، اینها عمدتا بر روی حوزه های  کاربردی خاص یا دسته بندی های خاص تمرکز می کنند. هدف از این مقاله بررسی ادبیات تلفیق داده ها برای IoT با یک توجه خاص به روش های ریاضی (از جمله روش های احتمالاتی، هوش مصنوعی و نظریه اعتقاد) و محیط های خاص IoT (محیط های توزیع شده، ناهمگن، غیر خطی و ردیابی شیء) می باشد. فرصت ها و چالش  هایی برای هر یک از روش ها و محیط های ریاضی ارائه شده است. تحولات آینده، از جمله حوزه های نوظهور که ذاتا از تلفیق داده ها و IoT، وسایل نقلیه مستقل(خود مختار)، یادگیری عمیق برای تلفیق داده ها و شهرهای هوشمند بهره می برند، مورد بحث قرار می گیرد.
کلمات کلیدی: اینترنت اشیاء، داده های بزرگ، تلفیق داده ها، هوش محاسباتی و مصنوعی، محاسبات با کارایی بالا، شهر های هوشمند، جوامع هوشمند، محیط های فراگیر.

1. مقدمه
اینترنت اشیا (IoT)  [1] قرار است به یکی از پیشرفت های مهم فناوری زمان ما تبدیل شود به شرطی که بتوانیم از پتانسیل کامل آن استفاده کنیم [2]. IoT "یک زیرساخت جهانی برای جامعه اطلاعاتی است و خدمات پیشرفته را بوسیله اتصالات (فیزیکی و مجازی) اشیاء بر اساس تعامل فناوری اطلاعات و ارتباطات در حال توسعه موجود را به وجود اورد." [3] در گزارش سال 2008 [4] شورای ملی اطلاعات ایالات متحده (NIC)  از میان شش کلید فن آوری های مدنی که می تواند به طور بالقوه بر قدرت ایالات متحده تأثیر بگذارد، به نام IoT نامگذاری شد. IoT یک ابزار محاسباتی فراگیر است که توسط Mark Weiser طراحی شده است. شکل 1 حوزه کاربردی IoT را نشان می دهد: خانه های هوشمند، سیستم های هشدار دهنده، خرید هوشمندانه، ابزارهای هوشمند، شهرهای هوشمند، جاده های هوشمند، مراقبت های بهداشتی، سیستم های آتش نشانی، سیستم های شناسایی تهدیدها، ردیابی و نظارت. 
انتظار می رود که تعداد اشیاء متصل به IoT تا سال 2020 به 50 میلیارد برسد زیرا هجوم وسیعی از اشیای متنوع به تدریج در حال ظهور است [5]. هدف اصلی این افزایش تعداد و انواع اشیاء IoT، تولید اطلاعات مفید درباره محیط اطراف است تا آنها را هوشمندانه تر کند. این امر با فراهم آوردن دسترسی محیط ها به اطلاعات مورد نیاز خود از طریق جمع آوری و تجزیه و تحلیل داده های گذشته، حال و آینده انجام می شود. داده ها اجازه می دهند تصمیم بهینه در مورد ما و محیط های ما در زمان واقعی انجام شود. 
انتظار میرود IoT یک تولید کننده اصلی داده (big data) باشد. این داده ها توسط فروشندگان مختلف تولید می شود که داده ها را بعنوان سرویس ارائه می دهند. به اشتراک گذاری و تعامل داده ها و سایر منابع می تواند کلیدی برای ایجاد محیط های پایدار فراگیر مانند شهرهای هوشمند و جوامع باشد [6]. تلفیقی از انواع و فرمهای مختلف داده، به عنوان مثال، تلفیق داده ها، برای افزایش کیفیت داده ها و تصمیم گیری، اهمیت ویژه ای در محیط های فراگیر دارد. تلفیق داده ها به عنوان «نظریه، تکنیک ها و ابزارهایی است که برای تلفیق داده های حسگر یا داده های مشتق شده از داده های حس شده به یک فرمت نمایشی رایج استفاده می شود» [7] تعریف می شود. تلفیق و تجزیه و تحلیل big data (حجم، سرعت، تنوع و صحت) که از IoT و سایر منابع به دست می اید، برای تصمیم گیری و مدیریت بسیار کارآمد، قابل اعتماد و دقیق محیط های فراگیر یک چالش بزرگ آینده می باشد. هوش محاسباتی در این چالش یک نقش کلیدی را ایفا می کند.

 .Aمشارکت این کار
اصطلاح "اینترنت اشیاء" در ابتدا توسط کوین اشتون در سال 1999 معرفی شد [8]. با این حال، پژوهش و توسعه کلیدی کارها در IoT در سال 2010 آغاز شده است. یکی از اولین و مشهور ترین مطالعات توسط Atzori و همکارانش بود. [1]،  در سال 2010، جایی که آنها بلوک های بنیادی IoT و برنامه های کاربردی آن را توصیف کردند. این بررسی در [9] گسترش یافت. Al-Fuqaha و همکاران در سال 2015، یک مطالعه از فناوری ها، پروتکل ها و برنامه های کاربردی فعال سازی IoT ارائه شد [10]. در [11]، تصویر ماهواره ای روش های تلفیق چند حسگر بررسی شده است. این بررسی [12] ادبیات ادغام داده ها را به سه دسته تقسیم می کند: ارتباط داده ها، تلفیق تصمیم گیری و تخمین وضعیت. در همان سال 2013، یک مقاله دیگر [13] ادبیات تلفیق داده ها را براساس خواص داده های دریافت شده مانند نقص ها، همبستگی و ناسازگاری داده دسته بندی کرد. در [14]، پیشرفت و چالش های مختلف برای تلفیق داده ها در سیستم های حمل و نقل هوشمند مورد بحث قرار گرفته است. یک مطالعه اخیر [15] بررسی انتقادی تحولات تلفیق داده ها براساس سنسورهای تعبیه شده در دستگاه های تلفن همراه با تمرکز ویژه بر شناسایی فعالیت های انسانی ارائه کرده است. جدول 1 مطالعات مربوط به مقاله ما را بیشتر توضیح می دهد.  خلاصه ای از تمرکز اصلی هر مقاله مربوطه مورد بررسی قرار گرفته است. 
واضح است که هرچند تعدادی از مطالعه ها بر روی تلفیق داده ها وجود دارد، این ها عمدتا بر روی برنامه های خاص (مانند ITS، سنسورهای تعبیه شده در دستگاه های تلفن همراه)، حوزه یا دسته بندی هایی (به عنوان مثال، خواص داده ها، میان افزار) تمرکز می کنند. هدف این مقاله این است که:
· بررسی ادبیات مربوط به تلفیق داده ها برای IoT با تمرکز خاص بر روی
روش های ریاضی (از جمله روش های احتمالاتی، هوش مصنوعی، و نظریه اعتقاد)، و
محیط های ویژه ) IoT محیط های توزیع شده، ناهمگن، غیر خطی و ردیابی شیء).
· برای کشف فرصت ها و چالش ها برای هر یک از روش های ریاضی بازبینی شده و محیط های IoT
· برای بررسی حوزه در حال ظهور که به طور ذاتی از تلفیق داده ها و ) IoTاز جمله شهرهای هوشمند و وسایل نقلیه مستقل) بهره مند می شوند
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شکل 1: اطلاعات گرافیکی برای نشان دادن چشم انداز IoT با توجه به Data Fusion .
 .Bساختار مقاله
مقاله به شش بخش تقسیم شده است. بخش دوم در مورد فرصت ها و چالش های تلفیق داده ها و همچنین مشخصه های IoT بحث می کند. بخش سوم ادبیات تلفیقی داده ها را براساس روش های ریاضی مورد استفاده برای تلفیق داده ها بررسی می کند. اینها شامل روش های احتمالی، هوش مصنوعی و نظریه اعتقاد است. بخش چهارم ادبیات را بر اساس محیط های خاص IoT، از جمله توزیعی، ناهمگن و غیر خطی و ردیابی شئ مورد بحث قرار می دهد. هر روش ریاضی و محیط تلفیق داده ها برای IoT که در بخش های سوم و چهارم مورد بحث قرار گرفته است، با فرصت ها و چالش های مربوطه تعریف شده است. بخش پنجم درمورد حوزه نو ظهور که به طور ذاتی از تلفیق داده ها و IoT سود می برد بحث می کند؛ این شامل وسایل نقلیه مستقل، یادگیری عمیق برای تلفیق داده ها و شهرهای هوشمند است. در نهایت نتیجه در بخش ششم بیان می شود.

2 .فرصت ها و چالش ها تلفیق داده ها
مقدار بسیار زیادی داده در طول زمان به طور سریع در محیط IoT تولید می شود. چگونه می توان این حجم زیاد از داده، کامل و بسیار دقیق ساخته شوند، یک مشکل باز است که باید حل شود، زیرا کیفیت اطلاعات نقش مهمی در تصمیم گیری دارد. اطلاعات قابل اعتماد و دقیق بسیار مهم است. این می تواند با تلفیق داده یا تلفیق اطلاعات (اصطلاحاتی که می توانند جایگزین استفاده شوند) حاصل شود. تلفیق داده یک راه موثر برای استفاده بهینه از حجم زیادی از داده ها از منابع مختلف است [11]. تلفیق داده های چند حسگر به دنبال تلفیق اطلاعات از چندین حسگر و منابع برای دستیابی به نتیجه هایی است که از یک تک سنسور یا منبع ممکن نیست [19]. تلفیق اطلاعات از سنسورهایی با ویژگی های فیزیکی مختلف، درک محیط اطراف ما را افزایش می دهد و پایه ای برای برنامه ریزی، تصمیم گیری و کنترل ماشین های مستقل و هوشمند را فراهم می کند.


 .Aفرصت های تلفیق داده
تلفیق داده در نمونه اینترنت اشیاء  (IoT)می تواند در موفقیت خود به خاطر دلایل زیر نقش مهمی داشته باشد: [7]، [17]:
• تلفیق داده باعث می شود اطلاعات هوشمندتر، قطعی، منطقی و دقیق تر باشد که از چندین سنسور و منابع  بدست می اید. اطلاعات از هر سنسور در خود ممکن است خیلی حساس نباشد.
• یک آماری موفق از تلفیق با محاسبه N مشاهدات مستقل حاصل می شود؛ می توان پیش بینی کرد که داده ها به طور بهینه ادغام می شوند.
• در IoT، یک چالش بزرگ این است که سنسورهای بسیار کم قدرت را در نظر بگیریم که جایگزینی باتری را در طول عمر خود ندارند. این نیاز برای تأمین انرژی سنسورها را محبوب می کند. این حقیقت ثابت شده است که سنسورهای با دقت بالا می توانند به مصرف مقدار زیادی از انرژی منجر شوند. برای رسیدن به این موضوع، یک مجموعه از سنسورهای با مصرف انرژی بسیار کم می تواند با دقت کم مورد استفاده قرار گیرد. با استفاده از تلفیق داده، اطلاعات بسیار دقیق ایجاد خواهد شد [20].
• تلفیق داده می تواند در رسیدگی به مسائل مربوط به داده های بزرگ IoT مفید باشد، زیرا ما داده بسیاری از سنسورها را به اطلاعات کاملتر تر و دقیق تر تلفیق می کنیم. 
• یکی دیگر از مزیت های مهم تلفیق داده این است که به پنهان کردن اطلاعات مهم یا معنایی که عهده دار نتایج تلفیق شده است، کمک می کند. نمونه هایی از این موارد در کاربرد های نظامی، برخی از بخش های مهم پزشکی و در ساختمان های هوشمند هستند.

.B چالش های تلفیق داده
تلفیق داده با چالش های متعددی روبه رو است که در ادبیات مختلف مورد بررسی قرار می گیرند. برخی از آنها به شرح زیر است:
• نقص داده: داده های سنسور در زمان مبهم است؛ این می تواند نادرست و نامشخص باشد. این رفتار در شبکه های حسگر بی سیم نا معلوم است. این نقص باید به طور موثر با استفاده از الگوریتم های تلفیق داده مورد رسیدگی قرار گیرد.
• ابهام و ناسازگاری: نه تنها عدم دقت عامل ناسازگاری داده است؛ بلکه محیطی که در آن سنسور کار می کند تا حد زیادی تاثیر پذیر است [21]. تشخیص داده های خارج از محدوده، جایگزینی و محاسبه داده ها در محیط IoT حیاتی هستند.
• تداخل طبیعی: ماهیت تداخل داده ها می تواند منجر به نتایج  بر خلاف روال معمول شود. مشکل تداخل داده در شواهد استدلال گمان و قاعده تلفیق Dempster’s بیشتر دیده می شود. الگوریتم تلفیق داده باید در هنگام پردازش تداخل داده، توجه مهمی داشته باشد (22).
• همبستگی و هم ترازی داده ها: این مشکل بیشتر در شبکه های حسگر بی سیم  (WSNs) رایج است و می تواند در یک الگوریتم تلفیقی داده اطمینان بیش از حد و یا کمتر در نتیجه حاصل شود. یک مشکل هم ترازی که همچنین به عنوان یک مشکل ثبت سنسور شناخته می شود زمانی رخ می دهد که داده سنسور از هر فریم محلی سنسور به یک فریم معمول قبل از تلفیق تبدیل شود.
• ویژگی های بی اهمیت: در محیط IoT، برنامه های کاربردی ممکن است شامل چندین صدها و هزاران پارامترهای مختلف حسگر های حس کننده باشد. این مقدار های حس شده در مجموعه های بزرگ مانند شهر های هوشمند و کارخانه های صنعتی شامل داده بی اهمیت و با اهمیت است. پردازش داده های بی اهمیت ممکن است دقت تلفیق داده را تحت تأثیر قرار دهد. بنابراین، قبل از تلفیق داده ها، باید بیشترین ویژگی های مرتبط انتخاب شوند.
• فرآیند تکراری پویا: تلفیق داده ها یک فرایند ایستا در طبیعت نیست با این حال، تکرار پویا نیازمند بازبینی منظم تخمین ها در یک محیط تلفیق است. بدون الگوریتم خبره: با تحقیقات زمان در حوزه تلفیق داده ها پیشرفت ها و الگوریتم های با عملکرد بالا در حال حاضر وجود دارد. با این حال، هنوز هم سخت است که بگوییم یک الگوریتم تلفیق داده بی عیب وجود دارد.
در IoT تلفیق اطلاعات محیط را می توان در حوزه های مختلف برای ارتقاء جنبه ی همه جانبه IoT استفاده کرد. این ها حوزه های نظارت بر محیط زیست، مراقبت های بهداشتی، مدیریت بحران، نظارت، کنترل، ردیابی، هوش جمعی و بسیاری موارد دیگر است. تلفیق داده ها در IoT می تواند در چهار مرحله انجام شود: سطح تصمیم، سطح ویژگی، سطح پیکسل و سطح سیگنال. با توجه به شکل 2، تلفیق داده های IoT را می توان با دو دیدگاه مختلف مشاهده کرد. اولا می توان آن را به عنوان یک تک hob مشاهده کرد که هر سنسور به طور مستقیم داده ها را به مرکز تلفیق داده انتقال می دهد. دوم، اینکه می تواند با یک فرایند چند hob رخ دهد، که در آن داده ها از طریق سنسورهای مجاور عبور می کنند.
شکل 2: نمودار تلفیق داده های سنسور تک hob و چند hob
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مکانیزم چند hob دارای مزایای متعددی است که در بخش IV.A مقاله بحث شده است.

 .3روش های ریاضی برای تلفیق داده ها
تکنیک های تلفیق داده ها می توانند براساس روش های ریاضی به سه دسته گسترده تر طبقه بندی شوند:
• روش های مبتنی بر احتمال، از جمله تجزیه و تحلیل بیزی، آمار و اپراتورهای بازگشتی.
• تکنیک های هوش مصنوعی (AI) شامل یادگیری ماشین کلاسیک، منطق فازی، شبکه های عصبی مصنوعی (ANN) و ارزیابی ژنتیکی است.
• روش های تلفیق داده ها مبتنی بر نظریه شواهد
در سیستم های تلفیق داده، مدل های مختلف معماری وجود دارد؛ با این حال، برنامه های کاربردی دائما از معماری های تلفیق داده خود استفاده می کنند. برخی از مدل های پایه و اساسی شامل مدل مدیران مشترک آزمایشگاه ها ( (JDL، مدل تلفیق ابشاری اصلاح شده، مدل Boyd و مدل کاربردی Dasarathy [23]–[25]. این مدل ها بعدا به لایه های مختلف تقسیم و سپس لایه ها به زیر لايه ها تقسیم می شوند. با این حال، هسته تلفیق داده ها در معماری آن نهفته است. این بدون شک در روش های تلفیق داده ها است که در آن پردازش تلفیق نهایی اتفاق می افتد. 
در این بخش، ادبیات را بر مبنای دسته بندی های متفاوتی از رویکردهای تلفیق داده ها بررسی و طبقه بندی کردیم. این بخش به سه زیر بخش تقسیم شده است که در آن، ادبیات بر مبنای روش های تلفیق داده احتمالاتی، روش های تلفیق داده ها مبتنی بر هوش مصنوعی و روش های تلفیق داده ها مبتنی بر نظریه شواهد مورد بررسی قرار گرفته است.
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در این بخش، ما برخی از کارهای اخیر مربوط به تکنیک های تلفیق داده احتمالی و الگوریتم ها را بررسی کردیم. تکنیک های احتمالی کلاسیک تر هستند، پیچیدگی کمتری دارند و به طور گسترده برای تلفیق داده استفاده می شوند، اگرچه ممکن است دقتشان نسبت به روش های انتگرال کم تر باشند [19]، [24]. اکثر الگوریتم های معمول برای تلفیق داده برای تلفیق داده ها در هسته هایشان احتمال دارند. با این حال، برخی از چالش هایی که برای تلفیق داده احتمالاتی وجود دارد، شامل: تحقیقات نشان می دهد که سیستم های تلفیق داده احتمالاتی نمیتوانند اطلاعات کامل را که برای تعریف و مجسم کردن حس کردن و عملیات تلفیق داده ها مورد نیاز است، فراهم آورند، سطح بالایی از پیچیدگی در بررسی منطق غیریکنواخت از طریق احتمال وجود دارد، و برای بررسی عضویت درجه بندی شده در مقایسه با منطق فازی در یک مجموعه، مشکل است [19]. نظریه بیز، زنجیره مارکوف و روش مونت کارلو، برخی از روش های مورد مطالعه اخیر و به طور گسترده استفاده شده در تلفیق داده ها در زمان های اخیر هستند.
الگوریتم های تلفیق داده مبتنی بر احتمال به طور گسترده ای در مسائل ردیابی هدف مورد استفاده قرار می گیرند. نمونه کلاسیک ردیابی تک هدف، الگوریتم تخصیص داده احتمالی ((PDA است. چندین نسخه بهبود یافته PDA در ادبیات داده شده است و در ردیابی تک هدفه بسیار مفید هستند. ما همچنین مشاهده کردیم که وضعیت و پیچیدگی در ردیابی چند هدفه ((MTTتغییر می کند. اعتبار سنجی شیار مشکل است، زیرا شیارها با یکدیگر رقابت می کنند، بنابراین برای MTT یک الگوریتم تخصیص داده احتمالی توام (JPDA) کارآمد تر است. این یک ارزیابی احتمالی تخصیص اندازه گیری به مسیر را استفاده می کند. الگوریتم JPDA یک تقریب تک اسکن زیربهینه به فیلتر بیزی بهینه است که در آن تخصیص ها به صورت پیوسته بین شیارهایی که شناخته شده هستند و آخرین مشاهدات ساخته شده اند [19]، [24]، [26]. یک روش بهینه سازی JPDA در [27] پیشنهاد شده است که به صورت محاسباتی قابل قبول از الگوریتم معمولی JPDA در برنامه های با تراکم درهم ریختگی بالاتر است. با روش بهینه شده JPDA و چارچوبی ساده در [27] بهتر از برخی از الگوریتم های شناخته شده MTT انجام شده است. هر دو PDA و JPDA از پدیده تعصب رنج می برند. مشاهده می شود که الگوریتم PDA دارای تعصبات بیشتر ی نسبت به الگوریتم JPDA است. در برش محیط الگوریتم PDA پدیده تعصب دارد و الگوریتم JPDA دارای تعصب رد و همبستگی است [28].
علاوه بر این، یک الگوریتم کارآمدتری نسبت به JPDA شناخته شده به عنوان الگوریتم ردیابی چند فرضیه (MHT) توسعه یافته است. این یک الگوریتم بازگشتی است. در سال های اخیر توجه بیشتر به MHT در برنامه های عملی صورت گرفته است. MHT در نظارت چندین هدف مبهم نقش مهمی دارد، زیرا این امر به تصمیمات معلق اجازه می دهد. بنابراین، تجمع آسان و طبیعی اطلاعات هدف صورت گرفته است. پیاده سازی آسان مسیر جدید با منطق ساده آغاز می شود [29]. در MHT، ردیابی چند هدف با انجام یک ارزیابی احتمالی انجام می شود که عملکرد آن را نسبت به JPDA افزایش می دهد [19]، [24]. با این حال، الزامات حافظه MHT به صورت نمایی به عنوان افزایش فریم ها به منظور حل تخصیص ها افزایش می یابد [30].  
هشت مرحله الگوریتم ردیابی MHT کلاسیک  [29] در شکل 3 نشان داده شده است، جایی که در چرخه  kth ، پیچیدگی MHT می تواند به صورت زیر بیان شود:
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جایی که پیچیدگی محاسباتی و پیچیدگی هر مرحله توسط CMHT و Ci مشخص می شود. در شکل 4 ما مقایسه الگوریتم های PDA، JPDA  و MHT را براساس اهداف اصلی آنها تجسم می کنیم.
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شکل 3: هشت مرحله ردیابی چند فرضیه  .[29] (MHT)
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شکل 4: مقایسه تطبیقی برای الگوریتم تخصیص داده احتمالی (PDA)، تخصیص داده احتمالی مشترک   (JPDA) و ردیابی چند فرضیه (MHT).
رویکرد تلفیق داده Bayesian رویکردی کلاسیک است، به این عنوان پذیرفته شده و به طور گسترده ای برای تلفیق داده استفاده می شود و این بخشی از هسته روش های مختلف تلفیق داده است [31]. این اطلاعات تلفیقی چند مدله، مبتنی بر نظریه احتمالات است [32]. رویکرد Bayesian از تعریف پیشین، مشخصات آن و محاسبات پسین تشکیل شده است. چندین روش تلفیق داده مبتنی بر رویکرد بیزی در [33] و [34] پیشنهاد شده است. در [33]، برای تشخیص هدف توزیع شده، دو روش پیشنهاد شده است.  اولين روش رويکرد بيزي توزيع شده است و روش دوم آزمون نسبت احتمال تعمیم یافته (GLRT) برای WSN است. هر سنسور با توجه به محدودیت های انرژی و پهنای باند، هدف را با یک تک بیت قبل از انتقال به مرکز تلفیق تقریب می زند.  رویکرد Bayesian ثابت شده که نسبت به الگوریتم های مبتنی بر GLRT عملکرد بهتر مشخصه عملیاتی گیرنده (ROC)داشته است. مقاله [33] همچنین با مشکلاتی سرو کار داشته که در آن زمان تعداد سنسورها می تواند تصادفی باشد و مکان های مرکز تلفیق ناشناخته است. برای این مشکل، یک قانون تلفیق بر اساس طرح کلی پیشنهاد شده است که توسط آمار اسکن استفاده شده است. در حالی که در [34] یک روش پیشنهاد شده است که نویسندگان از دو ردیاب بیزی با فرمول های مختلف استفاده می کنند این راه حل چالش هایی مانند سایه ها، انسداد ها، تغییرات روشنایی، درهم ریختگی و تغییرات حرکتی را کنترل می کند بنابراين، محاسبه به تدریج احتمال براساس مشاهدات جديد و استفاده از دانش پيشين احتمال برای استنتاج، با توجه به اين واقعيت که رويکرد بيزي در اینجا استفاده می شود، خروجی قوی و با دقت بالا می باشد.
اکثر روش های موجود برای به دست آوردن تخمین های سراسری وابسته به تلفیق داده هستند. هیچ کدام از این روش ها کامل نیستند. دقت الگوریتم ردیابی توسط فرایند نویز رایج تحت تاثیر قرار می گیرد. تعداد کمی از تکنیک های سازگار برای اداره فرایند نویز رایج در مطالعات [35] - [37] استفاده می شود تا معضل فیلترینگ را متوقف کند. اینها با استفاده از مجموعه ای از دو گروه موازی از فیلترها، با ذکر نام، پهنای باند وسیع و فرایند نویز رایج از پهنای باند باریک به دست می آید. با این حال، این روش ها به سناریوهای هدف خاص و هدف های تک مانور وابسته هستند. 
برای اداره کردن تغییرات دینامیکی هدف در تغییر سریع سناریوها و تنوع الزامات دقت، یک طرح برآورد تلفیق داده سازگار لازم است، و یک راه حل الگوریتم تلفیقی مورد نیاز است. در مقاله [38]، پهنای باند جهت دار فیلتر ماتریس اطلاعات در سطوح خاموش و برای فاز مانور ردیابی هدف  انتخاب شده است. پهنای باند وسیع IMF برای غلبه بر چالش های فرایند نویز رایج انتخاب شده است .پیش بینی IMF بستگی به ضریب انتشار دارد که مستقل از مشاهده است. همچنین به جدا کردن و غیر متمرکزکردن ساده تر است. مقاله [39] نیز از تکنیک IMF برای الگوریتم سوئیچینگ جدید استفاده می کند که از نظریه طبقه بند Bayesian ]38] تکامل یافته است. این در یک IMF دو بانده برای ایجاد یک فیلتر سویئچینگ منطبق (SAF) برای هدف پویای غیر قابل پیش بینی اغاز شده است. الگوریتم طراحی شده توسط فرمول حافظه محو شده و مجموع نوآوری های نرمال شده مربع شده است. این با فرض دو کلاس طبقه بندی در مجموعه های داده ی مستقل آماری به دست می آید. این کار نتایج کارایی بهتری از یک تک IMF برای ردیابی هدف مانور یا غیر مانور را فراهم می آورد. 
زنجیره مارکوف، مونت کارلو (MCMC) و برخی از روش های تلفیقی نیز در چندین مقاله برای ردیابی هدف بر اساس نظریه احتمالات استفاده می شود .در یکی از این نوع کارها [40] یک تکنیک برای به دست آوردن اطلاعات مفید برای تشخیص و ردیابی انسان با لیزر و RGB-D در روباتیک موبایل استفاده می شود. الگوریتم ردیابی کارامدی بر اساس روش MCMC برای محیط چالش برانگیز ارائه شده است که شامل انسداد مکرر و صحنه های به هم ریخته است. سیستم تلفیق داده پیشنهادی صحیح است که چندین انسان را در سرویس کلاسیک سناریوهای ربات  کشف و ردیابی کند.
در یک کار مشابه دیگر [41]، یک الگوریتم ردیابی تلفیقی پیشنهاد شده است که از نمونه برداری فیلترBayesian  و MCMC برای مدیریت تعاملات هدف استفاده می کند. در این کار، طولانی مدت اطلاعات تصویر برای رسیدگی به شناسایی چهره گمشده و غیرقابل شناسایی استفاده می شود. الگوریتم از هر دو مشاهدات ایستا و پویا برای ارزیابی های شکست استفاده می کند. عملکرد این الگوریتم بهتر  هست از سایر الگوریتم های پیشرفته ای است که به ترتیب از مشاهدات طولانی مدت و مدل مخفی Markov استفاده نمی کنند [41]. رویکردهای تلفیق داده تلفیقی، از مزایای استفاده از هر روش متداول بهره می برند. الگوریتم های تلفیق داده تلفیقی محاسبات پیچیده تری نسبت به روش های غیر تلفیقی دارند [42]. هیچ کدام از این الگوریتم ها هیچ مزیتی بیش از دیگری ندارند. با این حال، روش های تلفیقی کارآمدتر هستند و می توانند با چالش های بیشتری نسبت به رویکرد های غیر تلفیقی برخورد کنند [42].
میان افزار IOT یک رابط است که ادغام و تسهیل تعامل بین عناصر مختلف که "چیزها" نام دارد و اینترنت را فراهم می کند. یک قسمت بسیار مهمی از میان افزار IoT پردازش رویداد است. پیش بینی تجزیه و تحلیل تلفیق در [43] با استفاده از میانگین مدل بیزی(BAM) مورد مطالعه قرار گرفته است. برای پردازش رویداد پیچیده فعالانه، پیش بینی تحلیل می تواند نقش یک حمایت کننده را که با تلفیق داده ها به دست می آید، بازی کند. این روش برای برنامه های IoT در مقیاس بزرگ استفاده می شود. این روش با استفاده از استنتاج انتظار-حداکثر (EM)و مدل ماتریس Gaussian برای پیش بینی های Bayesian اولیه استفاده می شود. تقریب MCMC برای میانگین گرفتن Bayesian استفاده می شود و مدل توسعه یافته براساس خوشه بندی محتوی رویداد است. نتایج نشان داد که در مقایسه با سایر رویکردهای سنتی این روش دقت بالایی دارد. با این حال در [43]، BAM و EM برای موازی سازی در تکنیک توسعه یافته همچنان مورد نیاز است. برای پردازش رویداد در IoT، چالش های مختلفی مانند ناهمگونی داده ها و دستگاه ها، حجم زیاد داده ها، زمان رخداد رویداد ناشناخته و پردازش رویداد توزیع شده وجود دارد. 
یکی از مشکلات عمده در تلفیق داده های حسگر این است که حسگر ها به طور منظم مشاهدات کاذب ارائه می دهند که پیش بینی را سخت می کند. با توجه به این واقعیت، سیستم های تلفیق داده با این مقادیر نادرست از سنسور ها باید توسط شناسایی و حذف اصلاح شوند. در غير اينصورت، آنها نتيجه اي با نرخ عدم دقت بالايي خواهند داشت كه بر برآورد نهايي تأثير خواهد گذاشت. برای رسیدگی به مشکل داده های ناررست، مقاله 44 از یک نسخه اصلاح شده رویکرد Bayesian استفاده می کند که به طور خودکار اندازه گیری سنسور وناسازگاری را تعیین می کند. در این کار، سه تکنیک Bayesian مورد تجزیه و تحلیل قرار گرفته است. اولین تکنیک Bayesian ساده است، دومین تکنیک Bayesian متمرکز است و سومین، تلفیق به ترتیب با یک تکنیک Bayesian تغییر یافته، است. در رویکرد سوم، شناسایی داده های نادرست و بعد از حذف این نوع داده ها، با ارائه بالاترین سطح از نتایج دقیق در میان سه داده می شود. علاوه بر این، دومین بهتر از اولی عمل می کند، زیرا مکانیسمی ساخته شده برای کاهش وزن داده های جعلی است.

1) فرصت ها و چالش ها
پس از بررسی ادبیات مختلف در بخش سوم. A، ما نتیجه گرفتیم که رویکردهای احتمالی برای تلفیق داده ساده هستند، پیچیدگی کمتری دارند و به طور گسترده به عنوان روش های کلاسیک تلفیق داده ها پذیرفته و در نظر گرفته شده اند [19] ، [24]. تکنیک Bayesian می تواند دانش پیشین را تا حد زیادی مورد استفاده قرار دهد، بنابراین یکی از بزرگترین مزایای الگوریتم های مبتنی بر تکنیک Bayesian است. معایب کمی از رویکرد احتمالی وجود دارد:
• محدود به ذهنیت قبل است و پیدا کردن مقدارهای قبلی برای ان سخت است، به ویژه در مورد BPT محدود است.
• نشان دادن اطلاعات کامل برای تعریف و نمایش دادن احساس سخت است.
• دقت کمتری می تواند در نتیجه داشته باشد.
• روش های تلفیق داده مبتنی بر احتمال پیچیدگی را با منطق غیریکنواخت افزایش می دهند.
• روش های تلفیق داده مبتنی بر احتمال، انتخاب خوبی برای مدیریت درجه بندی عضویت نیستند.
• قادر به کنترل عدم اطمینان نیستند.
• خروجی در معرض نویز روند معمول است.
• در PDA و JPDA، زمان محاسباتی به طور نمادین بالا می رود در نتیجه تعداد اهداف، به خصوص در مسائل ردیابی افزایش می یابد.
با این حال، با گذشت زمان، چند نسخه بهبود یافته از الگوریتم های JPDA در [45] - [48]، MHT در ]49] - [51]، Bayesian در[52]، [53]،  MCMC وGLRT در [54]، [55] برای غلبه بر اشکالات ذکر شده پیشنهاد شده است. با این وجود باز هم، پنجره ای برای بهبود در این الگوریتم ها برای حل این مشکلات وجود دارد که دروازه های تحقیقات آینده را باز می کند.
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شکل 5: تصویری که چگونه هوش مصنوعی قدرت تصمیم گیری اینترنت چیزها(IoT) را افزایش می دهد.
زیرساخت اینترنت اشیاء
[bookmark: _Hlk122769150] .Bالگوریتم های تلفیق داده مبتنی بر هوش مصنوعی
ما باید IoT را به عنوان اینترنت هوشمند '' چیزها '' تکامل دهیم تا آن را بخوبی به صورت فراگیر بسازیم. شبکه های حگسر و محرک ها در حال تبدیل شدن به ستون فقرات برنامه های مبتنی بر IoT از جمله مراقبت های بهداشتی، جوامع هوشمند، نظامی، سیستم های پیش بینی و سیستم های هشدار دهنده فعالیت های لرزه ای، سیستم های حمل و نقل هوشمند و سیستم های ردیابی هستند. هوش مصنوعی (AI)، محرک ها را قادر می سازد تا بتوانند تصمیمات بسیار دقیق و آگاهانه بر اساس داده های حس شده مانند انچه که در شکل 5 ذکر شده، بگیرند. این بدان معنی است که هوش مصنوعی میتواند نقش مهمی در پارامتر IoT داشته باشد، به ویژه در حوزه هایی که تصمیم گیری و پیش بینی اهمیت حیاتی دارند. هوش در حال توسعه یک فرآیند تدریجی است که توسط یادگیری ماشین، هوش مصنوعی، منطق فازی، یادگیری عمیق و تلفیق داده ها به دست آمده است که در شکل 5 ذکر شده است. روند در حال توسعه هوش برای جوامع هوشمند مبتنی بر IoT در کارهای مختلفی مورد مطالعه قرار گرفته است [2]، [6]، [15].
نشانه ای از هوش مصنوعی در IoT را می توان در آخرین اتفاقات در دنیای محاسبات مشاهده کرد. Luc Julia، مدیر سابق اپل، که در حال حاضر سرپرست نوآوری های باز سامسونگ است، معماری سامسونگ را برای تعاملات چندرسانه ای (SAMI)ارائه کرد، که بخشی از هوش مصنوعی سامسونگ برای استراتژی مبتنی بر IoT است [56]. اخیرا، گوگل، DeepMind، یک شرکت هوش مصنوعی را در تلاش و تحقیق برای IoT به دست آورد. دیگر دستاوردهای بزرگ اخیر شامل بوستون دینامیک، شرکت رباتیک و Nest Labs است. همه اینها را می توان به عنوان تلاش های جدی گوگل برای تقویت توسعه ی IoT خود مشاهده کرد [57]. به طور مشابه گوگل از چین، Baidu چندین پروژه IoT را به طور خاص با تمرکز بر هوش مصنوعی اعلام می کند. هوش مصنوعی در IoT در حال حاضر به طور گسترده ای برای تلفیق حسگر، پردازش رویداد و محلی سازی استفاده می شود. در ادامه بخش ها، ما بر روی تحقیق و تلاش های توسعه ی تلفیق داده مبتنی بر هوش مصنوعی تمرکز خواهیم کرد.

1) یادگیری ماشین تحت نظارت
یادگیری ماشین تحت نظارت (SML)روشی است که الگوریتم ها از مجموعه ای از قوانین شناخته شده به عنوان داده های آموزشی یاد می گیرند. تعدادی از متغیرهای مستقل که توسط یک متغیر پاسخ یا متغیر وابسته ارائه می شوند، که اغلب برچسب نامیده می شوند. پس از آموزش الگوریتم SML که همچنین می تواند به عنوان طبقه بند نامیده شود، پیش بینی متغیرهای پاسخ از مجموعه داده شده متغیر مستقل [59] انجام می شود. تکنیک های مختلف از اتصال چیزهای هوشمند و به دست آوردن بینش کلیدی از داده های حس شده از IoT در [60] - [63] مورد بحث قرار می گیرد. این مطالعات همچنین مکانیسم هایی برای ایجاد محیط های هوشمند برای بهره گیری از مزایای یادگیری ماشین در IoT را توضیح می دهد.
کاربرد عملی تلفیق داده براساس رویکرد Bayesian در سناریو بسیار محدود شده که مقدار داده زیادی در آن دخیل است. این به خاطر این واقعیت است که اطلاعات ذخیره شده در قالب نمونه های کاملا قابل توجهی قرار دارد، بنابراین این روش تلفیق داده ها برای استفاده در زمان واقعی که در آن مرکز های فیوز دارای پهنای باند محدود هستند، غیر عملی است. در [64]، روش تلفیق داده مبتنی بر SVM برای غلبه بر تأثیر منفی مجموعه داده های بزرگ بر روی رویکرد Bayesian پیشنهاد شده است. نظریه یادگیری آماری که توسط SVM مورد استفاده قرار می گیرد، پشتیبانی از فشرده سازی اطلاعات را با کمک نمایه ها بر اساس هسته بهینه ای پشتیبانی می کند.
سنجش از دور، یکی از حوزه های کاربردی مهم در آینده ای نزدیک است که از زیرساخت های IOT و قابلیت های سنجش آن بهره می گیرد. درک بهتر این سایت بوسیله تلفیق اطلاعات از چندین سنسور به دست می آید. در تلاشهای تحقیق و توسعه تلفیق [65]، الگوریتم تلفیق داده مبتنی بر SVM برای جمع آوری داده چند طیفی و پانکروماتیک برای سنجش از راه دور شهر شکسین، چین پیشنهاد شده است. فرمول بندی عمومی ریاضی [65] در زیر آورده شده است.
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Hyperplane به صورت زیر است:
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طبقه بندی را میتوان به صورت زیر نشان داد:
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از آنجا که تعداد نمونه توسط λ مشخص می شود، ابعاد داده های ورودی با n مشخص می شود، ''. '' حاصلضرب است و w جهت نرمال hyperplane عملکرد تابع Euclidean است. علاوه بر این خروجی دقت طبقه بندی را 76.5 درصد برای [65] نشان می دهد. به طور مشابه یک کار جدیدتر [66]، که تلفیق های داده طیف بالا و LIDAR با استفاده ازرویکرد تلفیق داده تلفیقی انجام شده است. تلفیقی از SVM و کلاسیفایر های Naive Bayes برای انجام تلفیق داده ها در دو مرحله  در شکل 6 استفاده می شود. هنگامی که داده های طیف بالا و LIDAR به طور جداگانه در کلاسیفایر پردازش می شوند، دقت 88٪ و 58٪  تولید می کنند. با این حال، نتایج تلفیق داده ها در 91٪ دقت طبقه بندی در [66] انجام شده است. یکی دیگر از روش های تلفیق داده گرا برای داده های طیف بالا و LIDAR در [67] پیشنهاد شده است که از الگوریتم یادگیری ماشین جنگل تصادفی استفاده می کند. 
همانطور که IoT نشان می دهد وعده داده است که زندگی روزمره ما را با استفاده از برنامه های مهم ایمنی مانند سیستم های مراقبت بهداشتی هوشمند، سیستم های هشدار دهنده سونامی و فلوت و سیستم های مدیریت خودرو هوشمند، ایمن تر و موفق تر کند. این سیستم های IoT فیزیکی سایبر ما را از موقعیت های ناخواسته و خطرناکی که می تواند ناشی از راه اندازی یک رویداد خاص باشد، آگاه می کند. به عنوان مثال نشت ترمز فلزی در خودرو، این رویداد می تواند یک رویداد خطرناک پس از شکست ناشی از خرابی که باعث آسیب به راننده و مسافران و حتی مرگ شود.
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شکل 6: تصویر روش تلفیق داده تلفیقی پیشنهاد شده در [66]
تشخیص نقص نقش مهمی در این جنبه دارد که به طور انتقادی در [68] مورد تجزیه و تحلیل قرار گرفته است. یکی از این کارهایی که در مورد مساله تشخیص نقص برای موتور با استفاده از چهار مرحله تلفیق داده چند سنسور با استفاده از SVM مطرح شده است، در [69] معرفی شده است که بیشتر در شکل 7 توضیح داده شده است. چندین روش تلفیق داده چند حسگر مبتنی بریادگیری ماشین در [70]، مانند K-نزدیکترین همسایه (KNN)، تجزیه و تحلیل خطی و زاویه سنجی مورد ارزیابی قرار گرفته است. تلفیق داده ها در سطح ویژگی انجام می شود. علاوه بر این، این روش های تلفیق داده ها بر روی مساله مدیریت ترافیک در معماری تلفیق داده های چند سنسور آزمایش می شوند.
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شکل 7: چهار گام تلفیق داده مبتنی بر SVM،[69]
2) شبکه های عصبی مصنوعی
شبکه های عصبی مصنوعی (ANNs)توانایی فوق العاده ای برای به دست آوردن مفهوم از داده های پیچیده و مبهم دارند. آنها می توانند الگوها را استخراج و روند جدیدی را در مجموعه های بسیار پیچیده داده ها پیدا کنند. آنها از یادگیری تطبیقی با خود سازماندهی در یک محیط زمان واقعی پشتیبانی می کنند و می توانند به درجه بالایی از تحمل خطا دست یابند. به طور گسترده تر، شبکه های عصبی اساسا برای تلفیق داده ها هستند، زیرا داده دقیق تر و مختصر با آموزش و یادگیری پیچیده می سازند. تلفیق دادهای گذشته با استفاده از آموزش و تست شبکه های عصبی مصنوعی واقعا در پیش بینی مقادیر بسیار دقیق، مفید هستند [71].
آخرین الگوریتم های پیش بینی زمان سفر عموما نیاز به حجم زیادی از داده ها برای شناسایی پارامترهای الگوریتمیک دارند. به همین دلیل، این الگوریتم ها کمتر مقرون به صرفه هستند و بسیار زمانبرند. برای حل این مشکل، الگوریتم مبتنی بر شبکه های عصبی مصنوعی  برای محاسبه زمان سفر در [72] پیشنهاد شده اند. این یک روش پویا برای پیش بینی سرعت و پیاده سازی داده های تلفیقی  برای تلفیق داده حسگر های سرعت در یک لینک بزرگراه است. مجموعه ای دیگر از دو الگوریتم که اینده بدست می ایند الگوریتم های روش محاسبه انتگرال سرعت زمان سفر(SITCM)  و گسسته سازی فضایی محاسبه زمان سفر (SDTCM) هستند. این دو الگوریتم در پیش بینی زمان سفر کاربردی تر هستند. خطای میانگین پیش بینی کمتر از 10٪ است. بنابراین، می تواند الزامات استفاده در زمینه را برآورده کند. علاوه بر این، این الگوریتم ها برای پیاده سازی ساده و آسان هستند. با این حال، SITCM به مراتب هموار تر از SDTCM عمل می کند، در حالی که SITCM نرخ دقت کمتری نسبت به SDTCM دارد. 
یک حوزه مهم جایی که تلفیق داده توسط شبکه های عصبی مصنوعی  به طور موثر مورد استفاده قرار می گیرد، پیش بینی سرعت باد است. یکی از این کارها از شبکه های عصبی مصنوعی  برای پیش بینی سرعت باد با پیش بینی فعال شده توسط تلفیق سرعت باد گذشته با یکدیگر استفاده می کند [73]. با توجه به ماهیت بسیار پیچیده داده های سرعت باد، این یک کار سخت برای پیش بینی مقدار های آینده است. دقت در برآورد خروجی نیروی باد بسیار مهم است، زیرا تولید انرژی باد، متناسب با مکعب سرعت باد است. این مطالعه یک راه حل ارائه می دهد که روند های مختلف سرعت باد آینده را پیش بینی می کند. این کار با پیشنهاد الگوریتم تلفیق داده با استفاده از چندین شبکه عصبی انجام می شود. شبکه های عصبی مصنوعی توسط مجموعه داده های باد آموزش داده شده و آزمایش می شوند. این الگوریتم حداقل ميانگين مطلق خطا را دارند که قابل توجه هستند. برای پیش بینی الگوهای ماهانه سرعت باد، شبکه های انتشار بازگشت به جلو ((FFBPدو لایه با 6 لایه میانه و 30 نورون در لایه های خروجی استفاده می شود. برای پیش بینی ساعتی سرعت باد، شبکه FFBP با 30 و 12 نورون در [73] استفاده می شود. یکی دیگر از مطالعات [74]، از شبکه های عصبی برای پیش بینی سرعت باد استفاده می کند؛ با این حال، تفاوت اصلی بین [73] و [74] این است که در [74] از شبکه عصبی دو لایه ای استفاده شده است. با این وجود، در [73] از چندین شبکه عصبی استفاده می شود که به معنی افزایش پیچیدگی است. بعضی از روش های پیش بینی نیروی باد در کوتاه مدت نیز در [75] و [76] پیشنهاد شده است. 
بیشتر شبکه های عصبی مصنوعی از طریق تلفیق داده های آموزشی یاد می گیرند، همچنین در زمینه های دیگر مانند محلی سازی نیز استفاده می شوند. دقت محلی سازی داخلی و خدمات جهت یابی بر اساس شاخص های قدرت سیگنال رادیویی (RSSI)و فرکانس رادیویی که در سمت پایین تر است مشخص می شود. این به دلیل متغیر مقدار های RSSI است. در مقاله [77] روش شبکه های چند عصبی برای حل مسئله RSSI استفاده می شود. محلی سازی داخلی بلوتوث  با استفاده از چندین شبکه عصبی با آموزش و استفاده از شبکه های عصبی براساس جهت گیری کاربر به دست می آید. یک معماری بلوتوث بسیار دقیق و با هزینه ای مناسب برای جهت یابی داخلی امکان پذیر است.

3) منطق فازی
لطفی زاده در سال 1965 نخستین اصطلاح 'فازی' را به عنوان نظریه مجموعه فازی پیشنهاد کرد و بعدها به ریاضیات فازی آن معروف شد. منطق فازی برای مدیریت مفهوم حقیقت جزئی استفاده می شود که بین کاملا درست و نادرست محاسبه می شود. منطق فازی کاربردهای متعددی در زندگی واقعی  دارد که در [78] مورد بحث قرار گرفته است، مانند هوش مصنوعی، کنترل، نظارت محیط، بازی، خودکارسازی وسایل الکترونیکی، تشخیص پزشکی و تشخیص رویداد و غیره. یک تکنیک تشخیص رویداد با استفاده از شاخه ی منطقی فازی از هوش مصنوعی در شبکه های حسگر بی سیم خوشه ای (WSN)برای تلفیق داده ها در [79] ارائه شده است. یکی از مهمترین کاربردهای WSN ها نظارت محیط است که می تواند در چشم انداز وسیع جوامع هوشمند مبتنی بر IoT دیده شود. سیستمی در [79] شامل سنسورهای متعددی برای رطوبت، دی اکسید کربن و اندازه گیری دما است. یک سیستم مبتنی بر قوانین فازی، تلفیق سیگنالها را انجام می دهد. سیگنال ها در سر خوشه جمع می شوند و سپس فرایند تلفیق اتفاق می افتد. مزیت تلفیق چند سنسور این است که دقت و قابلیت اطمینان را افزایش می دهد. الزامات مهم جوامع مدرن امروزه سیستم های پارکینگ هوشمند خودرو است که می تواند از زیرساخت های IOT برای درد سر مدیریت پارکینگ اختیاری کمک بگیرد که در [80] و [81] ارائه شده است. الگوریتم تلفیق داده مبتنی بر منطق فازی در [82] برای نظارت بر فضای پارکینگ پیشنهاد شده است. برای این منظور از سنسورهای مغناطیسی استفاده شده و احتمال اشغال از فضای پارکینگ مربوطه محاسبه می شود. الگوریتم تلفیق داده ها در [82] اطلاعات را با دقت بالا از نظارت هدف ها جمع آوری می کند که نتیجه آن تصمیم گیری صحیح و با قابلیت ضد تداخل است. با تمرکز بر ایجادشان جوامع ما با استفاده از زیرساخت های IoT ایمن تر می شود، در [83] یک رویکرد تشخیص و کنترل هوشمند اتش ارائه شده است که با استفاده از تلفیق داده مبتنی بر فازی ارائه شده است.
 استفاده از منطق فازی در حال افزایش محبوبیت برای سیستم های ردیابی با توجه به مزایای متعدد ذکر شده در بالا است. به خصوص برای مسائل ردیابی در PDA و JPDA، به عنوان تعدادی از اشیاء به طور موازی افزایش می یابد و افزایش نمایی در زمان محاسبات وجود دارد. با این حال، عقل سلیم در منطق فازی برای غلبه بر این استفاده می شود [84]. چندین روش مبتنی بر فازی برای تلفیق وجود دارد، مانند الگوریتم همبستگی استنتاج فازی [85]، الگوریتم انجمن آستانه دو مسیر فازی و الگوریتم میانگین خوشه بندی فازی (FCMA) 86]]، [87].
در [87] یک راه حل تلفیق داده برای مسائل ردیابی مسیر در چند سنسور و چند هدف با ویژگی های چندگانه پیشنهاد شده است. الگوریتم میانگین خوشه بندی فازی (FCMA) برای به حداقل رساندن تعداد مسیر ها و با استفاده از درجه عضویت هر هدف برای تعیین مسیر های تکراری همبسته اظهار دارد. برای اهداف همبستگی و تلفیق، داده های سنسور با استفاده از وضوح حسگر استفاده می شود؛ همین کار برای شناسایی دقیق ترین سنسورها در سیستم انجام شده است. شبیه سازی مونت کارلو برای نشان دادن این است که طرح جدید، پیچیدگی محاسباتی را به حداقل می رساند و کارایی را با توجه به خوشه بندی اقلیدسی و روش حداقل خطای میانگین مربع Bayesian افزایش دهد. مقاله [88] بر روی سیستم های ردیابی چند سنسوره و چند هدفه توزیع شده مانند موارد مورد بحث در [87] تمرکز دارد.
FCMA نسبت به نویز قوی است؛ با این حال، انتخاب پارامترهای مناسب مشکل است و یک چالش برای فراهم کردن عملکرد بهینه است [87]. کار در [88] بر اساس همبستگی مسیر است. همبستگی بسیار مهم است، زیرا مشخص نیست که آیا مسیر های خاص از حسگرهای مجزا یک هدف مشابه را نشان می دهند. هر گره حسگر اندازه گیری های نویزی را برای موقعیت های متمایز اهداف انجام می دهد. پس از محاسبات هیئت مدیره، داده ها به مرکز تلفیق داده منتقل می شوند. این الگوریتم همبستگی مسیر مبتنی بر فازی دو آستانه یک آستانه تطبیقی را استفاده می کند و خطاهای ارتباطی کمتری را ایجاد می کند که باعث عملکرد بهتر می شود.
یک کلاس تلفیقی از طرح های فازی و فیلتر کلمن نیز به منظور تلفیق داده مناسب استفاده می شود. یکی از این مطالعات [89] فیلتر کالمن تطبیقی مبتنی بر منطق فازی (FLAKF) را برای تلفیق داده های چند حسگر پیشنهاد می کند. اندازه گیری برای نویز ماتریس کوواریانس به صورت انطباقی برای هر FLAKF محلی برای تعریف آمار پروفایل نویز برای داده ها در آینده تنظیم شده است. یک سیستم استنتاج فازی برای سازگاری استفاده می شود. استفاده از منطق فازی کمک می کند تا داده غیر دقیق را اداره کند. در حالی که میزان کردن فيلترهای کالمن، ماتریس کوواریانس را برای بدست اوردن تخمين های دقیق تر تنظیم می کند. بدین ترتیب، روش تلفیقی بدست امده دقیق تر است. به طور مشابه، ادغام  منطق فازی و فیلتر کلمن برای تلفیق داده ها در [90] برای هدایت وسایل نقلیه خودمختار  طراحی شده است.
با توجه به تمام ادبیات مورد بررسی در بخش III ب، می توان گفت که رویکردهای تلفیق داده مبتنی بر هوش مصنوعی در استفاده عملی محبوبیت زیادی به دست می آورند. این تکنیک ها دقیق تر از روش های دیگر تلفیق داده ها می باشند و می توانند برای طیف گسترده ای از مسائل تلفیق استفاده شوند. منطق فازی می تواند به طور قطعی عدم اطمینان داده های حسگر را کنترل کند. شبکه های عصبی مصنوعی برای سیستم های غیرخطی ایده آل هستند و اکتشافات الگوی پیچیده ای قابل دستیابی هستند. با این وجود، شبکه های عصبی نتوانستند توضیح دهند که چگونه آنها تلفیق از مقادیر حسگر ورودی را یاد می گیرند و رویکردهای هوش مصنوعی به صورت محاسباتی پیچیده هستند. علاوه بر این، برخی از چالش ها باقی می ماند، زیرا پیش بینی صحیح 100٪ هنوز هم از طریق تلفیق قابل دستیابی نیست.

4) فرصت ها و چالش ها
در زمان های اخیر، استفاده از روش های تلفیق داده مبتنی بر هوش مصنوعی در حال افزایش است. روش های یادگیری نظارت شده مانند SVM می تواند داده های با ابعاد بزرگ را مدیریت کند. شبکه های عصبی مصنوعی و منطق فازی اجازه می دهد تا ورودی های غیردقیق و متناقض را داشته باشند و از پیچیدگی های دلخواه برخوردار باشند. سیستم های تلفیق داده منطقی فازی برای مدیریت ورودی های غیر دقیق حسگر و عدم اطمینان در مقایسه با روش های احتمالی بهتر است. رویکرد تلفیق داده شبکه های عصبی مصنوعی یکی از بهترین سیستم های تلفیق داده غیر خطی است و اکتشافات الگوی پیچیده امکان پذیر است. سیستم های تلفیق هوش مصنوعی در مقایسه با سیستم های احتمالی بسیار دقیق هستند. با این حال، آنها پیچیده و به صورت محاسباتی گران هستند.
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Dempster’s، نخستین نظریه باور در تفکر را پیشنهاد کرد. بعدها، شافر ریاضیات آن را بر اساس یک استدلال مبتنی بر شواهد رسمی کرد [91]. برای مدیریت عدم دقت و عدم اطمینان، نظریه ی توابع باور، یک انتخاب دسته جمعی برای تفکر کردن است. نظریه Dempster–Shafer (DST)، به عنوان تعمیم نظریه احتمال ذهنی Bayesian  (BPT) مشاهده می شود. در DST و BPT چند تفاوت وجود دارد. اولا، BPT وضعیت ناشناخته ای ندارد، در حالی که در DST، وضعیت ناشناخته می تواند حالت دانش برای ما باشد. ثانیا، انتساب های قبلی BPT، اگر چه DST از قسمتهای عمده ای برای تخصیص معنی دار برای همه حالات استفاده می کند. ثالثا، محاسبات کمتری در BPT نسبت به DST مورد نیاز است [24].
امروزه، رویکرد تلفیق مبتنی بر DST [92] به طور گسترده ای در استفاده است. DST یک روش بسیار کارآمد برای استخراج ویژگی در محیط چند حسگر است [92]. توانایی DST برای اداره کردن داده نامعین و ناقص، آن را در سیستم چند سنسور قابل استفاده می سازد [93]. سیستم های تلفیق مبتنی بر DST در سطح جهانی قابل استفاده هستند و به دلیل تعیین پارامترهای تجربی و استدلالی، از تصاویر ماهواره ای مستقل هستند [94]. فیلد DST به طور گسترده مورد مطالعه قرار گرفته و تحقیقات گسترده روی ان انجام شده است. تشخیص و ردیابی نور (LIDAR) یک روش سنجش از راه دور است که به تعیین فاصله از طریق روشن کردن یک هدف با یک لیزر و بررسی بازتاب نور کمک می کند. LIDAR یک حوزه مهم است در جایی که می تواند به طور قابل ملاحظه ای از تلفیق DST استفاده شود. با این حال، حداقل توجه به حوزه های زیر ضروری است: مشتق شیب از داده های LIDAR، ارزیابی کمی از کلاس ها و تفسیر احتمال پذیری، حداکثر احتمال، پشتیبانی، نقشه های برخورد و عدم قطعیت. برای مقابله با مسائل ذکر شده ی بالا، مقاله [95] یک برنامه DST داده محور را برای تلفیق داده های چند سنسور برای دستیابی به استخراج ویژگی پوشش زمین پیشنهاد کرد. این تکنیک هر دو کارایی هزینه و زمان را دارد.
یک تکنیک تلفیق داده براساس DST برای تلفیق نشانه های نقشه دیجیتال جاده ای و علائم جاده ای شناسایی شده است که در [96] ارائه شده است. یک نوع  دیگر از کارهای مشابه [97] که با استفاده از ادغام داده های نقشه و تصویر ویدئویی از یک سیستم تلفیق برای تشخیص وجود علامت ترافیک استفاده می کند، در حالی که [98] از DST و حالت زمینه برای اختصاص دادن اولویت برای استفاده از نقشه های دیجیتال یا سیستم مبتنی بر دوربین استفاده می کند. بنابراین، هیچ کدام از این کارها تشخیص مثبت کاذب سیستم های دوربین مربوطه را نشان نمی دهد. علاوه بر این، شرایط آب و هوایی بد و شرایط نور و محدودیت سرعت جاده ها می تواند عملکرد سیستم تلفیق داده را کاهش دهد و به ندرت مورد توجه قرار می گیرد. همچنین، با توجه به سرعت محاسبات این روش ها، هیچ داده کمی وجود ندارد. برای مدیریت این مسائل مربوط به اعتماد، در مقاله [99]، پنج الگوریتم تلفیق برای مقابله با مسائل مربوط به تلفیق [96] - [98] مورد بحث قرار گرفته است. چهارتا از آنها بر اساس اولویت اطلاعات هستند و الگوریتم پنجم بر پایه DST کلاسیک است. تمام الگوریتم های پنجگانه کارایی بیشتری داشتند و خروجی های دقیق تری تولید می کردند.

1) فرصت ها و چالش ها
ما تجزیه و تحلیل قسمت بالا از ادبیات DST را بر اساس دو زمینه اصلی نتیجه گرفتیم: مزایا و چالش های باز برای DST. DST مسائل پیچیده در تعریف های پیشین را با توجه به عدم قطعیت از بین می برد؛ اینها بر این اساس می توانند مورد به مورد نادیده گرفته شوند. DST یک رویکرد ساده است که به هم جور کردن شواهد را با سطوح انتزاعی متنوع توصیف می کند و شواهد بیشتری را به هم پیوند می دهد. پیچیدگی در محاسبات یک مشکل در DST است. علاوه بر این، نمی توان آن را یک نظریه تصمیم ثابت مطرح شده مانند پذیرش جهانی BPT دانست. در ابتدا، BPT متشکل از دو حالت است که هر دو یا رویداد یا بدون رویداد است؛ با این حال، یک حالت ناشناخته گم شده است. DST شامل سومین حالت، حالت ناشناخته نامیده می شود. تعریف توابع انباره(mass) DST، مهمترین و سخت ترین وظیفه در پیاده سازی آن است. DST به طور گسترده در علوم کامپیوتر و هوش مصنوعی مورد مطالعه قرار گرفته است، اما هرگز توسط متخصصان به طور کامل پذیرفته نشده است [100].
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شکل 8. تلفیق Bayesian و تلفیقDempster-Shafer  (DS).
در شکل 8، ما اتصال [42] و [101] را به شکل تجسم BPT و DST، که توضیح مختصری از تلفیق را تشکیل می دهد، ارائه داده ایم.


4. روش های تلفیق داده برای محیط های خاص IoT
چندین چالش مرتبط با حسگر داده وجود دارد. برخی از چالش های کلی عبارتند از:
• محیط توزیع شده WSN ها که زیر مجموعه ای از IoT هستند.
• ماهیت بسیار ناهمگن IoT به علت دستگاه ها و داده های ناهمگن مختلف.
• مسائل غیر خطی و ردیابی مثل: ردیابی چند هدفه (MTT)، هزینه غیر موثر، کاهش خطا، مسائل ناهمگام و مسیر به مسیر (T2T).
در این بخش، ادبیات را بر اساس چالش های ذکر شده راجع به روش های تلفیق داده ها بررسی و طبقه بندی می کنیم. این بخش به چهار قسمت تقسیم می شود: چالش های محیط توزیع شده، چالش های محیط ناهمگن، چالش های محیط غیر خطی و چالش های محیط ردیابی.
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به لحاظ نظری، تلفیق داده توزیع شده، یک مفهوم نسبتا توسعه یافته در چند دهه گذشته است و در عمق مورد مطالعه قرار گرفته است [102]. با این حال، پیاده سازی عملی این تکنیک ها هنوز یک وظیفه چالش برانگیز در محیط IoT است. الگوریتمهای توزیع شده هیچ کنترل متمرکزی ندارند. آنها همچنین می توانند به عنوان زیر شاخه های الگوریتم های موازی اشاره شوند. عناصر اصلی یک سیستم تلفیق اطلاعات توزیع شده در IoT سنسورها و پردازنده ها هستند. سنسورها مسئول تولید داده ها با مشاهده محیط عملیاتی هستند. پردازنده ها مسئول تلفیق داده ها هستند. در این بخش، الگوریتم های تلفیق داده توزیع شده را در WSN ها بررسی و طبقه بندی می کنیم که می تواند به عنوان زیرمجموعه های IoT دیده شود. در محیط توزیع شده، الگوریتم تخمین اصلی، الگوریتم Kalman Filter (KF) توزیع شده است و بسیار مقیاس پذیر است. در مسائل کاربردی مختلف، الگوریتم های مبتنی بر KF نقش قابل توجهی ایفا می کنند. KF می تواند یک الگوریتم فیلترینگ تصحیح پیش بینی باشد که توسط تکامل یا انتشار حالت و به روز رسانی داده ها به دست می آید. ما می توانیم KF را به عنوان یک الگوریتم تلفیق Bayesian بپذیریم، همانطور که در [101] ثابت شده است. حوزه های مختلفی که KF توزیع شده پیاده سازی شده است، شامل نظارت بر آب و هوا و محیط زیست، نظارت (مانیتورینگ)، حوزه های ردیابی و پزشکی است.
بیشتر الگوریتم های در این کلاس ماهیتشان ایستا هستند. هر چند، توپولوژی شبکه واقعی محیط پویا است. این تغییر در توپولوژی شبکه ممکن است ناشی از شکست گره باشد که نتیجه ان کاهش انرژی است. مطالعه [103] با چنین نوع شبکه ای سروکار دارد. کار بر اساس شبیه سازی 200 سنسور به صورت تصادفی در یک محیط پویا توزیع می شود. فیلترینگ مرکزی کالمن (CKF) برای ارزیابی KF توزیع شده در کار استفاده می شود. الگوریتم پیشنهادی بسیار نزدیک به CKF رفتار می کند. سنسور مبتنی بر الگوریتم توزیع شده (KF) می تواند تا شش سنسور همسایه اجرا شود. پیاده سازی KF به روش توزیع شده، مزیت به دست آوردن هزینه های محاسباتی ماتریس در مقایسه با CKF را نگه می دارد. مزیت دیگرKF توزیع شده این است که مقیاس پذیری ساده تر است، که در یک محیط پویا مانند IoT مورد نیاز است. 
در IoT، تأثیر انرژی نقش مهمی ایفا می کند، زیرا ما صدها سنسور را با یکدیگر ادغام می کنیم. این سیستم باید دارای انرژی کارامدی باشد. در غیر اینصورت، هزینه مصرف انرژی توسط سنسورها زیاد است. یک رویکرد ذرات مبتنی بر فاجعه (CBPA) توسط استقرار تصادفی گره ها بر اساس خوشه های استاتیک با جستجوی کوکو در WSN توزیع شده استفاده می شود. پس از انتخاب سرخوشه ها، داده ها جمع آوری، جمع شده و ارسال می شوند. یک الگوریتم رویکرد ذرات تعمیم یافته استفاده شده و داده ها به ایستگاه پایه فرستاده می شوند. مشکل مصرف انرژی شبکه به دینامیک و سینماتیک تبدیل می شود که توسط الگوریتم مدل ذرات تعمیم یافته (GPMA) تکمیل شده است. نتيجه اين رويکرد تلفیقی، منجر به کاهش توان مصرفي انرژي مي شود. همچنین با توجه به الگوریتم زیر بهینه، یک درجه بالایی از سازگاری با سطح پایین پیچیدگی [104] نیز به دست می آید. با هدف مشابه، کار [105] با هدف کاهش هزینه های انرژی مرتبط با فرآیند تلفیق داده ها توزیع شده است. این با ارائه یک راه حل تقریبی به نام P2lace به دست می آید. این در دو مرحله انجام می شود؛ در مرحله اول، یک پارتیشن گراف وظیفه اتفاق میافتد، و در مرحله دوم، قرار دادن گراف وظیفه اتفاق می افتد.
راه دیگری برای کاهش مصرف انرژی در سیستم های تلفیق توزیع شده WSN ها این است که برخی از گره های حسگر را در یک حالت خواب در بعضی از زمان ها قرار دهید، در حالی که گره های حسگر باقی مانده فعال هستند. یک الگوریتم تلفیق داده توزیع شده برای گره های حسگر در [106] پیشنهاد شده است. الگوریتم زمان هدایت شده است، که تجمیع داده شبکه را انجام می دهد و با برنامه ریزی گره ها و تخمینی دسته ای انجام می شود. این به دو دلیل انجام می شود: اول، برای رعایت شرایط چرخه اکتساب، و دوم، برای کاهش زمان گره های حسگر در حالت کار است. به طور موازی، تلفیق داده ها براساس برآورد دسته ای معرفی می شود. خروجی تولید شده توسط الگوریتم نشان دهنده کاهش مصرف انرژی شبکه و قابلیت اطمینان بهبود یافته است. این سیستم تلفیق را می توان در برنامه های نظارت سلامت به طور کارامد استفاده کرد.
مطالعه مشابهی به [106] در [107] پیشنهاد شده است که بر اساس شکل گیری خوشه است و هزینه انرژی تلفیق داده را کاهش می دهد. با این حال، تفاوت عمده در مشارکت این دو کار این است که تکنیک تلفیق داده [107] بر مبنای انتخاب مسیر چندگانه با یک نسبت تحویل بسته در سمت بالاتر است. چندین راه برای دستیابی به کارآیی در انرژی در 108 پیشنهاد شده است. دو الگوریتم برنامه ریزی انرژی برای براورد پیشرونده پیشنهاد شده است. نویسندگان همچنین هزینه انرژی برای برآورد اجماع را محاسبه کردند؛ این تکنیک برای تلفیق توزیع شده در مدل حسگر های چند هاپ بر اساس شبکه های نظیر به نظیر می باشد. مجموعه ای از الگوریتم ها از اصول زیر برای دستیابی به کارایی انرژی تکامل یافته است [108]:
• Multi-hop ها انرژی کارامد بسباری دارند زیرا آنها از انتقال داده های مسافت طولانی خودداری می کنند.
• با تلفیق داده های پیشرفته که hop ها از طریق سنسورها پدید می آید، مصرف انرژی کم است. 
• توسط انتقال انرژی پیش تعیین شده انرژی کاهش می یابد. این با کمک دانش قبلی از  تمام اطلاعات کانال حالت و درخت مسیریابی انجام می شود.
مقیاس پذیری یک کار چالش برانگیز در محیط های توزیع شده مانند IoT است که همچنین ناهمگن و پویا است. در یک محیط مانند IoT، یک مسئله مهم این است که به طور ناگهانی تعدادی از سنسورها می توانند بیدار شوند و چندین گره را در WSN ها اضافه کنند. الگوریتم تلفیق داده باید برای مقابله با این نوع موقعیت ها مفید باشد. برای حل این مسئله، [109] چندین الگوریتم زیر بهینه را مورد بحث و تحلیل قرار می دهد. این الگوریتم ها عبارتند از:

1) فیلتر کانال
این رویکرد ساده تلفیق داده است. فقط ابتدا داده های زائد مرتب شده در نظر گرفته می شوند. هر کانال یک جفت عامل دارد، یک عامل انتقال دهنده و یک عامل دریافت کننده است. اطلاعات زائد توسط عامل انتقال حذف می شوند. اگر چه، داده های انتقال WSN های ad-hoc، گاهی اوقات به انتهای دیگر نمی رسند. بنابراین، عامل دریافت می تواند وظیفه عامل انتقال در WSN های ad hoc پویا را انجام دهد. معادله تلفیق فیلتر کانال به صورت زیر است:
[image: ]
در معادله (6)، p1(x) و p2(x) احتمال تلفیق تابع چگالی و  تابع چگالی قبلی دریافت شده است. مزیت این الگوریتم این است که نیازی به نگه داشتن حجم زیادی از تاریخ فعالیت های گذشته وجود ندارد. اگرچه یکی از معایبش این است که در طول فیلترینگ، اطلاعات وابسته حذف می شود. با این حال، اگر زمان بین پردازش فعلی و هنگامی که افزونگی رخ داده، بیش از حد طولانی باشد، این اثر می تواند به حداقل برسد.

2) تلفیق Naïve
این یکی از ساده ترین تکنیک های تلفیق داده است. پیش بینی شده است که وابستگی بین توابع چگالی کم است؛  با این حال، این تکنیک غیر قابل اعتماد است. با توجه به نبود اطلاعات گذشته، بیش از حد اطمینان می تواند رخ دهد. معادله تلفیق naïve می تواند به صورت زیر نوشته شود:
[image: ]

3) تلفیق Chernoff
در توزیع وابستگی ناشناخته، روش Chernoff می تواند مورد استفاده قرار گیرد. از لحاظ نظریه، اسکن دو تابع چگالی دلخواه می بایست با استفاده از تلفیق Chernoff در یک روش خطی لگاریتمی تلفیق شوند. با این حال، چگالی تلفیق شده ممکن است منحرف شود. یک نقطه ضعف دیگر این است که محاسبات گسترده ای لازم است. معادله Chernoff به صورت زیر است:
[image: ]
جایی که: w عضو  [1,0]
اگر چه مطالعات متعددی براساس الگوریتم های تلفیق داده در یک محیط توزیع شده وجود دارد، هنوز هم چالش های متعددی وجود دارد. همان طور که در [109] بیان شده، فرایند تلفیق داده ها به صورت ریاضی با نظریه مجموعه ای در معادله داده شده توصیف می شود:
[image: ]
جایی که Si تلفیقات احتمالی رویداد i است، تقسیم متناوب و ضرب احتمالات مشترک از (6)، از فرم وابستگی های مشروط از اطلاعات به اشتراک گذاشته شده در مجموعه داده ها خلاص شود.

4) فرصت ها و چالش ها
در نظریه تلفیق داده توزیع شده، حذف اطلاعات تکراری(دو نسخه ای) ساده است. شناسایی اطلاعات تکراری برای سیستم های تلفیق توزیع شده هنگامی که این نظریه به استفاده عملی اعمال می شود دشوار است. در تلفیق توزیع شده، تشخیص منشاء اطلاعات همبسته از رویدادهای تلفیق گذشته و بدست آوردن مقادیر مجموعه داده های قبلی، دشوار است. IoT بسیار ناهمگن است، با توجه به هر دو جنبه دستگاه ها و داده ها، که باعث می شود تلفیق توزیع شده به چالش کشیده شود. با توجه به ماهیت پویای آن، WSN های توزیع شده اغلب شکل و اندازه خود را تغییر می دهند، بنابراین مقیاس پذیری شبکه یک مسئله نگرانی در سیستم های تلفیق توزیع شده است. ناهمگونی نیز یک چالش برای IoT است. در بخش بعد، ما تجزیه و تحلیل ادبیات الگوریتم های تلفیق داده ناهمگن را بررسی می کنیم.
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محیط IoT همیشه همگن نیست بنابراین، ناهمگونی در این محیط متنوع از لحاظ هر دو دستگاه و داده ها نادر نیست. یکی از مشکلات بزرگ که سیستم های تلفیق ناهمگن با آن مواجه هستند، به علت فضاهای ویژگی مختلف از مجموعه داده ها است. در سیستم های ناهمگن، مجموعه داده ها به طور کلی در چندین فضای ویژگی نشان داده می شوند. این امر، تجزیه و تحلیل روابط بین داده های مختلف را سخت می کند، حتی زمانی که مجموعه داده ها به صورت معنایی مرتبط با یکدیگر هستند. 
به عنوان راه حل مشکل فوق، یک چارچوب تعبیه گراف در [110] برای مقابله با مسائل تراز فضایی در سیستم های تلفیق ناهمگن استفاده می شود. چارچوب پیشنهادی هر مجموعه داده را به یک گراف و انتساب فاصله صفر بین جفت های متناظر تبدیل می کند که در نهایت به یک تک گراف منجر می شود. یک مقیاس چند بعدی غیرمتریک پیشنهاد شده است که از ترتیب رتبه استفاده می کند. مزیت استفاده از رتبه بندی این است که این نوع سیستم تلفیق می تواند هم ترازی و تغییر شکل را مدیریت کند. این روش ثابت شده کارامد و بهتر از روش های eigen-maps لاپلاسین محدود، تجزیه tensor و تجزیه Procrustes است. 
یک روش مبتنی بر فیلترینگ Bayesian برای سیستم های ناهمگن در [111] مورد بحث قرار گرفته است؛ مدل فضای حالت برای تعیین تخمین سنسورهای اندازه گیری رادیویی و سرعت استفاده می شود. مسئله ردیابی به چندین محدودیت محلی با تعاملات متقابل با گراف های عامل با عبور پیام تقسیم می شود. در طی هر تکرار، پیام ها با اطلاعات قابل اعتماد، کارامد عبور داده می شوند. این بین مرحله پیش بینی و اصلاح اتفاق میافتد. برای از بین بردن اثرات انتشار خطا به علت واریانس سنسور سرعت، الگوریتم از روش هموارسازی ﬁxed-lag استفاده می کند که بر داده های گذشته و آینده یک نقطه خاص متکی است. الگوریتم کمتر پیچیده است و دقت بالا را نشان می دهد، بنابراین تمایل دارد تا بار محاسباتی را به حداقل برساند. چندین طرح اضافی در [112] و [113] برای مدیریت داده های زیست پزشکی ناهمگن با استفاده از تکنیک Bayesian پیشنهاد شده است. الگوریتم های مبتنی بر منطق فازی گوناگونی و الگوریتم های تلفیقی بر اساس تلفیقی از منطق فازی و فیلتر کلمن برای سیستم های حسگرهای ناهمگن بهتر و مؤثرتر هستند که پارامترهای یکسانی با پویایی متنوع و آمار نویز را اندازه گیری می کنند [84].
تلفیق شدن داده از مشاهدات ناهمگن وعده می کند تا روابط چند متغیره پیچیده را در میان مجموعه داده ها پیدا کنند. در تحلیل داده های چند متغیره از دو مجموعه متغیرها برای استخراج ویژگی های همبسته، دو روش اساسی وجود دارد: تحلیل همبستگی استاندارد (CCA)   [114]، [115] و رگرسيون حداقل مربعات جزئی (PLS)   [116]، [117]. PLS زمانی که دو مجموعه ی متغیرها به یکدیگر وابسته هستند یا یک مجموعه از متغیرها توضیح دیگری را در نگه می دارد، امکان پذیر است [114]. از سوی دیگر، CCA، زمانی که دو مجموعه متغیرها به صورت متقارن به یکدیگر وابسته هستند، مناسب تر است. CCA به طور گسترده ای برای تحلیل آماری چند بعدی روشن مورد مطالعه قرار گرفته است. هدف اصلی CCA تعیین تلفیقات خطی هر متغیر در مجموعه داده های داده شده است؛ این کار زمانی انجام می شود که همبستگی در حداکثر خود در میان تلفیقات خطی باشد. 
معایب اصلی CCA این است که خروجی تلفیق داده به طور چشمگیری با مجموعه داده های نویزی تضعیف می شود [114]. در مقاله [118] یک روش جدید به نام الگوریتم حذف نویز خارج از محدوده (NORA) پیشنهاد شده است. NORA مجموعه داده های نویزی را در سیستم های تلفیق داده ناهمگن مدیریت می کند که [114] (گونزالز، 2009) فاقد ان است. NORA برای فیلتر ویژگی ها و نقاط داده ی غير آموزنده قبل از اجرای CCA استفاده می شود. به طور خاص در [118]، NORA برای پیش پردازش عصب شناسی و تصویربرداری طنین مغناطیسی (MRI)  قبل از اجرای CCA برای شناسایی ارتباط بین آنها استفاده می شود. چندین روش دیگر برای مدیریت داده های ناهمگن  با استفاده از تحلیل Bayesian   [119]، DST [120]، روش یادگیری چند معیار [121] و روش تلفیق داده تلفیقی براساس احتمال و DST در [122] پیشنهاد شده است.

1) فرصت ها و چالش ها
ناهمگونی در محیط IoT یک مسئله چالش برانگیز است که در طول سیستم ادغام با توجه به منابع متفاوتی از داده ها حل می شود. این منابع داده ها را نمی توان به عنوان روش های لازم برای تبدیل داده های ناهمگن به فضای همگن تلفیق کرد. مجموعه داده های ناهمگن بیشتر عدم قطعیت را اضافه می کنند. روابط چند متغیره در میان مجموعه داده ها پیچیده است. با این حال، تلفیق شدن داده ها از مشاهدات ناهمگن وعده می کند تا روابط چند متغیره پیچیده را در میان مجموعه داده ها پیدا کند.
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سنجش غیرخطی متغیر زمانی نیز چالش های بزرگی را برای تلفیق داده های چند سنسور موجب می شود. غیر خطی بودن می تواند براورد های دقیق تری را انجام دهد. در [123]، نشان داده شده است که تخمین بهبود یافته در سیستم های غیر خطی حاد در مرکز تلفیق با کمک تلفیق داده های بهینه در راه اندازی چند سنسور تولید می شود. یک الگوریتم بهینه سازی شده با توجه به شرایط کانال هر سنسور برای تخصیص قدرت گره های حسگر مربوطه پیشنهاد شده است. آن را به صورت پویا برای تخصیص قدرت تمام زیر مجموعه گره های حسگر انجام می دهد. این روش بر اساس یک برنامه semi-deﬁnite (SOP) [124] است. بنابراین، با قصد کاهش میانگین مربع مقادیر خطا، بهترین تخمین وضعیت موجود را تضمین می کند.
فیلتر کالمن توسعه یافته(EKF) یکی از جامع ترین الگوریتم های در محیط های ردیابی غیر خطی بوده است [125]، [126]. با این حال، از مقادیر دقیق تر از فیلتر کالمن (KF)  بدون افت فشار از EKF  با کمک آمار تقریبی به دست آمده اند [127]. در عمل، EKF دارای سه عیب است [128]:
• فیلترهای ناپایدار را می توان به دلیل خطی سازی EKF تولید کرد.
• با استفاده از EKF، خطی سازی می تواند تنها در صورت وجود ماتریس Jacobean انجام شود.
• خطی سازی با استفاده از EKF برای پیاده سازی بسیار دشوار است چراکه مشتق ماتریس Jacobean در اغلب موارد بی اهمیت است.
یک تبدیل کسری خطی بدون افت فشار (LFT)  که از KF بدون افت فشار کارامدتر است، پیشنهاد شده است در [129]. LFT سیستم غیرخطی را به یک مدل خطی معادل تبدیل می کند و یک تبدیل بدون تحرک، ساختار غیرخطی را مدیریت می کند. علاوه بر این [123] تکنیک LFT را به یک محیط چند سنسور با استفاده از رویکرد Bayesian گسترش می دهد.

1) فرصت ها و چالش ها
روش های تلفیق داده مبتنی بر KF یک انتخاب محبوب برای محیط غیر خطی است. این ساده است، پیچیدگی کمتر و آسان برای پیاده سازی و به طور گسترده پذیرفته شده است. اما با مشاهدات جعلی عملی نیست. قرار گرفتن در معرض داده خارج از محدوده می تواند منجر به شکست KF به خصوص در محیط های متراکم حسگر مانند IoT شود. این دقیق بودن می تواند در رابطه با هوش مصنوعی و روش های تلفیقی باشد و محاسبات گسترده ای در KF مورد نیاز است اگر سنسور زیادی دخیل باشند. KF برای سیستم های خطی بهتر است و استقلال شرطی درگیر است. روش های تلفیق داده مبتنی بر منطق فازی واقعا در سیستم های غیر خطی و چند متغیره مفید هستند. آنها همچنین به راحتی تغییر می کنند. یک سیستم فازی، بر اساس قوانین، داده های خام بدست امده از سنسورها را تلفیق می کند. علاوه بر این پیش بینی کننده فازی برای ایجاد تلفیق داده بسیار دقیق برای کاربردهای بسیار حساس، این سیستم تلفیق می تواند با پهنای باند بالا و کارایی بالا کار کند [130]. در سیستم های غیر خطی، مسئله ی به روز رسانی نیز بسیار مهم است. صرف نظر از چند کار، غیر خطی هنوز یک وظیفه پیچیده برای مدیریت در سیستم های تلفیق داده چند سنسور است.
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ردیابی هدف یکی از قدیمی ترین حوزه ها است که استفاده از تلفیق داده ها برای ان به کار می اید. تلفیق داده ها در دامنه ردیابی نقش مهمی در برنامه های نظامی، رباتیک، سیستم های بی سیم و حمل و نقل دارد. در [131]، اصول موقعیت یابی مختلف و تعامل بین IoT و اشیا در سیستم های ردیابی و موقعیت یابی توصیف شده است. برخی از مزایای احتمالی سیستم های تلفیق ردیابی و نظارت عبارتند از انتخاب صحیح هدف، تشخیص تهدید، شناسایی اشیاء متحرک و غیر مجاز در حوزه امنیتی سطح بالا و تصمیم گیری به موقع. در این بخش، چالش های مختلف در الگوریتم های تلفیق داده ردیابی، از جمله ردیابی چند هدفه (MTT)، بهره وری هزینه، کاهش خطا، مسائل غیرهمزمانی و مسیر به مسیر   (T2T)را بررسی و طبقه بندی می کنیم.
یک الگوریتم ردیابی چند هدف از یک صحنه ارتباط داده سلسله مراتبی تطبیقی استفاده می کند. این طرح تطبیقی ویژگی های با قابلیت اطمینان بالا در صحنه های مربوط به اهداف داده شده را تعیین می کند. با کمک ویژگی های قابل اطمینان، فضاهای ویژگی سلسله مراتبی ایجاد شده اند و ارتباطات داده مختلف لایه ها صورت می گیرد. الگوریتم به طور مؤثر و کارآمد در سیستم های داخلی و خارجی کار می کند [132]، در حالی که در [133] یک الگوریتم MTT بر اساس مسئله تخصیص حسگر و یک مجموعه ای از سنسورها به صورت پویا شناسایی شده است. بعدها، مسیر تلفیق داده اشیاء ردیابی شده و تعامل انجام می شود. همانطور که هدف اشیاء از زمان به زمان از طریق تکالیف سنسور حرکت می کند، فرموله کردن مسئله در مورد محدودیت بهینه سازی برای به حداکثر رساندن کارایی ردیابی برای اهداف مربوطه انجام شده است. الگوریتم سپس یک زیر جستجوی شیب تکرارشونده را اجرا می کند که بهینه نزدیک برای مسئله برنامه نویسی عدد صحیح است. راه حل بیان شده مقرون به صرفه و مقیاس پذیر است. مقاله [134] همچنین پوشش ضمانت و کارآیی انرژی را مورد بحث قرار می دهد. یکی دیگر از تکنیک های تلفیق ردیابی چند شی، استفاده از گشتاور نفس خودرو، تصویر و رادار می باشد که در آن تلفیق داده در سطح بالا قرار می گیرند که نتیجه بسیار قابل اعتماد می باشد. این طرح همچنین مکان های اشیاء ثابت را می دهد و می تواند برآورد عرض انجام دهد. این الگوریتم ها با استفاده از نرم افزار SASPENCE پیاده سازی می شوند. این رویکرد ثابت شده در شرایط محیطی سخت بسیار قوی است [135].
تلفیق داده ها در برنامه های ردیابی و موقعیت یابی نیز در صنعت خودرو محبوب است. تلفیق داده سیستم موقعیت یابی سراسری (GPS) همراه با داده های سیستم ناوبری (INS) در سیستم های موقعیت یابی محبوب است. اگر چه برنامه های کاربردی INS بسیار دقیق هستند، نصب INS هزینه زیادی دارد و وقت گیر است. برآورد سیستم موقعیت یابی خودرو باید بسیار دقیق، قابل اعتماد و با ارائه تداوم اطلاعات باشد. گیرنده های GPS کم هزینه معمولا در برنامه های کاربردی سنتی خودرو استفاده می شود. این سیستم ها بسیار دقیق یا قابل اعتماد نیستند و تضمین ارائه تداوم اطلاعات در طول خطای GPS را ارائه نمی دهند.
برای مقابله با اشتباهات در GPS، چندین الگوریتم تلفیق داده مبتنی بر فیلتر Bayesian در ادبیات گذشته مورد بحث قرار گرفته است؛ کارایی برآورد فیلتر Bayesian تا حد زیادی بستگی به انتخاب یک مدل فرآیند دارد. شرایط پویای رانندگی باید توسط فیلتر های Bayesian مورد توجه قرار گیرد. الگوریتم موقعیت یابی تلفیق داده مبتنی بر مدل چندگانه تعاملی (IMM) در [136] پیشنهاد شده است. فیلتر IMM با استفاده از سنسورهای GPS و جاسازی شده با توجه به شرایط مختلف پویای رانندگی  تنظیم کنید. مدل خودروی سینماتیک و یک مدل خودرو پویا بخشی جدایی ناپذیر از فیلتر IMM در این مطالعه است. الگوریتم مقرون به صرفه، دقیق و قابل اعتماد در سناریوهای رانندگی پویا است. این به دلیل این واقعیت است که فیلتر IMM با استفاده از N ، KF موازی و یک الگوریتم تقریبی است. الگوریتم IMM از گروه فيلترهای مختلف مدل چندگانه، توانایی های محاسباتی برآورد کننده اولین مرتبه pseudo-Bayesian تعمیم یافته (GPB1) انجام شده است. به طور خاص، GPB1 یک روش بسیار قدرتمند برای ارزیابی رفتار است.
[image: ]
موقعیت یابی اهداف بحرانی یکی از مهمترین کاربردهای تلفیق داده برای ارتش و دیگر حوزه های امنیتی بسیار حساس است. نرخ بالای احتمال تشخیص و نرخ پایین خطا باید برای عملکرد دقیق وجود داشته باشد. تلفیق داده یک رویکرد موثر برای بهبود عملکرد تشخیص با تعامل از طریق حسگرهای با قابلیت اطمینان محدود است. استقرار شبکه سنسور نظامی پرهزینه است؛ بنابراین، ترجیح می دهیم که قرار دادن موقعیت مطلوب سنسور ها برای رسیدن به حداکثر عملکرد استفاده شود. این محاسبات پیچیده، غیر محدب و یک مشکل بهینه سازی غیر خطی است. بر اساس مدل تلفیق داده احتمالاتی، الگوریتم قرار دادن حسگر سریع و کارآمد پیشنهاد شده است [137]. در مقایسه با الگوریتم های دیگر در ادبیات، این کار بهتر انجام می شود. 
 سیستم های تلفیق داده ردیابی از ارتباط و برآورد استفاده می کنند. سیستم IoT شامل چندین حسگر است و همچنین برای هدف چندگانه طراحی شده است. دو نوع ارتباط گسترده که در این سیستم ها استفاده می شود، ارتباطات اندازه به مسیر (MT) و مسیر به مسیر (T2T) است. تفاوت عمده بین این دو این است که پیاده ساری سطح حسگر در MT انجام می شود و پیاده ساری در سطح مرکز تلفیق داده ها در TT انجام می شود. ارتباط در تلفیق T2T بسیار مهم است. با توجه به مسیرهای نادرست و از دست رفته، خطاهای تصادفی و تعصب حسگر باعث پیچیدگی بیشتری می شود. یک تصمیم و برآورد مشترک Bayes (JDE) به طور موازی با حساسیت حسگر برای به دست آوردن یک JDE ساده شده، بهینه پیاده سازی شده است. با چک کردن ارتباط خطای تعصب حسگر ، این طرح باعث بهبود دقت [138] می شود.
یک مسئله پیچیده غیرهمزمانی در تلفیق T2T در طی ردیابی حرکت سریع اشیاء بوجود می آیند؛ هر چند، این برای حرکت آهسته اشیاء ناچیز است. برای حل این مسئله، نویسندگان در [133] یک راه حل پیشنهاد دادند؛ این راه حل در سه مرحله مختلف اجرا می شود. در مرحله اول، برآورد در مرکز تلفیق صورت می گیرد. ضبط زمان واقعی مربوط به زمان ارجاع مرکز تلفیق پس از به دست آوردن داده حسگر در مرحله اول انجام می شود. در مرحله دوم، پیش بینی ها توسط مرکز تلفیق برای شیفت داده های دریافت شده مورد استفاده قرار می گیرند، که پس از آن شروع چرخه تلفیق بعدی خواهد شد. این مرحله داده های مورد نیاز را برای تلفیق مسیر به مسیر مجزا زمان واقعی را همگام سازی می کند. در مرحله سوم و آخرین مرحله، داده های شبه همگام با یک الگوریتم برآوردگر بدون تبعیض خطی حداقل واریانس برای تلفیق تمام داده های حسگر استفاده می شود.
KF ناهمگام اغلب در تلفیق T2T بدون در نظر گرفتن اشکالات شناخته شده خود که در [138] ذکر شده است، استفاده می شود. یک تجزیه و تحلیل مقایسه ای در [139] از سه الگوریتم T2T به خوبی تثبیت شده، انجام شده است: ضرب کوواریانس [140]، اشتراک کوواریانس [19] و اجتماع کوواریانس [141] با KF  ناهمگام برای دسترسی به کارایی برای مسئله تلفیق T2T. 
تلفیقT2T ضرب کوواریانس  نسبت به خطاهای میانگین مربع ریشه (RMSE) دو طرف دیگر بهتر عمل  می کند، و نیز زمان اجرای ضرب کوواریانس حداقل است. اشتراک کوواریانس حداقل زمان اجرای دوم را می دهد، در جایی که RMSE تقریبا بیش از KF ناهمگام است. در اجتماع کوواریانس، RMSE تقریبا برابر با ضرب کوواریانس است، اما با یک هزینه محاسباتی بالا. دلیل اینکه KF ناهمگام برای تلفیق T2T حداقل کارایی را با توجه به حقایق زیر به دست می آورد:
• لیست شیء انعطاف پذیر شده KF در هر زمانی که لیست جدید شیء سنسور می رسد، به صورت ناهمگام به روز می شود. این اصولا برای KF نادرست است، زیرا اشیاء حسگر از هر حسگر به صورت موقتی همبستگی دارند كه نتیجة فیلترینگ قبلی است و همین پدیده همبستگی برای اشیاء ردیابی شده مشاهده می شود.
• پیاده سازی KF برای داده های فیلتر شده KF در حال حاضر خواستار تولید تاخیر های فاز اضافی ناشی از ویژگی پایین گذار KF می باشد.
فرمول سازی رياضي اين روشها در زير آورده شده است:
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ماتریس ضرب کواریانس [140]، [142]، بین X و Y یک ماتریس MXN است که توسط Cov [X,Y] ، نشان می دهند، جایی که X و Y بردارهای تصادفی هستند، E عملگر انتظار است و X=[X1X2X3]T و Y=[Y1Y2]T ]نگاه کنید (10)، همانطور که در بالای این صفحه نشان داده شده است].
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الگوریتم اشتراک کوواریانس [19] برای تلفیق دو یا چند برآورد متغیر حالت در KF با همبستگی ناشناخته استفاده می شود. a و b دو آیتم اطلاعات شناخته شده هستند که باید در ایتم اطلاعات c قرار داده شوند. ایتم a و b میانگین / کوواریانس ، A و ، B است، با اینکه همبستگی متقابل ناشناخته است. میانگین و کوواریانس برای ایتم c توسط به روزرسانی اشتراک کوواریانس به صورت زیر ارائه شده است:
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در اینجا ω باید برای کاهش norm محاسبه شود.
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روش اجتماع کوواریانس پیشنهاد شده در [141] اجازه می دهد تا دو مسیر را با هم تلفیق شوند، حتی اگر تفاوت تخمین های حالت بیش از کواریانس ارائه شده توسط حداقل یک مسیر است. یک بردار حالت جدید ، برای برآورد تلفیق شده به دست آمده u استفاده می شود. ماتریس کوواریانس تلفیق شده توسط PC نشان داده شده است که بیش از هر دو Pa و Pb است.برآورد تلفیق شده C={,}، مشخص شده توسط:  
= +(-).(-)T
و
= +(-).(-)T
جایی که:
=max()
و
= arg min(det())
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تصویر 9. سناریو ردیابی چند هدفه ناهمگن در زمان واقعی
تلفیق T2T با برخی از چالش ها مواجه است: (1) در T2T، تلفیق داده ناهمگن در ردیابی زمان واقعی یک کار سخت برای رسیدن به آن است، (2) مسئله وابستگی بین برآورد مسیر ها و حالت های سنسورهای مختلف در مرکز تلفیق داده ها و (3) مشکل افزونگی داده ها و فرایند نویز رایج که ممکن است به علت تعصب های سنسور و همبستگی باشد [133]، [143].
همچنین الگوریتم های تلفیق داده ردیابی با چالش هایی مانند اشیاء با حرکت سریع، درهم ریختگی با چگالی بالا و سیستم های ناهمزمان مواجه هستند. چالش های متعدد دیگری برای الگوریتم های تلفیق داده ردیابی با توجه به IoT وجود دارد: (1) کاهش چندگانه در فرکانس رادیویی، (2) هماهنگ سازی کوتاه مدت و دقیق و پیش هماهنگ سازی مورد نیاز است؛ و (3) IoT نمی تواند استفاده از سلول های محلی سازی را برای یک گره منفرد به طور انحصاری ارائه دهد به دلیل اینکه امکان پذیر نیست. 
در شکل 9 یک اطلاعات گرافیکی برای نشان دادن چندین سناریوی ردیابی نشان داده شده است. در [144]، معایب مربوط به سیستم های ردیابی هواپیمایی تجاری فعلی توضیح داده شده است. اخیرا، سایت خطوط هوایی هواپیمایی مالزی MH370 ممکن است در صورت ردیابی توسط ردیاب های متعدد مانند ATC و ماهواره، بتواند محل خراب شدن را پیدا کند؛ سپس داده تلفیق شده می تواند برای شناسایی محل هواپیماها استفاده شود. این فقط یک مثال زندگی واقعی است که نشان می دهد چگونه تلفیق داده می تواند مفید باشد.

1) فرصت ها و چالش ها
با گذشت زمان، ردیابی هدف چندگانه در حال محبوب شدن در زمینه های کاربردی مثل تعامل انسان و کامپیوتر، شناسایی مبتنی بر حرکت، نظارت خودکار، نظارت ترافیك و ناوبری وسایل نقلیه است [137]. کارهای گذشته در ردیابی چند هدفه، تلفیقی از مجموعه ای از ویژگی هایی برای شناسایی اشیاء منحصر به فرد است. با این حال، متمایل به هزینه های محاسباتی بالا با تجمع خطا، به خصوص در محیط IoT است. تنظیمات دوربین های شبکه امروزی با سناریوهای تغییر سریع پیچیده هستند. بنابراین، تکنیک های ثابتی برای انتخاب ویژگی ها امکان پذیر نیست. برخی از چالش های عمده برای الگوریتم های تلفیق داده ردیابی چند شیء در حوزه IoT وجود دارد [132]، [133]، [134]، [145]:
• پيچيدگي پيوند داده ها در سيستم هاي مبتني بر IoT بالا است، زيرا تصميمات مربوط به ارتباطات بحرانی به صورت محلی انجام می شود. این می تواند برای دامنه های محلی بهینه باشد اما نه در سطح جهانی.
• تصمیمات انجمنی نادرست غیرممکن است یا زمانی که آنها اتفاق می افتند، بازگرداندن انها سخت است.
• مسئله تلفیق ناهمزمان در ردیابی هدف با سرعت بالا، به ویژه در تلفیق T2T اجتناب ناپذیر است.
• انسداد شی و اشکال پیچیده اشیاء.
• از دست دادن اطلاعات در هنگام نمایش 3D به 2D.

5. تحولات تلفیق داده در حال ظهور
تلاش های اخیر تحقیق و توسعه در زمینه تلفیق داده ها، نشان دهنده تکامل آن از حوزه های مرسوم به حوزه های برنامه کاربردی بیشتر اینده مانند سیستم های اطلاعاتی سرگرمی، شناسایی فعالیت های انسان، وسایل نقلیه متصل و مستقل است. در این بخش، ما در ابتدا به تحولات برنامه های کاربردی اخیر که در آن تلفیق داده ها می توانند اعمال شوند و چگونه یادگیری عمیق می تواند تلفیق داده ها را افزایش دهد، تمرکز می کنیم.
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یک وسیله نقلیه مستقل به خودی خود هدایت می شود که هوش خود را دارد تا محیط اطرافش را درک کند و به طور پیوسته و ایمن هدایت شود. الگوریتم های یادگیری ماشین مختلفی برای درک محیط رانندگی با پردازش داده ها از یک نوع سنسور (منبع) مورد استفاده قرار می گیرند مانند: دوربین RGB ، LIDAR، GPS و غیره. راه دیگری برای دستیابی به درک محیط رانندگی این است که داده ها از چند سنسور برای انجام یک هدف واحد تلفیق شوند. به عنوان مثال: تلفیق تصاویر GPS و دوربین برای پیش بینی فاصله ایمن یک وسیله نسبت به وسیله نقلیه دیگر رانندگی در جاده. استفاده از تلفیق داده ها در خودروهای خودمختار خیلی قدیمی است. با این حال، قبل از سال 2010 کار زیادی در این زمینه انجام نشده است. در سال های اخیر، کار های تحقیقات و توسعه های خودروهای بدون راننده محبوبیت پیدا کرده و علاقه ی فراوانی به فناوری اطلاعات و تیتان های صنعت خودرو برای توسعه ی هوش در رانندگی نشان داده شده است. این راه را برای توسعه فن آوری های تلفیق داده  پیشرفته برای رانندگی خودکار آماده کرد. 
تلفیق چندین ورودی به یک تک خروجی یک مسئله پیچیده است، اما به نظر می رسد نتیجه خیلی دقیق تر از تحلیل داده های یک سنسور است که به وسیله روند ادبیات به دست آمده است. به عنوان مثال در [146] نویسندگان از دوربین های تلفیقی و LIDAR برای درک صحنه رانندگی با برچسب گذاری بخش های تصویر استفاده می کنند که در [147] از دوربین و لیزر برای ایجاد شیء نقشه های شبکه استفاده می کنند. در [148] و [149]، داده های تک منبع برای شناسایی عابران پیاده استفاده می شود. با در نظر گرفتن همین مسئله، با وجود استفاده از چندین منبع داده، یک روش نمونه برداری بالای عمقی مبتنی بر smoothing برای تشخیص عابر پیاده در [150] ارائه شده است که داده های مربوط به دوربین و LIDAR را تلفیق می کند. به طور مشابه در[151] نویسندگان از دانش شی کلاس برای شناسایی عابران پیاده، موانع ماشین و دوچرخه سواران استفاده می شود. کلاسیفایر پرسپترون چند لایه (MLP) در [152] برای شناسایی، توضیح و ردیابی اشیاء متحرک مستقل مورد استفاده قرار می گیرد. تلفیقی از stereovision، سرعت سنج و داده های LIDAR استفاده می شود و به MLP در [152] تغذیه می شود. هان و همکاران، از تصویر دوربین ها و دورسنجی چرخ برای استخراج موانع ایستا استفاده می کنند [153] در حالی که در [154] DST به منظور تلفیق داده سنسورها و شناسایی موانع با استفاده از دوربین، رادار لیزر، GPS، سنسور ادراک پیاده سازی شده است. به عنوان دانش وضعیت جاده برای رانندگی ایمن و صاف حیاتی است، در [155] داده های دوربین و LIDAR  با یکدیگر برای انجام برآورد راه باریک تلفیق شده است. هیچ کدام از این ادبیات ذکر شده در بالا از مزایای و معایب واضحتری نسبت به دیگری برخوردار نیستند با توجه به این واقعیت که شرایط محیط رانندگی، مدل یادگیری و داده های مورد استفاده برای آزمایش، متفاوت هستند. 
با توجه به سرعت پیشرفت تکنولوژیکی در رانندگی مستقل و گسترش موفقیت آمیز زیرساخت های IoT برای ایجاد جوامع هوشمند آینده در اقتصادهای توسعه یافته در سراسر جهان، بالابردن قدرت برای افزایش "هوش برای رانندگی" به سطح جدیدتر در آینده نزدیک است. این را می توان با اتصال وسایل نقلیه خودمختار با هم با استفاده از زیرساخت های IOT بدست اورد وبه آنها اجازه دهید صحبت، داده و هوشمندی خود را به اشتراک بگذارند. سقوط مرگبار اخیر گوگل [156] و تسلا [157] ماشین های خود راننده، نقطه عطفی را در مورد بلوغ هوش مصنوعی برای رانندگی مطرح کردند که توسط تکنولوژی titans توسعه یافته است. روش های تلفیق داده هایی که در بخش 1-5 مورد بحث قرار می گیرند تلفیقی از داده ها در داخل صفحه سنسور وسیله نقلیه خودمختار است، هیچ داده خارجی به غیر از داده های GPS استفاده نمی شود. به طور کامل از دانش ما، تقریبا هیچ تمرکزی در توسعه روش های تلفیق داده ها برای یک وسیله نقلیه مستقل نیست به طوری که می تواند اطلاعاتی را که از سایر وسایل نقلیه مستقل بدست می اید که با استفاده از زیرساخت های IOT به آن متصل هستند را تلفیق کند. 
با این حال، برای توسعه روش های تلفیق داده ها در آینده برای وسایل نقلیه مستقل متصل، می تواند موجب یک مجموعه کاملا متفاوت از چالش ها شود. ما بر این باوریم که این امر درک محیط رانندگی برای رانندگی مستقل را بهتر خواهد کرد.
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یادگیری عمیق(DL) شاخه ی از یادگیری ماشین توجه مهمی به خود جلب می کند. گارتنر یادگیری عمیقی را به عنوان یکی از 10 تحولات تکنولوژیکی که تاثیر مهمی بر برنامه ریزی استراتژیک اکثر سازمان ها در سال 2016 دارد، طبقه بندی کرد [158]. یادگیری عمیق نماینده یک مدل یادگیری است که سیستم عصبی انسان را تقلید می کند. داده های خام را به عنوان ورودی می گیرد و به طور خودکار نمایندگی هایی را که برای انجام پیش بینی لازم است، کشف می کند. یادگیری عمیق تلاش می کند تا انتزاع سطح  بالای داده ها را مدل کند. مدل یادگیری عمیق می تواند چند لایه بین ورودی و خروجی داشته باشد که به آن برای فکر کردن کمک می کند. واقعیت جالب در مورد یادگیری عمیق این است که لایه ها ی ویژگی ها از داده ها به طور خودکار آموخته می شود. LeCun مدیر تحقیق هوش مصنوعی در فیس بوک در نشریه بررسی خاصیت معروف خود در یادگیری عمیق [159] اظهار داشت که با یادگیری عمیق می تواند بسیاری از موفقیت های نزدیک در آینده به دلیل دو عامل مهم را ببینید: (1) آن نیاز به مهندسی بسیار کم در دست دارد و (2) به طور ذاتی از افزایش در مقدار منابع محاسباتی و داده های موجود بهره مند است. در یک بررسی دیگر، وانگ و راج، تکامل یادگیری عمیق را از مرحله اولیه تاکنون بررسی می کنند [160]. یادگیری عمیق در [159] و [160] در مورد موضوع مشابه، اما با اهداف مختلف مورد بررسی قرار گرفته است. مقاله [159] به طور انتقادی از تحولات حاضر در حال پیشرفت در یادگیری عمیق با حوزه کاربردی آن توضیح می دهد. علاوه بر ارائه فرصت های آینده در یادگیری عمیق نظر به اینکه در [160] نویسندگان بحث گذشته و فعلی یادگیری عمیق و نحوه تبدیل از ANN های کلاسیک به یادگیری عمیق است. معماری های عمیق و فرمول بندی ریاضی مدل های یادگیری عمیق به طور جامع در [161] و [162] مورد بحث قرار می گیرد که می توان برای اطلاعات بیشتر به آنها اشاره کرد. 
روش های یادگیری ماشین، کلاسیک مانند SVM، جنگل تصادفی و غیره به طور گسترده ای برای تلفیق اطلاعات از منابع مختلف استفاده می شود. با این حال، با یک سرعت بسیار آهسته شاخه یادگیری عمیق از یادگیری ماشین، در حال تبدیل شدن به حوزه تلفیق داده است. مدل های DL به طور موفقیت آمیزی برای یادگیری چندمدله در [163] - [165] مورد استفاده قرار گرفته است که شامل روش های پیچیده یادگیری است. در [163]، ویژگی های صوتی و تصویری برای استخراج اطلاعات مربوطه همبستگی دارند، در حالی که در [164] نویسندگان مدل یادگیری عمیق برای تلفیق عمیق چند مدله رویدادهای گسسته را پیشنهاد دادند. علاوه بر این در [165]، شبکه های عصبی پیچشی کاملا عمیق برای تلفیق چند مدله داده های مشاهدات زمین مورد استفاده قرار می گیرند. [166] برای نظارت بر خطای پیچ های توپ که برای شناسایی الگوهای قطعی مربوط به سلامت پیچ توپ تعیین می شود، یک روش تلفیق داده مبتنی بر شبکه های باور عمیق (DBNs) است. یکی دیگر از کارها [167]، از DBN ها برای تلفیق داده استفاده می کند. با استفاده از داده سنسور دید دینامیک 128x128 و 64-کانال AER-EAR silicon cochlea  به عنوان ورودی استفاده می شود. روش تلفیق داده پیشنهادی می تواند ارقام را حتی با داشتن حواس پرتی نیز شناسایی کند [167]. تعداد کمی از روش های تلفیق داده مبتنی بر یادگیری عمیق که برای دامنه های کاربردی مختلف در ادبیات زیر ارائه شده اند، عبارتند از: تلفیق داده ها برای تشخیص فعالیت در [168]، تلفیق داده ها برای ترافیک شبکه [169]، تلفیق داده های صوتی و تصویری در [170 ] و تشخیص عابر پیاده در [171].
DL شاخه ای از یادگیری ماشین دارای چندین مسئله است. در مرحله اول، آنها منابع مصرف می کنند این به این معنی است که آنها نیاز به پردازش قدرت و حافظه قابل توجه دارند. اما در روزهای اخیر هزینه سخت افزار کاهش می یابد و این روند در آینده نیز کاهش می یابد، بنابراین جنبه های مصرف منابع یادگیری عمیق را می توان نادیده گرفت. با این حال، در مورد سیستم تلفیق داده هایی که در داخل یک دستگاه تلفن همراه به جای یک سیستم قدرت مستقر شده است، در این شرایط استفاده از یادگیری عمیق قابل بحث است. ثانيا، روش هاي يادگيري عميق نسبت به نمونه هاي متضاد در مرحله آموزش اسیب پذیرند. سوم اینکه روش های یادگیری عمیق نیاز به تن دادن به داده ها برای آموزش دادن دارند اما انسان می تواند محیط را فقط از یک نمونه یا نمونه های کمی درک کند. علیرغم این موضوعات، یادگیری عمیق در زمینه های مختلف کاربرد مانند تشخیص گفتار، تجزیه و تحلیل تصویر، رانندگی مستقل و تشخیص الگو به اثبات رسیده است.
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با افزایش تعداد روزافزون، مردم به دنبال زندگی بهتر از حوزه روستایی به حوزه شهری مهاجرت می کنند. این در نهایت به بار اضافی برای زیرساخت های شهری و خدمات می انجامد. این به این معنی است که منابع ضروری تر مانند آب، برق، تجهیزات پزشکی و حمل و نقل و غیره ترسناک می شوند. حتی خدمات اصلی در شهرهای بزرگ در سراسر جهان در معرض آشفتگی هستند. نیاز فوری به مدیریت بسیار کارآمد منابع موجود و پیش بینی بسیار دقیق نیازهای آینده برای رشد جمعیت شهری وجود دارد. چگونه به این هدف برسیم؟ پاسخ در فرض شهر هوشمند است که به نظر می رسد جذاب است [172]، [173]. "مفهوم شهر هوشمند می تواند به جامعه هوشمند گسترش یابد؛ یعنی یک جامعه مبتنی بر دانش دیجیتالی فعال، آگاه و کارآمد به سوی پایداری اجتماعی، محیطی و اقتصادی "[6]. شهر هوشمند از زیرساخت های IOT استفاده می کند که هزاران حسگر محیط ما را حس می کنند. علاوه بر این، داده های حس شده که در اندازه و در قالب های مختلف بزرگ هستند، به محرکها کمک می کنند تا اقدامات مفید انجام دهند. همانطور که قبلا در بخش های قبلی با تلفیق داده ها از چندین سنسور بحث شده است، دقت بهبود یافته و نتیجه گیری را می توان از یک منبع داده به دست آورد. برای شهر های هوشمند، تلفیق داده ها به علت ویژگی های آن به منظور ایجاد نتیجه گیری مبتنی بر منابع داده ای ناهمگن با دقت بالا و همچنین ایجاد پایگاه دانش شهری حیاتی است.
تلفیق داده برای برنامه های مختلف شهرهای هوشمند مانند مدیریت ترافیک، سیستم های هشدار، تشخیص رویداد، مراقبت های بهداشتی، مدیریت تامین انرژی و کنترل آلودگی مورد مطالعه قرار گرفته است. داده های پروژه اروپایی هوشمند سانتاندر برای همبستگی الگوهای ترافیک در شهر سانتاندر در رابطه با درجه حرارت تلفیق شده است[174]. در حالی که در [175]، نرم افزار ترافیک جاده هوشمند با تلفیق داده ها از سنسورهای کنار جاده ای در مرکز تلفیق در یک روش انرژی کارآمد مقرون به صرفه پیشنهاد شده است. در شهر هوشمند، سنسورهای مختلف می توانند ویژگی های مختلف یک رویداد خاص را ثبت کنند. به عنوان مثال، سنسور های ایستا (ثابت) می توانند ویژگی هایی مانند '' از کجا و چگونه'' را ضبط کنند، اما''چه کسی'' را نتوانست توصیف کند. در حالی که سنسورهای پوشیدنی میتوانند ویژگی '' چه کسی '' را ضبط کنند. یک الگوریتم تلفیق داده در [176] برای تلفیق چنین جریانهای داده ای که رویداد شبیه را حس کند، اما ویژگی های متمایز آن را شناسایی کند، معرفی شده است. چند کار دیگر که با استفاده از برنامه های کاربردی مختلف شهرهای هوشمند با استفاده از پیاده سازی تلفیق داده ها هدف قرار می گیرد، مانند مدیریت آب [177] - [179]، داده های بزرگ اجتماعی [180]، منبع تغذیه و مدیریت هوشمند [181] - [183]، مدیریت هوشمندانه ترافیك [184] - [186]، و مراقبت های بهداشتی هوشمند [187] - [189] معرفی شده اند تا از زیرساخت های IoT استفاده کنند. کارهای دیگر مربوط به خدمات متنوع در شهرها یا جوامع هوشمند شامل سیستم های مدیریت اضطراری [190]، [191]، [208]، طرح های پیشنهادی مبتنی بر IoT برای بهبود واقعیت فرهنگ مجازی  مبتنی بر شبیه سازی رویدادهای ترافیک [192]، سیستم های تحرک خود مختار [193] [194]، تدارکات شهری [195] - [198]، خدمات مبتنی بر مکان [199]، تحلیل عملکرد چندرسانه ای در شبکه های شهرهای هوشمند [200]، [201]، [203]، یافتن منابع جرم و جنایت [204]، انعطاف پذیری جامعه [198] شبکه های ad hoc وسیله نقلیه که می تواند برای تحرک و حمل و نقل داده (مانند مه) مورد استفاده قرار گیرد پیشنهاد شده در [191]، محاسبات سبز برای تلفن های موبایل [206]، ابرقابل ها [207]، هوش مصنوعی [208]، تحرک هوشمندانه با آگاهی اجتماعی [209]، و خدمات مبتنی بر مکان با حفظ حریم خصوصی داده [199]، اینترنت چیزهای فرهنگی و پیشنهادات مشابه [210] - [212] و برنامه ریزی شهری [8].
استفاده روزافزون از دستگاه های همراه مانند تلفن های هوشمند، ساعتهای هوشمند و تبلت ها و دیگر موارد در حال افزایش است، برنامه های مختلف در این دستگاه ها نیاز به دسترسی به اطلاعات زیادی و از نوع متفاوتی برای درک بهتر زمینه های ما دارند. این به نوبۀ خود، افزایش تقاضا برای سیستم عامل هایی دارد که امکانات حسگر تلفیق داده است. این قدرت نسل بعدی دستگاه های همراه هوشمند برای جوامع هوشمند آینده است. یک تلفن هوشمند شامل شتاب سنج، ژیروسکوپ، قطب نمای دیجیتال، سنسور نور محیط و سنسور مجاورت است که توانایی ارائه بهتر زمینه هشیاری دارد. Pires و همکاران، در کار خود بررسی جامع روش های تلفیق داده را که برای سنسورهای جاسازی شده در دستگاه های تلفن همراه برای به تشخیص فعالیت های انسانی مورد استفاده قرار گرفته است، مورد بررسی قرار داد [15]. علاوه بر این در [213] و [214]، چندین روش تلفیق را بر اساس دستگاه های تلفن همراه پیشنهاد کردند تا فعالیت های مختلف روزانه زندگی را تشخیص دهند. کارهای بسیار کمی بر روی روشهای تلفیق داده انجام شده است که به خصوص در استفاده روزانه از دستگاه های تلفن همراه متمرکز شده است. ما معتقدیم که در اینده استفاده از دستگاه های تلفن همراه به مراتب بیشتر خواهد بود، از این رو برنامه کاربردی آگاهانه بهتر مورد نیاز خواهد شد، که در آن داده تلفیق داده می تواند نقش مهمی ایفا کند.
امروزه، پیاده سازی کامل و مقیاس بزرگ شهرهای هوشمند در سراسر جهان به علت محدودیت های مالی و تکنولوژیکی در نخستین دوره رشدشان است. چالش های واقعی زمانی پیش می آید که در آینده نزدیک برنامه های مورد بحث در بالا شهرهای هوشمند با یکدیگر برای تبدیل محیط اجتماعی و تکنولوژیکی امروز فعلی ما به جوامع پر جنب و جوش هوشمند جمع بندی شوند.

 .6نتیجه
اینترنت اشیاء  (IoT)قرار است به یکی از پیشرفت های کلیدی فناوری زمان ما تبدیل شود؛ به شرطی که بتوانیم از پتانسیل کامل آن استفاده کنیم. با توجه به جریان عظیمی از اشیاء متنوعی که به تدریج در حال ظهور هستند انتظار می رود که تعداد اشیاء متصل به IoT تا سال 2020 به 50 میلیارد برسد. IoT ازین جهت انتظار میرود یک تولید کننده اصلی داده های بزرگ باشد. به اشتراک گذاری و تعامل داده ها و سایر منابع می تواند کلیدی برای ایجاد محیط های پایدار فراگیر، مانند شهرهای هوشمند و جوامع باشد. تلفیق وتحلیل به موقع داده های بزرگ که از IoT و سایر منابع به دست آمده است، برای ایجاد تصمیم گیری دقیق، قابل اعتماد و مدیریت بسیار کارآمد محیط های فراگیر می تواند یک چالش بزرگ در آینده باشد. هوش محاسباتی در این چالش نقش کلیدی ایفا می کند. تعدادی از مطالعات بر روی تلفیق داده ها وجود دارد. با این حال، این مطالعات عمدتا بر روی حوزه ی برنامه ها یا طبقه بندی های خاصی متمرکز هستند.
در این مقاله ما به بررسی ادبیات تلفیق داده ها برای IoT با تمرکز خاص بر روش های ریاضی و محیط های خاص IoT پرداخته ایم. روش های ریاضی مورد بحث شامل روش های احتمالاتی، هوش مصنوعی و نظریه اعتقاد است. محیط مورد بحث شامل محیط های توزیع شده، ناهمگن، غیر خطی و ردیابی شیء می باشند. فرصت ها و چالش ها برای هر یک از روش های ریاضی و محیط ها مورد بحث قرار گرفت. حوزه های در حال توسعه که به طور ذاتی از تلفیق داده ها و IoT، وسایل نقلیه مستقل، یادگیری عمیق برای تلفیق داده ها و شهرهای هوشمند بهره می برند، مورد بحث قرار گرفت. فرصت ها و چالش های تلفیق داده ها به طور کلی و همچنین مشخص شده برای IoT ارائه شد. به نظر ما، در حال حاضر چنین مطالعه ی وجود ندارد. 
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