
 

 

 ده: ش ی توزیعها امنیت در سیستم

 ای سنتی ه وریاامنیت ابر در مقابل فن

 

آوری اطلاعات( است، اما خطرات مرتبط با این  )فن   IT ک موضوع بسیار مهم و محبوب در صنعتیمحاسبات ابری  

طور کامل حل نشده است. در این مقاله، یک رویکرد خوب برای تامین امنیت ناشی از خطرات آوری هنوز هم به فن

ک چارچوب است یمحاسبات ابری ارائه شده است. تمرکز این رویکرد بر شناسایی خطرات موثر بر رایانش ابری و ایجاد  

به مدیران  که می  استراتژی کاهش خطرات  و  پردازش  انطباق  در  کن   ITتوانند  از  کمک  ناشی  اقتصادی  د. فشارهای 

گذاری و کاهش هزینه عملیاتی را افزایش  پذیر، کاهش چشمگیر سرمایهکار، نیاز به مدلی برای تحویل انعطاف و کسب

پذیر و با رعایت دهد. محاسبات ابری برای بهره بردن از این فشارهای اقتصادی با هزینه اقتصادی کم و مدل انعطاف می 

کند تا درک  شود. چارچوب ارائه شده توسط این مقاله به متخصصان کمک می ی به کار برده می امنیت و حریم خصوص 

 دست آورند. های محاسبات ابری به تری از خطرات مبادلات مرتبط با محیط روشن

 

 معرفی 

کارکرد آنها ها بدون آگاهی از  در حال تغییر هستند و بسیاری از افراد از این سرویس   های محاسبات ابری آوری فن

به استفاده می  به اشتراک  کند، در شبکه عنوان مثال، هر کسی که در گوگل جستجو می کنند.  های اجتماعی پیامی 

کند. برای برآورد اهداف این مقاله، محاسبات ابری  ک ابر استفاده می یکند، از  همراه استفاده می گذارد و یا از تلفن می 

سازی و  )فناوری اطلاعات( جهت محاسبه، ذخیره  IT کنیم که شامل مدل تحویلتعریف می ( را cloudا به سادگی، ی)

باشد. حضور همیشگی  بر روی شبکه می شده  سازی، با منابع به اشتراک گذاشته  سرویس شبکه نسبت به تقاضا، مجازی 

در    ٪75مثال، با رشد    های هوشمند رشد بیشتری دارد، برایمحاسبات ابری برای فناوری اطلاعات نسبت به گوشی 



[ را ببینید(. 2رشد داشته است )منبع ]  2011[ برخوردار است و به طور مداوم در سال  1]  2010سراسر جهان در سال  

ابرها، سطوح  ( و میان OSهای جدید )عوامل دیگری مانند تجاری شدن تکنولوژی و ظهور سیستم عامل برای  افزار 

ایجاد کرد  برای حملات  ابرهای گسترده ذخیره امنیتی جدیدی  به سازی،  ه است.  به جمع   بنا  و  نیاز سیرناپذیر  آوری 

اند. علاوه  های نظارتی جدیدی در این حوزه را به وجود آورده ها ساخته شده است، که چالش ذخیره مقدار روزافزون داده 

مدلهای   تقاضاهای موثری برای انطباقهایی با بودجه کم،  برای تولید سرویس   ITهای  بر این، فشار مالی بر سازمان 

های ابر مجبور به  های فناوری اطلاعات را کاهش دهند. با این حال، استاندارد توانند  هزینه جایگزین هستند که می 

 [.4، 3هستند که گاهی اوقات با نیازهای شرکت منطبق نیست ] ITاستفاده از تعداد محدودی پیکربندی 

وکار  تواند به امنیت، پذیرش و کسبک مدل بیان شده است که می ی یل کیفی برای ایجاد  در این مقاله، تجزیه و تحل

 خطرات مرتبط 

آوری کرده است. این مقاله  متخصص ابر و امنیت را جمع  68با محاسبات ابری کمک کند. پردازش کیفی ما دیدگاه  

به خطرات ناشی از امنیت، پذیرش،    " risk"کلمه  دنبال تبادل آزاد اطلاعات و تعامل سازنده است. در متن این مقاله،  به 

اشاره دارد که با فرض میزبانی و    ITهای  به سرویس   " traditional IT"گردد. عبارت  و خطرات کسب و کار برمی 

 ا گره مجازی با استفاده از تنظیمات بالا است.یسازی و مجازی 

IT   تفاوت قابل توجهی در سراسر نصب و راه اندازیطورکامل خودکار است، و  سنتی غالبا تک مستاجره و نه به VM  

وکار اشاره دارد که فرآیند موردنیاز برای انجام کسب    complianceبراین، این مقاله به  )ماشین مجازی( دارد. علاوه 

)قانون    HIPAA)فدرال مدیریت امنیت اطلاعات(،    FISMAها شامل مقررات انطباق مشترک  دهد. نمونه را انجام می 

  PCI-DSS(، و  70)بیانیه در استانداردهای حسابرسی شماره    SAS 70مه بهداشت و درمان و پاسخگویی به آن(،  بی

 )پرداخت صنعت استاندارد امنیت( هستند.  

در این مقاله، شواهد گردآوری شده، بر اساس مصاحبه با کارشناسان، برای کمک به شناسایی و تفسیر خطرات محاسبات 

گیری بهتر در مورد ابر به تصویب رسیده است. برای افرادی  سنتی برای کمک به تصمیم   ITخطرات    ابری در مقایسه با



[ منابع  هستند،  ابری  محاسبات  امنیت  در  شده  منتشر  تحقیقات  بررسی  به  مایل  است  پیشنهاد  11-5که ممکن   ]

 شود. می 

 

 متدولوژی 

افته، زیرا پژوهش در مورد مسائل ناقص و  یروش ساختارک  ی [،  12کنیم ]ما در این مقاله روش دلفی را انتخاب می 

کند. همچنین، روش دلفی در مواردی که تجزیه و  در مورد آنها موجود نیست موفق عمل می  ی که اطلاعات  یکمیاب

ک گروه از افراد بهترین منبع قابل دسترس از اطلاعات یتحلیل دقیق کمتر قابل اجرا است موثر است و تجزیه و تحلیل  

[. با این حال، برای این مقاله،  13درپی است ]کی از مزایای روش دلفی، تمایل به همگرایی پس از بازخورد پی ی.  است

ک مصاحبه، تکرارهای دلفی برای ساخت اجماع و تجزیه و تحلیل کمی  یکنیم که شامل  شده استفاده میاز دلفی اصلاح 

اوری  اند از متخصصان فن که در این مقاله شرکت کرده   یاسانهستیم. کارشن  calibrationبا استفاده از صفحه گسترده  

  ی و امنیت هستند. ملاقات کارشناسان، بحث در مورد موضوعات  یاطلاعات، با تجربه بسیاری در زمینه محاسبات ابر

بخشی  بندی چارچوب ابر است. به عنوان  مانند خطرات ابر، ارزیابی خطرات ابر در مقایسه با خطرات سنتی آن، و طبقه 

ای صورت ک دوره شش هفته یند در طی  یگردد. این فرآک فرایند مرتفع می یاز روش دلفی، خطرات ابر با استفاده از  

های آنان به ثمر رسیده است. ابزار کالیبراسیون  کارشناس و تلاش   68گیرد، نتایج بدست آمده از دلفی با بحث   می 

ند اصلاح شده  یای از فرآ شده توسط پردازش دلفی است. خلاصه ک از خطرات ابر شناسایی  ی ک سطر برای هر  یشامل  

  یو توافق  یک الگوی هرم یبراین، پردازش از نشان داده شده است. علاوه  1از ابزار کالیبراسیون در شکل  یدلفی و مثال

از تکمیل  کند. پس  بندی هشت خطر بالای ابر و خطرات مرتبط با آن در مقایسه با سنتی استفاده می در مورد رتبه 

اصلاح  دلفی  از  ی شده،  پردازش  نظرسنجی  فن   204ک  نظرات  متخصص  و  مقایسه خطرات  برای  اطلاعات    68آوری 

با چندین سال تجربه    ITصورت گرفت. مخاطبان اصلی این مطالعه متخصصان    ITکارشناس با جمعی از متخصصان  

 هستند، اما لزوما کارشناسان امنیت ابر نیستند.  

 



 توجیه خطرات کلیدی ابر 

شوند: آن مواردی که موجب افزایش و کاهش  ها به دو دسته اصلی تقسیم می بعد از اجماع و کالیبراسیون پردازش، داده  

اعتبارسنجی کیفی فرضیه ایجاد شده است که    بندی برایشوند. این تقسیمخطرات ابر در مقایسه با روش سنتی می 

رود، ابرها و روش حال، آنچنان که انتظار می ایندر مقایسه با روش سنتی دارند. با   یخطرات جدید   ی محاسبات ابر

سنتی وجود دارند عبارتند از: عوامل انسانی،    ITعنوان مثال، بردارهایی که در ابرها و  سنتی خطرات جالبی دارند. به 

ها )در سطح سرویس(، حملات داس، و مدیریت رمزنگاری کلید. خطراتی که تنها در   SLAاحراز هویت، اعتبارسنجی، 

نرم  ابر،  اتوماسیون  اسکریپت  مستاجره،  ابر، چند  تصویر  مدیریت  هستند:  زیر  به شرح  دارند  وجود  ابر  افزار  مجموعه 

اب تاپ،  که در مجموعه خطرات سنتی قرار دارند مانند مدیریت فیزیکی سرور و لپ   ی دیگر، خطراتر. ازسوی مدیریت 

گذاری منحصر به فرد هستند. تقریبا تمام متخصصان  افزار، و سرمایه بندی سخت های فیزیکی، طبقه مدیریت فایروال 

کنند. هنچنین آنها چند مستاجری،  را ارائه می از حملات با خطرات امنیتی    یامنیت و ابر که معرفی شدند سطح جدید 

وکار استانداردسازی و اتوماسیون، احراز هویت و اعتبارسنجی، نقطه پایانی دستگاه و عوامل انسانی مهم و خطرات کسب

 (.2شود )شکل اند. این هشت عامل خطر موجب ایجاد هرمی ابری از خطرات میرا مورد توجه قرار داده 

 

 

 

 

 

 

 

 

 

 

 



 Hypervisorخطرات 

 
یکی از موضوعات مهم است که نوسط متخصصان بیان شده است. تنها   hypervisorبیشتر عوامل خطر مرتبط با  

با این عوامل موافق نیستند تجربه  آنها پردازش مرکزی  متخصصانی که    LPARی زیادی در پردازش مرکزی دارند. 

منطقی( چیپ تقسیم   - )بخش  معماری  از  استفاده  با  منطقی  ماشین  چندین  به  فیزیکی  ماشین   IBMهای  بندی 

POWER- دانند.سازی می ا راهی برای مجازیر 

حال،  کنند؛ بااینآوری پردازنده مرکزی بنا به محدودیت هزینه استفاده نمی ک از محاسبات ابری از فن یامروزه هیچ   

  POWER  IBM* براساس طراحی تراشه   Z10 IBMمثال، پردازنده مرکزی عنوان باشد. به  ی تواند جداسازی بهترمی 

از میکروپروسسر   که،  است.    x86است  متفاوت  مجازی یاینتل **  از  استفاده  مزایای  از  مرکزی  کی  پردازنده  سازی 

LPARامکان خطرات ماشین که  است.  بدون همپوشانی  آدرس حافظه  به  از معماری  ، دسترسی  نوعی  مجازی  های 



عامل دارند و سیستم   hypervisorداگانه برای  رجیسترهای ج   LPARsبراین،  برد. علاوه را از بین می   x86افزار  سخت

توان  ها را می hypervisor[. خطر مرتبط با  14برد ]در طول سرریز بافر را از بین می    hypervisorکه، خطر فرار  

العاده بزرگ که کل میزبان فیزیکی را هدر های مجازی فوق های ارزان با استفاده از ماشینبه راحتی از طریق گزینه 

شامل مبادلات امنیت و هزینه باشد.   hypervisorرود که، استراتژی کاهش  ند کاهش داد. بنابراین انتظار می دهمی 

طور قابل توجهی  تواند به سازی کنند، اما این پیکربندی می پیاده  LPARsک سیستم ابر با استفاده از  ی توانند  کاربران می 

 ایجاد کند.   یهای فوق العاده بزرگ افزار مشخصی هزینه های مجازی بر روی سخت با استفاده از ماشین 

است که راه زیادی پیش رو دارد و بسیاری از کارشناسان معتقدند که    ینسبتا جدید   ITسیستم ابر هنوز مدل سیستم  

ل  گیری خطرات آماری عم افزار و مدل خارج از اندازهکی از بزرگترین خطرات عوامل ناشناخته است، زیرا اجزای نرم ی

  ٪60افتند،  یبا محبوبیت شدید انتقال    ITک الگوی نسبتا ناشناخته به  ی کند. در حدود سه سال گذشته، ابرها از  نمی

اوری ابر  [. فن 16،  15از مشتریان شرکت در تلاش برای حرکت به فناوری ابر برای رسیدن به بازده بیشتر بودند ]

حال،  است. بااین  hypervisorافزار از مفاهیم قدیمی مانند  نرم افزار مشخص با برداشت جدید  معمولا ترکیبی از سخت 

است )معماری    SOAهای وب مرتبط با  ( سرویس 2( پرداخت فقط برای مقدار استفاده شده است؛ )1وکار )مدل کسب 

این پدیده  کند. ایجاد می  ی برای محاسبات ابر ی آوری ها، ترکیبی بسیار مفید ( اتوماسیون جدید فن 3گرا(، و )سرویس

ها نفر از کاربران در حال  شود، و در حال حاضر میلیون های جدید مانند سرویس مسموجب ایجاد بسیاری از برنامه 

طور مداوم در مورد امنیت مسائل و خطرات افزار هنوز کامل نشده هستند. قابل درک است که به مصرف ابرهای با نرم 

 مرتبط با ابر بحث کنیم. 



 

 

 چند مستاجره 

،  CPUمانند    ITگذاری فیزیکی منابع  مرتبط با به اشتراک   یهایعامل خطر در چند مستاجره مربوط به مسائل و چالش 

تواند منجر  طور بالقوه می افزار و سایر اجزاء است. چند مستاجره به افزار و نرم ها، سختحافظه، سوئیچ  شبکه، فایروال

براین، اگر مشتری توسط برداری متقابل برای اخذ اطلاعات شود. علاوه ره گذاری منابع با رقبای شرکت در بهبه اشتراک 

داده  پرونده  به  رسیدگی  برای  ولاگ دادگاه  داده ها  است  ممکن  شود  احضار  مستاجره  چند  در  به    ییهاها  اتصال  از 



شود  زی باعث می سابراین، چند مستاجری همراه با مجازی های مجازی در یک سرور فیزیکی به دست آید. علاوه ماشین

سازی ابزار ردیابی برای اعمال سایبری پزشکی قانونی در محیط ابر دشوار شود که ممکن است منجر به عدم  تا پیاده 

 تطابق با مقررات گردد.  

های مهمی  منجر به چالش و    سال اخیر بسیار مهم بوده و افزایش قابل توجهی داشته است  10در    آوریاین فن  پذیرش 

حال، ابرها به طور قابل توجهی بنا به پتانسیل موجود در آنها به چالش کشیده  . بااینشده است  ITهای  در زیرساخت 

قوانین .  است  قابل تصحیح   ی و قابلیت بازبینیمصرف ابر با احترام به حریم خصوص  چالش  این، ماهیتبرشوند. علاوه می 

مقرون به صرفه    وسازی بیشتر  ذخیره فشار زیادی برای  مدت طولانی دارند،  نیاز به حفظ اسناد برای    ی کهجدید نظارتی  

  یابند.می   افزایش   ی دیگر  خطراتسازی صورت نگیرد  اگر کنترلی بر منابع ذخیره   اما ؛  کند می ایجاد  ابر    مطابق با مقررات 

 

 سازی و استاندارد  ونیاتوماس 

  یمجاز  یهان یماش   استقرار  و  ن یمانند تأم  IT یندهایاز فرآ  ی اریبس  سازیبا خودکار  خود را  یهای ژگ یو  یابر  محاسبات

هزاران  ،  محیط ابر  مدیران   .دهند انجام می  گرید  یندهایو فرآ  تی بار، نظارت بر امن  تعادل  ،یریگبان ی، پشتتیریمد   د،یجد 

. دهند انجام می   ( یعنوان مثال، به راحت)به ”push of a button“  با   ندهایداشبورد ابر و استقرار فرآ  ق یطر  از   سرور

.  شود   تکرار   به سرعت  اریبس  تواند ی م  ،خطا  ک ی ، مانند  رخ دهد   ساخته شده   ون یاتوماس   پتیاسکر  در   اشتباه   ک یاما اگر  

ماش   مرتبط   خطر  یدربردارنده   سازیاستاندارد انواع  تعداد  رساندن  به حداقل  است.   موجود   ی مجاز  یها ن یبا  ابر  در 

م  سازیاستاندارد تا  ی کمک  شود  همگن  ط یمحکند  زمانایجاد  در  اما  م یکسانی  ،  گسترش   کاهشموجب    تواند ی، 

   .گردد  در ابرها مخرب هایافزارنرم  ایها و روس یو

دست به   ی برا  ون یاز اتوماس   دهندگان ابرو ارائه   شودابر می   یای مزا  از  ی کیمنجر به    ونیدر اتوماس   م یعظ  یگذاره یسرما  کی

ماش   یاد یز  تعداد   تیری مد   ،یاقتصاد   اس یمقآوردن   اتوماس کنند می   استفاده ها  ن یاز  را  نییپا  نه ی هز  ونی .  ارمغان  ی  به 

کنند می  ارشناسان ادعابیشتر ک  –   صورت همزمان داردها را به سرور  توانایی به کارگیری تعداد زیادی از  زیرا  آوردی م

 تی ظرف با یخصوص ی. در ابرهاوجود دارد  جمله گوگل و آمازون از IT یهاط یدر مح  ریهر مد  یسرور برا 10000 که



  شی افزاموجب    ون ی. همانطور که گفته شد، اتوماس است  ریمد   هر برای    سرور  100تا    60  نی ب  ایمحدوده در  کمتر، تعداد  

  ون یاتوماس   ی ندهایفرآ  و حفظ   جاد یروند ا  در   کار موثر   م یتقس  ن،یابر. علاوه شودممکن می   تلاش با حداقل    یریپذ انعطاف

   . گذاری بین مدیران ندارداشتراک به  ازینچرا که دانش  ،نقش بسزایی دارد

  ونی. همانطور که گفته شد، اتوماس آید به حساب می ضعف    ک ی  نیز  قدرت  نی، اما اهستند کننده  قانع  اریبس  ایمزا  نیا

ی  بارعواقب فاجعه   با  یابد وبه سرعت گسترش    د توانی م  پتیاسکر  کیاشتباه در    کی، اما  کند   ارائهزیادی    بازدهتواند  ی م

است   ی منطق  بنابراین  ،یابد تشدید می   ونیاتوماس   توسط   ،آمازون  معکوس   طوفان  مانند   . حوادث ناخواسته،همراه گردد

  کنترل کاربر ابر   ،ابر   ونیاز اتوماس   ی . از آنجا که بخش بزرگداشته باشیم  نده یدر آ  ی راشتریابر ب  هایطوفان که انتظار  

و    hypervisorتر از  بردار خطرناک   ک ی  ون یاتوماس   ، یکلطور. به خاصی برای این مورد وجود ندارد  یاستراتژ،  است

  .چندمستاجری است

د  سازیاستاندارد دارد   ی گریجنبه  م  نیز  و    نقاطتواند  ی که  باشد ضعف  داشته  مثلا، مزایایی  بدون    ک ی  اگر   .  سرور 

  ی استانداردساز  ند یفرا  .که در حال حاضر وجود دارد  بیشتر خواهد بود  یدگیچی پ  آن  جهینت  ،شود   یمجاز  سازیاستاندارد

  شود ومی مجدد    یقابل استفاده   IT  ماتیتنظ  از   ی تعداد محدود  کی   جادیو اتنظیمات  کاهش    موجب که    وجود دارد 

کلی م چند  با  تنها  شود  وس ام  کیتواند  اتوماس   سازیاستاندارد  نیب  ی همکار  نیا  [.20-18]  خودکار   توسط   ون یو 

Bittman   مانند    افراد دیگری ، و  [20اعلام شد ]سازی بهتر  به هنگام بحث در مورد طراحی برای مجازیOberle   و  

Fisher  [18به عدم وجود استاندارد ] این حال،  نیا. بااذعان کردند   ابر  ب یتصو ی برا  ی از موانع اصل ی کی  عنوانسازی به

  سازی استاندارد  قدرت ابر    یهاط ی مح  ی برا  انها  ش یآزمامورد  در چارچوب    .[19]  ش بود و همکاران  Ring  کارمورد در 

  استاندارد   گر،ید  ی سوبه وضوح نشان داده شده است. ازشوند  می   آسان خودکار  اریبس  تر که ساده   ماتیتنظ  جادیا  رایب

  ابر   ط یمح مخرب در سراسر یافزارهاها و نرم روس یگسترش و  موجب   جه ی ، در نترساند ی حداقل م  به را   IT ط یتنوع مح

 ازین  وجود دارد که  های بیشماریچالش   زیرا  شود  محافظت  روس یدر برابر و   د توانی م   تنوع  ، ی ستی. مشابه جهان زشودمی 

  یک ی  ن یا  .دارند   VMSفقط چند استاندارد    یبه جا  ماتیاز آن تنظ  به  حمله کردن  برای   یشتر یب   یهاو کد   یدگ یچیبه پ



دلا هوش   ی لیاز  که چرا  درو    یاریاست  نگهدار  ر یتعم  دقت  آخرنرم   یو  از  استفاده  با  در    ژهیو  به  هاافزارنرم   ن یافزار 

   مهم است. ی ابر یهاط یمح

 

  اعتبارسنجیو   تی هو احراز

احراز  داده است.  اءیکاربران و اش  از  یادیتعداد ز رو در رو باارتباط با چالش  در اعتبارسنجیو  تیخطر احراز هو عامل

  ی برا را  (  یکنترل دسترس   ستی ها )ل  ACL  و   هااست که شناسه  ی آور( فن IAM)   یدسترس   ت یریمد و    ی سنت  تیهو

 اسیمقبا    ی ابردر    ی سادگ  که به   کند می   ت یریمد   اء یاش   ونی لیاز چند م   حفاظت   خوبی به    ن یو همچن  کاربر   10،000

 شده نیستمحیط توزیع تمرکز که در  م مدل   کی  ی بر رو  IAM.  کند ی کار نم لیفا  اردیلیم  100کاربر و    ون یلیم  200

ابر   می نیبش یپمانند  به  ی دسترس   سرعت  . کند ی  ا  کند می   ر ییتغ  ترع ی سر  اریبس  ابر  یدرخواستها  بنا  باعث    جاد ی و 

شده    د جایاز راه دور ا  ت یخدمات احراز هوکنترل    و   تیهو  تی ریمد   ستمیس   ن ی. چند شودمی  خطرات  و   د یجد   یهاچالش

ای بسیار مهم است چرا که  ی تعریف نکرده است. احراز هویت هنوز مسئله درجه استاندارد  ی شرکت چ یهنوز ه اما ،است

از لایه  امن  به عبور  نیاز  کاربران  دارد.  احراز هویت  ابر   د یی تأ  OAuthمانند    د یجد   یها ی آورفن ،  گرید  ی از سوهای 

  OAuthمانند    د یباز جد   یاستانداردها.  هستند   خطرات   نیا   از ی  ( قادر به کاهش برخاحراز هویت  ی )استاندارد باز برا 

 ایو   تیهو سرقتخطر  برسانند و یابر یهاس یاز سرو ییهاه یلااعتبار به  یبه جا ها راتوکن کاربرانتا  د ندهی اجازه م

خدمات   و دهندگان  همه ارائه و    هستند   ه ی در مراحل اولهم    هنوزها  ی آورفن   ن یحال، ا  نی. با ابه حداقل برسد   ت یجعل هو

 [، اما21]کند  می   یبانیپشت  OAuthگوگل موتور ** از    برنامه  . مثلا،کنند نمی  یبانیپشت  به صورت همزمان ار آنهاابر  

 LDAPبین محیط    ت یهو  ریتکث  خطر   جاد ی، اگیردمی   گوگل انجام  خدمات  یهاحسابتنها با توجه به    ت یهو  احراز

افزار وب نرم  ک ی ی کربند یپ یبرا ن،یا. علاوه برگیردانجام می   خدمات گوگل ( و پروتکل  سبک ی رکتوریبه دا ی)دسترس 

ن  ی کیگوگل   نشانه   XML  چند   جاد یا  ها ازیاز  فایگذار)زبان  نشانه )  YAML  ا ی  web.xml  یهال ی(   ی گذارزبان 

app.yaml  )درشت دانه است و از   اریبس  متدولوژینوع    نیا  .باشد می آن    ازاتیامت   ی بهدسترس افزار و  نرم  فیتعر  برای  

 کروسافتیما  ارائه شده توسط کارشناسان  گریکند. مثال دینم   یبانیپشت  مجوز  کار مانند کسب و   ازیموارد مورد ن  ریسا



Azure    است که از **SAML  ( و  امن  یگذارزبان نشانه )STS  (برات یامنتوکن    س یسرو )تیر یحل مد راه   از  تیحما  ی  

 ن ی ب  ت یهو  د یتقل  نحداقل رساند به   و   SSOهای احراز هویت  از روش   SAML. پروتکل  کند می ی  بانیپشت  تیهو   ع یتوز

و    تیهو   د ییتأ  یهاتوجه به روش   با  ابر  سازی[. عدم وجود استاندارد22]  کند می   یبانیپشت  و ارائه دهنده ابر  یمشتر

   .کنند می   د یتول یقابل توجه یت یاست که خطرات امنشده  یاختصاص یهاحلراه سازگار ریغ گسترش موجب    مجوز

 

   یانیپا ینقطه 

توجه  فشارهمراه  تلفن  یهادستگاه   ظهور رابط   یبانیپشت  و کار  وبر کسب  یقابل  ایجاد    د یبا دستگاه جد   گرافیکی  از 

  عظیمی  یچابکو  هستند  همراه  لفن از ابر ت  یبخش  هاتبلت   همراه و  یهامانند تلفن   موبایل  د یجد   یها. دستگاهاند کرده 

عنوان  به   . وارد کرد  ابر   یهاحلبه راه   ی ادیز  یریپذ ب یآس   یآور فن   ن ی، ایکسانی  . در زمان اند کرده   ارائه   کارکنان   رایب

سوابق    ی بررس   برای   اپل  ی کاربرد  یهابرنامه از    تیحما  یبرا  یاد یتحت فشار ز  یدهندگان خدمات بهداشتمثال، ارائه 

همراه  تلفن   یهااز دستگاه  یاریکه بس چرا  چالش بزرگ است  کی  مسئله  نیا.  هستند و هر مکانی   در هر زمان  یپزشک

استانداردها  با مطابق   نرم   نیستند   ی تیامن  یحداقل  دارند در چرخه  کنند  می   استفاده   آنها  هایی که افزارو  قرار  حیات 

[23] . 

 

 تمرکز بر مقادیر 

  انبار  نیا  گر، ید  یار یو بس  اهو،ی آمازون،    کروسافت،یما  گوگل،  ،IBMشده توسط    جادیا  mega ITظهور مراکز داده    با

  فزاراسخت تراکم    و  ادی. مقدار زکند می   جاد یا  یاریبس  د یجد   یهاخطرات و چالش   است که   ها هزار سرور شامل ده   میعظ

مراکز داده    ن،ی[. همچن25،  24]  کند   نیتضمرا    ابر   درسرور    روزمره  یخراب   ایو    یسازره ی ذخ  ی آمار  صورتتواند به می 

  ر ییتغ زیرا  ،شودنمی در هر زمان   ر ییتغ  تمرکز بر مقادیر موجب. آیند تهدیدی جدی برای این مسئله به شمار می  بزرگ 

  است و اهداف خدماتی   ابر متمرکز  بیشترین مقادیر در است.  همراه    یو بازده انرژ   بودجه  کاهش  باها  بزرگ داده   مراکز  در

  جاد یچالش بزرگ ا  ک یها در همه جا  دسترس بودن داده رد   ی برا  تقاضا  انتظار و  ن،یابر. علاوه خواهد شد   بزرگتر  ابر  



داده بر  یگاه  که  استکرده   انسجام  )زبان    SQL اساس   نه ب،  د یجد   شدهع یتوزهای  داده   یهاگاهی پااست.    هاخلاف 

  ودقت    با  SQL  ایی رابطه سنت  یهاداده   گاهیپا  .هستند   محبوبابر    هزینه پایین دسترسی در   در   ساختارمند(،  وجوپرس 

  لی دلبه داده    ی در ترنییپا  اما آنها دسترس   ،اند شده   میتنظ(  دوام  ثبات، انزوا،   ، ک بودنی )اتم  نیقوان  ACIDمطابق با  

مرتبط با حمل   نهیهز  ت،یپتابا  10خاص بالاتر از  طورها، به از داده   انبوه  حجم  . باای دارند مرحله   دو   commit  سمیمکان

  NoSQL  ،Cassandra**،    هادوپ  مانند   د یجد   یهای آور. فنکند ی رشد م  یی صورت نماها به داده   از   ی ریگبان یو پشت

اند. شده   جاد یا  نوع داده در ابرها   نیا  ی دگ یکمک به رس   ی*( برا   GPFS) موازی عمومی    ل یفا  ستم یس   IBM**، و  

انیابا از   نیحال،  رااوقات    یگاه  ابزار   نوع  جا  دسترسی  به  یبه  تواند ی م  مورد   نیا  بنابراین   کند می   یسازنه یدقت 

. شود می   تراک مقادیر  جادیاموجب  ها در ابرها  داده   میعظ  تراکم  ن،یابر. علاوه د کن  جادیارا  مسائل    در  تیو امن  یکپارچگ ی

. رو هستند روبهه دسترس بودن بدون دقت و صحت داده  در   یبرا  ریناپذ ی ر یس   یتقاضا  چالش  با  از داده   ی حجم انبوه

 ثبات دسترس بودن،  در   شیافزا  برای ها  داده از    شنیپارت  کیعنوان  . به است  الزامات  ها ازداده   دقت دسترس بودن و  در

دسترس افتد، اما در ی اتفاق م  یابد وارونگیی کاهش مثبات    ش یافزا  یداده برا  یهاشنیپارتکه    یو زمان  ابد یی م  کاهش

   [.26] یابد می  کاهش بودن 

 

   یانسان عوامل

  یرفتارها   شتر یب  رایاست، ز  یانسان  عواملموثر بر ابرها    یتی امن  خطر  نیترهمه کارشناسان معتقدند که مهم   متاسفانه،

تراکم    یژگ یو  زیرا  بالاتر است  یسنت  ITدر ابرها از    دورنیخطر    موارد  یدر برخ است.    دورنی  د یتهد   لیبه دلابلانه  متق

ابزار    یبرا  ایگسترده   تلاش دهندگان ابر  که چگونه ارائه   اند ه داد  حی. کارشناسان ما توضزیاد است  ابرها  مقادیر نصب 

  ستم،یس   ران یساخته شده توسط مد   نظارتی ابزار  این    .اند انجام داده   ر یکنسول و داشبورد مد   یهاانهیپا  در   ده یچینظارت پ

  ستمیس   در  یخرابکار  ایسرقت اطلاعات و    باممکن است    اند کهساخته شده   یناراض  ایمخرب و    کارکنان  برای نظارت بر

  ،ی را به همراه داردنیبشیقابل پ  نده یآ  یمشکل برا   کیادامه  ر  انتظا،  عامل خطر  نیحال، ا  نی. با ادر ارتباط باشند 



  ش یب  ن،یآسان است. علاوه برا انسانی روال یفا [ ، شکستن27] گوید می  ک یتنیم  نیهکر معروف جهان کو همانطور که 

 دهد.می  هشدار  یاجتماع یمورد خطر حملات مهندس   درمقاله    نیا یکارشناسان برا  یدرصد مصاحبه  70 از

 

 چارچوب خطرات   و انطباق باابر   تیامن

و مقررات   ن یقوان  شامل  د توانی م  رش یپذ   تقاضای .  خواهیم داشت  تمرکز   ابرها  تیامن   موثر درهای  خطر  بربخش،    ن یا  در

  Sarbanes-Oxleyدولت شامل قانون  ی  نظارت  انطباق.  باشد   الزامات کسب و کار خاص  و     یصنعت  فرآیندهای  ،یدولت 

وکار و رفتار کسب  تیشفاف  شیافزا  ی برا  یحسابرس   د یجد   یاستانداردها  جادی ، که به ااست  ( SOX)   2002سال  در  

 . کند کمک می ی  اخلاق

 
( مصوب  Dodd-Frank)  تیفرانک وال استر -داداصلاحات و مصرف کننده    قانون   ،د یاز مقررات نسبتا جد   ی گرید  مثال

مستقر در    یهاشرکت   ییو جبران اجرا  حکومتبر  شود و  یمحدود نم   یبه موسسات مال  قانون  نیا  .است  2010سال  

)موسسات   FFIECبا    مرتبط   قوانین، مانند  وجود دارد  یاریبسانطباق صنعت    مقررات  ن،یابر. علاوه گذاردی م  ر یتاث  کایآمر



،  HIPAA(، ی و فناور  استاندارد ی )موسسه مل 2700X ،NIST(  یاستانداردساز  یالمللنی)سازمان ب   ISOفدرال(،   یمال

PCI-DSS  س یسرو  ک ی  جاد یا  اصلی  چالش  . غیره، و  IT    ینظارت   وکارب کس  یهاروش   به  وستنیپ  روند از  تواند  بکه  است ،  

   .کند  حاصل نانیاطم مطلوب انطباق سطحبه  دن یرس  یبرا  و  یتجار

انطباق    و   درک ابر   لیبه منظور تسه  و   ابر   ط یمح  موثر بر  ید یبردار کل  یک(  3خطرات )شکل  چارچوب  و    ابر  تیامن

 با   سه یدر مقارا  است که خطر در ارتباط با ابر    هاختصاص داده شد   فلش به یک    بردار خطر . هر  دهد ی نشان مرا    خطرات

فلش زرد   ک ی، خطر ان یب برای فلش قرمز رنگ  ک یاز  مقاله  ن یدر اارائه شده . چارچوب کشد ی م  ری به تصو ی سنتروش 

  استفاده  خطر کمتر  ابراز  برای سبز    نییفلش رو به پا  ک یو    ،یسنت   IT  ماتیتنظ  ر ییابرها و تغ  نیخطر ب  بردار   ی برا  ی افق

  .شده است

نشان    شتریاطلاعات ب  و  تراکم مقادیرتوسط سطح حمله،    ی کهخطرات  :اند شده  یبه سه دسته سازمانده  یت یامن  هایبردار

ابر شامل    مدیریت.  است  خدمات  ابر و  تیریمد   ی برا  ازیمورد ن  ی اضاف  یهاکد ی  جه ینت  ،د ی. سطح حمله جد شوند داده می 

  ان یپاچرخه عمر  و    ،کشیدن  ری تصوبه    ،بردارینمونه ه  کاست    پتیکه متشکل از هزاران اسکر  ،استابر    ونیاتوماس   ند یفرا

کم    نسبتا  ،ابر   تیریافزار مد نرم  . متاسفانه، سطح بلوغند کسازی میخودکاررا  در ابر    یمجاز  یهاحلراه   یبرا  انیبه پا

   .متمایل است یریپذ  بی آس  سمت ناچار به بهاست، و 

  . همهیمجاز  یسازره یو ذخ  یمجاز   یهاشبکه   ،یمجاز  هایسرور   د:شوی م میبه سه نوع تقس  یسازی خطر مجاز  عامل

سطح    کی  یسازی مجاز  تی. قابلاست  چندگانه   فیدر وظا  یگذارمنابع و به اشتراک   یسازی مجاز  یبرا  هایی توانا  نیا

  Hypervisor  مانند   (،کوچک  کد   وطکوچک )به عنوان مثال، از نظر خط  Hypervisor  کی انتخاب  با  اما    ،یحمله اضاف

  VM  ط یمح  جیرا  اریبس  سازیی مجاز  گرید  . شودخطر    کاهش  باعثتواند  ی م  یطور قابل توجهبه   که   ،د یافزای م  1نوع  

  ی هانیماش   جاد یبه ا  لیتما  از افراد  یاریبس  ،کند می ساده  را    د یجد   VM  جادیا  روند   Hypervisorاست. از آنجا که    عیوس 

  ی ها ن یماش اجرا در    یرسانروزو به   ی منظور بررس به   ی . اگر ابر عملکرد خوبدارند   ی میمجدد قد   م یتنظ  یجابه   د یجد   یمجاز

شود  ی می ریپذ ب یآس   روس ی به و  لیتبد نه تنها  و    گذشته شود  خیسرعت از تارواند به تی م  ،نداشته باشد فعال  ر یغ  یمجاز

،  شودمی   VM  ری تصاو  گرفتن   روند   در   لیتسه  موجب  یسازی مجاز   ی تکنولوژ  .ضعیفی نیر خواهد داشت  عملکرد   بلکه



  ل یتسه   موجب   VM  ر یتصو  در ایجاد  ی ، راحتابتدا.  دهد ی م  شی افزارا    در دو جبهه   خطرات   ت یامن  یطور قابل توجهکه به 

ن  د یمخرب و شا  یافزارهانرم  اطلاعات  . همزمان،شودمیها  VM  یگذاربه اشتراک    در   ناخواسته  تواند ی م  زیمحرمانه 

ف   نمایش  توسط شده    جاد ی ا  ری. خطر دوم که گرفتن تصوشود  به اشتراک گذاشته   ،حفاظت مناسب  ایو    لتر یصورت 

  ورودی و خروجی پایه( برای)خدمات    BIOSعامل از  ستمیس   ،ی سنت  یهاستمی. در س است  لیفا  کی   در  ی مجاز  ستمیس 

. در  کند می   استفاده  ییاجرا  پردازش   و   اطلاعات  تیوضع(، حفظ  ی)حافظه فقط خواندن  ROM  ها بهارسال پشته داده 

بر    ل یفا  در یک ،  ROM  استفاده از   ی . به جاکند ی می سازه یشبرا    BIOSرابط    Hypervisor  شده،   ی مجاز  ط یمح  کی

که    ی سکیبه د  فرد مخرب   کیو  باشد نشده    یرمزگذار   ی ریتصو   ل یفا  اگر   .سد ینوی ماست    VM  ر یکه تصو سک ید  ی رو

در حال    VMاگر    ی حت  ، د بودن در دسترس خواه  VMاطلاعات در    تمام  ی یابد،دسترس قرار دارد    VM  ر یدر آن تصو

   فعال(. ری)غ باشد استراحت 

  ی برا  اغلبکه  .  را داراست  یسنت  یسازره یذخ  برای  نهیکم هز  نیگزیجا  ک ی  یارائه   قابلیت  یسازره یذخ  یسازی مجاز

با  اند شده  می تقس  تیبزرگ که در نها  یها داده   ی نوع  -استفاده شده استها  داده از    یحجم انبوه   ی اندازو راه   نصب. 

چگالTB  10>)   بزرگ  یهاداده  و  مجاز  ی(  که  رو   یسازی بالا  که    بایتقر  ،کند می  جادی ا  سکید  یبر  است  مسلم 

  ستمی** )س   GFSمانند    د یجد   شدهع یتوز  یهال یفا  ستمیس   داده و   گاهیپا  دلیل برای . که  پیونددمی وقوع    به   هاشنیپارت

حال،  نیا[. با28]  شده است  جادیا  بزرگ  یهاداده   یازس ره یدر ذخ   بندیشنیکمک به پارت   ی براکه  است  گوگل(    لیفا

  ی ریپذ بیآس   لیپتانس  جادیا  یبرا هنوز    یآور فن  ن،یابر. علاوه کنند می   اضافه  حمله  سطوح  د یجد   یهای آورفن  نیتمام ا

  قابل انکار است.ریدسترس بودن غو در  ییکارا ش یافزا برای  حال، منافع آننیا. بانابالغ است

  زبانیم  در  یخصوص  یهابه اختصاص آدرس   قادر  کنند که می   جادیا  یمنطق  یبا ساختارها  ینییتز  یهاشبکه  ابرها

هستند مجاز مجاز ی  شبکه    شبکه .  داردشبکه    یبند طبقه   درکامل    یریپذ انعطافمانند    یاریبس  یایمزا  شدهی. 

را    شبکه دهنده  ارائه ( ارائه شده توسط  نترنتی )پروتکل ا  یکیز یف  IP  آدرس   بر اساس   ت یهر گونه محدود  زین  شدهی مجاز

  VM  ریتصو   با   بیترک  قابل دسترسی و   راحتیکه به   لیفا  کی   در   ی تواند به راحتی شبکه م  ماتیو کل تنظ  کند می   حذف

 حال، نقاط قوت   نیا. باشودمی   مرتب   اطلاعات  یفناور   یهاحلتمام راه   بلکه برای   ستیخاص ن   VM  کیتکرار    برای



شبکه    مشخصات  ی حاو  ل یفا  کی در    که  ی مجاز  شبکه   کیعنوان  . به ارند درا  نقاط ضعف خود    ز ین  ی مجاز  یهاشبکه

  یک یزیکه از شبکه فاست    یسنت  ماتیتنظ  بالاتر از  اریشبکه بس  ماتیبه تنظ  غیرمجاز  یدسترس   خطر  ،شده است  مرتب

  ی به محافظت و رمزگذار  از یننیز    شبکه   یهال یفااطلاعات حساس، مشخصات    گری. مانند دکنند می   استفاده   هادستگاه

  های مولفه   ن،یابر. علاوه باشند   د یمف  اریبسافراد مخرب  و  هکرها    برای  ند توانی م  یاطلاعات  یهالیفا  نیچرا که ا  دارند 

  داریم  نانیاطم  حصول به    ازینبنابراین  ،  شوند می   نیگزیجا  افزارنرم   یشبکه با اجزا   چیو سوئ  روالیمانند فا  ی کیزیشبکه ف

  .قرار نداند  یریپذ ب یآس  در معرض طور منظم  ها به مولفه  نیکه ا

استفاده    VMشده توسط    جادی ا  ری از تصاوتنها  و  داد  کاهش    rogue VMتوان با اجتناب از  ی ابر را م  یت یامن  خطرات

از عبارت    نجا،ی. )در اکرد با استفاده    جاد یا  یمجاز  یهان یماش   اشاره به  یبرا   rogue VMما    VM  ری تصاواز  شده 

  جاد یا  خود راشرکت    VM ریتصاو  د یها باامکان، شرکت .( در صورت  کنیمغیرمعتبر استفاده می منابع   از  نشده   تیریمد 

حال، اگر لازم به استفاده از  نیا با  .ذخیره کنند   امن  فایلیدر    را  ریو تصاو  کنند پخش  خود    کارکنان  و آن را بین   ،کنند 

که   دارند   ی امضا  ک ی  VM  ریکه تصاو کنیمحاصل    نانیاطمباید   ، بود  فروشندگان   ارائه شده توسط   ی مجاز  یهانیماش 

  به استفاده از آن  ه یتوص،  نداشته باشد   ی امضا  ک ی  VM  ریتصو  ک ی. اگر  ی شوند ابیرد  اصلی  فروشنده  توسط تواند  ی م

شکستن   ی برااغلب توسط هکرها  که    ی مجازخطرناک  ابزار    از  محدود کردن استفاده   ا یفعال و  ر یغ  ن،یابر. علاوه شودنمی

 نی ب  ی خصوص  یارتباط  یهااز کانال  ابزار  نیاز ا  ی. بعضشودگیرد توصیه نمی می قرار    مورد استفاده  یمجاز  ط یمح  کی

hypervisor   ارتباطاتدهد  ی که اجازه م  کنند می   استفاده  زبانیعامل م  ستمیو س  cross-VM   عنوان  . به رخ دهد

در سراسر    یدسترس   برای  **  VMwareافزار  در نرم   ComChannelاز    VMftp  و   ،VMchat  ،VMCatمثال، ابزار  

VM    فروشنده  ارائه شده توسط   یکربند یپ   یهاه یتوص  دنبال   بنابراین باید .  کنند می   استفاده ها  hypervisor    ک یاز  

تا  ی مجازحیط   برا   دادنشان    VMware  ،2010. در سال  گرددمشکل    ار یبس  ط یمح  شکستن  باشیم    یکه چگونه 

کنیم  hypervisor  یکربند یپ عمل  اخود  با  نی.  نرم   ی کس  هربرای    د یراهنما  می   VMwareافزار  از  کند استفاده 

دهندگان  توسعه   حاصل شود که  نانیاطمدارند تا  تمرکز    تیامن  تیاهم  بر  یاضاف  یهاه یتوص  گرید  [.29]  دردسترس باشد 

  انجام   SQL  حمله   از جمله   ج،ی از حملات را  ی ر یجلوگ  یبرا  وب   ی کاربرد   یهابرنامه در    ی منظم  ی ت یامن  یهای زیمم



ثالث   ی ز یمم  ن،یابر. علاوه دهند می  با  منظم شخص  نفوذ  ایده   د یو تست  آوردن  به دست  تجربی در سطح برای  های 

 .  دهندگان ابر صورت گیردامنیتی ارائه 

ها داده امن    یسازره یذخبه  مشترک    ازین ین قانون  مثال، چند   ی. برا کند می کشف  از خطرات را    یبرخ،  چارچوب  یتوسعه 

حاصل    نانیاطماطلاعات حذف شده    یبازسازبرای    هاداده مانده  ی از باق   ی قرار گیرد تادر محل  د یبا  ند یفرآ  کی  .دارند 

  گیرد که بدین شکل صورت می (  یشخص  ی)اطلاعات بهداشت  PHI  ، حذفHIPAA  میمثال، در مورد تنظ  ی. براکند 

نوع    ن یا.  حذف شوند   از هر دو نمونه   د یواقعا با  اطلاعات از    یگونه اثر . هر  شودمی طور کامل پاک  به   ی کیز یف  یسازره یذخ

 ن یی تع  برای ها  ت یریمد   و   یسازره یمحل ذخ  زیرا ،  استابر    در خدمات  داری معن  چالش   کی   ی دهندهنشان   مندی ازیاز ن

  یساز ره یذخ  ت یریمد   برای   SLAدر    ی را خاص  روش د حذف  ن توانی م  HIPAA  هاینیازمندی  با   ابر   ان ی. مشترمشکل است

  API)   یافزار حسابرس نرم   یسینوبرنامه   یهارابط حال حاضر    در دهندگان ابر  حال، از آنجا که ارائه   ن یبا ا  کنند.  درخواست

تا  یبرا   را  ها( کردن  مناسب  یا  د یی فعال  بقابل  مسئله    کی  ،اند کرده ارائه    اطلاعات  حذف  و  ابر    ان یمشتر  ن یاعتماد 

  یساز ره یذخ  دهندهارائه   یهاروش   یمنظور بررس به   ی برنامه کاربرد  یهارابط   یز ی. بدون ممپا برجاست  دهندگان ابر ارائه

 تی مسئول  د.شو متحمل    زیادی را   یتواند خطرات حسابرس یم   ابر   ی مشتر(،  MSP)  تیری دهنده خدمات مد و ارائه   ابر

 کند دنبال  را    ها  SLA  روش   فروشنده ابر ممکن است  کیمثال،    ی. براها استنهاد  با  نیست بلکه  با فروشندگان  رش یپذ 

مشتر است    ی و  ممکن  صحیح  توجه  باابر  اجرای  عدم  بخورند ها  درخواستدر  فروشنده    به  کهشکست  آنجا  از   .  

مشترارائه معمولا  ابر  نمی مجازات    یبرا را  خود    انیدهندگان  مسئولکنند مشخص  گونه  هر  کاربر    ی مال  ت ی،  متوجه 

   .گرددمی 

 شده هستند   م یتنظبه شدت    اطلاعاتاز    یمعاملات مال  و  انبهداشت و درمان، اطلاعات دولت، اطلاعات کارمند   اطلاعات

 خدمات   سرور و  یواقع   یکیزیف  تیبه دانستن سا  ازین  ها شاملداده  در  ازیمورد نمحل  .  آنها است  الزاماتاز    که انطباق  

که در    است  ی کشور  ایمنطقه، شهرستان، و  الزامات مشخص شده،    یاری. بساست  هااستفاده از داده   ایو    یسازره یذخ

  در  . خواهد بود  نهیمجازات پرهز  حیاز مقررات تصر  یاریبس  ،مکانی ارضا نشود. اگر الزامات  قرار گیرند   د یها باداده   آن

  صرفا دردهندگان ابر  ابهام که اکثر ارائه این  توجه به    با  .خود را از دست بدهد   تواند مجوزی کار مو موارد، کسب  یبرخ



می   یسازره یذخ  یهاسیسرو مشترشوند خلاصه  ن  انی،  لازم    محل بر  خودکار    ی زیمم  اینظارت    ییتوانا  ستیابر 

  ی سنت  IT  خدماتاز  در مورد مکان داده در ابر بالاتر    انطباق   . خطر عدمکنند داشته باشند می  ابر که مصرف   یسازره یذخ

   . را دارد یسازره یسرورها و ذخ ی کیزیمکان ف کامل  کنترل   CIOکه در آن  ،است

  ،FFIEC، و  HIPAA  ،PHIعنوان مثال،  است. به   یوتریکامپ  یقانون   یپزشکانجام    ییانطباق توانا  هایی از نگران  گرید  یکی

  ی قانون   یپزشک  یبریسا  یهاتیقابل  د توانی م  کهنیاز دارد    یخدمات فناوربه  خواسته    نی، و ادارند   تقلب  صی به تشخ  ازین

  یقانون   ی پزشکبه    از یکار نومنظم، کسب  پشتیبانی   د یحساس و معاملات با  یهاداده   با  د. در هنگام کارکنرا پشتیبانی  

برآوردن    ی برا  ی کاف   شواهد   د یبه تول   ازیکار ن وکسب شود،  یمطرح م   ی حقوق  ی دعوا  ک ی  هنگامی که .  دارد  ی وتر یکامپ

  ، ها به داده   ی دسترس   خ یتار  اتیجزئ   ،هابه لاگ   ی بریسا  ی قانون  ی پزشک  .بیشتر دارد  کسب اطلاعات  ی درخواست دادگاه برا

  کل  ریتکثبه  تواند  ی که م دارد    ازینداده    گریاز نقاط د  یاریو بس   ،ی توپولوژ  ، شبکهVM  ر ی افزار، تصاوسخت  یکربند یپ

 ایو    یانگاراز سهل  ی کاف  یشواهد   ، الگو  ک ی  جاد یابرای    معمولا  ماهانه  یو یآرش   یهااز داده   ی اری. بسکند   کمک  ط یمح

 ایپو  ی. جنبه کنند حفظ نمی   ط ی مح   را جهت تولید مجدد اطلاعات لازم    از ابرها   ی اریحال، بس  نیا. باند را نیاز دار  تقلب 

که تولید   ، هستند   و نقاط داده ناقص بدون لاگ  ،  شوند می   و نابود  ایجاد طور مداوم  به   یمجاز  یهانیماش   ابر که در آن

  در پیش دارد   ی قابل توجه  یهانه یهز  یطولان  یدوره زمان  کی  یها براداده  حفظ   .کند می  دشوار   ار یبسرا    ط یمح مجدد

  یپزشک ابزار    حال، از آنجا که در حال حاضر  نیا. بابینند نمی  و انطباق خطرات  نهیهزپر  به مبادلات   ازین   IT  رانیو مد 

  یبا عدم بلوغ فن   یاضاف  اطلاعات  حفظ و  مانده است  یباق  چالش  کبه عنوان ی  ابر  ط یمح  د ی بازتول  پاسخگو نیستند   یقانون

عمل    د یمف  اریها بسو حفظ داده   عمل کنند بهتر    ابر  یقانون  ی پزشک  ابزاررود که  ی حال، انتظار م  نیا. باکند ی نمی کمک

   . خواهد کرد

 

  ابروکار چارچوب خطرات کسب 

  دسترس بودن و کنترل، در  ،یوربهره   م،یتقسنه  یهز  ،استنشان داده شده    4در شکل  که  ،  وکارکسب   چارچوب خطرات

هزاست  ی حقوق  یدگیچیپ سرما)به   نهی.  کاهش  مثال،  هز  و  یگذاره یعنوان  معدود    یکی(  یاتیعمل  یهانه یکاهش  از 



  یا یباور قاطع در مورد مزا  به کارشناسان    د رس ی به نظر م  دارند.مثبت    بر آن نظر کارشناسان به اتفاق آرا    که   است   یعوامل

  .اند رسیده  آورد ی به ارمغان م وکارکسب  برای  مدل ابر ی که قابل توجه

 دهد ی کاهش م ی توجهبه طور قابل  ی را اتیعمل ی ها نه یهز کند ومی  از ین را  ی گذارهیسرماکار ابر حذف به  وکسب  مدل

ها مهارت   ن، یا. علاوه براستمصرف    فقط برای مقداری پرداخت    کی کند چراکه  را میسر می   پرداختدر    یریپذ انعطاف   و

  ی لازم برا   نش یو ب  تخصص   تر ازنییپا  ی طور قابل توجهابر به   ی مجاز  یهانیحفظ ماش   ی برا  از یمورد ن  یهاو آموزش 

شده    یبانیپشت  گرید  منابع  از  یاریدر بس  بلکهکارشناسان    توسط   مهارت نه تنها  درنقطه خاص    نیا  .است  یسنت  تیحما

 توسط ابر  در    به کارگفته شدهمدل    ،چه استفاده شده است  به  پرداخت با توجه  در  یر یپذ [. انعطاف 30،  22]است  

با توجه به   ی کردن هر گونه نظر متفاوت دایبه پ قادر ما بنابراین . است Rackspaceو   GoGridدهندگان آمازون، ارائه

   .نیستیم ابرها  یبرا ریپذ ساختار پرداخت انعطاف  کی  داشتن یایمزا

 برخوردار است  ی د یکل  تیداده شده از اهم  یو یسنار  کی  اساس بر  یمجاز   یهانیماش   یاهنه یمحاسبه هز  گیچگون  درک 

توجه  یمجاز   یهانیماش   متیق   زیرا قابل  از محاسبه  است  متفاوت   دهنده ارائه   و   ی کربند یپ  براساس   یبه طور  . پس 

  مستقر در  IT داده  مرکز با    سهیدر مقا  ابر  مرتبط با  ی کل  یهانه یهز  یابیارز   یبعد   گام ،  یمجاز   یهانیماش   یهانه یهز

ابری    هایمحیط   انجام یافته در   کار موثر   حجم  باید با در نظر گرفتن سنتی  IT مقابل  در   ابر  ینه یهزمقایسه  .  است  خانه

  به مقاله   این  هاییافته.  باشد   نامناسب  ابرها  برای  کار   حجم  شودهایی باعث می ویژگی   چه نیز، باشد و،  سنتی   نسبت به

  برای   خوبی  کاندید   bursty  تقاضا  الگوی  یا  متغیر  با  کار  حجم  کهچرا    نیست،  آور   تعجب  انتظارات  با  سازگاری  جای

  توجه   با  هاخواسته   در  تفاوت    از  ناشی  بینیپیش  قابل  هایپیک  با  د توانمی bursty الگوی  همچنین.  است  ابر  خدمات

  وب   از  بسیاری  متحده،  ایلات  در   مثال،  برای.  شود  ایجاد  مالیات  مانند   ایدوره   الگوهای  یا  و درهفته    روز  روز،در    زمان  به

  حرکت   غرب   و  شرق   سواحل  در  هاتقاضااز    موجاست. اولین    19:00-16:00  ساعتاوج از    زمان   ، خانه  های بانکیسایت

 دهد.در این زمان رخ می 

  طوربه   که   ،یابد تمایل می   فناوری   هایزیرساخت   overprovision سمتبه   سنتی  IT  بینی،پیش   قابل  کار  حجم  با

 .  یمنیا ی بافر برا  ک ی، به علاوه تقاضای ممکن است بالاترین  شامل معمول



 
  در  ی مدت طولان  ی برا  زاتیاز تجه  یار یاست، اما بس  آن   توجه  قابل  (CAPEX)  هی سرما  نهیهز  کرد ینوع رو  نیامشکل  

قابل توجه    سه   ایحدود دو    در  ( PARمتوسط )  نرخ تواند با  ی م  اوج   و متوسط    ی ازهاین  نی . تفاوت بمانند می   کاریب   دوره

با چرخه    مرتبط   ینیبشیقابل پ  ی. الگوهاباشد   اوج حجم متوسط   در   ٪200  تا  ٪100  شی افزا  ی ، که به معنقرار گیرد

تبلوکسب تا   4از    PAR  ر یمقاد  د توانی م  اتیو مال  سمسیخاص سالانه مانند کر  یدادها یرو  ا یو    و فروش   غات یکار، 

  خطر کشش ابر    زیراهستند  ابرها    یبرا  ی نامزد خوب  ینیبشی قابل پر یغ  bursty  یالگوها  ها باحلکند. راه   د یتول10

   .دهد می  کاهشرا   ت یظرفی خارج از اجرا

  یبالا   تیظرفحفظ    برای  نیسنگ   ف یاز وظا  یاریانتخاب بس  است که قادر بهاین  و کار ابرها  کسب  مزایایاز   گر ید  یکی

  یساز نه یبه  برای   کار   ی ، و تعداد کممستاجره استچند    ، یسازی مجاز  عدم  ، یسنت   ITدر تضاد با    که .  هستند   ستمیس 

مشکلات    ل یبه دل  حجم کار   ماتیتنظ  ی اریبس  ، یسنت  IT. در  گیردانجام می   بالا  ی برداربهره   حفظ   جهتحجم کار  

  ی ساز ی و مجاز   ون یاتوماس   ی آور. فن متفاوت است  اریبس  در ابرها  ت ی. وضعی شخص استبه عهده   با خدمات   مرتبط 



 . رسد می به حداکثر    ITاستفاده از منابع    جه ینتدر، شودزیاد می   کار   حجم به    ی مجاز  یهانیحرکت ماش   لیتسه موجب

  استفاده   حفظ   یتواند برای م  ی زیادی دارند تقاضا  مختلف که   ی زمان  یاهمحدوده   های موجود برای حلعنوان مثال، راه به 

 را ارند   درصد   15در    ی سنت  ITبا استفاده از    سه مقای  در  ٪95در  کار  به    لی. ابرها تماشوند   ب یترکاز سخت افزار بالاتر  

ارائه منابع    به  دهندگان ابر قادرکه ارائه   ستیتعجب آور ن  ،سخت افزار  ی ازبردار   بهره  شکاف در  نای  از   استفاده  با[.  31]

  .ی باشند نییپای نه یهز ن یدر چن

  ی زمان   چه   نیست که   نی. مسئله ااست  در ابرها  یمتفاوت از خراب  اریبسبه علت شکست سخت افزار    یخراب  ، یسنت  IT  در

  کی شکست    ،یسنت   IT  در  .باشد می شکست    یک   بهبود   در   سرعت ابر   اما   ،شکست خواهد خورد در ابر    VM  ایسرور  

. نیاز داشته باشد   بهبود   برای زمان    یمقدار قابل توجهاوقات    یو گاه  ،باشد   کی درامات  دادیرو   کیتواند  ی م   یکیز یسرور ف

شکست خورده و    ستمیس   ینیگزیجا  برای  یابیباز  ند یفرا  نه،یداده آ  گاهیبا پا  یهاستمیس   بالا  یدر مورد دسترس   یحت

ممکن   ای،  تلاش داشته باشد   به تنها چند ساعت  ازین  ممکن است  د. بهبوکشد ی بالا طول م  ی با دسترسیکربند یپ  یابیباز

 پتیبا توجه به اسکر  قه ی عرض چند دق  در   شکست در ابر   یابیباز  گر، ید  ی سو  از   طول بکشد.ها  هفته   یحت  ا یاست روزها  

  کی   نیا.  استبار    فاجعه   یمرکز داده سنت کی که در   ی. اتفاقاتدهد ی رخ م  VMاستاندارد    ری استفاده از تصاو  و خودکار 

، خطر  قابل توجه  یحال، با توجه به افزونگ   نیابا  ؛است  یسنتاز روش    ترع یدر ابرها شا  شکست  است، چرا که  تناقض

  خورند؟می   شکست  یسنت   ITاز    شتریکه چرا ابرها ب  د ی. ممکن است بپرس یابد می کاهش    ی اد یحد ز  تا  ییابتلا به نارسا

  مگا  داده  مراکز   در   استفاده   ٪95  در   در حال اجرا و   یسازره یذخ  یهاستم یاز س   یحجم انبوه  جهیشکست در نت  نیا

شکست   برای زمان  متوسط  که    م مشاهده کنیمیتوانی م  ،P(t)مدت زمان    در احتمال شکست    معادله  بررسیبا  .  است

(MTTF ) یابد می ش یشکست افزا وقوع احتمال ابد،یی م  کاهش: 

 
   [.32] سازی کنیم مدل را    MTTFدر طول زمان بر اساس    شکست  کند نرخ ی ما کمک مبه  شکست    عی توز  یینما  معادله 

 است   ی سنت  ITبالاتر از    یشکست در ابرها  زان یم  دارند و   داده   مراکز   ریتر از سانییپا  MTTFبه    لیکه ابرها تما  چرا

  یامسئله   نیا ؟دارد به کمتر  لی تما سنتی  ITنسبت به  در ابرها  MTTF چرا د یممکن است بپرس   نی[. همچن34، 33]



در دسترس    جع دادهمر نیچند  .آن هستند  در حال مطالعه  یسازره یو ذخ  یوتر یکامپ  یها ستم یاز س  یاریاست که بس

  ی ابر  یهاط یمح استفاده بالا از منابع در  با  یمحصول جانب کی  کهاند داده   شنهادی[ پ33، 24] گرانی[ و د 32] نتلیاز ا

 بر این مطالعه    نیشرکت کننده در ا  کارشناسان  با مراکز داده بزرگ،مرتبط    تجارب  براساس است.    MTTFتر از  کوتاه

و    کنند می استفاده    ی شتریشدت ب  با   از منابع   ها: ابرگرددیم   جاد یتوسط دو عامل ا  نییپا  MTTF  که   هستند   دهیعق

در    MTTF  بودن   نییتواند به پای عوامل م  ن یا  است. هر دو  نییپا  MTTFافزار با  سخت   ،از ابرها  ی اریافزار در بسسخت

  یمشابه   آمار  Greg Scottو    Sam  Siewert،  2011در سال    نتلیانجمن توسعه ا  کنفرانس  [. در 32]  کند   کمک  ابر

  و   شودرا بیکار اجرا می   درصد از زمان  85افزار  در آن سخت  که  ،قرار دارد  یسنت  IT  تضاد باکه در    [.32]  ند نشان داد

در ابرها مشخص    نییپا  MTTF  ی اصل  عامل.  برخوردار هستند ی  برتر   ت یفیدهنده معمولا از کس یو سرو   یسازره یذخ

   .است دهندگان ابر ارائهتوسط  ج یرامعیار  ک ی، اما ستین

همیشه در  "توهم  ،ون یبزرگ و اتوماس  یافزونگ  لیبه دل ستمیا وجود شکست ثابت س بابرها  ،شد  شنهادیپهمانگونه که 

کمک    ستمیس   ی حداقل رساندن خراب  به  که   ،دارد   ع یسر  اریبس  ی ابیامکان باز  ون یاتوماس   .کنند می ارائه  را    " دسترس بودن

، در  ستمیس   ک ی  شتر یب  یطور مشابه، افزونگ . به کند ی ارائه می بهتر   در دسترس بودن  ،یتر بهبود کند. زمان کوتاه ی م

   [. 30]  ی به همراه دارددسترس بودن بهتر 

 نی عنوان مثال، مرز ب)به   مبهم و محدود  ن یقوان  ل یبه دل  ،قرارداد ابر  بااز مسائل در ارتباط    ی اریبس  ی حقوق  دگاه ید  از

به    که   ،هستند   " شبیه  "اساس  بر  استاندارد  های قرارداد  . اکثروجود دارد  ی دادخواه  تیهدا  ی و عدم سابقه برا  (کشور

انتظارات   ایخواهد بود و    مناسب  ی ابر  س یوجود ندارد که سرو  ینیتضم  چی. های استهوعد   چیه  بدون   س یسرو  یمعن

  ن ا نیاطم  وجود دارند که  یکسان کنند بلکه می ارائه را    ها  SLAدهندگان ابر ارائه   تنها  نه   .خواهد کردرا برآورده    یمشتر

 چیچرا که هاست  ابر    قرارداد   یمشکل برا  ک یفقدان استانداردها    ن،ی. همچن کنند می   مشخصرا    یدسترس   اساس بر

وجود   خدمات تیفی ک نییتعکمک به  یبرا یاستاندارد اریمع  چیو ه دارد نابر وجود  خدمات ارائه  یبرا یمتحد  حلراه

   .داردن



  یکشورها  در   ی و مشتر  ی ابر  سی و سروقرار دارند  مختلف    یکشورها   در ها  داده   چرا که معمول است    ی داده مرز  انیجر

عبور   مختلف یکشورها یهادادگاه   تیبه صلاح بناکشور  کی  ی مرزهااز  که  ایداده  انی. جراند ه واقع شد   دیگر  مختلف

  ی ار یبس  یمرز   داده   انیجر.  کند   جاد یا  نه یپرهز  یی قضا  ی دعو  یها  نه یتواند هزی م  مبهم و متناقض   نیقوان  لیدلبه   کند می 

و    بسته به کشور   ITمقررات    نی ب  یها، نابرابرنامناسب از داده   دلیل کارکردبه تواند  ی که م  دارد   ی از مسائل بالقوه قانون

  یفناور   رانیمشکلات، مد   نیا  از  ی از برخ  یری جلوگ  ی. براآید   بوجود  مورد تعهدات در صورت بروز اختلاف  در  ابهام

  یندهایها و فرآت یمسئولها،  از ابهام در مورد نقش  ی ریوکار و جلوگکسب   ی ازهایناز برآوردن    طور کاملبه   د یاطلاعات با

   حاصل کنند. موافقت ابر  کنند   مذاکره

 

   گیریجهینت

 خطراتاز    ی اریبس  ه ی توج  یبرا  ی نوان راهعه ب  IT  ران یمد   توسط مقاله    نیدر ا  توصیف شده   چارچوبکه    رود ی انتظار م 

که    ه یفرض  نیاز ا  مقاله   ن یا  ن،یابر. علاوه شود  استفاده   خطر ابر   درک   ش یکمک به افزا  یو برا   ی ابر  انش یمرتبط با را

هستند  ی سنت ITدر  خطرات در حال حاضر موجود  نیو همچن د یاز خطرات جد  یبرخ شامل از خطرات ابر  یامجموعه 

  مقادیر حجم  و    ون، یاز اتوماس   بالایی، سطح  مستاجری چند    از جمله  ،ابر  د یجد   ی تیخطرات امنبرخی  .  کند پشتیبانی می 

داده    بالا مرکز  روش   هستند   یت یامن   د یجد   خطرات از    یبرخمگا    ITدر  از  بالاتری  درجه  در  دارند   ی سنت  که  . قرار 

ها ها و پسماند دادهداده   تیحاکم  مناسب،  یوتریکامپ  یقانون  ی در انجام پزشک  یبه ناتوان  مربوطابر    اتخطر  ن،یابرلاوه ع

در ارتباط با    د یاز خطرات جد   یار یبسکه    است  حذف اطلاعات(  یمانده پس از تلاش برا یباق  یهاعنوان مثال، داده )به 

در روش سنتی پابرجاست. براساس از خطرات ابر    ی حال، برخ  نیا. بایابد می   ش یافزا  ی سنت  یهای با فناور  سه یمقا  در ابرها  

  خطرات سنتی   از  مجزا   و  متفاوت  ابری   محاسبات  خطرات  از  که بسیاری   گرفت   نتیجه   توانمی   شده،   آوری جمع   هایداده 

  خطراتی وجود دارد   و  است  متفاوت  ابری  محاسبات  از  ناشی  هاینسبت به ریسک   هم  هنوز  روش سنتی  که  هستند،  آن

سنتی    ITو    ابر   مجموعه خطرات ناشی از  خطر بین  تقاطع  گذاشته است، یک   اشتراک   به  محیط   دو  هر  سراسر  در   که

  برای   سبز  دایره   و  ابر  برای   آبی  دایره   ،ات راخطر  از   مجموعه  دو  بین  تقاطع  تواند می   خواننده  5  شکل  در  کند.ایجاد می 



IT   ،گوشه   در.  وجود دارد  مجموعه  هر   با  ارتباط  در   توجهی   قابل  فرد   به  منحصر  خطرات  هم  هنوز  اما  مشاهده کند   سنتی  

  بزرگتر (  سبز  دایره)  سنتی   هایفناوریخطرات   مجموعه  را ببینیم که  وکارکسب   دیدگاه  توانیممی   ما   ،5  شکل  از  پایین

 .است رنگ(   یآب ره ی)دا ات ابرخطر مجموعه  از

 
  ره ی ابر )دا  خطرات، مجموعه  تی امن  از دیدگاه،  نشان داده شده است  5شکل  نییگوشه سمت راست پا  در  همانطور که

مقاله، از   نیا دوم از  یریگجه ینت، گرددی م نییسبز( تع رهی)دا  یسنت ITات  خطربزرگتر از  یاملاحظه قابل  طوربه ( یآب

   .دارند   یسنت ITی نسبت به  بالاتر خطرات انطباق، ابرها و  تیامن دگاهید

  یتکنولوژ   شرفتیپابر، سرعت    یبرااساس کاهش  رب  یهای استراتژاز    یاریکه در بس  رسیممی   جهینت  نیبه ا  نیهمچن

از خطرات   یاریکه بس  کنیممی  ینیبشیپبنابراین  ،  ی را به همراه دارد قابل توجه  یاقتصاد  یایمزاو    ابر بسیار بالاست



امن و    اریبس  مکان   ک ی به    لیو ابرها را تبد   خواهند یافت   در طول زمان کاهش  داده شدند   مقاله شرح   ن یدر اکه  ابر  

 . خواهند کرد هر سرویسی  یارجح برا IT ل یاحتمالا مدل تحو
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