
 
 

 ی کیالکترون پرداخت  اعتبار دییو تأ ن یآنلا یبانکدار یبرا هارب کی کیومتریب

 

 چکیده 

  ن،یماش   سطح  کنند. دری م  شرفتیپ  یانده یطور فزابه   نترنتیا  در   یکیپرداخت الکترون  یها ستم یو س   نیآنلا  یبانکدار 

  احراز.  شودی انجام م   SSL / TLSکانال امن محافظت شده با    کی  ق یاز طر  زبان یم  و سرور  یمشتر   نیب  هایتراکنش 

  ی مهندس   یهاحمله مختلف و    malwaresوجود، توسعه    ن یا  با  چند عامل است.  ایاساس دو  کاربر معمولا بر  تیهو

است.   ریپذ ب یکاربر آس   ت یهو  احراز  جه یدر نت  کند ی م  لیاعتماد تبد   وسیله مورد   کی   به را    وتر یکامپ  ان کاربر  یاجتماع

با ب  تیهو  احرازنحوه    یبه بررس   مقاله   نیا خاص به نام    یک وسیله  با استفاده از  نیآنلا  یدر بانکدار  ک یومتریکاربر 

OffPAD   اپردازدمی تا   ازین  مقاله   نی.  نه تنها توسط   د ییتأ  دارد  بانک  بلکه  (  ی دستگاه شخص  ا ی)  کاربر   اعتبار  توسط 

 بارک یعبور    رمز   تولید   یبرا  د یپروتکل جد   ک یتر،  ق یدقبنا به بیانی  .  انجام شود  ی بانکدار  یها م ستیس   خلاف استانداردبر

 جینتا.  حفظ شده است  یخصوص  م یو حر  ت یامن  حاصل شود  نان یاطمتا  ارائه شده است،   ک یومتریب  یهااز داده مصرف  

  ی ایمزا  زیپروتکل ن  ی تیامن  لیو تحل  هی تجز  ی بوده است.عملکرد عالبودن نتایج    کاذب  مثبتدهد با توجه به  ی نشان م

   دهد.ی را نشان م تیامن تیتقومربوط به 

 

   ت یهو احراز ن، یآنلا داریبانک تیامن ک،یومتر یب ، یکیپرداخت الکترون :یدیکل کلمات

 

 

 



   مقدمه. 1

ا  ک یالکترون  تجارت آنلا   یبرا  شتریب  نترنتیدر  بانک  نیپرداخت  م  نیآنلا  داریو  در  تقلب    ، بنابراینشود.  ی استفاده 

دهنده  تنها نشان  نیآنلا  پرداختچه  [. در واقع، اگر3[، ]11]  است  یمال  موسسات  برایمشکل عمده    کیها  تراکنش 

  یهاپرداخت   به   مربوط   هااز دستورالعمل  ی اری[. بس19]  دارد   هابانک   روی  بر   کمی تمرکز    از معاملات است  ی درصد کوچک

امنا  اروپ  EC/    2000/31  دستورالعملعنوان مثال،  ، به است  نیآنلا الکترون  ت یدر مورد    که ی حال[، در6]  کیتجارت 

فراهم    SEPA  ی قانونفرم  پلت پرداخت و    ی برا  ییاروپا  یگسترده   یعرصه [،  7خدمات پرداخت ]  ها در مورددستورالعمل 

  است که  صنعت   شده توسط   شنهادیپرداخت پپروتکل  یک    3D-Secure  پروتکل[(.  8]  ورو،ی)واحد پرداخت  کند  ی م

   .است افتهیتوسعه   نیکاهش تقلب در پرداخت آنلا یبرا

  یداریخر  ینترنتیا  تیسااز    یکارت اعتبار  کیرا با    نیآنلا  سی سرو  کی  خواهد ی م  یمشتر  ،معمول  کیتجارت الکترون  در

خدمات   زبان یو م   ی مشتر  رندهیگس یسرو  زبان یم  ن یو اتصال امن ب  ت یاحراز هو  با  ی کلطوربه   تراکنش . در سطح بالا،  د کن

(SP) پروتکل مانند  ک یاستفاده از  باSSL / TLS  زبانیم  لهیبه وس  کاربر . بار دوم، شودیشروع م  SP  خود به بانکSP 

 SSL  یهاپروتکل انقضا.    خی( و تارCVX2کارت )  د ییتا  شماره  (، PAN)  ی شخص  ت ی: شماره هوفرستد ی م   یبانک  اطلاعات

/ TLS  زبان یو م  رنده یگس یسرو  زبانی م  نیب   تراکنش  ن یتأم  SP   می مستق  ت یهو  احراز وجود،    نی . با اکنند می   ریپذ امکان   را  

   وجود ندارد.طرح   نیدر اکاربر 

ارائه    را یکاربر مرتبط است، ز  تی خصوص با احراز هو  به  و  است  اد یز  اریبس  ک یدر تجارت الکترون  یتیامن  یهاچالش

دو  اساس  بر  معمولا  ی به اصطلاح قو  تیاحراز هو  .اند مکان قرار نگرفته  کیدر   تراکنش  طول  درو صاحب کارت   دهنده

 3D-Secure  پروتکلعنوان  همراه، به ارسال شده توسط تلفن   ، یاضاف  امنیت  ، عنوان مثالبه است.    تیاحراز هوعامل  

  ازینمورد  نیآنلا  یبانکدار  و  یک یپرداخت الکترون  ی[ برا12 [ ،]10]  CAP  خواننده  مانند   یدستگاه اضاف  کی  ای[  27]

اتفاق  در بانک  یمال  سکیر  )از آنجا که شودانجام می  توسط بانک کاربر  یطور سنت به  کاربر ت یهو د ییتأ ستمیاست. س 

[ شرح داده شده  3]  در  همانگونه که)  قرار گیرد  man-in-the-middleحملات    جزوء  د یبا  تیافتد(. احراز هوی م

  است.   این مقاله   اهداف مطالعاتیخارج از    ی حملات  نیو چن   کاربر تمرکز دارد  تیهو  احرازمقاله بر    نیحال، انیا. با(است



  ی رمزها  یشنهادیپ  ستمی. س کند ی ارائه م   کیومتریکاربر بر اساس ب  تیهو  احراز  یبرا  نی گزیروش جا  کی مقاله    نیا

 دنشوی نم  ره یدر دستگاه ذخ  میطور مستق به   کی ومتریب   یهاداده  نیکند. ای م   د یاز اثر انگشت را تول  مصرف   بار   ک یعبور  

   .متفاوت استاز حمله مجدد  ی ریجلوگ ی براهر تراکنش  یشده برا د یعبور تول رمزو 

  ی برا  شرفته یپ تیاحراز هو یهاحلراه  یارائه  به طور خلاصهبه  2شده است. بخش  سازماندهی ریبصورت ز مقالهادامه 

حل  راه   مربوط به  مسائل  که   می کنی م  فیرا تعر   ی خصوص  می و حر  ت یامن  3بخش    در  .پردازدپرداخت الکترونیکی می 

به    نیماش   هایتراکنش   از  نانی اطم  برایدستگاه امن    کی،  OffPAD، مفهوم  4  . در بخشکند را ارائه می   یشنهادیپ

ارائه می (  M2M)  نیماش   شده است.  شنهاد یپ  ت یپروتکل احراز هو  ی این مقاله هاحال حاضر در بخش  در .  کنیمرا 

  مختلف یهادگاه یو د  یریگجه ی نت ت،یدر نها .شده استارائه  6در بخش   یتیامن  لیو تحل هی و تجز ی تجرب جینتا یبرخ

 در مورد این مقاله بیان شده است.

 

   معماری پرداخت الکترونیکی. 2

،  است  افته ی  توسعه   MasterCard  [2 ][، و  1]  VISAتوسط    که  [( SET  ،[24)   یکیالکترون  منیا  یهاپرداخت   پروتکل

  یگواه   ک یبراساس    SETدر    تی هو  احراز   . کاربر است  یبا کارت اعتبار  ی کیالکترون  یهاپرداخت  ن یتأم  ی براپروتکل    کی

  تیریکه مد   تشخیص دادند   MasterCardو    VISAنصب شده است.    ی مشتر   وتر ی کامپ  ی رو   بر است که    یعموم   د یکل

عنوان  به   2001در سال    VISA  توسط   3D-Secureپروتکل ساده    نیبنابرا  ، بود  ده یچیپ  اریبس  ان یمشتر  یبراها  ی گواه

   شد. شنهادیپ SET  یبرا نیگزیحل جاراه  کی

توسط   ابتدا.  است  در وب  یاعتبار  یهاکارت   ی پرداخت برا  ی معمار  و  یفعل  تی[ احراز هو27]  3D-Secure  پروتکل

VISA  سا  بیتصو سپس  از    یسازاده یپ  یمال  یهاسازمان  ریشد،  را  مانند   VISA 3D-Secure  یمعمار خود 

MasterCard    باMasterCard  SecureCode  ،American Express   و  SafeKey    سهیمقا  ک ی.  دادند توسعه  

مرحله    9از    3D-Secure. پروتکل  شده است  شنهادیپ  [21]   در   MasterCard SecureCodeو    3D Secure  نیب

 (: 1)شکل  شده است ل یتشکعامل   پنج  نیب



 CVV2انقضا،  خی(، تارشخصی  حساب شماره) PANد: فرستی م  SPبه  را  اطلاعات بانک خود  د یکاربر به قصد خرالف(  

در نظر    تیساوب   در  MPI (Merchant Plug In)به نام    ی اختصاص  ماژول  کی  یها براداده   نیا  .(کارت  د ییتأ  شماره)

  .اند گرفته شده 

   (.د ییتأ )درخواست پرسد می  VEReq پیام را با ی رکتوریسرور دا MPI ب( 

دا  پ( کاربر    شماره   ، SP  ت یهو  ی رکتوریسرور  بانک  و  بررس کارت  مد کند  ی م   ی را   Access)کارت ACS  تیریو 

Control Server)  کند ی می اب یبازرا.   

چک    ACS  شرکت کنند   3D-Secureبانک در  کاربران    اگر  .است  امیپاسخ پ  یحاو  (د یی تأ  جهینت)  VERes  امیپ  (ج

 .کند ی ارسال م MPIرا به   URL ت یهو د ییو تأکند ی م

 اتیجزئ  شامل  امیپ  نیا  .فرستد می   داده شده   URLبه    را  کننده(پرداخت  تی)درخواست احراز هو  PAReq  امیپ  MPIد(   

 .کند ی باز م   ACSدر  پاپ آپ  پنجره کاربر یک  وتریکامپ  یبر رو  MPI  ن یهمچن مجاز است. د یخر

   .کند ارائه می  اعتبار از بانک د ییتأ ی کاربر اطلاعات لازم را برا ه(  

   کند.ی ارسال م PARes امیپ ق یطر از  MPI  یکاربر را برا   تیاحراز هو د ییتأ  ACSو(  

  .کند ی ثبت م  ACSکاربر توسط  ت یهو د ییتأ عنوان را به  PAResپیام  MPIن( 

 کند.  می   د ییتارا    SP  پرداخت از  وکند  ی م   د ییتارا    تراکنش از بانک کاربر  تیماهکند. بانک  ی م  د ییانک تارای ببSP (  ی

SP  حساب  ه یاز تسو  نانیاطم  یاطلاعات پرداخت را برا  یبانک  کاربران  و  کند   دریافتتواند پرداخت خود و کاربران را  ی م 

 دارند.  نگه می 



 
کاربر )مرحله    ت یهو  د یی، مربوط به تأشده است  د یتأک  [ 19در ]  که  ،3D-Secure  یهایساز اده یپ  یتی امن  ی اصل  نقص

ها را  حلراه  نیها ااز بانک   یاریبس.  ند کردمی موارد استفاده    گر ید  ایتولد    خیگذشته از تارها در  از بانک   یبرخ  ( است.ه

شود( و سپس  ی تلفن همراه کاربر فرستاده م   به   پیامی عنوان مثال  اند )به کرده   ن یگزیجا  یقو   ت یاحراز هو  زم یمکان  ک ی  با

مطرح    به آن(   ی منطق  یدسترس   یبرا   PINهمراه و دانستن کد  تلفن   (تیاساس داشتن مالکاعتبار )بر  د ییدو عامل تأ

  کرد یرو  ک ی   نیبنابرادارد.    یقابل توجه  یریپذ ب یآس   کاربر   اعتبار  د ییتأ  طرح که    م یکنی حال ما استدلال م   نیبا ا  شود.می 

   رد. بب ن یها را از بیریپذ بی آس  نیا که   یمکنی م شنهادیپ ک یومتریبر ب یمبتن د یجد 

]  ستم یس   ا ی  TANتولیدکنندگان  ،  CAPعنوان خوانندگان  به که  کاربر،    ت یهو  د ییتأ  یهاحلراه وزن در    [17سبک 

تواند کاربران را ی م  کیومتریب  فقط   که  میکنیاستدلال م  بنابراین  .هستند بر دانش    یمبتن  یکردهایرو،  اند شده  شنهادیپ

  را برعهده دارند.   کاربران  میرمستقیغاعتبار    د ییتنها تأ  ار،یدانش و اخت   مبتنی بر  یهاحلکه راه ی حالکند، در  قیتصد 

  ذکر  در زیر  ک،یومتر یت خاص مربوط به بلامشک  است البتهکننده  د ییکاربر و تأ  نیخاص ب  ارتباطمربوط به    یاصل  لیدل

  :شده است



  یاست اما کاف  یآن ضرور  یلغو شوند. رمزگذار  یبه طور کل   توانند ینم  رایحساس هستند ز  اریبس  ک یترومیب  یهاداده   •

بالا است(.  اریشوند و طول عمر داده بس ییرمزگشا ی در حالت کل  ند یفرآ ق یتطب یبرا د یها با )همانگونه که داده  ستین

 ساز است. مشکل  کیومتریب یهاداده  یسازره یاستفاده از مرکز ذخ ل یدل  نیبه هم

واقع  تواند ی م  ق یتطب  ند یفرآ راهنما   یاشتباهات  ا  ییبه هنگام  م  جادیکاربران  متخلف  افراد  و  اشتباه    توانند ی کند  به 

  یاثبات  چی)اما ه  ست یشده است درست ن  پ یتا  ح یکه رمز صح  ی رمز عبور تا زمان  د ییتأ  یمسئله برا   ن یشوند. ا  رفته یپذ 

 شده است(.   پیتا یوجود ندارد که توسط کاربر واقع

منجر شود، مانند  ی تی به مشکلات امن  تواند ی امر م ن یانتقال آن متوقف کرد. ا نیدر ح  توانی را م  کی ومتریب  یهاداده   •

 ایقابل لغو و پو  د یبا  کیومتریب  یها علت، داده   نیاتصال. به هم  تیبراساس قابل  یخصوص  می حملات پاسخ و حملات حر

 در هر تراکنش(.  رییباشمد )تغ

حل راه   کیبه    یابیدست  ی. براکند ی مشکلات را حل م   نیکه ا  میکنی م   شنهادیرا پ  د یحل جد راه   ک یمقاله،    ن یا  در

دستگاه خاص متعلق به کاربر   کیاز آنها    یکی:  میکنی م  بی دو عنصر را ترک ،یخصوص  می و حفظ حر  یتیاستاندارد امن

از    ی ستیل  ، یقابل لغو است. در بخش بعد   یهاتم یالگور  و   کی ومتریفاده از ب پروتکل است  یاست و دوم   OffPADبه نام  

 .میکنی م  انیب  یشنهادیحل پرا از راه  ی خصوص م ی و حر  یتی امن یهایازمند ین

 

   یخصوص  میو حفظ حر یت یالزامات امن. 3

  سرویس  کیخواهد  ی است، م  OffPAD  ی ، که داراC  کاربر  حضور دارند:   یاصل  عامل چهار    ، یکیپرداخت الکترون  در

اعتبار  ک یبا    نیآنلا طر  ،ی کارت  سا  ق یاز  خدمات    ارائه   تیوب  داراکند   یدار یخر  SPدهنده  کاربر  بانک    ک ی  ی . 

عامل  .  نامیممی  SPبانک کاربر و بانک   را   دهندگان پرداختارائه   مقاله   ن یدر ا  . دارد  داریبانک خر  ک ی SP کننده و صادر

ثالث    عامل   نیا  . است  ر یدرگ  اغلب   پنجم عنوان شخص  در    ی رکتور یدا  ا ی  صندوقدار به  استفاده    3D-Secureمورد 

کند. پروتکل  ی را فراهم مها  بانک  تیهو  د ییامکان تا  یکلپنجم متفاوت است، اما به طورعامل  . نقش  است  اعتمادمورد

   . تمرکز دارد SPو ثبت نام کاربر با کاربر   تی هو احراز ی بر رو یشنهادیپ



[.  4د ] نمحافظت شو  د یتهد   نیدر برابر چند   د یو با  هستند   ریدرگ   ی متعدد  یاطلاعات شخص  ن، یطول پرداخت آنلا  در

  در  د یالزامات با  نیشده است. ا  ف یتعر  RI  الزامات  مورد  از ده   ستیل  کی  ، یو خصوص  یت یامن  اتیحفظ خصوص  یبرا

   :شوند در نظر گرفته   یکیالکترونپرداخت  ی/ ثبت نام کاربر در معمار تیطول احراز هو 

•  R1یمبادله به منظور حفاظت در برابر نهادها  یهاآن است که هر کدام از داده   ازمند یها ن: محرمانه بودن تراکنش  

 شوند.   ی رمزگذار یخارج

•  R2  :را    یسازره یذخ  ایانتقال    نیها در حداده   ر ییتغ  بیترت  نیاطلاعات منتقل شده، دقت محتوا و به هم  یکپارچگ ی

 .  کنند ی ممکن م

•  R3احراز    کند،ی م  نیا تضمر  تیبسته به وضع  یمشتر   تیشخص مورد اعتماد، هو  کیکاربر توسط    تی: احراز هو

 .  ابد یتحقق   کیومتریب یهابه لطف داده  تواند ی م تیهو

•  R4به لطف    تواند ی م  ت یاحراز هو  ن ی. اکند ی م  د ییاعتبار دستگاه کاربر، معتبر بودن دستگاه در نرم افزار را تا  د یی: تأ

 . ابد یشناسه دستگاه تحقق  کی

• R5 کند ی دستگاه حفظ م  ینیگزیدستگاه را از حملات جا کند ی م ن یکه دستگاه متعلق به کاربر تضم کند ی : ثابت م  . 

• R6تیهو د یی: تأ  SP  تیبخش مورد اعتماد، هو ک یتوسط  ا یتوسط کاربر  SP کند ی م نی را تضم  . 

• R7بانک   تیشخص مورد اعتماد هو کیاعتبار بانک توسط  د یی: تأSP  کند ی م  نیرا تضم یو بانک مشتر  . 

• R8شودی م ی مختلف از همان مشتر یهاتراکنش   وند یها مانع پتراکنش   وند ی: عدم پ  . 

•  R9 بودن اطلاعات مشتر تنها دسترس   ی ساز  نه ی)اصل کم   CI  ی : محرمانه  ا  ی داده(  به  را   ن یافراد مجاز  اطلاعات 

 .  ستیمشخص ن SPها و  بانک  یدارد که برا ازیکاربر ن  یهاداده  ک یومتریمورد به ب  نی. اکند ی م نیتضم

•  R10تنها با کنترل پردازش و    تواند یم   یمرتبط با مشتر   یاست که اطلاعات شخص  یمعن  نیاطلاعات بد   تی: حاکم

 او انجام شود.   تیرضا

 . میکنی م ی حساس معرف ات یعمل تیامن نیتضم  یامن برا یرا به عنوان دستگاه OffPADبخش بعد، مفهوم   در
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PAD  توسط (  ی شخص  د یی)دستگاه تا  Jøsang    وPope   [13 به ]  وتر یفرم کامپپلت   برای  یدستگاه امن خارج  ک یعنوان  

(  یشخص  ن یآفلا  ت یهو  د ییتأ  دستگاه)   OffPADاست.  OffPAD  از   نیشیپ  ی مفهوم  PAD.  شرح داده شده است  یمشتر

  از  شرفته ینسخه پ  ک یکه  [  26]   .شده است  ف یتوصش  و همکاران  Varmedal  و  [16]  شو همکاران  Klevjerتوسط  

PAD   است  (نی به ماش   نی)ارتباطات ماش   نی آفلا  تیامن  نیتضم  ی برا  یاساس   ی ژگی و  ک ی  و   است  .OffPAD   دهنده  نشان

و اعتبارات   یتال یجید  یهاتیهوبرای  پسند را  امن و کاربر  تی ریامکان مد   رایز  کاربر محور است  تیهو  یمحل  تیریمد 

  ت یعنوان مثال احراز هودهنده خدمات )به ارائه   کاربر و  تیهواعتبار    د ییتأ  OffPAD.  کند ی فراهم م  کاربر   یبر رو   یمحل

،  OffPAD  به   یدسترس   یکند. برا  ی بانیپشت  ز یاعتبار داده را ن  د ییتأ   تواند ی م  نیبر ا  علاوه   و را برعهده دارد  متقابل(  

باز    تیاحراز هو  اتاعتبار  یکاف  ریسا  ای  کی ومتریعبور، ب   رمز  ن، یپ  کی عنوان مثال،    به  از  با استفاده  دستگاه را  د یکاربر با

   نشان داده شده است. 2شکل  در  OffPAD  یطراح .کند 

 
OffPAD   به    در مقابل حملات مربوطه  که  در نظر گرفته شدهطوری  که    ی معن  ن یدستگاه قابل اعتماد است، به ا  کی

 ارتباطات کانال    نیا  ن یبنابرا.  دارد  یعامل مشتر   ستمیبه س   یمحدود   اتصال  OffPAD.  شده است  محافظت   ی اندازه کاف

دنبال سرقت   به  شده. حفاظت در مقابل حملات  افتیدر  یهاداده   یپاکساز  بامثال    یبا دقت کنترل شوند، برا  د یبا

  ی ک یزیمقاومت در برابر تهاجم ف  ی از سطح  همراه با  ک، یومتری و ب  نیبر اساس پ  یسنت  یدسترس   کنترلاست که    یکیزیف

 .  دارد



 
در  که به طور معمول    ییهایر یپذ ب یاز آس   ی کاربرد  یهابرنامه   و   OffPADعامل    ستمی که س   ستین  لازمحال،  نیابا

باشند   شودیم   افت ی  ن یآنلا  یهاستمیس  امان  زدر  م  را ی،  مهاجمانی فرض  که  بهره   قادر  شود  چن  ی برداربه    نیاز 

در    یریپذ ب یکه آس   ی افزارنرم   های خاص باگ ،  که  معنا  نید ب   .هستند   ن یدر اکثر موارد آفلا  OffPADاز    یریپذ بیآس 

د مورد  نتوانی نم  را یزد  نکنی صحبت م  OffPAD  در   یریپذ بی آس در مورد    ی به سختکنند  ایجاد می   نیآنلا  ستمیس   کی

ممکن   نیدورب  و   کروفونی. مباشد ارتباطات    یرابط برا  نیچند   ی دارا  ممکن است  OffPAD.  د نریسوء استفاده قرار گ 

ات . الزاماستفاده شود  تیهو  د یی تأ  یبراتواند  یاثر انگشت م  تشخیصگر  صدا و چهره استفاده شود  صیتشخ  یاست برا

ها کنترل شده و  فرمتاست که ارتباط    ی معن  نی، اما به اهمراه نیست  OffPAD  با  یکیارتباط الکترون   با   بودن  ن یآفلا

  یحملات خارج   در مقابل کمتر  تا    بخشد ی را بهبود م دستگاه    تیها امنجدا شدن از شبکه   است.کوتاه  در مدت زمان  

  .باشد  ریپذ بیآس 

 ای   تیاحراز هو  که نیاز به  وصل شود  زمانی  د یشود و فقط با قطعبه طور معمول   د یخاص با  یکیگونه ارتباط الکترونهر

روش   چیه  استفاده،   اولین. در  است  OffPADاتصال    یبرا  مناسب  بان یپشت  USBبا اتصال    NFC  دستگاه  یبرا  تیریمد 

مشاهده    میاساس تنظبر  یسادگبه   د یاعتماد با  ،وجود ندارد  ی دستگاه و پلت فرم مشتر  نی باتصال    د ییتأ  ی برا  یرمزنگار



تواند  ی م  یکه اتصالات بعد ی طورافتد، به ی اتفاق م  وتریکامپ  و دستگاه    نیجفت شدن ب  ی، نوعاتصال   یناول  . درباشد شده  

   .باشند مشابه   انهیدستگاه و را نید که بنشو د ییتأ

استفاده    ک یومتر یبا ب  ی پروتکل اصل  ک ی  به همراه   ی کیالکترون  پرداخت و    نیآنلا   یبانکدار  ی دستگاه امن برا  نیاز ا  ما

 6. سپس بخش  دهد ی م  حیتوضرا  شده    شنهادیاستفاده در پروتکل پ  مورد  Biohashing  تمیالگور   ریز  بخش  .میکنی م

   .کند را بیان می  د یجد و    یپروتکل اصل نیا اتیجزئ
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استخراج    روش   کی، حاصل از  FingerCode)به عنوان مثال  را    nطول  با    یواقع  مقدار  بردار  BioHashing  تمیالگور

m  طول به    یی بردار دوتا  ک ی( به  ی ژگیو ≤ n  به عنوان مثال(BioCode  همانطور که توسط ،)Teoh  ش  و همکاران

   [.25] کند ی م ل یتبد است بیان شده 

 BioCode  د یتول  یبرا  یتصادف  seed  ک یشده توسط    فیتعر  ه یپا  کی   با  FingerCodeشامل طرح کردن    مسئله   نیا

  یو خروج   FingerCode Fو   هستند  ی ها تصادفی که در آن ورود   ،کند می استفاده  ریز تم ی الگور قالب از لی. تبد است

BioCode B :است   

m  ی ( برا 1 ≤ n   i = 1, … , m  ی شبه تصادف  ی بردارها  iv  طول    باn  از  ی م   د یتول( شودseed  و یتصادف )   کی   در  

  شوند.یجمع م  ی شبه تصادف سیماتر

,V1بردار   n  تولید  ی برا س،یاز ماتر vi بردار  m  یبر رو  Gram-Schmidt تم ی( الگور2 … , Vn شودی اعمال م.   

m،   i  ی( برا3 = 1, … , m  اسکالر  ضرب  pi =< F, Vi    شود.ی محاسبه م   mو    FingerCode Fاستفاده از    با  <

  :آید می دست   به ریز  quantization ند ی، با استفاده از فرآ(mB؛ ...؛0B) ی تیب  mکد   تیدر نها( 4

 

   است. 0برابر با  ی، به طور کل است که آستانه داده شده  ک ی t در آن  که 



  نام و پس از ثبت   FingerCode)محاسبه شده از    شودی مرجع استفاده م  BioCode  تی احراز هو  یکه برا  یهنگام

( با  د یجد   ثبت محاسبه شده پس از    FingerCode)محاسبه شده از    ثبت شده  BioCode( با  یمخف  شیاز نما  پس

کاربر    تیهو  ،باشد   ستمیس   ریمد شده توسط    نییتر از آستانه تعن ییمقدار پا  نیا  اگر   .شودمی   سهیمقا  نگیمفاصله ه

الگور  ، یکلطوربه   شده است.  د ییتا بردارها  شامل ضرب  تم، یبخش اول  با  به  orthonormal  یاسکالر  بنا    است که 

. شودی استفاده م BioHashing  تمیالگور از قابل انعطاف ریغ الزامات  ی برا تم ی الگور مرحله از  ن یالزامات عملکرد و آخر

   کند.می  ن یتضمرا  یریپذ تنوع و لغو خواص ی تصادف seed همانطور که قبلا ذکر شد،

   . بردبه کار می  میاآن را شرح داده   یکه در بخش بعد را   BioHashing  تمیالگور بار نیکاربر چند  ت یاحراز هو پروتکل
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و    OffPAD  دستگاه   با   ثبت   قی از طر  د یبا  که   کند ی استفاده م   ک یومتر یب  یهااز داده   یشنهاد یپ  احراز هویت  پروتکل 

  شامل که    ها هستند،  ی آورگروه از فن  کی  کی ومتریب  حفاظت از الگو  یهاطرح .  محافظت شود  حفاظت از الگو  تمیالگور

ه  مورد استفاد   ک یومتریاطلاعات ب  تیو امن  یخصوص  میحر  ارتقاء  ی براهستند و    ی خصوص  م یارتقاء حرقابل    یهای آورفن

  شده   ی دقت طراح  با  د یو با  را بدهد   ک یومتر یب  ی هاداده اجازه لغو    د یروش حفاظت از قالب با  هر   رو،   ن ی. از اشوند می 

  د توان ی م  حفاظت از الگو   ،کارهای پیشینمختلف در    یهاحلراه   ان ی. در مداشته باشد   یقو   ی تیامن  ل یو تحل  ه یتجزباشد و  

 آید به دست    کیومتریب  ی ژگیو  یهاداده   لیبا تبد   ای[  20[، ]9]  [،14[، ]15]  کیومتریب  یهای با استفاده از رمزنگار

طرح محبوب است که متعلق به    ک ی  BioHashing  ، بیان شده  ی [. همانطور که در بخش بعد 23[، ]25[، ]5]  [، 22]

   .دهد را می  ک یومتری قالب ب ک یاجازه لغو  و  رده دوم است

  استفاده شود. هنگامی )چهره،...(    یکیومتریب  گریهر روش د  یتواند برای م  است اما  قیبا اثر انگشت دق  یشنهادیپ  پروتکل

   ت ینام و احراز هوثبت  است: ازیمورد ن ی دو مرحله اصل  م،یکنی استفاده م  ک یومتریکه از ب

 توسط، قالب داده شده  طرح پیشنهادی. در  شوداستفاده می   Aliceمرجع    قالب  ی آورجمع  یمرحله برا  نینام: ا( ثبت 1

  اثر انگشت( و   از محاسبه شده    یژگ ی)بردار و  FingerCode  ک یاز    Reference Biocodeنام    با  BioCode  کی



رمز    کیتواند  ی کاربر م  رمزشناخته شده است.  (  همراه است  OffPADدستگاه    الیبا شماره سرکاربر  رمز  )  رمز  کی

دستگاه محافظت   ک یومتریب  د یی توسط تا  )البته، باشد    OffPADشده در دستگاه    رهیذخ  ی مقدار تصادف  ک ی  ایعبور  

کانال    کی  قیاز طر  Aliceکننده  صادر   بانکمحاسبه شده است، به    Reference BioCodeکه    یهنگام  شود(.ی م

SSL  یک یزیف  تیهو  یشاخه پس از بررس   کی  درتواند  ی مرحله م   نیا  ،یسازمان  دگاهید   کی  به  بنا به  .شودی فرستاده م  

فرد شود  توسط  ثبت   4  شکل  . انجام  مپروسه  شرح  را  هی نام   Reference  ره یذخ  ی برا  یخصوص   م یحر  چیدهد. 

BioCode  معکوس  ند یعنوان فرآو به الگو قابل لغو  نیا عنوانتوسط بانک صادرکننده به BioHashing وجود ندارد . 

-3D  روند   عنوان مثالکند )به   د ییرا تأ  Alice  د یکننده باصادر  بانک  ،ی کیپرداخت الکترون: در طول  احراز هویت(  2

Secure  .)چالش به    ک یAlice  م ی به طور مستقای که  شماره  ای  وتریکامپ  داده شده در   شیشود )شماره نمای فرستاده م  

شناخته  بانک صادرکننده    توسط انگشت و رمز عبور خود را )که    اثر  مجبور است  Aliceشود(.  ی فرستاده م  OffPADبه  

ن   ال یشماره سر  و   رمز عبور   ک،ی ومتریب  یهاداده در  را    FingerCode  ثبت شده   BioCode.  ارائه کند   ( ستیشده 

OffPAD   ثبت . چالش  کند می   محاسبه  Biocode   تم یبا استفاده از الگور  BioHashing   در  Capture BioCode  

توسط  شده  ارسال  چالش  عنوان  صادر  بانک  با  به  مرمز  کننده  صادری محاسبه  بانک  نشود.  از    با  ز یکننده  استفاده 

BioHashing  ،Biocode    را چالش  با  مرجع  ممرجع    BioCodeدر    تم یالگور  کشیدنبه    فاصله   .کند ی محاسبه 

، باشد   شده  ف یتعر  شیپ  از   آستانه  از و اگر فاصله کمتر  شود  ی استفاده م  BioCodesدو چالش    سهیمقا  ی برا  نگیهم

Alice دهد.ی م حیکل روند را توض   اتیجزئ 5 شده است. شکل د ییتأ   

  فی تعره  بارک ی  ک یومتریب  احراز هویتحل  راه   ک یدهد تا  ی م  اجازه  کننده : چالش ارسال شده توسط بانک صادر( بحث3

  ی ر یگم یتصمکننده  حل، بانک صادرراه   نیدر ا  است.  امن  دستگاه  کی   OffPADکه    م یکنیحل فرض م راه   ن ی. در اکنیم

  .کند ی کنترل م را   Alice احراز هویت در مورد 

 

 

 



  یشنهادی روش پ  لی و تحل هیتجز. 7

با توجه به دو جنبه   شنهادیپاحراز هویت    پروتکلبخش،    ن یا  در   لیو تحل   هی : تجزمیکنی م   لیو تحل  ه ی تجز  شده را 

   ی خصوص م یو حر  تیامن مسائل  ( وکیومتر یتوجه به اشتباهات ب)با  عملکرد

 

.A عملکرد  لیو تحل هیتجز  

  ی تجرب   ف یتعر  با.  میکنی م  لیو تحل  هیتجز نادرست  از رد اشتباه و    یریجلوگ   یبرابخش، عملکرد پروتکل را    نیا  در

   .میکنی شروع م پروتکل

 100  ازعکس    800، هر کدام از  ه است کهاستفاده شد   داده اثر انگشت  گاهیپامطالعه، از سه    نی: در ای( پروتکل تجرب1

   :شده است لیتشک نمونه از هر کاربر 8نفر با 

مع  گاهیپا  • تصوFVC2002 DB2  ار یداده  وضوح  نور  کسل یپ  560×    296  ر ی:  حسگر  توسط   " FX2000"  ی با 

Biometrika  ؛ 

مع  گاهیپا  • تصوFVC2004 DB1  ار یداده  وضوح  نور   کسلیپ  480×    640  ری :  سنسور  توسط   "V300"  ی با 

CrossMatch  ؛ 

مع  گاهیپا  • وضFVC2004 DB3  اریداده  تصو:  حرارت  کسلیپ  480تا    300  ریوح  سنسور  است   یفراخوان  یبا 

"FingerChip FCD4B14CB"  توسطAtmel . 

انواع   ازشی یکاملا متفاوت و نما هاانگشت اثر م کهینیبب میتوانی دهد. ما م ی داده ارائه م گاهیاز هر پا ریتصو کی 6 شکل

   .است مختلف( یهای آوراستفاده از فن  با سنسورها از  انگشت )به دست آمدهمختلف اثر

  جدول  .استفاده شده است  2004و    2002  یاثر انگشت( در سال ها  د ییتابرای  مسابقات )رقابت    یها براداده   گاهیپا  نیا

  را  سازش  یخطا نرخ ( EERبرابر ) ی نرخ خطا. دهد ی را نشان م هاداده   گاهیپا نیابر روی ها تم یالگور ن یعملکرد بهتر 1

   کند.می  محاسبهشوند می  رفتهیپذ   بکارانه ید و فرونش می رد  اشتباه به  ی که کاربران واقع یزمان



 

 



 

ZeroFRM  مقدار  False Non Match Rate (FNMR)    رفته یاشتباه پذ   صورتبه هیچ موردی    که هنگامیاست  

ها انتظار  داده گاهیپا  نیدر ا  میتوانی که م  یعملکرد  از عناصر  یداده و برخگاهیهر پا  یدگی چیپ  ریمقاد  نی. اباشد نشده  

 .کند ی م ف یتعر  میداشته باش 

 
عنوان  جهت( به   16و    اس یمق  16)  n = 512اندازه   با  [18]  (GABOR)گابور    یهای ژگی ، از وFingerCodeهمانند  

اثر    ک یبافت    لیو تحل   هی تجزد تا  ندهی و اجازه مهستند  شناخته شده    یها به خوبی ژگی و  نیا  .کنیماستفاده می   الگو

شود  انگشت انجام  خوبی  برابه  از    ی .  کاربر  مرجع به   FingerCodeنمونه    ن یاولهر  قالب  کرد  عنوان  . م یاستفاده 

پ  یبرا  گریدهای  اثرانگشت م   شنهادیتست طرح  استفاده  برا  تیب  256اندازه  به    BioCodesد.  نشوی شده    یاست. 

مرجع و چالش    BioCode چالش  ن ی( بنگیرا )با فاصله هام  سه یمقا 1000،  بارهیک   کی ومتریب  روش عملکرد    یابیارز

  ل ی و تحل  هی تجز ی را برا یکلاس   درونو  ی کلاس   بینامتیاز  100.000 .میمحاسبه کرد کاربر هر  یبرا BioCode ثبت

   .می به دست آورد یشنهادیعملکرد طرح پ



  ٪ 0به    کینزد  EER، مقدار  دادهگاهیپا  . در سه میاعمال کرد  یشنهادیحل پراه   به را    ی: ما پروتکل قبلیتجرب  جی( نتا2

  گاهیپاهر    ی برا   ی کلاس  نیو ب   کلاسی درون   امتیازات  ع یتوز  7در شکل    که   ، ییکارا ن یمنظور نشان دادن ا  به . که  د یرس 

بدین  )  60 ی کیو آستانه در نزد  ع ی توز دو آن   نیب یهمپوشان  چیکه ه  مینیبی . ما به وضوح منشان داده شده است داده 

تواند مورد استفاده  ی م و  وجود ندارد  شود(  ی تحمل م  BioCodes  و مرجع  ثبت  نیمتفاوت ب  تیب  60  حداکثر  که  یمعن

عبور کاربر    رمز   و   OffPADداشتن دستگاه    ار یدر اخت  با  را   EERمقدار    ی ابیارز،  2جدول    از   . در ستون آخر ردیقرار گ

جعل    یها براداده   د یکن  لاش خود، ت  کیومتر یارائه ب  با  تواند ی م  بکاریمورد، فر  نی. در امی دهی ارائه م  حالت(  نی)بدتر

  ٪ 25  تا  ٪16در  حمله    نیو ا  م یکرد  شیآزماداده    گاهیهر پا  یرا برا   هحمل  100.000. ما  به کار ببرد   یکاربر واقع  تیهو

   موفق است. شهیحمله هم نی(، ادو عاملبا  اعتبار د ییتأ)  کیکلاس   یکردهاروی در . بود ز یآم  تیموفق  موارد

 
 

.B یخصوص می و حر  تی امن لی و تحل  هیتجز   

  کی .  قائل است  3D-Secureنسبت به پروتکل    کاربران  یخصوص   م یحر  برای  یشتریشده احترام ب  شنهادیپ  پروتکل

   . کنیممی  شنهادیپ بخش  نیدر ا یشنهادی پروتکل پاز  لیو تحل  ه یتجز

و  شده  بودن اطلاعات مبادله    محرمانه  از   یرمزنگار  یهاو طرح   عوامل  ن یب  : کانال امنتی ها و احراز هوداده   تی( امن1

افراد    تیدارند. احراز هو  نانیاطممورد    R2 و R1الزامات   جه،ی . در نتاطمینان دارد  طول پروتکل  در  هاداده   یکپارچگ ی

( به واسطه قدرت R3کاربر )  تیهو   د ییتأ  کهی حالاست، در  افتهیتحقق    (R7ها )و بانک   SP (R6)  یبرا  SSL  قیطر  از  زین

ها در هنگام  تشکر از چالش   با  ن، یا. علاوه براست  Biohashing  تم یالگور  ق یاز طرو  اعتبار    د ییتأ  آمده از به دست    یقو

کاربر را   ک یمختلف    هایتراکنش  جه، یاست. در نت  هبارکی  ک یومتریب  د ییتا  ک ی  ت یهو  احراز   ن یکاربر، ا  ت یهو  د ییتا

دستگاه    تیخود و مدرک مالک  الیسر  شمارهدستگاه توسط    نی. اشده است  نیتضم  نیز  R8  الزامداد.    وند یتوان پینم



حل  راه   یبرا   ن، یاعلاوه برهستند.  شده    ن یتضم  R5و    R4الزامات    در نتیجه   ،شده است  د یی تأاست  شده    ارائه   که کاربر  

  آنچه شناخته شده است )رمز عبور(  و  (کیومتریب  یهاآنچه که او دارد )داده   د یبه تول  ازیتنها ن  کاربر  کاربر،  تیاحراز هو

   .دارد

  کی ومتر یب  یهاداده   مانند اطلاعات حساس    تمیآ  نیچند   ما، ت یهو  د ییتأ ند ی: در طول فرآیخصوص  لیو تحل  ه ی( تجز 2

  تمی الگور  حال، به لطف استفاده از  نیبا ا  .د باش   متمرکز  د یبانآنها    یسازرهی. ذخشوند ی م  ره یمبادله و ذخ  و رمز عبور

BioHashing  ،دانش  ب، یترت  نی. بد باشد یلغو م   قابل  BioCode   هیچ چیزی در    کاربر   ی مورد اطلاعات شخص  در

  . فقط همراه نیست  اثر انگشت  مانند   کیومتریب  یهاداده   دانش  بامرجع    BioCode  دانش  . در مورد ما،دست ندارد

  ن، یامورد احترام است. علاوه بر  زی( نR9)  یسازنه یکم  اصل  ن یشوند. بنابرای م   رهیارسال و ذخ  یمرتبط و ضرور  یهاداده 

باعث اقدامات  نی. اتحویل بگیرد  و رمز عبور خود را  خود را ارائه دهد  نگشتثر اا د یهر کاربر، کاربر با تیاحراز هو یبرا

  کنترل شود   Captureتواند به لطف محاسبات  ی م  اطلاعات که  نیاستفاده از ا  یخود را برا  تیرضا  کاربر  شود تامی 

   ( مورد احترام است.R10) داده  تی. اصل حاکمبیان کند 
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  ی مال  ریسکوجود،    نیبا ا  کند.می   استفادهی است  زیناچ  نهیهز  یکه دارا   ،یدستگاه اضاف  کیاز    یشنهادیحل پ  راه

  ی واقع   ی ایدن ک ی ی برا  یدستگاه اضاف  نیا جه، یدر نت .ابد ییم  ش یشدت افزا به  پرداخت مهم است و  ایو  ی بانکداربرای 



 نی آنلا  یبانکدار  ی برا  "One Time Biometrics"  د یجد   تیاحراز هو  پروتکل   یکمقاله،    ن ی. در اباشد ای نمی مسئله 

دستگاه خاص به    کی  جزء  نیاست. اول   ی پروتکل شامل دو جزء اصل  .ده استارائه ش   یکیپرداخت الکترون  تیو احراز هو

  کیاز   استفاده . مولفه دومکند یم  نیتضمرا  یخصوص میو حفظ حر  یتیاز مسائل امن یاریبساست که  OffPADنام 

  کی . سپس  است  کنندهتوسط بانک صادر  کیومتریب  یهامتمرکز داده   رهیذخ  یبرا  کیومتریحفاظت از قالب ب  تمیالگور

کاربران    یبرا   کاربر  تیاحراز هو  طرح شده است.    شنهادیاز حملات مجدد پ  ی ریجلوگ  یبر چالش برا   ی پروتکل مبتن

در    ی خوب اریبس عملکرد پروتکل  .د نداشته باش  اد یبه را  مختلف یهاگذرواژه   هستند  آنها مجبور رایقابل استفاده است ز

   از خود نشان داده است. یخصوص  میو حفظ حر ی تیبا توجه به مسائل امن داده اثر انگشت گاهیسه پا

چندگانه به    ک یومتریب  یهااز داده   تا   م یکنی م   ی زیراست. ما برنامه   اد یز  ار یمطالعه بس  نی ادر مورد    نده یآ  یهادگاه ید

پروتکل معتبر    ک ی  می قصد دار  ن یو همچن  کنیم استفاده    یشنهادیرمز عبور در پروتکل پ  ک یمنظور اجتناب از استفاده  

   .می کن یطراح کیومتریب یهاداده  یبرا
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   .تشکر کنند  یمال تیحما ی برا ن یو همچن پروژه  نیکمک به ا  ی برا ورواستاریخواهند از برنامه ی م  سندگانینو 

http://www.eurostars-eureka.eu 
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