
 

 

 IPsec VPN WAN بررسی اجمالی طراحی

 

 تی به سا  تیسا  ی مجاز   یاختصاص  شبکه  کی ساخت    یبرا  ازیمورد نو  جامع    ی کاربرد  ی اجزا  ، یطراح  ی راهنما  نیا

(VPN  )  ایمنطقه شبکه گسترده    اتصال  نه یدر زمرا  (WAN )  در    ،بررسی اجمالی درباره طراحی  نیاکند.  می   فیتعر

لی را که بر  و عوام  کند را تعریف می   IPsec VPN WAN  کیساخت    یدسترس برا در  یطراح   یهاسطح بالا، انتخاب

از انواع    کی هر    یتر برا ق یدق  ی و اجرا  ی طراح  ، یفرد  یطراح  ی کند. راهنماد توصیف می نگذارانتخاب شما تأثیر می 

   .کند یفراهم م را  یاصل یهایطراح

و   سکو یس از  VPN ی فناور  نیرا با استفاده از آخردر حال انجام  VPN یهاحلراه از   یبخش ، یطراح بررسی اجمالی از 

   .کند ی م ییشناسا اند مورد آزمایش قرار گرفته  گذاریاس یمق  یکه برا  یعمل یاساس اصول طراحبر
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   یمعرف

 IP  ت یامن اساس بر تیبه سا تی سا VPN ک یکه قصد دارند   است یکسان  ی برا ی طراح یراهنما  ک یعنوان به  متن  نیا

(IPsec)   سکو یس روتر  هایپلتفرم بر  متن  ن یارائه شده در ا یها. طرح دهند ارائه IOS VPN دارد  تمرکز.   

  ک ی در    اولیه  منابعاست که    hub-and-spoke  یطراح  کی داده شده است،    حیتوض  متن  نیکه در ا  ه یاول  یتوپولوژ 

  VPN  بر روی یک  یمرکز   تیبه سا   م یمستق  اتصالبا  شعبه  دفاتر    ایکوچک و    تیسا  یبزرگ، با تعداد   یمرکز  تیسا

   نشان داده شده است. 1 شکلدر   یتوپولوژ  نینمودار سطح بالا از ا کی. اند واقع شده 

 



 VPN   hub-and-spoke پولوژی تو 1 شکل

 

 ییتوانا  با  ریپذ امکان   hub-and-spoke  اتصال  با  یطراح  کی   ،(DMVPN)  ایپوای  نقطه ند چ  VPN  یتوپولوژ   یمعرف

نشان    2در شکل    یتوپولوژ  نی. ا کند فراهم می   IPsec  یرمزگذار  گفتگو با استفاده از  یهات یسا  نیارتباط موقت ب  جادیا

   داده شده است.

 VPN Spoke-to-Spoke DMVPN. توپولوژی2شکل 

 



و   ی بحران ی ارهایمع شود و به دنبال انتخاب ی آغاز م   VPNمختلف  یهاحلاز راه  ی مرور کل ک ی با  ی طراح ی راهنما نیا

   پلتفرم ارائه شده است.از  یمرور کل   کی ت،ی. در نهااست حلراه  کیپذیری اس یمق   یراهنما برا  کی نیهمچن

 

  هدف مخاطب

  ی مشتر   استقرار   یها را براوه یش   نیها و بهترییشده است تا راهنما  یطراح  ستمیمهندسان س   یبرا   یطراح  یراهنما  نیا

 . د نارائه ده

 

   کار محدوده 

   :هستند طراحی  یاین راهنماجزء اهداف  طراحی زیر در حال حاضر هایتوپولوژی 

• Encapsulation می مستق IPsec   

• Encapsulation ی عموم یاب یریمس Point-to-Point (p2p) (GRE)   یبررو  IPsec   

• VPN  ایپو یاچندنقطه (DMVPN  ) 

 ( VTIتونل )  یرابط مجاز  •

 هستند:   ی طراح یراهنما نیدر حال حاضر جزء اهداف ا  ری مهم و خدمات ز یهای ژگیو

 (  DPDمرده )  یهاجفت  ص یتشخ •

 (  RRIمعکوس ) ر یمس ق یتزر •

   ی گواه ا ی تالیجی د ی( با استفاده از امضاIKE) نترنتیا ید یکل  تیهو د ییتأ •

   IOS  سکویدر حال اجرا س   VPN سکویروتر س  •

• EIGRP  وOSPF  یپروتکل داخل یابیر یعنوان پروتکل مسبه (IGP در سراسر )VPN   

   IPsec VPN (V3PN)فعال شده با   و ید ی( و صدا و وQoSخدمات )  تیفی ک •

 بالا  ی دسترس  ی ( براSSO)  چی( و سوئHSRPآماده به کار ) ی ابیریپروتکل مس •



 VPN یبر رو  IP  یاخدمات چندرسانه •

از محدوده    ر یز  و خدمات   یهای ژگیو این متن   یطراح   یراهنما  ن یااهداف  در حال حاضر خارج  فراهم    هستند که 

  کند:ی م

   یطراح ی و توپولوژ  VPNآسان  شناسایی •

   VPN3000 یو سر  PIX ی شامل سر IOS ریغ سکویس  یهاعاملستم یس  •

 (  رندهیگس یبر سرو یاز راه دور )مبتن  ی دسترس  یهابرنامه  •

تونل لا  2  هیلا  یزنتونل   یهاپروتکل   • پروتکل  تونل L2TPv3)  2  ه یمانند  پروتکل  )  یزن(،  نقطه  به  و  PPTPنقطه   )

WebVPN (SSL / TLS VPN   )ها 

• VPN بر  یمبتن ی هاMPLS   

 شبکه  تیریمد  •

 

   یراهنما یطراح  ساختار

 IPsec  ی معمار  یمختلف برا   یهای آوربراساس فن است که هر کدام    یطراح  یاز مجموعه راهنماها  یبخشراهنما    نیا

VPN WAN    از    ی(. هر تکنولوژد ینگاه کن  3)به شکل  هستندIPsec   هر    یبرا   حمل و نقل  زمیمکان  عنوانبهVPN  

   .کند ی استفاده م

 IPsec VPN WAN راهنمای طراحی  3 شکل

 



مشخص شده    WAN  ی تکنولوژدر    VPN  IPsec  خاص   یارها یمع  انتخاب  به خوبیراهنما    ن یدر ا  IPsecاز    استفاده

  .است

 

   یت یامن IP یاجمال  یبررس

  ری، به آدرس ز IPsec  ق یعم  درک  ی ها است. برا  VPNو کاربرد آن در    IP  (IPsec) تیامن  ی معرف  ، یبررس   ن یاز ا  هدف

   :د یمراجعه کن

http://www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a008

0094203.shtml 

 

   IPsec یمعرف

امن در انتقال  شده    یرمزنگار  هایجفت   نیها بو حفاظت از داده   تیاحراز هو  ت یریمد   یروش برا  ک ی  IPsec  استاندارد

و دو    Oakley / (ISAKMP)  د یکل  تیریمد   پروتکلو    نترنتیا  تیشامل انجمن امن  IPsec.  کند ی فراهم مرا  اطلاعات  

   (.AH) د ییتا ند ی( و سرآESP) یت یپروتکل امن encapsulating است:  IPsec IPپروتکل

IPsec  برای    متقارن   یرمزنگار  یهاتمی کند. الگوری ها استفاده محفاظت از داده   یمتقارن برا  یرمزنگار  یهاتم یاز الگور

از حفاظت   نانیاطم  یبرا  تبادل  د یبه روش امن کل  ازیها نتمی الگور  نی. اکارآ و راحت هستند افزار  سخت   سازی رویپیاده

 کنند.را فراهم می  تی قابل نیا ISAKMP / Oakley یها. پروتکل دارند  هاداده 

  IPsecاستراق سمع و اصلاح است.    در مقابل ها  محافظت از داده   ی بر استاندارد برا  یروش مبتن  کی حل مستلزم  راه   نیا

کند تا کاربر بتواند قدرت حفاظت از  ی را فراهم م  لیتبد   یهاانتخاب مجموعه   IPsecکند.  ی را فراهم م  یروش   نیچن

  ی هر کدام دارا که  ،  ی است( انتخابHMAC)  ت یهو  د ییتا  کد   نیچند   ی دارا  نیهمچن   IPsec.  را داشته باشد اطلاعات  

مانند  سطوح   حملات  از  حفاظت  بسته  man-in-the-middleمختلف  جواب  حملات  جواب)ضد  ،  و    کپارچهی( 

  .هستند  اطلاعات

http://www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a0080094203.shtml
http://www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a0080094203.shtml


   یزنتونل  یهاپروتکل 

ی  ت یامن  مقدار  اند وطراحی شدهحل آنها    ی برا  ی کهکنند، مشکلاتی م  یبانیکه پشت  ییهایژگ یدر و  یزنتونل   یهاپروتکل 

عنوان  به   IPsecاستفاده از  بر  یمعمار   ن یارائه شده در ا  یها. طرح هستند   متفاوت   کنند ی داده ارائه م  که برای انتقال 

  ی مجاز   یهاو رابط   (GRE)یعموم  یابیریمس  Encapsulation در ارتباط بااستفاده  مورد    IPsec  ، زنیتونل پروتکل  

   . دارند  تمرکز  ( VTIتونل )

کند،  ی فراهم م  IP  یسازکپارچهی  ی برا  ریپذ و انعطاف   ی شبکه خصوص  کی   IPsec  شود،ی استفاده م  ییتنهاکه به   یهنگام

  ی. هنگام نیست از ین مورد  IP  ری غ یهاپروتکل  ا ی ا، یپو IGP ی ابیری، پروتکل مسIP یچندپخش ی برا ی بانیکه پشت ییجا

   استفاده شود.  VTI ا ی GREهمراه با  د یبا IPsec،  باشد  ازیها مورد نی ژگیو نیا تعداد زیادی از  ای ی کیکه از 

، کند پذیر میرا امکان  شرح داده شده است  یکه در پاراگراف قبل  ی ژگیسه و  هر  IPsec  یبر رو   P2P GRE  یطراح

  د.نکنی را اجرا م   IP multicastو   IGP  یابیریپروتکل مس الزاماتتنها  VTI ی طراح ای DMVPN ی طراح کهی حالدر

   :هستند  ر یممکن شامل موارد ز زنیتونل  یهاپروتکل  ریسا

 ( SSL / TLSانتقال  ) هیلا  ت یسوکت/ امن تیامن ه لای •

• VPN (WebVPN)   

 (  PPTPنقطه به نقطه ) یزنپروتکل تونل  •

 (L2TP)  یزندوم پروتکل تونل  ه یلا •

  یدسترس  یهاحلراه ا نام معمولا ب  هستند که  به دروازه  رندهیگس یسرو ا یکاربر  VPNها بر اساس اتصالات پروتکل  نیا

  د.نشوی حل اجرا نمراه  نیو در ا شوند از راه دور شناخته می 

 

   IPsec هایپروتکل 

   .AHو   ESP: دهند می شرح را   IPsecاستاندارد   مورد استفاده در  IPدو پروتکل   ر یز یهابخش

 



  یت ی شدن پروتکل امن بسته

مجموعه توافق شده    کی  پروتکل، در رابطه با  نیدهد. ای م  لی را تشک  IPsec( هسته پروتکل  50پروتکل    IP)   ESP  هدر

  ی هاکل تنها بخش داده پروت  نی ا  کند.ی محافظت مآنها    ییها را با شناساداده   ، انتقالمجموعه    ای  ی تیامن  یاز پارامترها

براHMACها )محافظت   گر یداز  کند و  ی م  ی بسته را رمزگذار   ،پاسخاطلاعات، ضد    یکپارچگ ی)  هاحفاظت  گر ید  ی ( 

man-in-the-middle)  محافظت شده  یهاداده   تیهو  احراز  برایتوان آن را  ی م  یاری. به صورت اخت کند ی استفاده م  

  کند.ی را محصور م  IPبسته   ک ی ESPچگونه  که دهد ینشان م  4شکل  نیز ارائه کرد.

 Encapsulating (ESP ) یتیپروتکل امن 4 شکل

 

 

   (AH) دییتا سرصفحه

پنهان کردن    با  لیاطلاعات را در فا  AHدهد.  ی م  لیرا تشک  IPsecاز    یگری( بخش د51پروتکل   IP)  AH  پروتکل

  یهانه یزم از    نیکند. همچنی ها اضافه مداده   به مهر و موم مشخص    کی، اما  کند ی نم  یرمزگذارصورت معمول  به   هاداده 

به    ازیکه ن  یدر صورت   AH  پروتکل  است.  IPهدر  کند، که شامل  ی محافظت م  هاحمل داده   IPدر هدر    رییقابل تغ   ریغ

بسته   کی AHدهد که چگونه ی م نشان 5. شکل ردیمورد استفاده قرار گ  ییبه تنها د ینبا محرمانه بودن اطلاعات باشد 

IP کند.ی را کپسوله م   



 ( AH)  د ییتا ند یسرآ. 5شکل 

 

 

   AHو   ESPاز  همزمان استفاده 

 تی احراز هو  شامل  ESPوجود دارد.  یکسان    IPsec (SA)  ی تی در انجمن امن  AHو    ESPاز    همزمان   استفاده   امکان

داده   یرمزگذار همچنین  و  است  AH  به عنوان    یکسانی از  فراهم می  هاو حفاظت  از    .کند را  استفاده  در    ESPفقط 

   راهنما نشان داده شده است.  نیشده در ا فی توص یمعمار

 

 IPsec یهاحالت 

IPsec شبکه دارد: ک یارسال داده در  ی را برا  ریدو حالت ز  

 تونل  حالت •

 قل ن  و  حمل حالت •

شرح  با جزئیات    ی ها در دو بخش بعد حالت   ن ی. امتفاوت استمقدار سربار اضافه شده به بسته    بنا به کدام    هر عملکرد  

 شود. ی داده م

 



   تونل  حالت

  ی قبل از رمزگذار  رابسته    IP  هدر  کند. از آنجا که حالت تونلی عمل م   IPو حفاظت از کل بسته    یبند تونل با بسته   حالت

  شان خود  یرمزنگار  یهاشود. دستگاهارسال    تیبا موفق  بسته  که   ی شود به طور ی اضافه م  IP  د یکند، هدر جد ی پنهان م

IP    استفاده اکنند را مشخص می   د یهدر جد   درمورد  مآدرس   نی .  را    سکو یس   IOS  ی روترها  یکربند ی توان در پی ها 

  جه ی( استفاده شود. حالت تونل در نتAHو    ESP)  IPsecهر دو پروتکل    ای  یک تواند با هر  ی م   مشخص کرد. حالت تونل

تر از  ریپذ تر و انعطاف امن   یااست. حالت تونل به طور گسترده   ت یبا  20حدود    د یجد   IPهدر    ل یبسته به دل  گسترش 

 و اطلاعات   کند ی م  ی را رمزگذار  یبسته اصل  در مقصد    IP  یهاآدرس و  منبع    IPsecحالت حمل و نقل است. حالت تونل  

  کند.ی کمک م  یاجتماع یاز حملات مهندس  ی ریبه جلوگمورد  نیا .کند می  پنهاناز شبکه محافظت نشده  را

  دهد.ی را نشان م  IP یهاگسترش بسته  6شکل 

 IPsecحالت تونل   6 شکل

 

 

   حمل و نقل حالت

کار    انتقال بسته   هی لا  ای  ی بعد   پروتکل و    IPهدر    نیب   AH  ای  ESPبا قرار دادن سرصفحه    IPsecحمل و نقل    حالت

  ی پس از رمزگذار  که   بسته   IPدر هدر    IPsec  توسط آنها    کی که ترافدهند  را نشان می شبکه  از  دو گره    IP. هر دو  کند ی م

 نیاباشد. با  ک یتراف   ل یو تحل  ه یتواند حساس به حملات تجزیم   IPsecحالت    ن ی. اشودی محافظت م  قابل مشاهده است

دهد. حالت حمل و  ی انبساط بسته را کاهش م  این مورد   جه ی نتزیرا    ،ضافه نشده استا  یاضاف  IPهدر    چ یحال، چرا ه



  IPsec  بر روی   P2P GREتوان با  ی حمل و نقل را م  حالت  اعمال کرد.   AHو    ESPهر دو    ای  ک یتوان با  ی نقل را م 

 ای منبع  IP. اگر آدرس  کند ی پنهان م خود  IPبا اضافه کردن سرصفحه   را ییآدرس انتها ی طراح نیا را یاستفاده کرد، ز

ها آدرس   نیمنتقل شود، و ا  یعموم   نترنتیتواند در ایباشد، بسته نم  RFC 1918  سازگار  آدرس   مقصد   IP  آدرس 

  انتقال   ی بسته رمزنگار  HMACاعتبار    عدم  بدون را  (  PATپورت آدرس ترجمه )  ای(  NATآدرس شبکه )   ک ی  توانند ینم

   .دهند 

  دهد.ی را نشان م  IP یهاگسترش بسته  7 شکل

 IPsecحالت حمل و نقل   7 شکل

 

 

   نترنتی ا دیتبادل کل

 ن ی ا  رییعدم تغ  .است  ضروری جلسه    یرمزگذار   د یکل  یادوره   ریی تغ  ، یبا رمزگذار  VPNراه حل    کی  یسازاده یپ  یبرا

کند که  ی حل م  IKEمشکل را با پروتکل    IPsec  .ابد یدست    د یشد   ییبه حملات رمزگشا  VPNشود که  یباعث م  د یکل

به    یاضیر  تمیالگور   کیاز    IKE.  کند ی استفاده م  هاد یکل  د یتول  ی و برا peer کی  تیاحراز هو  یبرا  گریاز دو پروتکل د

از همتا  کند ی استفاده م  جلسه متقارن  یهاد یکل  د یتول  ی براهلمن  -ی فی نام مبادله د نفر    ی رمزنگار  انیکه توسط دو 

  دها، یاطلاعات محافظت شده، قدرت کل  ری نظ  یتیامن  یپارامترها  مانند مذاکره را    IKEهمچنین    .است  شده استفاده  

معمولا  ISAKMP. کند ی م تی ریمد ، شوند ی محافظت م پاسخها از ضد بسته  ایکه آ  نیو اشده   استفاده هش یهاروش 

 .کند ی استفاده م دو پورت منبع و مقصد  هر به عنوان  UDPپورت  500از پورت 



   یت یامن انجمن

  تم یشامل نوع و قدرت الگور   توافق  نیاست. ا  یدر مبادله رمزنگار  ر یتوافق دو طرفه درگ  ک ی(  SA)   ی تیانجمن امن  کی

برا   یرمزنگار استفاده  داده   یمورد  از  است.  حفاظت  هو  شامل  SAها  احراز  قدرت  و  اداده   ت یروش  روش  و    جاد یها 

   شرح داده شده اند. ریز  بخشدر  یرمزنگار انی. همتااست هااز داده  حفاظت  ی برا د یجد  یهاد یکل

  معیار   هر دو  باه شده است. مقدار طول عمر  معتبر در نظر گرفت  SA  کی  تا مقدار طول عمر است    کی   یدارا  SA  هر

  سه ی عمر مقاطول  دو    نیمورد مذاکره است. ا  SA  جادی و در ا  شودی م  ی ریگاندازه   (تی( و حجم )تعداد باهیزمان )ثان

زمان قبل از    قیطول عمر از طر مقدار ،یعاد  ط ی. تحت شرارد یگی صورت مین مقدار  ترنییپا  ی شوند و توافق بر روی م

  SAبا    فعال  SAیک  مقدار  ثانیه آخر عمر    120  در   بسته جالب  کیاگر    ن، یشود. بنابرایم   ی حجم، منقض  ت یمحدود

  ک ی   ی برای گرید  ی رمزنگار  د ی کل  ند یفرآ  شود تا می   فراخواندهگشایی به طور معمول  ، فرآیند بازیابی رمزمنطبق باشد 

SA    فعال قبل از حذفSA  بسته به    یانتقال صاف با حداقل دستکار  کی   ، جهینت  ن یکند. ا  جادیموجود اSA   است.  د یجد  

 

 ISAKMP یت یانجمن امن

 ISAKMP SAیت ی مهم امن  یپارامترها  برای ارتباطات  یرمزنگار  انیهمتاره امن دوطرفه است که توسط  کانال مذاک  کی  

   .شودی ستفاده ما )تونل داده( IPsec  یتیامن یمانند پارامترها گر،یکد ی با

   . داردحجم  محدودیت بدون  ه یثان 86،400فرض   شیپطول عمر  ISAKMP SA استی، س سکویس  IOS  در

 

  )تونل داده( IPsec تی امن انجمن

IPsec SA  ک ی  نیطرفه ب   ک ی  یکانال ارتباط   کی  peer    ک یفقط    یمشتر   یواقع   اطلاعاتاست.  با دیگری  IPsec SA  

هر اتصال دارد   ی برا  IPsec SAجفت   ک ی  IPsec. هر طرف تونل  تواند باشد نمی  ISAKMP SAاز  ش یو هرگز باست 

  د.نشوی م  ره یذخ  SAداده    گاهیدر پا  یبه صورت محل  IPsec SA  اطلاعات  جفت  نیراه دور. ا  برای  یکیاز راه دور،    یکی



  حجم   تیمحدود   تیلوبایک  4،608،000با    هیثان  3600فرض    شیپطول عمر    IPsec SA  استی، س سکویس   IOS  در

   دارد.

 

   IKE فاز اول

اشاره شده    یعنوان حالت اصل  به  شده  یرمزنگار جفتدو    نی ب  ISAKMP SA دو طرفهو    هی مذاکرات اول  ،IKE  فاز اول

. شودی شروع م  د نکنی م   یبررس   گریکد یرا با  خود    ت یهو  یرمزنگار  جفت هر  در آن  که    یتیبا احراز هو   IKE است. فاز اول

شده در    ف یتوص  یپارامترها  ری روش هش و سا  ، یرمزگذار  تم یالگور  در مورد   شده  یرمزنگار  جفت اعتبار،    د ییهنگام تأ

از    یتواند با رفع نگرانی م  یرمزنگار  جفتدو    نیمکالمه بهستند.    موافق  ISAKMP SAساخت    ی برا  ر یز  یهابخش

  یپارامترها در    تیمذاکره با امن  ی برا  IKE  ند یتوسط فرا  ISAKMP SA.  تماس استعلام شود  به هنگام  د یکل  یابیباز

IPsec SA  اطلاعات  شودی استفاده م .ISAKMP SA  داده    گاهیدر پا  ی به صورت محلSA    شودی م  ره یذخ  کیهر .  

  دهد.ی را نشان م  ریز یهاشده در بخش  فیتعر  یتیمختلف امن ی پارامترها 1جدول 

 ISAKMP SA. پارامترهای امنیتی  1جدول 

 

 

   اعتبار دییتأ  یروشها

( با  PKI)  رساختیز  ی عموم  د ی(، کلPSKاشتراک )  از  ش یپ  یها د یاعتبار است: کل  د ییسه روش تأ  یدارا     IKEفاز اول  

  PKIو   PSKفقط   ،ی معمار هدف ن یا ی. برا RSAشده  یرمزگذار noncesو   X.509  تالیجید  یهای استفاده از گواه



  ری پذ امکان   اعتبار   د ییتأ  یهاروش   نیاز ا  ک ی هر    با  ی شرح داده شده است، اما طراح  X.509  تال یجی د  یهانامه یبا گواه

  .است

 

 اشتراک   پیش از یهادیکل

 PSK    شوند.ی استفاده م  گریکد ی  ییشناسا  یبرا که  هستند    یرمزنگارجفت  شده در هر    نییتع  شی پ  از  د یرشته کل  کیها 

آدرس   ی حاو  معمولا   PSKهستند.    ISAKMP SA  جاد ی قادر به مذاکره و ا  یرمزنگار  جفت، دو  PSK  از استفاده    به هنگام 

است   PSK  ی از نوع خاص  PSK  کلمه   ک یخاص معتبر است.    PSK  ی شبکه و ماسک است که برا   ر یز  ا ی  زبان یم  ی پ  ی آ

  باشد. IPتواند هر آدرس ی که شبکه و ماسک م

 

  X.509 تالیج ید یهانامه یبا استفاده از گواه یعموم دیکل رساختیز

ز  ،PSK  ی اجرا  ی برا  ینیگزیجا از  باPKI)  ی عموم  د یکل  رساختیاستفاده  دیجیتال نامه یگواه  (  است.   X.509  های 

معتبر شناخته    نامه یگواه  ک ید، که به عنوان  نکنی شخص ثالث مورد اعتماد استفاده م  کی از    تال یجید  یهانامه یگواه

  د.نکنی شده را امضا م  ی رمزگذار nonce د ی کل ی قسمت عموم  ،یتالیجیصورت د  به و  (CAد )نشوی م

اعتبار   ن ییتع  یتواند برای م  دستگاه  IPsecکه    یاطلاعات  ریمدت اعتبار و سا  ال،ینام، شماره سر  ک ی  نامه،یبا گواه  همراه

   تواند لغو شود.ی م  نامهی گواه ن ی. همچنوجود دارد  استفاده کند  یگواه

  ی برا   PKI یطراح  یراهنما/    تال یجید  نامهیدر صدور گواه  اتیجزئ  با  تالیجید  یهانامه یگواه  تیریو مد   یکربند یپ

IPsec VPN  پوشش داده شده است ر یز آدرس در:   

http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/DCertPKI.html 

 

 

 

 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/DCertPKI.html


  یرمزگذار های تم یالگور 

مشترک    ی مخف  د یکل  ک ی  یرمزنگار  تم یکند. در هسته الگوری مختلف استفاده م  یرمزنگار  یهاتم یاز الگور  یرمزنگار

و به    د نشوی موارد  تمی به الگور  طول ثابت   با  یمتن  یهاداده   ت،یهو  د یی. هنگام تاجفت وجود دارداعتبار هر    د ییتأ  یبرا

  ESP  یهابسته جفت  .  شودی منتقل م  یرمزنگار  جفتبه    ESPبا استفاده از    ی. متن رمزنگارشوند می   لیمتن رمز تبد 

متن واضح را    کی   کند وی اجرا م  ییرمزگشا  تم یالگور  قیکند، آن را از طری کند، متن رمز را استخراج می م  افتیرا در

   .فرستد ی میخروجبه  یرمزگذار peer  ی بر رو ی همان ورود برای

IOS   از    سکویسDES  ،3DES  ،AES 128  ،AES 192  یرمزنگار  یهاتم یو الگور  AES 256    باDES    بهطراحی شده  

  .کند ی م  یبانیپشتفرض   شیعنوان پ

 

   هشدار امیپ سنجی اعتبار  یهاکد

توابع هش  ( و  MD5)  Digest  5  ی رمزنگار  امیشوند، پی استفاده م  ی که توسط حالت اصل  یهش اساس   یهاتم یالگور

تکامل    یهاتم یالگور.  هستند   ( SHA-1)  1هش    ت یامن  تمیالگور به صورت    امیپ   تیهو  د ییتأ  یهاکد   در  افتهیهش 

(HMAC)  هش  د نکنی م  بیترک  یاضاف  یثابت شده هش کردن را با توابع رمزنگار   تی، که امناند به کار گرفته شده .

  شده است. یرمزگذارفرستنده  ی خصوص د یشده با کل د یتول

MD5  وSHA-1   در داخلIOS Cisco  با ،SHA-1  شوند ی م  یبانیپشتفرض   شیعنوان پبه.  

 

   Diffie-Hellma دیکل توافقنامه

  کی   جاد یا  یراب   یدو رمزنگار  حلی برایاست که راه   یعموم  د ی کل  یروش رمزگذار  کی  Diffie-Hellman  د یکل   توافق

   ناامن است. کانال  کی که در ارتباط با  ی کند، در حالی فراهم م دانند ی مشترک که تنها آنها م ی مخف د یکل

 دی تول   ی خصوص  د یکلکند.  ی م  د یتول  ی و خصوص  ی عموم  ید یکل  کی   جفتهر    ، Diffie-Hellman  ی اریاخت  د یکل  با

  یخصوص   د یکل  از   ی عموم  د یشود. کلی شود و هرگز به اشتراک گذاشته نمی نگه داشته م  یمخف   جفت  شده توسط هر 



  یخصوص   د یبا کل  را  یعموم  یدهایکل  جفت،شود. هر  ی کانال ناامن مبادله م  یو بر رو   شودمی   محاسبهجفت  توسط هر  

 دیکل   ک یبه    مشترک   ی مخف  عدد  سپس کند.  ی مشترک را محاسبه م  ی مخف   عدد  ک ی و  کند  ترکیب می خود    یشخص

   .شودیناامن مبادله نم بر روی کانال مشترک هرگز  ی مخف د یشود. کل ی م  لیمشترک تبد  ی مخف

 دیکل  طولفرض با  ش یمقدار پ  1شوند. گروه  ی م  ی بانیپشت  Cisco IOSدر    5و    Diffie-Hellman   ،1  ،2  هایگروه 

   است. یتیب 1536 ید یطول کل یدارا  5دارد و گروه  تیب 1024 د یطول کل 2است. گروه  تیب 768

 

  (NAT)تراکم  NAT تیشفاف

  ی بندبا بسته در شبکه    PAT  ای   NAT  نقاط  قیاز طر  انتقال  یبرا  یرمزنگار  ، جفتIPsec NAT  (NAT-T)شفافیت  

کنند.   عبور   NAT  یهااز دستگاهها  دهد بسته ی ، که اجازه مکند ی م  یمعرف  UDP  یبند در بسته   ی رمزنگار  یهابسته

NAT-T   سکویبار در س   نیاول  یبرا  IOS 12.2 (13) T  یجهان  دستور   کی  عنوانفرض به   شیشد و به طور پ  یمعرف  

مقصد   UDPپورت    کی  با  ISAKMPدر هنگام مذاکره    یرمزنگار  جفتدو    نیخودکار ببه صورت    NAT-T.  معرفی شد 

استفاده    UDP  4500که پورت  ی . هنگامکند می   استفاده بالاتر در دسترس    پورت . منبع از  کند ی مذاکره م   4500از  

در    NAT-T.  ودش   جاد یا  ISAKMPجلسه    کیکند تا  ی حرکت م  رهیو غ  4502،  4501مقصد به پورت    پورتشود،  ی م

RFC 3947 شده است. ف یتعر  

 

  IKE فاز دوم

اغلب به حالت   و  کند ی دو طرفه مذاکره م   ISAKMPبا استفاده از    و   IKE  ند یبا فرا  IKE  ،IPsec SAمرحله دوم    در

  ی هاداده   مبادله  برای  جداگانه  د یکل  کی   جادی جانبه است و باعث ا  ک ی  عت یدر طب  IPsec SAشود.  ی اشاره م  عیسر

  ه در دو طرف  ت یموفق ی برا  ازیکار مورد ن  زان ی ماست که    نیا ی استراتژ   ن یا  ی ایاز مزا  یکی. شودی م  در هر جهت   انیجر

  یهاروش   ل، یتبد   یهادر مورد مجموعه   یرمزنگار  جفت،  مذاکره  ند یفرا  ع یحالت سر  نی. در حاست  دو برابر   مکالمه   کی

   دهد.یرا نشان م  ی تیمختلف امن یپارامترها 2جدول  موافق هستند. گرید  یپارامترها هش، و 



 IPsec SA. پارامترهی امنیتی  2جدول 

 

 

  یرمزگذار هایتم یالگور 

  ی رمزگذار  تم یالگورکند.  ی استفاده م  IPsec SA  جادیا  یبرا  ی رمزنگار  تم ی از الگور  عیحالت سر  ، یحالت اصلند  همان

فرآ توسط  سر  ند یمذکور  در  ای  کسانیتواند  ی م  عیحالت  آن  از  اصل  فرآیند   متفاوت  از    سکویس   IOS.  باشد   یحالت 

  یبانیپشت  فرض  شیعنوان پبه   DES  ، باAES 256و    DES  ،3DES  ،AES 128  ،AES 192  یرمزگذار  یهاتم یالگور

  .کند ی م

 

   هشدار  امیپ  بخشیاعتبار یهاکد

 ندیفرا  مذکور توسط   HMACکند.  ی استفاده م  IPsec SA  جاد یا  یبرا   HMACاز    عیحالت سر  ،یحالت اصل  ند همان

 SHA-1، با  Cisco IOSدر    SHA-1  و  MD5باشد.    یاصلحالت    ند یفرآمتفاوت از    ای  کسانیتواند  ی م  عیحالت سر

  .د نشوی م یبان یپشتفرض  شیعنوان پبه 

 

   کامل پنهان نگه داشتن

هر    با  Diffie-Hellman  د ی، تبادل جد باشد مشخص شده    IPsec  استی( در س PFSپنهان نگه داشتن کامل )  اگر

نسبت   یشتر یمقاومت ب  جهیکند و در نتی بزرگتر را فراهم م  ی آنتروپ  واردی باو م  استانجام  قابل    مذاکره  عیحالت سر



استفاده    شیافزاموجب   جهی، در نتیی داردبالا  یریپذ به انعطاف  ازین  هالمن  ی فی . هر مبادله ددارد  یبه حملات رمزنگار

   .گرددمی  عملکرد نه یو پرداخت هز CPUاز 

فعال  ر یفرض غ  شیبه طور پ  PFSشوند.  ی م  ی بانیپشت  Cisco IOSدر  PFS   (Diffie-Hellman)  3، و  2،  1گروه  

  ی ت یب  1536  د یطول کل  یدارا  5و گروه    یتیب  1024  د یطول کل  2دارد، گروه    یتیب  768  د یطول کل  1  گروه   است.

  .است

 

 بندی  قطعه مسائل

د  IPsec VPN  مختلف   یهاطرح  محفظه  زیر    IP  یاصل   تاگرام یاز  موارد  از  استفاده  با  طراحی    کنند:ی م استفاده  و 

Encapsulation   مستقیمIPsec   ،Point-to-Point GRE   ی طراح  بر روی  IPsecی ، طراح  DMVPN (mGRE)  

 .دهد ی مختلف را نشان م  یهابسته  8شوند. شکل ی اضافه م ی ها به اندازه بسته اصلیبندبسته  نیا . VTI یطراح ای

 مختلف یهاتوسعه بسته  8شکل 

 



،  شود  می از انتقال بسته تقس  قبلباید  ، روتر آغازگر  باشد (  MTUواحد انتقال )حداکثر  بسته فراتر از    ک یکه    یهنگام

 سطح   معمولا در  یبازآموز   ند ی. فراد کن  یآور جمع   ییقطعات را قبل از رمزگشا  دوباره  کننده باید   افت یروتر در  یعنی

  اجتناب شود   د یبا  یبند م یتقساز    ن، یگذارد. بنابرای م  ر یعملکرد روتر تاثبر    ی طور جد ، که به شودی برنامه انجام م  پردازش 

  ی کربند یپ  Cisco IOS  در  از آنها  یاز تکه تکه شدن وجود دارد، برخ  یریجلوگ  یبرا  نهیگز  نی. چند باشد ممکن    اگر

  .دارند   افتهی انیپا یها ستگاهیا ای و   VPN ان یدر مشتر ر ییبه تغ از یاز آنها ن ی و برخاند شده

 

   و سرور یرابط مشتر یهاکارت یبر رو  MTU می تنظ

برا  نیبهتر واسط شبکه    کارت  بر روی  MTUتنظیم دستی    VPN  ط ی مح  ک یدر    ی از مسائل قطع  ی ریجلوگ   ی راه 

حال،    نیااست. با  تیبا  1300استفاده    یبرا  تیبا  1500با ارزش ( به مقدار کوچکتر از استاندارد  NICو سرور )   یمشتر

  ری پذ امکان  شه یکار هم  نیدارد، ا هانت یکلا  از یکار ستگاهیطور بالقوه هزاران ابه  سازمانی  شبکهمتوسط  اینکه لیبه دل

ها معمولا  دستگاه   ن یا  را یز  ،است  تیبا  1300به    سرورها   در برنامه   NIC  ی رو   بر   MTU  تنظیم  ی استراتژ  ن ی. دومستین

   کنند.ی ها را اداره مبسته  نیاغلب بزرگتر  لی دل ن یشبکه قابل دسترس هستند و به ا رانیمد  ی مکان امن برا ک یدر 

 

 MTUپوشش داده شده توسط  ریمس

شدن    میتواند احتمال تقسی م  است که   MTU  (PMTUD) پوشش داده شده توسط   رینام مس  اب  IP  یهای ژگیاز و  یکی

  ایستگاه   دو   ن یب  MTU  نیتواند کوچکتری م  یژگ یو  نی. اند از بین ببردنکی م  ی بانیپشتکه    یی انتها  یهاستگاهیرا توسط ا

 . کند  ن ییتع ،کند ی ارسال نماست  یبند م ی تقس جه یبسته را که نت ک یفرستنده  نکهی از ا نانیاطم ی را برا ییانتها

  بسته   ک یشوند. اگر  ی م ( ارسال  DF)  بندیقطعه های بدون  بیتاز    یاها با مجموعه ، تمام بسته PMTUDفعال کردن    با

 destination)  لد یفدر نوع    3  یک  با  ICMP  یخطا  امی، پ روبرو شود  کمتر از اندازه بسته  MTUبا    نکیل  کیبا  

unreachable)  ،  تقس  لد یفدر    4یک( مجموعهو    ازیمورد ن  می کد DF  و ،)یبعد   اندازه  hop  MTU  استفاده    نهیدر زم



ها پس از انتقال  بسته   MTUی،  اصل   فرستنده   ، ICMP  یخطا  ام یپ  افتی. پس از درشودیروبرو م   ICMPنشده از هدر  

 دهد.ی را کاهش م 

 

 MTU رابط

 ا ی بلوک    را  ICMP  یهاامیپ  ،ی شخص   روالیفا  ایشبکه    کی  انتقال، مانند   ریها در مساز دستگاه  یاگر برخ   متاسفانه،

  MTU  شدن،اجتناب از تکه تکه    ی بعد   ک یتکنباشد،  مورد    یک  ن ی. اگر اگرددمی   ی منف  PMTUD  یاثربخش کنند،  لتریف

  با  ییهااست. در طرح   تیبا  1300شده    هی توص  مقدار  کند. باز هم،می   می تر تنظن ییبه اندازه پا  VPN  یدر رابط هارا  

طور  به  رابط تونل MTUمقدار    سکو،یس   IOSحال، در  نیا. باشوداعمال می   به رابط تونل  یکربند ی، پGRE  یهاتونل 

 MTUاست.    ممکن نهیتنها گز MTU IP  ریی تغ  نیداد، بنابرا  ر ییتغ  آن را   توانی نم   است که  تیبا  1514  فرض   شیپ

IP دستور  توان توسط ی را مip mtu 1300  .تغییر داد 

 

 Look Aheadبندی قطعه 

-Pre اوقات  یو گاه  LAFاوقات به اختصار    ی)گاه  شودشناخته می   Look Aheadبندی  قطعه   نام  ابکه    یژگ یو  کی

Fragmentation  یفعل   یها( توسط نسخه شودیم   دهینام  IOS   بندی  کردن قطعه   فعالشود. با  یم   یبانیپشت  سکویس

Look Ahead ،  به    یروتر رمزنگارMTU  کی به    هاضافه شد   یرمزنگار  یها هدر  توجه کرده و  ی خروج  ی رابط رمزنگار  

 کند.اجرا می   IPدر سطح    یرمزگذار  ند یفرا  به  هایبند م یتقس  را قبل از ارسال  قطعات  و سپس  کند را ارزیابی می   بسته

  یبرا  ی افتیدر زبان یرا به م  آنهاو  کنند جدا می   به طور مستقل شده را    افت یدر ی رمزها  ، یرمزنگار   ی کننده ها هماهنگ

فرض    شیبالاتر، به طور پ  ای  E  ،12.2  (13) T(  11)  یاجرا  ، سکویس   IOS . در روترفرستند می   یبسته اصلدوباره  مونتاژ  

 فعال است. ی کیزیف یهارابط  یبر رو 

 

 

 



 TCPاندازه بخش  حداکثر

داده در شبکه،    یهابسته   تیگذارد. اکثری م  ری تاث  TCP  یهابسته بر اندازه    TCP  (MSS) حداکثر اندازه بخش  مقدار

TCP   مناسب  یهابرنامه   و،ی د یاز و  ر ی. به غهستند   UDP    مانند(DNS  و NTP)   را    ت بای  300  از   کمتر   بسته متوسط

که اندازه بسته  ی طوربه کنند  می استفاده    TCP  انیجر  ی برا  TCP  MSS  می تنظ  اینفوذ    ید. از روتر برا ندهیم  شینما

(  LFI / FRF.12دوم )  هی لا  در  م یتقس  کیتکنافتد که  جایی اتفاق می   ر یتاخکاهش  برای    مورد  نیاتاثیر  .  یابد   کاهش   داده 

   .نداشته باشد وجود 

متصل    م یبه طور مستق  هایی کهزبان ی خارج از شبکه )م  یبرا   IP  یها، حداکثر اندازه بسته PMTUD  یاز اجرا   قبل

فرض    ش یطور پبه   MSSاندازه   ن یبنابرا  ،است  TCPو    IP  هدر  یهاتیتعداد با TCP MSSبود.    تیبا  1300(  اند شدهن

   است. 1260برابر  40 یمنها 1300 نیاست، بنابرا تیبا 20 کدامهر TCPو   IPبود. هدر  تیبا 1260

  ازین  مورد   خود را اعلام کند. با اینکه  MSSو هر انتها    ظاهر شود   TCP SYN  یبسته   کیتواند در  ی تنها م  MSS  نه یگز

دهد اطلاعات   اجازه  تا،  یابد تغیییر می   PMTUD  یمعرف  است. رفتار توصیه شده با  کسانیاغلب در هر دو جهت    ست،ین

نسبتا   یهانک یاما با توجه به ل  ،خوب است  هاداده   ی برا  اتفاق بیافتد. که   بسته   در هر  شتریانتقال بار ب  ق یاز طر  شتریب

فرض،    شیطور پکند. به ی م   یمعرفرا    ی صوت  یهابسته   ی برا  ال یسر  ری، تاخLFI  کم سرعت از اتصالات پهن باند و فقدان 

PMTUD  جلسات  ی برا  TCP    دستور  فعال استریغ  د نشوی توسط روتر آغاز مکه .ip tcp adjust-mss 1260    در

 آن رابط   ق یشده از طر  افتیدر TCP SYN  یهابسته   یرا برا  MSS  نه یگز   ، مقدارCisco IOSرابط    یکربند یدستور پ

مناسب   نیگزیجا  ک یکند و    نی گزیرا جا  زبانیارائه شده توسط م  MSS  مقداردهد که  یروتر اجازه م   به  کند ولغو می 

   داشته باشد.

   دهد.ی بسته نشان م ک ی را در  MSS کی 9شکل 

 

 

 

 



 MSS  شکست بسته 9 شکل

 

 

  کنندی م یرا راه انداز  VPN IPsec انیمشتر چرا

عنوان    به هستند،    VPN  IPsecکه در حال استفاده    یانیمشتر  ی کسب و کار را برا  افراد حاضر در  یهازه یبخش انگ   نیا

  .دهد ی م  حیتوض  خود WAN  یاز استراتژ  یبخش

 

  کسب و کار افراد حاضر در 

  ی کاربرد  یبرنامه هاو    کنند ی کار م  یمرکز   یهاتیشرکت در دفاتر شعب، دور از سا  یدرصد از کارکنان معمول  40  تا

کارکنان شاخه گسترش   یبرا  خدمات  نیا  همانگونه که .  دهند می   ارائهرا    یتجار   اتیعمل  یبرا   از یمورد ن  ی اتیو خدمات ح

   .شوداحساس می نیز بالا   یدسترس و    تیامن برای باند  ی پهنا شیبه افزا ازین ابد،یی م

  WANشرکت    ی استراتژ  را در   VPN  IPsec  انیاز مشتر  ی اریبس  ، یبهره ور  نهیو هز  ت یامن  ،یریپذ انعطاف   لیدلبه 

  .اند شرح داده شده  ریز  بخشکسب و کار در  افراد حاضر در  نیترج ی. رابرند به کار می  خود

 

  باند یپهنا

WAN  مانند    ،ی سنت  یهاFrame Relay    وATM 128  اتصال   سرعت  ، به طور معمول  Kbps  ،256  Kbps    512و 

Kbps   نیز افزایش    از یباند مورد ن  یپهنا  ه  ابد،یی م   شیدر شعبه افزا  شرفتهیپ  یها. همانطور که خدمات و برنامه دارند

ی به همراه  هنگفت  نهیکه اغلب هز  ،شوند ی موجود خود مواجه م  WAN  شدنسه برابر    ای با دو برابر    انیمشتریابد.  می 

   باند بالاتر است. یپهنا یهانه یبه دنبال گز  ای، دارد



   نهیهز کاهش

/ کابل    DSLبه    ی دسترس   ای  ،IP VPN، ارائه دهنده  ISP، مانند اتصال  باند نسبتا بالا  یپهنابا    IPاتصال    نه یهز  اغلب

خود    WANاتصال    ای  انیمشتر  از  یاریبس  جه،یاست. در نت  افته یارتقا    ایموجود    WAN  ی باند، کمتر از مدارها  یپهنا

با سرعت   ه یثانو  WAN مدار  کی به عنوان    WAN  یهانیگزیجا  قیاز طر  ایدهند و  ی ممهاجرت  ها  س یسرو  نیبه ارا  

   .کنند عمل می  یخصوص WAN ت یتقو یبالا برا

خدمات   یهانه یبر هز  یمی، فشار عظDSL  یکابل و دسترس خدمات    نیو همچن  با سرعت بالا  T1 ISP  عیشاخدمات  

  .کنند می  اعمال WAN یسنت

 

   تیمنا

)در    IIو توافقنامه بازل    Sarbanes-Oxley (S-Ox)  قانون  (، HIPAA)  یو حسابده  یدرمان  مهیمانند قانون ب  یمقررات 

EMEAشخص  اطلاعاتمحافظت از    یمعقول برا  یهاتمام ضمانت  یاجرا   جهتها  شرکت   یبرا  مجوز  ای  هی به توص  ازی( ن ،  

 دارند.  بزرگ یهاو شرکت   یمشتر

 VPN  IPsec  ی ارتباط  یهادستگاه  ن یبها را  داده   ی خصوص  م ی از حر  ییاعتبارات، سطح بالا  جاد یا  قیاز طر  ی بطور ذات  

فراهم    (AES)  استاندار رمزنگاری پیشرفته  ای  ( 3DES)  یاطلاعات سه بعد   یرمزگذار ها با استاندارد  داده   ی و رمزگذار

  .کنند ی م

 نترنتیا  ای،  IP VPN  ،یخصوص  WANخود، چه با استفاده از    WANارتباطات    یرمزگذار  یبرا   IPsecاز    انیمشتر

   .کنند ی استفاده م  اتصال  یبرا

 

 

 

 

 



   یریپذانعطاف توسعه 

که    از م  VPN  IPsecآنجا  دسترس ی را  که  کجا  هر  در  سرعت  به  ا  ی توان  دارد   نترنت یبه  درجه    کرد،   جاد یا  وجود 

 دهدی ارائه نم  IP VPN  ای  WAN  ی خصوص  سیسروکه    ییهادر مکان   یدر اتصال ادارات شعبه، حت  یریپذ انعطاف

 .متفاوت است

 

 حالت ارتجاعی 

  هی اول  یهای نگرانجزء  سطح بالا    ی و دسترس   یریذ پ، انعطاف Voice over IP (VoIP)مانند    ی کاربرد   یهابرنامه   همانند 

  ، مواجه هستند   یفراهم کردن سطح افزونگ   یخود برا   WAN  یاختصاص  یتکرار مدارها  با  یسازمان  انیهستند. مشتر

   .باشد  نهیهزپر العاده فوق  تواند ی که م

VPN  IPsec  اتصال    ک ی  بر رویISP    به کابل /    یدسترس   ایبا سرعت بالا وDSL  اتصال    در   تواند ی باند م  یپهنا  یها

 تا   دهند ی خود را ادامه م   ریمس  انیاز مشتر  یاری. بسباشد   به صرفه  مقرون و    د یمف  اریبس  دفاتر شعبه  ی برا  WAN  هیثانو

 IPsecسراسر    در   ی کمتر بحران  ک یباند بالاتر، تراف  ی پهنا  ریو مس  WAN  یاختصاص  یدر مدارها  ک یتراف  نیمهمتر

VPN   مدار    خطا در  کی . اگر  مشخص شود  هی اتصال ثانو  ریعنوان مسها بهWAN  رخ دهد،  آنها  هی اول  IPsec VPN  

   شده عمل کند.  جادیا بانی پشت ر یتواند به عنوان مسی م

 

   یمشتر الزامات

بر    یهنگام خاطر  VPN IPsecکه  مشترکنیممی   هی تک  خود  WAN  هیثانو  ای  یاصل  یاستراتژ   به    ی هاشرکت   انی، 

قابل  عملکرد  یسازمان انتظار دارند.    یشخص  یها  WAN  در  یکسانی  نانیاطم  تیو    ی بانی، پشتQoS  شامل  کهخود 

   دهد.ی شرکت را پوشش م ان یمشتر معمول  الزاماتاز  یار یبخش بس نی. ااست بالا یر یپذ  اس یو مق  IP یچندپخش

 

 



   یرمزگذار

باند  ی پهنا ی رمزگذار  یبرا  یرمزنگار یهاتم ی، الگورVPN بررویاز محرمانه بودن اطلاعات منتقل شده  نان یاطم یبرا

   :بیان شده است مشترک ی رمزگذار مورد استفاده برایسه استاندارد  ری . در زشوند ی استفاده م IP  یهابسته

 (  DESداده )   رمزگذاری استاندارد •

 (  3DES ای ی سه بعد  DESداده ) یگانه رمزگذار استاندارد سه  •

 (  AES)  شرفتهیپ یاستاندارد رمزگذار •

DES  را دارد  ت یحداقل امن  ،Triple DES   تر است و  و امن   دتر یجدAES   نی امن است. قوان  اریو بس  استاندارد  نیدتریجد 

   .کنند می  صادرآنها را و   استفاده یرمزنگار  ی تکنولوژ از  یالملل  نیو ب یمختلف داخل یهات یو محدود

 )با   ISR  ،2800  ISR  ،3800  ISR  ،7200VXR  1800،  870، از جمله    VPN  سکویس   روتر  یهاعاملستم یس   تمام

SA-VAM2    ایو    7600+(، و  Catalyst 6500    با(VPN SPAاز سه استاندارد رمزگذار ) افزارسخت   شتاب  با  ی  

   .کنند ی می بانیپشت

     مهم است:  لیدو دل  بنا به یرمزگذار  یافزارسخت شتاب

 است  افته یبهبود  یقابل توجه زانی به م ،یافزارنرم  یبا رمزنگار سه یدر مقا  یاتعملی توان  •

 دارند.   ی افزاربه شتاب سخت ازی، نVoIPحساس به وقفه مانند  ی کاربرد یهابرنامه  •

   .ردیگی نم  ریتاث  یروش رمزگذار  از  یطور قابل توجهبه   ینشان داده است که عملکرد انتخاب  یافزاربا شتاب سخت  تست

 

   IKE تیهو  دییتأ

 تی هو  احرازنوع    نیشود. چند ی ( استفاده م IKE)  نترنتیا  د ی ، تبادل کلIPsec  هایجفت   ت یاز احراز هو  نانیاطم  یبرا

IKE آن در زیر بیان شده است جیاست، از جمله دو نوع را ریپذ امکان:   

 (  PSKقبل از اشتراک ) یدهاکلی•

 X.509  تالیجی د یهانامه ی( با استفاده از گواهPKI)  یعموم د یکل رساختیز •



  شی افزاها  شاخه  تعداد   همانگونه که حال،    نیاباشد. با  PSKاز شعبات، ممکن است انتخاب    ی با تعداد کم  یسازاده یپ  یبرا

  یبهتر   نه یاحتمالا گز X.509  های دیجیتال نامه یگواه  واست    زیبرانگ چالش   نیز   یشخص  یها   PSK  تیریمد   ابد،یی م

  هستند.

 د یخر  ی برا CA ک یبه عنوان  انیمشتر ی تواند به جای م  IOS  سکویروتر س  ک ی، Cisco IOS-CA ت یاستفاده از قابل با

  سکویاستفاده از س  در مورد شتریاطلاعات ب ی. براعمل کند   شده تیریمد  CA سیسرو ای شخص ثالث گرانتر  CA کی

IOS-CA تالیجی د نامه یصدور گواه یبه راهنما  /PKI  یبرا  IPsec VPN  کنید. مراجعه  

http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/DCertPKI.html 

 

   خدمات تیفیک

انتظار    انیمشتر  د،نشو  شنهادیپ  WAN  یخدمات سنت  یمکمل برا  ای  نیگزیجا  کیعنوان  به   IPsec VPN  یهاطرح   اگر

 Voice and  ی ساز  ادهیبا پ  سکو یس   IOSدر    QoSو    IPsec VPNsارائه شود.    QoS  تیدارند که همان سطح قابل

Video IPsec Enabled VPN (V3PN) اند شده کپارچهی.   

   وجود دارد.  QoS یوجود، حداقل دو سطح برا نیابا

 

   رابط سطح 

QoS  یاتصال دسترس   ک یبا    دفتر   ک یعنوان مثال، اگر  موثر است. به   ار یدر سطح رابط بس  کی در کاهش سطح تراف  T1  

تر از  حساس   ایتر  مهم   را   کیکند و ترافی تجاوز نم  T1از    کی حاصل کند که تراف  نانیتواند اطمی م   QoS،  گرددمتصل  

VoIP  سکویس   ی افزارنرم   ی هابستر  شتری. بکند می   یبند ت یاولو  QoS  د، از جمله  نکنی م  ی بانیرا پشتClasswise 

Based Queuing (CBWFQ) با تاخیر  صورت به عنوان صف  ن یا ریرابط، در غ  سطح کیدر   کیتراف یر یگو شکل

  .هستند ( شناخته شده LLQکم )

 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/DCertPKI.html


   جلسه ایسطح اتصال 

WAN   مانند    ،یخصوص  یهاFrame Relay توانند  ی ، مQoS  یمجاز  مدار  کیهر اتصال، مانند    یرا برا  (PVC ب ،)نی 

  سرعت هماهنگ  با   ک یتراف  گیریشکل  ی برا   PVCتواند در سطح  ی م  س یسرو  استی. س اجرا کنند   رنده ی فرستنده و گ

  سرعت از راه دور  ن یکمتر  از  تواند ی نم  که  کند   جادیابالا    اریبا سرعت بس   headend  کی به    به طوری که  شود  م یتنظ

  دهد.ی مفهوم را نشان م   نیا 10. شکل بیشتر گردد

 گیری ترافیک شکل سه یمقا 10 شکل

 

اتصال منطق  IPsec VPNمورد    در و گ  نیب   تونل  ی ها،  پهنا  ی دارا  وجود دارد که   رنده یفرستنده  باند    یمشخصات 

  نه یتنها گز  نی، بنابرانیستند   می قابل تنظ  QoS  سیسرو  کی  با  IPsec  یهاتونل   ن، یا. علاوه برنیست  FR PVC  میمستق

معمولا سرعت اتصال بالاتر از    IPsec headendروتر    نکه یا   لیحال، به دل نیابا  در سطح رابط است.  QoSاختصاص  

  داده  نشان 10شکل  وسط  یویدر سنار   مورد نیروتر شاخه روبرو شود. ابا ممکن است  headend  یبرا  ،دارد روترها

  .است شده

   مسئله وجود دارد:  ن یحل ا ی برا نه یگز نیچند 

 تواندی م QoS  کهی( به طورFR PVC)مانند  کند ی را فراهم م  ی رابط فرع ک یکه  د یاستفاده کن WANانتقال  کی از •

 اعمال شود.  



 .  د یاستفاده کن دهد،ی دهنده به سمت شعبه ارائه مرا در لبه ارائه  QoSکه خدمات   یدهنده خدماتارائه  ک یاز  •

دارد، مانند  uplinkباند   ی نسبت به پهنا downlinkباند   یبار پهنا ن یکه چند   د یاستفاده کن  ی اشاخه  یاز دسترس  •

 . ه یدر ثان تیمگاب  DSL 2 ایو کابل   هیبر ثان ت یلوبیک 384

 VPNدر تونل    QoS یسازاده یپ •

 برانگیز است.چالش   سطح تونل   ر د  QoSمعادل    تیفی ک  نیتضم  اما هنوز هم در حال انجام است،    زیادی   شرفتیچه پاگر

P2P GRE      بررویIPsec  ی طراح  قی توان از طری را م  IPsec   خدمات  با اختصاص  QoS    در هر رابط تونلP2P GRE  

مشخص شده  QoS  سیسرو با یک ایبه صورت پو تواند ی م VTI ب،یترت نیبه هم .(یعموم کی)از جمله تراف اجرا کرد

به رابط تونل    یعموم   کیبا تراف  QoS  سیسرو  استیس   کیاستفاده از    عملکرد  حال،نیا. باشود  یسازاده یپدر هر اتصال  

شود  ی ، که باعث مگیرند می قرار    رییپروسه تغدر  ها  شود، تمام بسته ی که استفاده م  یهنگامبنابراین    .است  مطلوب  کمتر

CPU برود بالا . 

   .نیستند  ریپذاس یمق اریدر حال حاضر بس  VPNدر هر تونل  QoS یطراح یهانه یاز گز کی چیه

  یراهنما به    ،حساس   یکاربرد   یهابرنامه   /ریاز تاخپشتیبانی    یبرا  IPsecو  QoSدر مورد ادغام    شتریاطلاعات ب  یبرا

   :مراجعه کنید  ر یز URLدر   IPsec VPN (V3PN) Voice and Video یطراح

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PN_SR

ND/V3PN_SRND 

  ریز   URL  در . هر دو راهنما  د ین یرا بب  SRND خدمات  تیفی ک  سی، سرو QoS  بیشتر در مورد   ی اطلاعات عموم  یبرا

   :هستند موجود 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/QoS_SRN

D/QoS-SRND-Bo ok.html 

 

 

 



   IP یچندپخش

  VPN  IPsec  ی براها را  از چالش  ی است و برخ  یسازمان  انیاز مشتر  ی اریبس  ی روزافزون برا  ازین   کی  IP  پخشیچند 

   .دهد ی ارائه م

  کی تراف  ن یاز ا  encapsulation  ک ی  نیکند، بنابرای نم  یبانیپشت  multicast IP  یهابسته   انتقال   ذاتا از   IPsec  ،ابتدا

  IPsecکه    ، اجرا شده است  سکویس   IOS  در   VTI  را، یاست. اخ  ازیمورد ن  (mGRE)چند نقطه   GRE  ا ی  P2P GREبا  

در هدر   بسته  در انتقال  encapsulateبه صراحت    ازین  نکهیدهد بدون ای گسترش م  IP  یچندپخشانتقال    یرا برا

GRE  داشته باشد.  

  ک ی  د یبااز شرکت  باشد. هر شعبه  ی م  شرکت  WAN  لبه    در  IP  یچندپخش  یهابسته دوم شامل مسئله تکرار و    چالش

هر اتصال    ی را برا  IP  یچندپخش  یهابسته   د یروتر با  WAN لبه  که   ی کند، به طور  افتیدر  IP  یاز بسته چندپخش  ی کپ

  .شده است یسازنه یبه IP یچندپخش یهاسته ب عی سر اریبس ری تکث ی برا IOS سکویکند. س  ریها تکثبه شعبه 

معمولا   و   کند ی م  جادی اعتماد ا  کی   رنده یگ  ایهر فرستنده  بین  د،  شوی مستقر م  VPN  IPsecکه    ی حال، هنگام  نیابا

  mGRE  ا ی  P2P GRE  ند یشده، ابتدا در هر دو سرآ  ر یتکث  IP  ی منحصر به فرد است. هر بسته چندپخش  ی رمزنگار  د یکل

  ی رمزگذارشود.  اراسل می   مقصد هر    یمنحصر به فرد برا   یرمزنگار  د یبا کل   IPsecو سپس توسط  شده است    یبند بسته

به منابع وابسته    VPNافزار شتاب دهنده  و سخت   روترها   یتواند در رمزگذار ی م   multicast IP  یهای خروج  نیچن

   شود. یطراح  یریپذ اس یمربوط به مق یتواند منجر به مسائلی و م باشد 

  یطراح   ی راهنما  ، بهIPsec VPN  برروی   IP  یاچندرسانه  یهااز برنامه   تیدر مورد حما  شتریکسب اطلاعات ب   یبرا

Multicast IP بر روی  IPsec VPN  درURL  د یمراجعه کن ریز:   

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PNIPmc

.html 

 

 

 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PNIPmc.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PNIPmc.html


   IP ریغ یهاپروتکل 

به طور   IPsec .مندیهایی دارند از ین IPsec VPN برروی ، IPXمثل  IP  ریغ یهاپروتکل  انتقال ی برا انیاز مشتر یبرخ

  IPsec  بر رویفقط    P2P GRE  با   کیتراف   ن یاز ا  ی انحصار  ن یکند، بنابرای نم  یبانیپشت  IP  ریغ  یهابسته   انتقال  از   یذات

   است. ازیمورد ن

 

   یابیریمس

  یاب یریارائه مس  یبرا   OSPFو    EIGRPمانند    IGP  یایپو  یابیریمس  یهااز پروتکل   WANبزرگ    یهااز شرکت   یاریبس

 ایاز پخش    IGP  یابیریمس  یها. تمام پروتکل کنند می   حفظ را    ریمس  یریپذ و انعطاف   نکیحالت ل  و  کنند ی استفاده م 

IP کنند ی استفاده م  انتقال  یاب یریروش جدول اطلاعات مس کیعنوان به  یچندپخش. 

IPsec    یخشپچند   یهابسته انتقال  ذاتا از  IP  ن یکند، بنابراینم  ی بانیپشت  encapsulation  با    ک یتراف  نیاP2P 

GRE  ،mGRE ای VTI  است. ازیمورد ن  

 

  شوداز راه دور که به صورت پویا نشان داده می کنترل

  ای،نده یهستند. به طور فزا  یمتک  ستایا  یها، معمولا به آدرس ATM  ای  Frame Relayمانند    ،یسنت  WAN  خدمات

اتصالات    IPانتقال    یهانه یگز بالا  ISPمانند  پهنا  با سرعت  و    یو به خصوص کابل  اول   یبرا ،  DSLباند   ا ی   ه یاتصال 

  د.نشوی دفاتر شعبه استفاده م ی برا WAN نیگزیجا

  ن،یبنابرا  د.نتر باش ممکن است گران   ا ید  نممکن است وجود نداشته باش   ستایا  یهاآدرس   ،ی انواع دسترس   ن یاز ا  ی برخ  با

  یاز ارائه دهنده دسترس   PPPoE  ای  DHCP  قیاز طر  کار با دفاتر شعبه  یبرا  IPsec VPN  یهاطرح   ی برا  یمشتر  ازین

   .است شیدر حال افزا

که  آن   ی برا   ی ثابت  ینشان چیه  رای آورند، زی ها را به وجود ماز چالش  ی خطوط موجود، برخ ی ایپو  از راه دور   یهاکنترل 

  ی رمزنگار   یهانقشه با    د یسربار با  یروترها  ، یکلطوروجود ندارد. به   د یکن  یکربند یپ  headendروتر    ی تونل را رو  مقصد 



استفاده شود،    ( VTI  ا ی  p2p GRE  ،mGRE)مانند    encapsulation  ای  یو اگر روش تونل زنشوند    یکربند یپ  ایپو

headends ودش  یکربند یپ ز ین ایاتصالات تونل پو رش یپذ  ی برا د یبا .   

 

  بالا پذیریدسترس 

، ملاحظات دارد  مناسب  یطراح  یراهنما برا   نیبه چند   ازیاست که ن   ع یموضوع وس   کی بالا  پذیری  دسترس چه    اگر

بالا و رابطه    یریفرم از دسترس پذ   نیبخش چند   نیا  وجود دارد.   IPsec VPN  یدرک طراح  یبرا   ی متعدد  ید یکل

و    ی دسترس   یبرا  VPN  IPsec  یدر مورد طراح  شتریکسب اطلاعات ب  یبرا  کند.ی م  یرا بررس   VPN  IPsecآنها با  

   :د ینیرا بب V3PNبالا،  یریپذ انعطاف

   : ریز URLبار در کاهش  یطراح یراهنما

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/VPNLoad/

VPN_Loadhtml 

 

 Headend شکست

   عبارتند از: است که  VPN  IPsec در طراحی   مربوط به شکست لیذ نکات

 کننده سربار  جمع  روترهای •

 کارت اضافه(   ای  غه یت  کی)معمولا   VPN یشتاب سخت افزار یهاماژول  •

 مجتمع شوند(    VPN ی به روترها ایمستقل باشند  توانند ی )م WAN  یروترها •

 )ها(  س یدهنده سروبه ارائه  WANاتصالات  •

شدت در نظر    به   د یبا  ی افزونگ   ن، یگذارد. بنابرای م  ر یاز اتصال تاث   ی بر بخش بزرگ  headendدستگاه    ی گونه خراب   هر

و    VPN کارت به کارت  شکست  هر نوع دستگاه، از جمله   یبرا   ی از افزونگ   Cisco  های IPsec VPN. اکثر  شود  گرفته

   .کنند ی می بان یپشت روتر به روتر شکست

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/VPNLoad/VPN_Loadhtml
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/VPNLoad/VPN_Loadhtml


هم،    باز   ( به ارائه دهنده خدمات است.WANاتصال لوله با سرعت بالا )  headendدر    یاحتمال   یاز خطاها  گر ید  یکی

دهندگان به ارائه   اتصالات  قرار دهد   ر یچندگانه را تحت تاث  از عملکرد   ی تواند بخش بزرگ یارتباط م   ن یدر ا  ی چون قطع

   در نظر گرفته شود. د یخدمات با

 

  تی سا  تیموفق عدم

 IPsec  یهابزرگ است. طرح   یسازمان   انیمشتر  یاز الزامات طراح  ی بخش  یانده یطور فزاسازمان به   از محل    کی  شکست

VPN   یی ایاز لحاظ جغراف  کهداشته باشند    نیچند سرنش  عیتجم  یهات یکرد که سا  یطراح  یاتوان به گونه ی را م  

   فراهم کنند.  تیدر صورت شکست کامل سارا  یریپذ از انعطاف  ییسطح بالا تا  هستند پراکنده 

 

   دفتر شعبه شکست

  هستند:  IPsec VPN  یدر طراح یمربوط به نقص اصل لیذ نکات

 دفتر شعبه    روترهای •

   VPN یافزاردهنده سختشتاب یهاماژول  •

 )ها(  س یدهنده سروبه ارائه  WANاتصالات  •

  ی ها نه یو هز  ودنظر گرفته ش   در  د یشد   د یبا  یافزونگ   ن،یگذارد. بنابرای م  ریتاث   یمحل  یهاتیدستگاه بر قابل  یگونه خراب  هر

  یی از کارآ  ی هر دستگاه نوع  یبرا  سکویس   VPN  IPsec  یطرحها  شتر یآن شعبه محاسبه شود. باز هم ب  ی برا  ی قطع  کی

 . به روتر روتر  و VPN کارت به کارت شکستکنند، از جمله ی م  یبانیرا پشت یافزونگ 

قطع شدن در    کی  چون  بنابراین،دهنده خدمات است.  در شعبه، اتصال لوله به ارائه   یاحتمال  یهااز شکست  گرید   یکی 

در نظر    د یدهندگان باارائه   قرار دهد   ر یرا تحت تأث  سیاتصالات متعدد به سرو  ی محل  یهات یتواند قابلی ارتباط م  نیا

   د.نگرفته شو

 



   Stateless در مقابلStatefulشکست 

  Statelessشکست    در نظر گرفته شود.   د یاست، در هر حالت شکست با  Stateless  ایو    Statefulالزامات    ایکه آ   نیا

، کند نمی را حفظ    باشد حال انجام  در  شکست    زمان که ممکن است در    ی کیمربوط به جلسات پروتکل تراف  ی اطلاعات  چیه

  .ابد یی ادامه م در جلسه  یبسته بعد  بابلافاصله  بای کند و تقری را حفظ م  کیحالت تراف stateful شکستکه ی حالدر

 از یو ممکن است ن  ستیبه طور معمول استثنا ن  یابیریمسپروتکل    ییهمگرا  ق یاز طر  هیتونل ثانو  ک یبه    یدسترس   عدم

  Encapsulation  یها. طرح هستند   مجدد   ی راه انداز  ایارسال مجدد    یدر حال انجام برا   TCP / IP  جلسات  باشد 

  نیب  IPsecجلسه    تیمربوط به وضعمبادله شده  ، با اطلاعات  statefulشکست  توانند  یم   نیهمچن  IPsec  میمستق

 .کنند   ی بانیپشترا  headendدو  

داشته    یبه آن دسترس   نکهیثانیه به حداقل برساند، قبل از ا  3- 1به طور معمول  را    عملکرد  تواند ی مstateful شکست   

استفاده    مورد   یابیریمس  پروتکلاینکه  معمولا قبل از    Stateless  شکست.  شودمی   آماده به کار  ند یسرآ  روتر  د یباش 

   .دارد ازین  هیثان 60-20به   و سر و سامان دهد  نیگزی جا ریرا در مس ک یتواند ترافب

 

   مجتمع تیامن

و    IP VPN(،  FR  ،ATM)مانند    ی سنت   WAN، از جمله  IP  انتقالهر  در  اساسا  توان  یرا م   VPN  IPsecآنجا که    از

  باشد. ی مشتر ازی ممکن است ن کپارچه ی یتیخدمات امن ، مهیا کرد نترنتیا

از    ی ریشگ یپ  ستم یس   کپارچه،ی   روال یفا  کی استفاده شود، ممکن است    انتقال  ک یعنوان  به   نترنتیعنوان مثال، اگر ابه 

   .باشد  IPsec VPN  یطراح با یسازکپارچه ی( با DoS) سرویساز  یریشگ ی پ یهاستم ی( و س IPSنفوذ ) 

. است  ( ISR)   سکویخدمات س   کپارچهی  روتر   آن  یاصل  ی ایاز مزا  ی کیبالا است و    اریدر ادارات شعبه بس  تیامن  یکپارچگ ی

اما  بود   اختصاص داده شده   ایو  شده    ع یتوزقبل به صورت  از    ی تیامن  اتی، عملheadendدر مواقع   امن،    یت یتوابع 

   ارائه شده است. ی مشتر الزامات  عنوانبه  نده یبه طور فزا کپارچهی



همان    اب یریمس  اگر   ن ی، بنابراهستند   د ینسبتا شد   روال یفا یمحاسبات   ات یعملمانند    ی تیامن  ی طور معمول، عملکردهابه 

VPN ی روترها یبررو  د یرا فراهم کند، با headend ای  branch office بگذارد ر یتاث ی تیخدمات امن ریو سا.   

 

   ایپو  مشبک کردن

-hub  یتوپولوژ که عمدتا مستقر هستند،    IPsec VPN  یهاطرح   همانند   یسنت  یخصوص  WAN  ک ی  یمعمول  یطراح

and-spoke چند سربرگ   ای ک یاتصال به  ی. ادارات شعبه دارا استVPN هستند ها هاب.  

الزامات به   نیاگر ا و الزاماتی داشته باشند  دفاتر شعبه  نیب می ارتباط مستق یشرکت ممکن است برا انیاز مشتر یبرخ

  IPsec VPNی  طراح  ی توپولوژ  در   ی شتر یب  سازیبه مشبک   از یممکن است ن  ان یقابل توجه باشند، مشتر  یاندازه کاف 

   .داشته باشند 

 IPsec  یاضاف  ، اتصالاتباشد شناخته شده    یچند شعبه بزرگ در توپولوژ  یشاخه به شاخه برا  م یاتصال مستق  اگر

VPN کرد.  نیی تع  شیپاز ها تیسا نیا نیب  ی توان در طراحی را م   

  IOS  سکو یو س   VPN  سکویس   ی ، روترهاداشته باشد   هاشعبه   گر یبه د  ا یپواتصال    به   از یدفاتر شعبه ن  ی برا  ی مشتر  اگر

   .ردیتوپولوژی مورد توجه قرار گ  ک ی  یدر صورت اجرا  د یبا  WAN  یتوپولوژ  راتیرا ارائه دهند. تأث  تیقابل  نیتوانند ای م

 

   یریپذاس یمق

  ی ها  WAN  نسبت بهبزرگتر    اس یاز نقاط جمع شدن در مق  یمنجر به انتظارات مشتر  VPN  IPsec  یریپذ انعطاف

  ی طراح   PVC  200  بایتقر   یآورجمع   یروت شده به طور معمول برا   WAN  یهاکه شبکه   به طوری .  شودمی   یخصوص

  ا ی ک یرا در  IPsec VPNتونل   اتصالات  از  5000 ی حت ا ی 1000، 500مجموع   در  انتظار دارند که  ان ی، مشتراند شده

   .جمع کنند  hubچند مکان 

  هایت یمحدودبه سرعت اتصال،    ی دسترس   شامل ،  VPsp IPsec  ی طراح  ک ی  یریپذ اس ی بر مقموثر  از عوامل    یاریبس

داشته باشیم    ی را بزرگ  اس ی. چگونه مقهستند   IPsecو ختم تونل    IPsec  ی رمزگذار  توان عملیاتی  ، peer  یابیریمس



  یو طراح   یزیربرنامه   به مراقبت   از یو ن  ه شده استد یعملکرد و در دسترس بودن آن به چالش کشحفظ  که    ی در حال

   دارد.

 مشاهده کنید.   IPsec VPN ی برا یریپذ اس یمق  در مورد کامل  ح یتوض ی را برا، 41صفحه   ، یطراح یبند اس یمق

 

   تی ریو مد  نیتام

نسبتا   تعداد برای  ها را  شبکه   نی انتظار دارند که ا  یسازمان  ان یاز مشتر  ی اری، بسVPN  IPsec  یریپذ انعطاف   ل یدل  به

  .به همراه داشته باشد  تیری مد  و  تامین  ی را برا ییهاچالشتواند ی ممسئله   نی. امستقر کنند دفاتر شعبه  زیادی از 

 

   یتکنولوژ درک

تجربه    را   QoS  یاریآشنا هستند. بس  WANشبکه    یخصوص  یهای و تکنولوژ  یابیریمس  با  WANکارکنان شبکه    شتریب

توسط   اد یو به احتمال ز  امن و از راه دور بوده است  یدسترس   یآور   فن  یخ یاز لحاظ تار  IPsecحال  نیا. بااند کرده 

   .د نآشنا نباش  یابیریو مس WAN یهای آوراست با فن  ممکن  شده است، که تی ریمد  ت یکارکنان شبکه امن

اغلب ها    VPN  IPsecکه  یحالشوند، در ی رسانه معتبر محسوب م   کی  یکلطوربه   یخصوص  ی ها  WANمشابه،  طوربه 

  در مورد   ی ادیز ممکن است تجربه    WAN. کارکنان شبکه  هستند   مستقر  نترنت یقابل اعتماد مانند اریغ  یهادر رسانه 

  .داشته باشند  یطراح  ند یفرا  نیاز به شرکت InfoSecو ممکن است کارمندان    نداشته باشند  ی تیمسائل امن

مم  نیا ا  کیتواند  ی سئله  در  مشتر برای  شرکت    نیچالش  از    یتعداد   د یبا  هاآن زیرا  کند    جادیا  یکارکنان شبکه 

  ، یزیربرنامه  یسازدرک کنند. ساده   WAN ی عنوان استراتژبه  VPN IPsec یسازاده یپرا برای محرمانه  یهای آورفن

   باشد. هی هدف اول کی  د یو استقرار با یطراح

 

 

 



   بدون تماس  دسترسی

دفاتر    در بدون تماس    یدسترس   ی خود برا  VPN  ند ی سرآ  یافته  تجمع   ی روترها  یکربند ی به پ  ل یما  ی سازمان  انیمشتر

  لازمو سپس   ی کنند کربند یپ بار  ک یرا  headendخواهند روتر  ی م  انیآل، مشتر دهی. در حالت اهستند  د یشعبه جد 

  VPN  یروترها  اتیکه عملکرد عمل  کنند   جادیا  د یجد   یهاشعبه   سیتأس   ی را برا  ید یجد   ی کربند یخطوط پ  نباشد تا

   .کند  مختلا را 

)مانند   ا یپو  یها و تونل زن لایپروف  ا ی  ایپو  یرمزنگار  یهابا نقشه  د یسربار با  ی روترها  ،دسترسی بدون تماس ارائه    یبرا

  headendروتر    ریمس  ریی توان بدون تغبرا    د یجد   اتصالاتکه  ی طورشوند، به   یکربند یپ   ( VTI  ای  mGRE  ماتیتنظ

   کرد. جادیا

   داده شده است. ح یتوض 25صفحه  ، یکند، که در انتخاب طراحی بدون تماس را فراهم م ی طراح نهیچند گز سکویس 

 

   در حال اجرا تی ریمد

  ک ی باشند  لیممکن است ما ایداشته باشند را  خاص خود  یت یریمد  یهاستمیممکن است ابزار و س  یسازمان انیمشتر

  ی لازم ت یریمد   های ابزاراز    یتعداد  سکو یس   ل،ی. در صورت تمامستقر کنند   VPN IPsec  ی برا   خاص   ی تیریمد   ستمیس 

   است: ریشامل موارد زکه ، دهد را ارائه می  منظور   نیا یبرا

   VPN (VMS) یت یریمد  ستمسی •

 IP (ISC) یهاحلمرکز راه  •

   است. یطراح برای طرح نیشبکه خارج از محدوده ا تیریدر مورد محصولات مد  شتر یب توصیف

 

   کننده خدماتارائه 

VPN    به    ی هستند تا خدمات دسترس   ی دهنده خدمات متکچند ارائه  ا ی  ک یها ذاتا بهheadend   ی برا را  ها  شعبه   و  

 .است IPsec VPN  کیعنصر مهم در استقرار  کیدهنده خدمات ارائه  کی. انتخاب ارائه دهند  شبکه  یاندازراه



  VPN پوشش  در مورد انتظار   ییایجغراف نان یاطم ت یخدمات در دسترس، قابل نه، ی در نظر گرفته شده شامل هز  عوامل

  VPN  س یسرو  یاتیعناصر ح  تا  داشته باشد   س یسرو  دهنده  ارائه  با  SLA  د یحداقل با  شرکت  بنابراین.  است  یمشتر

   .است ریباند و تأخ یپهنا ،ی عوامل شامل دسترس  ن یخود را مشخص کند. ا

خود  شعبه    یهاپوشش مکان   یدهندگان خدمات مختلف برا استفاده از ارائه   یشرکت برا  کی به    ازیکه ن   ییهات یموقع

  س ی سرو  به سطح مورد نظر از   ی ابیدست  ی تواند به طور بالقوه برای و م  کنند می   اضافهرا    ی دگیچیپاز  سطح    ک ی  دارند 

VPN    کی  سکویس   ل،یدل  ن ی. به همکنند تلاش    انیبه پاپایان  SLA    که  کند  ی م   هی توصدهنده واحد  س یسرو  ک یبا

   .کند   نیتضمرا   یسازمان یهامکان  یبرا  انیبه پا انیسطح خدمات پاتواند ی م

قوانین انتقال برای سرویس اضافی را   ، یو کابل  DSLخدمات    ی برا  ی نترنتیدهندگان خدمات اارائه از    ی برخ  نیهمچن

  نکهید مگر انممکن است مسدود شو  IPsecمانند  ییهااست که پروتکل یمعن نیبه ا مسئله نیا کنند.سازی می پیاده

  .داشته باشد اشتراک کلاس کسب و کار   خدمات در  یمشتر

 

   یطراح انتخاب

 هستند.حال حاضر مستقر    در که    پردازد ی م  IPsec VPN  یطراح  ی توپولوژ  ن یچند   یسطح بالا  ی بخش به بررس   نیا

 نی ترانتخاب مناسب  ی برا  یمشتر  ازیمورد ن  یهانقشه   ی بخش بعد   در   پس از آن شود.  ی ارائه م  ک یهر    ی برا  ب یو معا  ایمزا

   .شودمی  هی توص یطراح

 

   IPsec میمستق  Encapsulation یطراح

اتصال مستقل مورد استفاده قرار    روش   کیتواند به عنوان  ی کند که می را فراهم م  یتونل  ی اتیحالت عمل  IPsec  خود

توانند ی نم   IPsec Direct Encapsulation یهاطرح است.    IPsec VPN  یمدل طراح  نیتری اصل  نهیگز  نی. اردیگ

   را حمل کنند. IPmc  کیتراف ای IGP  ایپو یابیریمس یهاپروتکل 

 



 طراحی  یاجمال  یبررس

  دهد.ی را نشان م IPsec Direct Encapsulation  ی، طراح11 شکل

 IPsec Direct Encapsulation یطراح 11 شکل

 

از راه  کند. کنترل  ی م  فی تعر  headend pre-defined  کی را به    IPsecتونل    کیاز راه دور    هایاز سایت  کی  هر

 ثابت داشته باشند.  IP  یهاآدرس   د یبا  هاheadendکه  ی حال، درباشد   داشته   ایپو  ای  ستای ا  IP  یهاآدرس تواند  ی مدور  

د نتوان ی شاخه م  هایشود. روتریارائه م   headend  یهادر مکان  IPsec Stateful Failoverتوسط    نانیاطم  تیقابل

تا    ی بعد   ی ها  Headend  نشد،  جادیا  headend  نی. اگر اتصال با اولباشند   شده  یکربند یپ  از سرفصلها  ستیل  کیبا  

   .کنند تلاش می  شود  جادیکه ارتباط موفق ا یزمان

را    د ی جد   یتونل ورود   اتصالات  مثلاکرد،    ی کربند یپ  headend  ی روترها  ی توان بر رویرا م   ایپو  ی رمزنگار  یهانقشه 

  Dead Peer Detection (DPD)ایجاد کرد.  headend  روتر   در   د یتونل جد   یدست  جاد ی ا  به  از یتوان بدون نی م



  یکربند یپ  headend( در  RRI)   معکوس   ریمس  قیتزرفعال است و    peerاتصال    کیاز دست دادن    ییشناسا  یبرا

 ن ی ب   یابیر یپروتکل مس  چیهمشخص شوند.    ی ابیریمس  جدول  در روتر شاخه    یهاشبکه  ر یز   ی برا  رها یتا مس  شودمی 

   شود.ی شاخه مبادله نم و  headendهای روتر

 

   ایمزا

   دهند:ی را ارائه م  ر یز ی ایمزا IPsec  می مستق Encapsulation یهاطرح 

 نسبتا ساده است   ماتتنظی •

،  ISR 1800/2800/3800،  870از جمله    کند،ی م  یبانی را پشت  یطراح  نیا  IOS  سکویروتر س   یهاتمام پلتفرم   •

7200VXR  عامل  ستمیس  نی. همچن 7600وPIX ،ASA  وVPN3K  کنند یم  ی بانیپشت زین  . 

کرد و اتصالات را    ی کربند یپ  یتونل ورود   ن یمانند ا  headend  یروترها   یبر رو   توانی را م  ایپو  ی رمزنگار  یهانقشه   •

 ارائه کرد.  headendدر روتر  د یدر هر تونل جد  یدست  م یبه تنظ ازیبدون ن توانی م

 هستند.  RFCوجود دارد که سازگار با   سکویرس یهمکار غ یهابا دستگاه  ی همکار تیقابل •

تونل اجرا   ی بر رو   یی ایپو  IGP  یاب یریپروتکل مس  چیه  را یندارند، ز  یریپذ اس یمق  ت یمحدود  IGP  یابیریمس  یهاجفت   •

 .شودینم

 

   بیمعا

  دهد:ی را ارائه م  ی بیمعا IPsec  می مستق Encapsulation یهاطرح 

 .  کنند ینم یبانی( پشتی)چند پروتکل IP  ریغ یهاپروتکل  ای IP  چندپخشی از •

 . کنند ی نم یبانی پشت VPNتونل  ی بر رو IGP  یابیریمس یهااز پروتکل  •

قبل از    د یبا  د یتونل جد   نینشده است، بنابرا  نییتع  شیاز پ  یاه ی تونل ثانو  چیاز دست رفته باشد، ه  هی اگر تونل اول  •

 متصل شود.   headendبه   ابد،یادامه  کیتراف نکهیا



از راه    ی اتصال در روترها  جیاز دست دادن نتا  را یباشد، ز  یرقطعیغ  تواند ی م  headendبه روتر    IPsecتونل    ع یتوز  •

جفت  کیدور   به  به کنند ی م  جادیا  یبعد   یهاتونل  خراب.  بهبود  از  بعد  کنترلرها  مثال،  به  به   ی عنوان  خودکار  طور 

headend شوند ی خود متصل نم هی اول . 

 وجود ندارد.    VPNدر هر تونل  QoS  سیسرو ک ی ی امکان اجرا •

بسته    تواند ی م  QoSو    IPsec  نی شده است، تعامل ب  یکربند یپ   IPsec  ی با طراح  QoS  سی سرو  یکه خط مش  یزمان  •

 باشد. IPsecضد پاسخ به 

 

   استفاده معمول نی شتریب

زمان  IPsec  م یمستق  Encapsulation  یهاطرح  م   یمعمولا  ننشوی استفاده  که    ای  IGP  ا یپو  ی ابیریمس  به   یاز ید 

  واحد مانند کارگران دورافتاده و   رساختیز  کی  ایو    رساختی ز  نیچند   یو ادارات شعبه داراوجود ندارد    IP  یچندپخش

از    ی دسترس   یهابرنامه   در   ز یمعمولا ن  IPsec  م ی مستق  Encapsulation  یها. طرح هستند (  SOHOکوچک )  اداره 

)مانند    کیکه    یید، جانشوی راه دور استفاده م از طر  ک یلپ تاپ(    کیدستگاه واحد  آغاز    یمشتر   ک ی  ق یتونل را 

  کند.ی م

  ، به WANاتصال    یبرا  IPsec  م یمستق  Encapsulation  یهادر مورد استفاده از طرح   شتر یکسب اطلاعات ب  یبرا

   :مراجعه کنید  ری ز URLدر    IPsec م یمستق Encapsulation یطراح یراهنما

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/Dir_Encap

.html . 

 

 

 

 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/Dir_Encap.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/Dir_Encap.html


Point-to-Point GRE یدر طراح IPsec  

IPsec  توان در رابطه با  ی را مp2p GRE  ( تونل    کیGRE  شده    ی نقطه به نقطه رمزگذارIPsec  )یها ت یقابل  ارائه  برای  

را   IP  یچندپخش  کیتراف   و  IGP  ایپو  یابیریمس  یها، پروتکل IPsecبه    P2P GRE. با اضافه کردن  به کار برد  یاضاف

   حمل کرد.   VPNتونل  ق یطرتوان از ی م

 

 دوگانه  Headendواحد در مقابل   Headend  کی  -Headend یمعمار

   :وداجرا ش  یمرکز  تی سا درتواند ی م  ری سربار ز ی، دو معمارIPsec  یطراح ی بر رو GRE P2P یاجرا هنگام

   ه لای تک  •

 سطح دوگانه  •

   

   هیتک لا   Headend یمعمار

کاربرد   Cryptoو    P2P GRE  ، لایهتک    Headend  ی معمار  ک ی  در   یروترها   CPU  در هماهنگ  و    یبه صورت 

  ی نیتعداد مع  ی برا   IPsec  یهاتونل   ی را بر رو   p2p GRE  نیچند   Headendروترهای    س یسرو  یکسان وجود دارد. 

  توان ی مرا    headendروتر    ،یمرکز   تیدر سا  VPNدادن به تونل    انیپااین، برای  علاوه بر    .دهند ی ها ارائه مس یاز سرو

   .نمود غی( تبلرهیو غ EIGRP  ،OSPF) IP ی ابیریمس ی شعبه با استفاده از پروتکل ها ی رهایمسدر 

 

  دوگانه Headend یمعمار

ی یکسان  روترها  CPU  درهماهنگ  و    یبه صورت کاربرد  یو رمزنگار  P2P GREدوگانه،    headend  یمعمار  کی  در

و    IPsecتونل    بر روی   p2p GRE  و باوجود دارند    Crypto  ی روترها  نیو همچن  P2P GRE  روترهای   وجود دارد.

  p2p GRE  ی، روترهایمرکز   تیدر سا  VPN  تونل برای توقف    . بعلاوهشوند ها ارائه می از محل شعبه   ین یتعداد مع  یبرا

   .کنند  غ یتبل  (رهیغ، و EIGRP ،OSPF)  IP یابیریمس یهااستفاده از پروتکل  بارا   یاشاخه  یرهایتوانند مسی م



   و ارزش عملکرد

است فرم پلت کی یهاتعداد بسته اساس هم در نظر گرفته شوند. عملکرد بربا  د یدو با نی توجه به عملکرد و ارزش، ا با

فرم  پلت   کی  متیق  ،ارزش   .است  (pps)  ه یها در هر ثانبسته  ایزمان مشخص منتقل شود    م یفر  ک یتواند در  ی مکه  

در مقابل   یتک سطح   ند یسرآ  یمعمار   ک یهنگام انتخاب    شتریکسب اطلاعات ب  ی است. برا  PPSاساس نرخ  خاص بر

  ر ی زآدرس  در  که    د یمراجعه کن  IPsecبر روی    GRE Point-to-Point  ی طراح  یراهنما  د دوگانه، به یسرآ  یمعمار

 آمده است: 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/P2P_GRE_

IPSec/P2P GRE_IPSec.html   

 

 حی طرا یاجمال  یبررس

   دهد.ی نشان م  IPsec  ی طراح یرا بر رو P2P GRE 12 شکل

 IPsec یدر طراح P2P GRE 12شکل 

 



که  شود.  ی شده متصل م  فیتعر  شیاز پ  headend  کیبه    IPsecتونل    بر روی  GRE P2Pاز راه دور با    تیسا  هر

   ثابت داشته باشند. IP  یهاآدرس  د یبا headendsکه  ی حالد، درداشته باش  ایپو ای ستایا ی ها IP  آدرس  د توانی م

چند   ای  کی   در  headerچندگانه    ی روترها  بر روی  IPsecتونل    قیاز طر  P2P GREتوان با  ی را م  نانیاطم  تیقابل

مبادله    IPsecتونل    و  P2P GRE  ی بر رو  IGP  ایپو  یابیریپروتکل مس  کیکرد.    یکربند ی پ  ییایجغراف  یمکان  تیموقع

   شود.می  یکربند یپی متفاوت  معیارهایبا  هی/ ثانو هی اول یهاشود و تونل ی م

DPD  از دست دادن اتصال   ییشناسا ی توان برای را مpeer .فعال کرد   

 

   ایمزا

   د:دهیرا ارائه م  ریز  یایمزا  IPsec روی ر  ب P2P GRE یهاطرح 

 .  شوند ی م  یبانیپشت IP  ری و غ IP  یچندپخش هایپروتکل  •

 . شوند ی م یبانیپشت  VPNتونل   یبر رو IGP  ایپو ی ابیریمس یهاپروتکل  •

 . شودی م  یبانیپشت IOS سکویروتر س  یهاپلتفرم  یاز تمام •

ممکن   یریپذ   اس یکرد )مق  یکربند یپ  IPsecتونل    یبر رو  p2p GREدر هر    توانی را م  QoS  سیسرو  یها  استیس   •

 مسئله باشد(.   کیاست 

  ی قطع   ر یمس  ن یانتخاب بهتر  ییو همگرا  یابیریمس  یهاکی، با متر headend  ی روترها  ی بر رو  IPsecتونل    ع یتوز  •

 است. 

لازم    که ی طورشده است، به   نیی تع  شیاز پ  IPsecتونل    یبر رو   p2p GRE  ه ی و ثانو  ه یاول  ی ایپو  یهابان یتمام پشت  •

 شود.  جادیا و، یسنار ک یدر صورت وقوع شکست در  د یتونل جد  ستین

 

   ب یمعا

P2P GRE یهاطرح  ی بر رو IPsec  است: ر یز بیمعا ی دارا  



 منجر شود.    یکربند یپ یطولان headendبه   تواند یاست و م  کیاستات P2P GREهر رابط تونل  یکربند پی •

 است.   headend(   ی/ علاوه بر روتر )ها ی کربند یپ رییتغ  ک ی ازمند یطور معمول نبه  د یجد  یهادفاتر شعبه  نیتأم  •

محدود    IPsec  می مستق  Encapsulation  یهااز طرح   شیرا ب  یریپذ اس یدارند مق  لیتما  IGP  یابیریمس  یهاجفت   •

 کنند.  

 دارند.  ت یمحدود یریپذ  اس یموجود در مق  یعموم  کیتراف ل یدر هر تونل به دل QoS  سیسرو یهااستیس  •

منجر    تواند ی م  QoSو    IPsec  نی شده باشد، تعامل ب  یکربند یپ  IPsec  ی با طراح  QoS  سی سرو  ی که خط مش  ی زمان  •

 شود.  IPsecبه بسته ضد پاسخ 

 

   استفاده معمول نی شتریب

P2P GRE  ر رویب  IPsec designs  ا یو /    یابیریمس  ی برا  هایینیازمندی شود که  ی استفاده م   یزمان  معمولا  IPmc  

باشد وجود   شرا  نیهمچن  آنها  .داشته  دارا  ی طیدر  دفاتر شعبه  که  تبادل    ی براکه    استشبکه  زیر  ن یچند   یهستند 

   .مطلوب هستند  IGP  ایپو یابیریمس یهاپروتکل 

  ، بهWANاتصالات شرکت    یبرا   IPsec  یطرح ها  ی بر رو  P2P GREدر مورد استفاده از    شتریکسب اطلاعات ب  یبرا

Point-to-Point GRE ی طراح یراهنما ی بر رو IPsec  مراجعه کنید:  ر یزآدرس در 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/P2P_GRE_

IPSec/P2GRE_IPSec.html   

VPNطراحی تکنولوژی  -اینقطه چند  یایپوHub-and-Speoke 

DMVPN های  ، پروتکلIPsec  ،mGRE    وNHRP   ند.  کی م  بیرا ترکDMVPN  کند می را دنبال    اتیعملاز  حالت    دو :  

 

 IPsec یطراح  قی از طر GREنقطه به نقطه  

ها است و تمام تونل   IPsec  یطراح   یبر رو  P2P GREمشابه با    اریبس  -   DMVPN  یتوپولوژ  عی و توز  طراحی  توابع   •

 و دور قرار دارند.    Headend یروترها نیب



 ت ی قابل  نیا  DMVPN Hub-and-Speoke  یعلاوه بر توپولوژ  -DMVPN spoke-to-spoke  یتوپولوژ  یطراح  •

 است.  ریپذ امکان ز ین م یارتباطات مستق یدونفره برا ی تونلها جاد یا یبرا

عمل  نیا بررس   DMVPN  یتوپولوژ   یطراح  اتیبخش    ی توپولوژ   یطراح  -یاچندنقطه   ایپو  VPN.  کند ی م  یرا 

Speoke-to-Speake  ی توپولوژ اتیعمل ینحوه طراح 34، صفحه DMVPN  کند ی م یرا بررس. 

 

 دوگانه  Headendدر مقابل  تک لایه Headend- Headend یمعمار

   اجرا شود:  یمرکز  تیتواند در سای م ر یز headend یمعمار ، دو   Hubو    DMU یطرح توپولوژ ک ی یاجرا هنگام

   ه لای تک  •

 سطح دوگانه   •

 

   هیتک لا   headend یمعمار

رمزگذار  mGRE  ، لایهتک    headend  ی معمار  در دارند.    روتر   CPU برمشابه    یعملکرد   ،یو    ی روترهایکسان 

Headend   ی ازمتعدد   هایتونل  DMVPN   انیعلاوه بر پادهند.  می   سیسروها  شعبه   مکان مجاز از    تعداد  ک ی  یرا برا  

  یهاشعبه با استفاده از پروتکل   ی رهایمس  ه کنند   غ ی تبل  توانند ی سربار م   یروترها   ،ی مرکز  تیدر سا  VPNدادن به تونل  

  .باشند  ( رهیو غ EIGRP  ،OSPF) IP یابیریمس

 

  دوگانه headend یمعمار

  mGRE یکسان دارند. روترهای  یروترها  CPUمشابه    ی عملکرد  ی و رمزنگار  mGRE،  دوگانه  headend  ی معمار  در

  ،یمرکز   تیدر سا  VPN  تونل  دادن به  انی. علاوه بر پاکنند عمل می  دفتر شعبه  یهااز مکان  یتعداد   یو برا وجود دارند  

مسی م  headend mGRE  ی روترها از    ی رهایتوانند  استفاده  با  را   ی ابی ریمس  یهاپروتکل   ه کنند   غی تبل  IPشعبه 

(EIGRP  ،OSPFرهی، و غ)  بیایند.  



   و ارزش عملکرد

  کی تواند در  ی فرم مپلت  ک ی  ppsاساس  بر  ،هم در نظر گرفته شوند. عملکردبا    د یدو با  نی توجه به عملکرد و ارزش، ا  با

  شتریکسب اطلاعات ب  ی . برااست  pps  براساس نرخ فرم خاص  پلت   کی   متیق  ،مشخص منتقل شود. ارزش   ی زمان  م یفر

  ک ینامید  یطراح  یراهنمابه  دوگانه،    Headendی  معماردر مقابل    تک لایه  Headend  یمعمار  کیهنگام انتخاب  

 مراجعه کنید: ر یزآدرس در  VPN (DMVPN) ایچند نقطه 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.

html 

 

 طراحی  یاجمال  یبررس

   دهد.ی نشان م hub-and-spokeبرای    را DMVPN پولوژی تو ، طرح 13 شکل

 hub-and-spokeبرای   DMVPNتوپولوژی   یطراح 13 شکل

 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.html


 شده است.   فیتعر  headend pre-defined  کیبه    P2P GREرابط تونل    کیراه دور با    یهاتیاز سا  کی  هر

   .رند یرا بپذ  د یجد  ی اتصالات تونل ایکنند تا به صورت پوی استفاده م  mGRE یهااز رابط    headend  )های(روتر

چند   ای  کیدر    headend  روتر  نیچند   ی بر رو  mGRE  رابط   بر روی  DMVPN  یهاتونل   قیبا تطب  عیتسر  تیقابل

   .شودیارائه م  hub  ییایمکان جغراف

ثابت داشته باشند.   IP  یهاآدرس   د یبا  ها  headendکه  یحالداشته باشند، در  ایپو  ای  ستایا  ی ها  IPتوانند  ی ها مموتیر

  یارها یمع  ی کربند یپ  با  ه ی/ ثانو  هی اول  هایو تونل   شودمبادله می   DMVPN  یهاتونل   یبر رو   IGP  ایپو  یابیر یمس  پروتکل

  .هستند متفاوت  ی کم یابیریمس

شود استفاده  ی م  جاد یکه توسط آن ا  ی به تونل  یرمزنگار  یهای ژگینشان دادن و  ی برا  ی کلطوربه   IPsecاز تونل    حفاظت

   فعال کرد. peerاز دست دادن اتصال  ییشناسا یتوان برای را م DPD. شودی م

NHRP  هر دو روتر    ی بر روheadend    وbranch office  یهارابط   استفاده از  یشده و برا   یکربند یپ  mGRE    مورد

 است. ازین

 

 ا یزام

  باشند:ی م  ریز  یایمزا  یدارا  DMVPN  یتوپولوژ یهاطرح 

 . شودیم  یبانیپشت IP  چندپخشی •

 . شوند ی م یبانیپشت  VPNتونل   یبر رو IGP  ایپو ی ابیریمس یهاپروتکل  •

- روتر بالا  یهاعاملستم یدر س   هات یمحدود  ی )برخ  شودیم   یبانیپشت  IOS  سکویروتر س   یهاعاملستم یاز تمام س   •

 وجود دارد(.   انیاپ

 است.   ی قطع  ریمس نیانتخاب بهتر ییو همگرا یابیریمس یهاک ی، با مترheadendبه روتر   IPsecتونل  ع ی توز •

در صورت وقوع    د یتونل جد   کی  که ی طوراند، به از قبل ساخته شده   بانی/ پشت  ه ی و ثانو  ه یاول  DMVPN  یهاتمام تونل   •

 شود.   جادیا  د یشکست، نبا ی ویسنار کی



دو   ی کربند یپ  • پmGREو    IPsec  ی هر  با  پو  ی کربند ی،  تأم  ا یساده  جد   ن یاست.  م  د یدفاتر  را  بدون    توان ی شعبه 

 )ها( انجام داد. headend/ اضافه کردن به روتر  ر ییتغ یکربند یپ

 

   بیمعا

  :هستند  ر یاختلافات ز یدارا  DMVPN  یتوپولوژ یهاطرح 

 .  IP ر یغ یهااز پروتکل یبانپشتی عدم •

 را محدود کنند.   یطراح یریپذ اس یدارند مق لیتما IGP  یابیریمس یهاجفت  •

 .  IOS  سکویرس یغ یبا روترها یهمکار ت یعدم قابل •

در    یدگ یچیاضافه شدن پ  نیو همچن  NHRP  یکربند یبه پ  ازین  DMVPNاضافه شده با    یهای دگیچی از پ  یبرخ  •

 دارند. یابیبیع

 . ستین ریپذ امکان  VPNدر هر تونل  QoS سیسرو استیس  ک ی ی امکان اجرا •

 تواند ی م   QoSو    IPsec  نیشده باشد، تعامل ب  یکربند یپ  IPsec  ی با طراح  QoS  سی سرو  یکه خط مش  یزمان  •

 ضد پاسخ گردد.   IPsecموجب بسته 

وجود ندارد، مانند   انیپا-در روتر بالا  mGRE  تیبا  4تونل    یاضاف  د یاضافه کردن کل  یبرا  می شتاب مستق  یبانیپشت  •

  ی کار وجود دارد که برخ   ک یحال،    نی. بااVPN SPA  ا ی  VPNSM  ک ی( با  6500  ستیکاتال  سکویس   ای)  7600  سکویس 

 (. د ینگاه کن 41صفحه  ، یحطرا اس یبه مق  شتریاطلاعات ب ی شتاب را در خود دارد )برا یهات یاز قابل

 

   استفاده معمول نی شتریب

برا  DMVPN  یتوپولوژ   یهاطرح  /    یابیریمس  ی معمولا  برای    IP  یچندپخش  ایو  قرار    IGPموجود  استفاده  مورد 

ل  تباد   ی برا   ها  subnet زیرا    شود ی که دفاتر شعبه چندگانه هستند استفاده م  یطیدر شرا  نی. آنها همچن د نریگی م

   .هستند مطلوب  IGP  ایپو یابیریمس یهاپروتکل 



  ع یو توز   کی توپولوژ  ی طراح  کی  د،یجد   یهاشعبه   رینظی تر و فراهم آوردن امکانات بساده   ماتیتنظ  ل یبه دل  ن،یابر  علاوه 

که    ی در موارد  یشود. حت ی داده م  حیترج  P2P GREتونل    کردیرو  ک یبر    headend  ماتیتنظ  ی برا  DMVPN  شده

   . است د یمف  headendsدر  mGREشود، استفاده از  ی شاخه استفاده م ی در روترها GRE static P2P یکربند یپ

  DMVPN  ی توپولوژ  یطراح  یقدم به سو   ن یعنوان اولبه   spokeو    Hubو    DMU  یتوپولوژ   یهاطرح   ت،ینها  در

   (.د ینگاه کن یبعد   یهابه بخش ) شوند بحث می 

ب  یبرا اطلاعات  از طرح   شتریکسب  استفاده  مورد    ، WAN  اتصال  ی برا  DMVPNو    DMUVN  یتوپولوژ   یهادر 

   :د یمشاهده کن ری ز URLرا در نقطه   نیچند  VPN (DMVPN) WAN یطراح یراهنما

cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.http://www.

html . 

 

VPN  یتوپولوژ یطراح - ایچندنقطه پو Spoke-to-Spoke 

 DMVPN  کی توپولوژ  یطراح  کیتوانند در  ی م   نیها همچن  Spoke-to-Spoke  ،  توانند ی شعبه م  یروترهاکه در آن

 . ، پیکربندی شوند برقرار کنند  گریکد ی نیبرا  DMVPNتونل  ارتباطات  ایصورت پوبه 

  یطراح   صحبت کردن با  ی شرط برا  ش یپ  کیعنوان  به   شهیهم  hub-and-Spoke DMVPN کیتوپولوژ  ی طراح  کی

روتر  که به    دارند   DMVPNاتصال تونل    ک ی  شهیکه دفاتر شعب هم  یمعن  نیبه ا  ،وجود دارد  DMVPN  یتوپولوژ 

heasdend .اختصاص داده شده است  

روتر دفتر شعبه  DMVPN  Spoke-to-Spoke  ی توپولوژ  یطراح  با رابط    ای  ک ی  با، هر  ی  کربند یپ  mGREچند 

  .شودمی 

 

 طراحی  یاجمال  یبررس

   دهد.ی را نشان م DMVPN  Spoke-to-Spoke  توپولوژی ی، طراح14 شکل

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.html


 DMVPN  Spoke-to-Spoke  یتوپولوژ  یطراح 14 شکل

 

  headendشود. روتر  ی شده متصل م فیتعر  شیاز پ headend کیبه   DMVPNتونل   کیراه دور با از  تیهر سا

  .د یریرا بپذ  د یاتصالات تونل جد  ایتا به طور پو د نکنمی استفاده  mGRE یهارابط  از )ها(

چند مکان   ا ی  ک یدر    headend  روتر   ن یچند   ی بر رو  mGRE  رابط به    DMVPN  یهاتونل   ق یبا تطب  ع ی تسر  تیقابل

  .شودی ارائه م hub  ییایجغراف

  ثابت داشته باشند.  IP  یهاآدرس   د یبا  headendsه  کیحالداشته باشند، در   ا یپو  ای  ستایا   ی ها  IPتوانند    ی ها مموتیر

  هایتونل   شود وی م   مبادله  hub-and0spoke DMVPNیهاتنها در مورد تونل   IGP  ایپو  ی ابیریپروتکل مس  کی

رد و بدل    هاspoke  ن یب  یابیری مس  اطلاعات   هیچ.  هستند متفاوت    ی کم  ی ابیریمس  یارهای مع  ی کربند یبا پ  ه ی / ثانو  ه یاول

   شود.یمن



IPsec Tunnel Protection   شود.  ی ها استفاده مبه تونل   یرمزنگار  یهای ژگ ینشان دادن و  ی برا  ی کلطوربهDPD  

  branch officeو    headendهر دو روتر    یکربند یپ  یبر رو  NHRPاز دست دادن اتصال    صیتشخ  یبراتوان  ی را م

 است. ازیمورد ن  راه دور  یدر روترها mGREافزودن  ، mGRE رابط استفاده از  یو برا فعال کرد  

 

   ایمزا

  دهند:ی ارائه م را  ری ز یایمزا DMVPN  یتوپولوژ یهاطرح 

 ها(.   spoke ن یب می)نه به طور مستق شوند ی م یبانیپشت hub-and-spoke یفقط در تونلها IP  چندپخشی •

ها spoke  نی)اما ب  شوند ی م  ی بانیپشت  VPN hub-and-spokeتونل    یبر رو  IGP  ایپو  یابیریمس  یهاپروتکل   •

 (. شوند ی مبادله نم

- روتر بالا  یهاعاملستم یدر س   هات یمحدود  ی )برخ  کنند یم   یبانیپشت  IOS  سکو یروتر س   یهاعاملستم یاز تمام س   •

 وجود دارد(.  انیاپ

 است.   ی قطع  ریمس نیانتخاب بهتر ییو همگرا یابیریمس یهاک ی، با مترheadendبه روتر   IPsecتونل  ع ی توز •

در صورت   د یتونل جد   ک ی  که ی اند، به طور از قبل ساخته شده   بان ی/ پشت  ه ی و ثانو  ه یاول  DMVPN  یهاتمام تونل   •

 شود.   جادیا د یشکست، نبا ی ویسنار ک یوقوع 

دو   ی کربند یپ  • پmGREو    IPsec  ی هر  با  پو  ی کربند ی،  تأم  ا یساده  جد   ن یاست.  م  د یدفاتر  را  بدون    توان ی شعبه 

 )ها( انجام داد. headend/ اضافه کردن به روتر  ر ییتغ یکربند یپ

 

   بی معا 

   :هستند  ریز  بیمعا یدارا  DMVPN  spoke-to-spoke  یتوپولوژ یهاطرح 

 .  IP ر یغ یهااز پروتکل یبانیدم پشتع •



که مقصد روتر    شودیباعث م  نی وجود ندارد و ا  spoke-to-spoke  یتونلها  یبرا  spoke  یروترها  ن یب  QoS  چیه  •

و   VoIP ل یاز قب jitter / drop-sensitive/  ر یحساس به تاخ یکاربرد  یهابرنامه  جه،یروبرو شود. در نت کیبا تراف

Video over IP  ،"توپولوژی   یبرا  "تلاش   نیبهترspoke-to-spoke .هستند 

 را محدود کنند.   یطراح یریپذ اس یدارند مق لیتما IGP  یابیریمس یهاجفت  •

 .  IOS  سکویرس یغ یبا روترها یهمکار ت یعدم قابل •

در    یدگ یچیاضافه شدن پ  نی، و همچن NHRP  ی کربند یبه پ  از ین  DMVPNاضافه شده با    یهای دگیچیاز پ  ی برخ  •

 دارند. یابیبیع

 . ستین ریپذ امکان  VPNدر هر تونل  QoS سیسرو استیس  ک ی ی امکان اجرا •

 تواند ی م   QoSو    IPsec  نیشده باشد، تعامل ب  یکربند یپ  IPsec  ی با طراح  QoS  سیسرو   ی که خط مش  یهنگام  •

 بسته ضدپاسخ باشد. 

وجود ندارد، مانند   انیپا-در روتر بالا  mGRE  تیبا  4تونل    یاضاف  د یاضافه کردن کل  یبرا  می شتاب مستق  یبانیپشت  •

  ی کار وجود دارد که برخ   ک یحال،    نی. بااVPN SPA  ا ی  VPNSM  ک ی( با  6500  ستیکاتال  سکویس   ای)  7600  سکویس 

 (. د ینگاه کن 41صفحه  ، یطراح اس یبه مق  شتریاطلاعات ب ی شتاب را در خود دارد )برا یهات یاز قابل

 

   استفاده معمول نی شتریب

وجود داشته باشد   ایپومش   یلازم برا ط یکه شرا  ی تا زمانمعمولا   DMVPN spoke-to-spoke  ی توپولوژ یهاطرح 

دفاتر شعبه وجود    نیب  یقابل توجه  یکیتراف  یازهایکنند که نی م  ینیبش یپ  انیمشتر  زیرا زمانیکه   شودی استفاده م

   .داشته باشد 

بهنیابا تاخ  یکاربرد   یهابرنامه اگر  ،  QoS  ی فعل  یهات یمحدود  ل یدلحال،  به    ر روی ب   jitter / drop/    ریحساس 

گردند   DMVPN  یتوپولوژ  با  مطرح  تنظ  د یانتظارات  مناسب  صورت  چن نشو  میبه  حاضر    ییهاطرح   نید.  حال  در 

   .هستند  " تلاش  نیبهتر"



  ، WAN  اتصال  یبرا  DMVPN  spoke-to-spoke  ی توپولوژ  یهادر مورد استفاده از طرح   شتریکسب اطلاعات ب  یبرا

 :د یمراجعه کن  ر یز URLدر  (DMVPN)  اینقطه چند  VPN ک ینامید  یطراح ی به راهنما

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.

html . 

 

  یتونل مجاز  یمجاز یطراح

مجاز   ی مجاز  یطراح در  IPsec VPN  یطراح  یهانه یگز  نیدتریجد از  (  VTI)  ی تونل   .است  سکویس   IOS موجود 

سا  ز یمتما  تیمز  ی تعداد  یدارا   VTI  یطراح به  جمله است  IPsec  یطراح  یهانه یگز  ر ینسبت  از  انتقال    یی توانا  ، 

 . mGRE یهدرها ا ی P2P GREبدون افزودن  IPmc  کی و تراف IGP  ایپو یابیریمس یهاپروتکل 

  فعال  تونل  توان در هری سطح تونل را م  یهای ژگی که وی طوررابط هستند، به   کی  یدارا  VTI  یهاتونل   ن،یابر  علاوه

داشته   VPN ، QoSتونل / مقصد  ک یشود تا در ی باعث ممسئله    نی. اQoS س یسرو استیس  ک یبه عنوان مثال  ، کرد

  یم.باش 

 

 طراحی  یاجمال  یبررس

   دهد.ی را نشان م VTI یطراح 15 شکل

 

 

 

 

 

 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.html


 VTIطراحی  15شکل 

 

استفاده    ی مجاز  سرویسبا    ارتباطکه در    یاست، به جز زمان  IPsec  ی در طراح  P2P GREبه    ه یشب  اریبس  یتوپولوژ 

   .دهد ی ارائه م hub-and-spoke DMVPNی توپولوژ  یطراح با یامشابه   یایمزا ی برخ VTI نیهمچن .شودی م

از   headend  ی شود. روترهایشده متصل م  ف یتعر  شیاز پ headend  ک یبه  VTIتونل  کی از راه دور با  تیسا هر

  اینکه   جز   به کنند.  می استفاده    mGREرابط    ه ی شب  اریبس  د،ی اتصالات تونل جد   ی ایپو  رش یپذ   برای   VTI  ایپو  یهارابط 

  س ی سرو  استیس   کی عنوان    به  گریتونل را مانند موارد د  کیاز    ی گرید  یهای ژگیتواند ویشده م   ف یتعر  د یهر تونل جد 

QoS  ارائه دهد.   

چند مکان   ا ی  ک یقرار دارند، در    headendدر چند    VTI  یاهدر رابط که    VTI  یهاتونل  قیبا تطب  عی تسر  تیقابل

   .شودی ارائه م ییایجغراف

ثابت داشته باشند.   IP  یهاآدرس   د یباها  headendsکه  ی حالداشته باشند، در  ا یپو  ای  ستای ا  ی ها  IPتوانند  ی ها مموتیر

  یارهایمع  یکربند یپ با زین هی/ ثانو هی اول یهاشود و تونل ی مبادله م VTI یهاتونل   یبر رو IGP ایپو یابیریمس پروتکل

  .هستند متفاوت  ی کم یابیریمس



شود استفاده  ی م  جاد یکه توسط آن ا  ی به تونل  یرمزنگار  یهای ژگینشان دادن و  ی برا  ی کلطوربه   IPsecاز تونل    حفاظت

   فعال کرد. peerاز دست دادن اتصال  ییشناسا یتوان برای را م DPD .شودی م

 

 ا یمزا

  دهند:ی را ارائه م  ری ز یایمزا  VTI یهاطرح 

 .  شودیم  یبانیپشت IP  چندپخشی •

 . شوند ی م یبانیپشت  VPNتونل   یبر رو IGP  ایپو ی ابیریمس یهاپروتکل  •

 .  شودی ( شروع م4) 12.3 ا ی IOS 12.3 (14) Tبا   IOS سکو یروتر س  یهاعاملستمیاز اکثر س  یبانیپشت •

 است.   ی قطع  ریمس نیانتخاب بهتر ییو همگرا یابیریمس یهاک ی، با متر headenبه روتر   IPsecتونل  ع ی توز •

در صورت   د ینبا  د یتونل جد   کی   که ی طوراند، به از قبل ساخته شده   VTI  ی ریگ   بان ی/ پشت  ه یو ثانو  هی اول  یهاتمام تونل   •

 شود.   جادی شکست ا ی ویسنار کی بروز 

 د ی . فراهم کردن دفاتر شعبه جد کند ی را ساده و کوتاه م  headend  یهای کربند یاست، که پ  ایپو  VTI  یکربند یپ  •

 انجام شود.   headend  ی/ روترها  یکربند یپ رییبدون تغ تواند ی م

 باشد(.  هایجزء نگران تواند ی م یریپذ اس یاجرا کند )مق QoS س یسرو ک ی VTIتونل  ک یممکن است در  •

مش  ی هنگام  • خط  شود،    VTI  ی برا  QoS  سیسرو  ی که  توسط   IPsec anti-replay drop inducedاعمال 

 ISPکه    د یحال، توجه داشته باش   نی. با اشودی حذف م  یانجام شده قبل از رمزگذار  QoS  لیروترها به دل  یرمزگذار

 بسته ضدپاسخ شود.   جادیها را دوباره مرتب کرده و باعث ابسته  تواند ی م

مهاجرت از   ریمس کی رایسازگار است ز سکویس  IOS یروترها گریدر د IPsec  میمستق Encapsulation یطراح •

Headend یطراح Encapsulation  م یمستق IPsec  بهVTI است.   یطراح ا یپو تیبا هدا 

 

 



   بیمعا

   هستند: ریز  بیمعا ی دارا  VTI یهاطرح 

• IP Unnumbered است.   ازیمورد ن 

 .  IP ر یغ یهااز پروتکل یبانیعدم پشت •

 داشته باشد.   سکویرس یمشابه غ یهامحدود با دستگاه  یهمکار ت یممکن است قابل •

 را محدود کنند.   یطراح یریپذ اس یدارند مق لیتما IGP  یابیریمس یهاجفت  •

 دارد. یریپذ اس یدر مق  تیموجود، محدود یعموم  کیتراف ل یدر هر تونل به دل QoS  سیسرو یهااستیس  •

  کی ( با  6500  ستیکاتال  سکوی س   ای)  7600  سکویمانند س   ان،یپا-روتر بالا  یهاعاملستمیدر س   VTIاز    یبانیپشت  •

VPNSM ا ی VPN SPA  .وجود نداردVTI نده یآ ی برا Cisco IOS  شده است. یزیربرنامه 

 

   استفاده معمول نی شتریب

  P2P GREکه در آن   رد یمورد استفاده قرار گنیز  ی مشتر  ازی همان ن ی تواند برای است، اما م د ینسبتا جد  VTI یطراح

که الزامات حمل و نقل   ییجا شود؛ مثلا،ی م  هی توص DMVPNو  DMUBP یطرح توپولوژ  ای  IPsec  یطراح ر روی ب

 وجود دارد.  VPN بر روی IP  یچندپخش کی تراف ای /و   IGP  یابیریمس یهاپروتکل 

  ساده   ی کربند یپ  به دلیل  شودی در نظر گرفته م  hub-and-spoke DMVPN یتوپولوژ  یطراح  کی که   یموارد  در

 NHRP  ا ی  mGRE  یکربند یبه پ  از یبدون ن  ی و طراح  یکربند یپ  از   ترساده   VTI  یهاطرح   د،یشعبات جد   ر ینظ  ی ب  ه یو ته

   .دهد ی ارائه م

  ی را تنها توپولوژ   آن   ، که دهد یارائه م را    در سطح تونل   QoS  س یسرو  ی کربند یپ  م یتنظ  تیقابل  VTI  ی طراح  ن، یاعلاوه بر

 . کند  یبانیپشت VPNرا در هر تونل / مقصد  QoS د توانی م  یکه به راحت سازدمی   VPN یطراح

 

 



  های طراحی سه یمقا

   دهد.ی راهنما را ارائه م نیشده در ا ی مختلف طراح یهانه یاز گز یاسه یبخش مقا نیا

 

 یاصل  یها یژگیاز و   یبانیپشت

  VPN  IPsec  یطراح  نهیگزهر    ایدهد که آ ی و نشان م کند  ی خلاصه م را    یو الزامات اصل  های ژگ یواز    یبرخ  3  جدول

  کند.ی م یبانیپشتها از نیازمندی 

 های اصلی . پشتیبانی از ویژگی 3جدول 

 

 

   فرماز پلت   یبانیپشت

  ی طراح   یهانه یگز  از   ک یهر    ای دهد که آی و نشان مکند  میخلاصه  را    IOS  سکو یروتر س   یکنون   فرمپلت   4  جدول

IPsec VPN  شوند.ی م  یبانیپشتامروزه در پلتفرم  

 

 

 

 



 پشتیبانی از پلتفرم . 4جدول 

 

 

 

   یانتخاب طراح

 . تواند ارائه شودی م که   است یطراح یهانه یگز یارائه شود، غنا انیبه مشتر د یکه با سکو یاز نقاط قوت س  یکی

   مناسب را انتخاب کند: ی طراح نهیگز ک یکمک کنند که  یبه مشتر د یبا ری ز ید یکل سوالات

 شده است؟  بیترک  IP یو چندپخش IP یتک پخش  ای IP  پخشی تک  فقط  •

 Encapsulationمستقیم  یطراح، باشند باشد، و دفاتر شعبه نسبتا کوچک  IP Unicastتنها  یمشتر  کی تراف اگر

IPsec شما را برآورده کند.  ی ازهایممکن است ن   

،  p2p GREمانند    encapsulationروش    در   یچندپخش  IP  ا ی  IGP  ی ابیریمس  یها پروتکل ،  های مشتر  ،اغلب

mGRE ،ای VTI دارند   ازین.   

مسIP  یچندپخش  به   ازین  ی مشتر  اگر پروتکل  باشد   IP  ریغ   پروتکل  یبانیپشتو    IG  ی ابیری،  روش داشته  تنها   ،

encapsulation P2P GRE شده است ی بانیپشت.   



 کم؟   ای میدفتر شعبه دار  ی ادزی تعداد  •

ممکن   IPsec  ر رویب  P2P GRE  یطراح  ،باشد   (شتریب  ای  100از شعبات )  ی تعداد نسبتا کم  ی برا  ی استقرار مشتر  اگر

   را برآورده کند.  ط یاست شرا

، ایپو   headend  یکربند یصورت پ  نیدر ا  ،است  ازیمورد ن  دفتر  هزار شاخه  ینچندصد، هزار و چند   به  یمشتر  اغلب

   .سودمند است VTI یطراح ای DMVPN ی توپولوژ مانند 

 است؟  ازیمورد ن یاز دسترس  زان می چه  •

   باشد. یطراح نه یممکن است تنها گز  IPsec  میمستق یطراح بار شکست خورده است،  2-1 ی برا ی مشتر  ازین اگر

  ی ابیریمس  یهاپروتکل   داشته باشد،را   IGP یابیریمس  یسازهمگامبر اساس  شکست    هیثان  60-20  انتظار  ی مشتر  اگر

IGP  مانند طرحاز  ی بانیپشتبا ،p2p GRE  بررویIPsec توپولوژی ،DMVPN  یاVTI .باید درنظر گرفته شوند 

 است؟ ازیمورد ن  اپوی اتصال  •

  یازهایبه علت ن  الزامات اساسی داشته باشد،  ی با مشتر  میارتباط مستق  جادیا  یبرا خود و  دفاتر شعبه    یبرا   یمشتر  اگر

  ها باشد.زیاد یکی از گزینه به احتمال  DMVPN  spoke-to-spoke توپولوژیطرح، یکیمهم تراف 

بگذارد، که در قسمت بعد پوشش داده    ر یتاث  یتواند بر انتخاب طراحی است که م   یاز عوامل  گرید  ی کی  یریپذ اس یمق

 شود. ی م

 

  ی طراح پذیری یکاس یمق

دهد. در حالت ی م  ح ید، توضنگذاری م  ر یتاث  VPN IPsec  یطراح  ک ی  یریپذ اس یرا که بر مق  ی بخش عوامل بحران  نیا

 د ی با  هر دو  قت یمستقل باشد، اما در حق  ماتیتصماز    ی تا حدود  د یبا  یطراح  یریپذ اس ی و مق  یطراح  انتخاب   آل  دهیا

   .د نریمورد توجه قرار گ  ی عمل یطراح ک ی یبرا

  VTI  و  IPsec  ،DMVPN  یبر رو  IPsec  ،P2P GRE  میمستق  Encapsulation  یرا برا  یهر بخش طراح  نیهمچن

   .مشاهده کند   و عملکرد خاص  یریپذ اس یمق یبرا



   یریپذاس یمق  یبحران یارهایمع

 نی از ا  ی برخ  16. شکل  هستند   تیاهمی ب  که از عوامل دارد    ی به تعداد  یبستگ   VPsp IPsec  ی طراح  یریپذ اس یمق

   دهد.ی عوامل را نشان م

 یریپذ اس یمق  یبحران یارهایمع 16 شکل

 

  های جفت ،  )شعبات(  هاشاخه  در نظر گرفته شده شامل تعداد دفاتر شعبه، سرعت اتصال در هاب )ها( و   ی اصل  عوامل

عوامل    نیا  شوند، است.منتقل می   IPsec VPN  برر وی که    ییهامات در دسترس بودن بالا و برنامه ، الزاIGP  یابیریمس

   پوشش داده شده است. ر یز یهاش در بخ  یبحران

 

   دفاتر تعداد

   است. یطراح یریپذ اس یمق  ن ییتع در  یشوند عامل اصلی جمع م  VPN IPsec یدفاتر که بر رو  تعداد

ا  علاوه اصل  ی کی  نکهیبر  ن  یطراح  یاز عوامل  دفاتر شعبه  تعداد  در    ی طراح  ،یابیریمس  یزیربرنامه   یروبر    زی است، 

   .گذاردی م  ری تاث جمع شوند  VPN ( ی)ها headend روتر  توسط   د یکه با ی توان عموم  تیو در نها  دسترس بودن

  .د یری را در نظر بگ   ندهیتوسعه آ یازها ین نیکه امروز وجود دارد و همچن یادفاتر شعبه  تعداد

 

 



   سرعت اتصال

 سرعت  یکیزی اتصال ف  رابط   یکل طورندارند، به  را  باند مرتبط با آنها  ی)معمولا( پهنا  VPN IPsecاز آنجا که اتصالات  

  ی . برخکند ی م  نییتع  کار کند  د یبا VPN IPsecسرعت که   حداکثرو شاخه به طور عمده   headendهر دو روتر   در

  .اند نشان داده شده  6و جدول   5 جدول در   ی اتصال معمول یهااز سرعت

 headendهای اتصال  . سرعت 5جدول 

 

 های اتصال شعبات سرعت . 6جدول 

 

 

  IPsec بازده 

   .CPU  روتر   یتمحدود   و   ،یموتور رمزنگار  ت یدارد، از جمله سرعت اتصال، ظرف  ی به عوامل متعدد   ی بستگ   IPsec  بازده 

 

   بررسی انتقال دوجهته

است،    سکویس   IOS  روتردر    IPsec  یموتور رمزنگار  کی آن،    ق یاز طر،IPsec  بازده   درک در مورد   ی عامل مهم برا  نیاول

  یها بسته  کنند.پردازش  را  دو طرفه  یها بسته  د یکه با هستند طرفه  ک یدستگاه   کی ،افزارو سخت افزارنرم  که در آن

  یی با همان دستگاه رمزگشا  د یها با بسته   یکه ورود  یحالشوند، در  یرمزگذار  IPsec  یتوسط رمزنگار   د یبا  یخروج



دو طرفه را مورد توجه قرار  رابط  است که سرعت    لازمشده،    یرمزگذار  یهابسته   یهر رابط دارا  ی برا  ن،ید. بنابراشو

   .دارد IPsec 3.088 Mbpsبه  از یاما ن ،است ه یدر ثان ت یمگاب T1  ، 1.544. به عنوان مثال، سرعت اتصال میده

 

   تر استق ی( دقpps) ه یها در هر ثانو بسته تعداد 

سرعت اتصال   ی( براbpsباند ) یپهنا ییکارآ  مهمتر از PPSنرخ  مسئله این است که  نی فهم ا یعامل مهم برا  ن یدوم

  یپردازش تعداد مشخص  ی برا  ییبالا  یمرزها  ی رمزنگار  یروترها و موتورها  ی کلطورجمع شده است. به   ایمتوقف شده 

  ادی را کم و ز   ی تواند عملکرد واقع ی ها می توانمند   ی ابیارز  و   شیآزما  ی مورد استفاده برا  یهاها دارند. اندازه بسته   PPSاز  

 100  یهاوات ساعت داشته باشد و سپس بسته   لو یک   20تواند  ب  VPN ماژول  ب یترکعنوان مثال، اگر روتر /  کند. به 

  رسند.ی م  ه یبر ثان  تیمگاب  224با همان سرعت بسته به    تیبا  1400  یهابسته   منجر شود   ه یدر ثان  تیمگاب  16به    یتیب

  bps نسبت به  یریپذ اس یمق  یبررس  یپارامتر بهتر برا کی ی کلبه طور  PPS ، بازدهدر  یع یوس  انسیوار  نیچن لیدل به

  .است

 

  عامل باشد ک یتواند یها متعداد تونل 

منحصر    ی رمزنگار د یاستفاده از کل  با  ی اضیکند، محاسبات ریم   یی بسته را رمزگشا  ک ی  یموتور رمزنگار  ک ی  که  بار  هر

در    IPsecتونل   ک یاز    ش یب  اگر  .شودی آن انجام م   ی بر رو موافقت شده    رنده یاعتماد، توسط فرستنده و گ  ی به فرد برا 

شوند ی ها ارسال مکه بسته   یهنگام  .است  یرمزنگار  د یکل  ینچند   نینقاط اعتماد و بنابرا  یروتر دارا   ابد،یروتر خاتمه    کی

  ی مبادله را برا   ی دهایکل  د یبا  ی موتور رمزنگار  ،شوند ی ارسال م  رندهی گ  ای  فرستندهبسته    نیاز آخر  ی گریبه تونل د  ای

  ی رمزنگارتواند عملکرد موتور  ی م  د یکل   ضیتعو  نیهمراه با نقطه اعتماد مورد استفاده قرار دهد. ا  درست  د یاستفاده از کل

   .کاهش دهد  CPU روتر  مصرف شی افزا و  آن  ی ، بسته به معماررا



س   یبعض   یبرا که +،    SA-VAM2با    VXR  7200مانند    سکویس   یهاعاملستم یاز  تونل   همانگونه  افزاتعداد    ش یها 

 VPNبا    7600مانند    سکو،یس   یهاعامل  ستمیس   ریسا  ی. براابد یی کاهش م IPsec  یموتور رمزنگار  تیظرف  ابد،یی م

SPA است 5000 ی حت ای 1000تونل به اندازه  ک ی ی و مشابه برا ی، عملکرد نسبتا خط.  

 

   عملکرد خلاصه

حداقل  درک    ی گذارد، اما برایم   ر یتاث  عملکرد( که بر  داده شد   ح یتوض  نجایوجود دارد )همانطور که در ا  یمتعدد   عوامل

هر پلت    تیظرف   از  یفهرست  7. جدول  است  د یمف  د یمختلف به دست آ  یهاعاملستمیتواند با س ی که م  IPsecکل    بازده

 دهد.را نشان می  فرم

 توسط پلتفرم   IPsec. ظرفیت بازده 7جدول

 

  )در ادامه  یتهاجم  ک یترافبا    Unicastنسبتا    IP  ک ی تحت    ی زی دهد که چه چی نشان م  یریپذ اس یتست عملکرد و مق

. ستون  ه شوددر نظر گرفت   یطراح  هیتوصتواند  ی م  وشده است    یر یاندازه گعملکرد    یپارامترهاو    (است  شرح داده شده

   دهد.ی شود نشان م تیتواند توسط پلتفرم هدای را که م  یب یاتصال تقر سرعت، سه یسرعت اتصال قابل مقا

 

   یابیریمس هایجفت 

  یست یکه با  IGP  یابیر یمسجفت  (، تعداد  VTIو    IPsec  ،DMVPN  رروی ب  p2p GRE)مانند    IPsec  ی ها  VPN  یبرا

  .هستند  یطراح یریپذ اس یکننده در مق نییتعو   یاصل عامل ،د نشو ینگهدارر توسط روت 



، تعداد شده استاجرا    IPsec یطراح  ، که دارد آن   CPU  تی کننده روتر و ظرف فرم جمع به پلت  یخاص بستگ   عملکرد

  ی متناوب برا   ند ی( به سرآبانی)و پشت  ه یثانو  IPsec تونل  ایآ   نکه یو ا  اند انجام داده   یابیری مبادله مس  های شعباتروتر

  شگاهیدر آزما  که  دهد ینشان مرا    IGP  های مسیریابیجفت  یعموم  یهامحدوده   8. جدول  وجود دارد  بالا  یدسترس 

 توسط پلتفرم  IGPهای مسیریابی . جفت8جدول شده است. د ییمختلف تا یهاطرح  یبرا سکویس 

 

به همه   یبستگ  را که  نجا یشده در ا شنهادیپ ان یاز همتا یتواند تعداد ی واقعا م  یفرم و طراحپلت  کی  ایکه آ  نیا نکته:

 . بردبه کار می  استشده قسمت پوشش داده   نیدر ا و  دارد  گر ید عوامل

 

   خدمات تیفیک

 سطح رابط   در . اگر  دارد  در آن مستقر است  QoSکه    یابه دامنه   یطور عمده بستگ به   یریپذ اس یدر مق  QoS  ر یتأث

  ی ر یگشکل و به طور خاص    QoSکه    یزمان  IOS  سکویروتر س   در  تست عملکرداثرات  و    یریپذ اس ی، مقمستقر شود

  GTS  قرار دارد زیرا درجه اول    در   مسئله   ن یا  .درصد نشان داده است  15تا    10  با یتقردرگیر هستند  (  GTS)  کیتراف

   .CEF  نه تغییر است، ند یفرا  رییتغ

برا  ک ی  اگر برا  QoS  ی الزام  ا  VPNهر    ی تونل  باشد،  ا  نیوجود داشته  اپراتورها   یاست که تعداد   یمعن   نیبه    یاز 

اگر    ض،یتعو  ند یفرا  ل ی. به دلهستند   ریدرگ   در طول دوره تجمع تونل  IOS  سکویطور همزمان در روتر س   به   ک یتراف

   گردد.می شدت محدود  به یریپذس ایشوند، مق ر یفرم درگپلت ک یدر  ک یتراف یهاکننده ح یاز تصح یشمار قابل توجه

 

 

 

 

 



  دسترس بودن بالا در

  کی در  headend نیچند  گذارد. اگری م  ریتاث یریپذ اس ی مق  استقرار در دسترس بودن بالا بر  یالزامات طراح تیماه

مستقر    ( بانی)و احتمالا پشت  هیثانو   ا ی  ه یاول  headends  با  IPsecتونل    ک ی  یمختلف با هر روتر دارا   ییایجغراف  تیسا

   چهار برابر(. یحت  ایسه برابر و  ا یشود )ی جمع شوند دو برابر م د یکه با  IPsec هایتونل ، تعداد کل  شوند 

داشته   هی ثانو  اولیه و  تونل   کیهر کدام  و  ، جمع گردند   headendجفت روتر   کی  در   شعبه  300عنوان مثال، اگر    به

  headend  هایروتر  جفت از  نیدوم دوم با    بانیمرکز داده پشت  کی تونل وجود دارد. اگر    600در مجموع    ،باشند 

   شاخه وجود دارد. 300 نیتونل کامل از ا  1200، بالغ بر گنجانده شود

عنوان    بهاست.    یطراح  یریپذ اس یعامل مهم در مق  کی  زیپس از شکست ن  ،همگام بودن در دسترس بودن بالا  زمان

اگر   باشد   هی ثان  20در ظرف    ییبه همگرا  ازین  IPsec VPNروت شده    VPN  ک یمثال،    مسیریابی   فرکانس  ،داشته 

hellos  باشد.    هیثان  40  ییهمگرا  الزامبا    ی طراح  کیاز    د یبا بموجب  ،  یتهاجم  ییزمان همگرابیشتر  در    شتریبار 

headend    روترCPU  پردازش تعداد    یبراhellos    (  دفتر  شعبات)  هاجفت شده به همه    افتیدر  ایفرستاده شده

   .گرددمی 

 

   IP یچندپخش

را محدود    VPsp IPsec  یطراح  کی  یریپذ اس یتواند مقیباشد، قطعا م   یطراحهای  جزء نیازمندی  IP  یچندپخش  اگر

  ک ی ترافدر    IP  انتقال   ی برا  د یبا  VTI  ای،  IPsec  ،DMVPN  یبر رو   P2P GRE  ی که قبلا ذکر شد، طراحطورهمان   کند.

   .انجام شود چندگانه

به    که نیاز دارد    VPNهر تونل    ی برا  IP  یهر بسته چندپخش  ری تکث  رمزگذاری برای   headend به روتر  IP یچندپخش

 تعداد  از   یبانیپشت  ی برا  ییهاچالش  جاد یباعث ا  IP multicast  یمتصل است. سرعت خروج  IP  یچندپخش  انیجر

  صف بدون پیوستگی در    منحصربفرد  IP  یچندپخش  انیجر  کیبه  متصل    IP  یاز شنوندگان چندپخش  یقابل توجه

   .شودی م  پلتفرم داده شده کی در   یموتور رمزنگار  یورود



(  7600  سکویو س   Catalyst Cisco6500)در هر دو    سکوی س   VPNSMو عملکرد با    یریپذ اس یمقتست  مثال،    یبرا

  شیب  شوند می متصل   IP  یچندپخش  انیجر  کیبه    یاچندرسانه  هشنوند   یها  IPنشان داده است که هر بار که تعداد  

   دهد.ی موضوع را نشان م نیا  17. شکل تا هستند  200از 

 IP یمسائل حلقه بافر چندپخش 17 شکل

 

به طور  را  تک    یچندپخش  انیجر  ک یبه  متصل    هشنوند   1000تا    تیریمد   ییبا توانا  سکویس   VPN  SPA  نیدتریجد 

   داده است.همزمان بهبود 

  ی طراح  ی راهنما  ، به IPsec VPN  ر روی ب  IP  یاچندرسانه   یهااز برنامه   پشتیبانیدر مورد    شتریکسب اطلاعات ب  یبرا

Multicast IP ر رویب  IPsec VPN  درURL  د یمراجعه کن ریز:   

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PNIPmc

.html . 

 

   نترنتی به ا یدسترس  یاستراتژ

در   که   .بگذارد ر یتاث یریپذ اس ی مق  VPN IPsec یتواند بر طراحی م  زی از دفاتر شعبه ن نترنتیا کی انتقال تراف یچگونگ 

ا  یدرجه اول زمان   نه یدو گز   ه شده است.در نظر گرفت  شد ی استفاده مبه شعبات    اتصالانتقال  به عنوان    نترنت یکه 

   .شرح داده شده است یطراح  یریپذ اس یمق م یمفاه با  یمشترک در دو بخش بعد 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PNIPmc.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PNIPmc.html


backhaul   

 ا یآ   نکهیبازگردانند، صرف نظر از ا  headend  تیرا به سا  ک یکنند که تمام ترافی شرکت معمولا انتخاب م  انیمشتر

بر    نترنتیا  کیو انتقال تراف  یرمزگذار   یبراشده است. ممکن است    نییتع  نترنت یا  یبرا  ا ی  یشبکه شرکت  یبرا   کیتراف

احتمالا از همان دروازه که  اما    .به نظر ناکارآمد باشد   ییرمزگشا  ی، فقط براIPsecتونل    کی  قیاز طر  نترنتیا  روی

   وند.ش  وارد بسته بود  

   کار وجود دارد، از جمله: نیانجام ا یبرا  یقانون  لیوجود، دلا نیا با

تونل شرکت  یبر رو   کی ارسال تراف  یبرا   ترده یچیپ  یکربند ی پ  یساده، به جا  ی تیامن  لیشعبه به دلا  یابیرمسی حفظ   •

 .  نترنتیبه ا م یمستق  کیتراف  گر یو د

در محل )ها(   تواند ی م  روس،یو اسکن ضد و  ل یمی، اسکن اURL  ،Websense  لتریمانند ف  نترنت یا  ک ینظارت بر تراف  •

 شده متمرکز گردد.   ع یدر توابع نظارت توز تیری مد  یشرکت برا  یدفتر مرکز 

باند   یبه پهنا  د یبا  کی تراف  نیشود، ا  یبانیپشت  VPN IPsecاتصال   یبر رو   نترنت،یاز جمله مقصد ا  ک، یتمام تراف  اگر

 توجه کند.  ی طراح یبرا  IPsecبازده   ی ازهایو ن  یعموم  یکیتراف

 

 شده   میتقس یزن  تونل

 ا ی  نو فرستاد  IPsecتواند توسط  ی م  وکند  ی شعبه منتقل م  کیها را از  است که بسته   یند یشده فرا  می تقس  یزنتونل 

  محافظت نشده   نترنتیاز ا  افتیدر  ایارسال    و  IPsecتوسط    ای،  شده باشد   محافظت  headendاز روتر تجمع    افتیدر

  .باشد 

   را در نظر گرفت: ریز یعوامل اضاف د یبا یشده اجرا شود، در طراح می تقس یزنتونل  اگر

   ی به دفتر مرکز VPN یبه جا نترنت یا ک یتراف یابیریبا مس IPsecباند و توان   یپهنا

ز احتمال  عنوان    د یبا  PAT  ای  NAT  اد یبه  شو  سی سرو  ک یبه  اداره  روتر  مندر  که  و    یامدهایپتواند  ی د،  عملکرد 

   داشته باشد.  یریذ پاس یمق



امن فا  یتیخدمات  به   IPSو    روالیمانند  است  در  ممکن  شو  روترعنوان خدمات  اداره  دارا   ،د نشعبه    ی امدهایپ  یکه 

عنوان دستگاه به  ایدر روتر شاخه در حال اجرا هستند    که  یت یامن  یهاسیسرو  ای. آهستند   یریپذ اس یو مق  یعملکرد

   .ری خ ای هستند  یاجبار د نشومیجداگانه در نظر گرفته   یها

)ها(   VLAN  ایشبکه )ها(  ری؟ در کدام زاست  IPsecمحافظت شده    کیتراف  شدن از   میتقس  لیبه دل  نترنت یا  ک یتراف  ایآ

   ؟شده است واقع  در شاخه زبانیم

 

   یکپارچه هایسرویس 

روکه    کپارچهی  هایسرویس بر  اجرا  حال  یکسانی روترها   ی در  عنوان    ی  کل   د یباهستند    VPN IPsecبه    در 

توانند عملکرد روتر را تحت ی م  ی اضاف  یهاس یعامل، سرو  ستمیبسته به س   را یز  د،نریمورد توجه قرار گ   یریپذ اس یمق

  شود.ی پوشش داده م ی بعد  یها در بخش   کپارچهیاز خدمات  ییهانمونه  قرار دهند. ریتاث

 

   تیامن

غیره  ( وNACشبکه )  ی، کنترل دسترس DoSاز    یریشگ ی، پIPS  روال،یتوانند شامل فای م  ی تیامن  یکپارچه   یهاسیسرو

   .هستند  یبه شدت محاسبات بسته  ل یو تحل ه یو تجز ی بازرس انجام  ن یمعمولا در ح یتی. خدمات امنباشند 

در پلت فرم خاص  که  و سطح شتاب در سخت افزار    عملکردبسته به نوع  ممکن است    ی ت یامن  یکپارچه  یهاسیسرو

روتر انجام    یدر پردازنده اصل   یت یامن  هایسرویس  . اگرد نداشته باش   یمیمستق  ری بر عملکرد روتر تاث  ،ارائه شده است

   گذارد.ی م ر یبر عملکرد تاث اد یبه احتمال ز س یسرو نید، انشو

  ز،ی د نینتجمع سرآ  یدر روترها  یانده یطور فزاشعب اداره شوند، اما به   یدر روترها  شتریب  ی ت یامن  کپارچهی  یهاسیسرو

  WANحمل و نقل    ی برا   ، وجود دارد  نترنت یاعتماد، مانند ا  رقابلیغ  حمل و نقل   سیسرو  ک یکه    ی ط یدر شرا  ژه یبه و

 د. نشوی استفاده م VPN ای

 



 VoIP   

انتقال از   خدمات و  VoIPها، کنفرانس handsetکه هستند   ی صوت ستگاهیا یهاشامل کارت  کپارچهی یصوت خدمات

) PSTN)  ی (، شبکه تلفن عمومDSPs)  تال یجید  گنال یس   یهاپردازنده   ل یقب تلفن همراه   ،)SRSTرا    موارد   ری( و سا

   .د ندهی خاتمه م

که به طور خاص با    ،هستند   جی را  (ISR)کپارچهیبا خدمات    ژه یدفتر شعبه، به و  ی در روترها  کپارچهی  یصوت  خدمات

مستقر    headend  یتجمع  یدر روترها  یکلطوربه   کپارچهی   یصدا  خدمات.  اند شده  یدر ذهن طراح  کپارچهیخدمات  

  شوند.ینم

 

   یکپارچهخدمات  ریسا

  قرار دهند عبارتند از: ر یتوانند عملکرد روتر را تحت تاثی که م  کپارچه یخدمات  گرید  انواع

• NAT  ای PAT   

   DHCPسرور  •

 محتوا   رهیذخ •

ب  یبرا تاث  شتر یاطلاعات  مورد    یبرا   IPsec Individual  یطراح  یراهنماها  خدمات  ن یا  ژهیو  رات یدر 

Encapsulation  می مستق  IPsec ،P2P GRE ی بر رو IPsec  ،DMVPN ،  و VTI  را ببینید.   

 

  یطراح  یریپذاس یمق یابیارز -A وستیپ

   دهد.ی را انجام م یریپذ اس یعملکرد و مق شیآزما سکویس دهد که چگونه ی م  حیتوض پیوست نیا

 

 

 

 



 روش آزمایش 

  که  یکیتراف یو سپس بارها کند می  جادیها اوه یش  نیرا با استفاده از بهتر ییهااست که شبکه  نیا سکویتست س  روش 

تست که به خوبی    . چند تست اثبات مفهوم وجود داردکند می  اعمالهستند    ی مشتر  یواقع  یهاشبکه   به  ک ینزد  با یتقر

روتر    5000  تا  کردن  د یتقل  به  ( VRFsقادر )با استفاده از  که  ،  کنند عمل می   روتر  1500به    کینزد  اس یدر مق  یبزرگ

  .هستند  هیدر ثان  تیگابیگ 1.5 یمشتر  ک یتراف  ییشاخه با توانا

پایان   ستم یس   ک ی در    سکو یس   عامل  ستم یس   ی برا  یریپذ اس یو مق   ی واقع   ی ایعملکرد دن   افتنی  آزمون عبارتند از   اهداف

  ستم یعملکرد س   از یحداکثر امت  ن یو همچن  عملکرد   ها و یژگ یکامل تمام وطورکه به   نیست  نی. هدف ااست  ان یبه پا

  .ی کنیم ابیارز  ی مشتر  ی طرح ها  ی ریگاستفاده در اندازه   یبرا  را  هاه یاست که توص  نیا  هدف  . در عوض شوند تست    عامل

 

 ترکیبی   کی تراف

  IMIXتست محبوب   با  ایخاص بسته و    یهابا اندازه  شیدر رابطه با آزما انیرا در مورد مشتر  یادیز  یسوالها  سکویس 

که قبلا ذکر    همانطور   کند.یاستفاده نم  IMIXکند و از ینم  شیآزما  یخاص  ی دازه بسته با ان  سکوی. س جواب داده است

برا تست  روش  پروفا  یشد،  عنوان    ،یمشتر  کیتراف   ی واقع  یهال یاعمال  )مانند    ییانتها   نقاطبه  است   Sunسرور 

Netras ای Penguins  ) شوند. ی شبکه استفاده م یپروتکل انتها به انتها یانهایجر جادی ا یبراکه 

  کی از تراف  یبیشوند. ترک ی م  جادی ا  Ixiaو    Chariot NetIQدر درجه اول با استفاده از ابزار تست   یکیتراف  یانهایجر

   شده است: لیتشک  ک یدرجه اول از انواع تراف  در

 •DNS  

 •FTP   

 •POP3   

 •HTTP   

 •TN3270   

 •g.729 VoIP 



، با UDP  ی هااز بسته   درصد   80  ~ است که با    bpsدر    TCPدرصد    65و    UDPدرصد    35  با یتقر  ک یاز تراف  ی بیترک

باق  20   ی برا   g.729 VoIP RTP  هایان یجر  تیاکثر  ،UDP  یها بسته   دردارد.    یهمبستگ   TCP  مانده یدرصد 

باند   ید که پهنانکنی م   انیب  QoSو    VoIP یافتکشا  یهادستورالعمل .  است  همگرا  یشبکه سازمان  کی  یسازهیشب

  .باشد  bpsباند کل   یدرصد پهنا 33از   ش یب د ینبا VoIP ی مصرف

  ی برا دارد که    8را به همراه  جینتااین  ،  IMIXمانند    لیپروفا  ک یبا    سهیدر مقا  ک،یمشخصات تراف  نیقابل توجه ا  ریتاث

  شی افزاموجب    VoIP. ورود  کند قبول نمی   VoIP  ی ورودعنوان  را به    IMIX   ،VoIP.  مناسب است  شبکه داده تنها  کی

   .گرددمی  PPS ی نرخ کل  ترکیب شده و  کیکوچک در تراف یهاتعداد بسته 

 

  هات ی محدود یافتن

 .بسیار دشوار استخاص    PPS  ای  BPS  زانیم  نییتع  یبرا  را یدشوار است، ز  ند یفرا  کیعملکرد    یهات یحدودم  یافتن

م  اساسا اتفاق  جر  یتکرار   ند یفرا  کی افتد،  ی آنچه  که  افزا  ی کیتراف  یهاانیاست  دری م  شی را   نسبت  کهی حالدهد 

   .شده است فیتعر د ننشو  افتیمورد نظر  یهاتیکه محدود  یها، تا زمانپروتکل 

 ها. یافتن محدودیت 9جدول

 

از    یشیدامنه نما  ک ی  کند ی تلاش م  سکو یمورد بحث است. س   شه یروتر هم  ی راه انداز  یهدفمند برا   CPUاز    استفاده 

درصد   80درصد و    65درصد،    50ها  ی برداربهره   نیا  .دهد   ارائه   ی بالاتر از استقرار شبکه معمول  CPUاز    یبهره بردار 



  ی مهندس   ک یفعال کردن    یبرا  عدد  ن ید، انشوی نم  ه یتوص  ی عاد  ات یعمل  دردرصد(    80)  ی ادیاست. گرچه تعداد ز

   شکست خورده انجام شود.  ویسنار ک یپلت فرم در  ک یتواند توسط ی م  کیسطوح تراف مشاهده ی شبکه برا

 

  ج ینتا

عملکرد    یهاداده   ت آنها با مخالف  ی به معنا  این نتایجرسد محافظه کارانه باشند.  ی به نظر م   یریپذ اس یو مق  سکویس   جینتا

که  را  محافظه کارانه    یعملکرد طراح  یرهنمودها. در عوض آنها  نیست  محصولات  یها براداده شده در جدول داده 

  .اند در نظر گرفته  استفاده شود نانیاستقرار با سطح اطم یبراتواند ی م

 جینتا  سکو یآزمون س   جیکه نتا  د یداشته باش   ادیخاص خود است. به    یهات یاز محدود  یامجموعه   ی دارا  ش یآزما  هر

  کند.ی رخ دهد، منعکس نم یتواند در هر شبکه مشتر ی را که م  یطیو شرا ط یمجموعه خاص از شرا ک ی یبرا یخاص

 

   سکوی سشده  یابیارز  یبسترها

   قرار گرفتند.  یابیمورد ارز IPsec VPN Cisco شگاهیدهد که در آزمای را نشان م  یمختلف یهاستم یس  10 جدول

 . بسترهای ارزیابی شده سیسکو10جدول 

 



 سیسکوVPN. بسترهای ارزیابی شده 11کل ش 

 

 

 برای مطالعه شده   هیمنابع توص -B  وستیپ

  کند:ی را فراهم م   یطراح یراهنما  نیا در  مرتبط با موضوعات تحت پوشش یو اطلاعات اضاف  ریبخش مراجع ز  نیا

 :  اسناد •

- IPsec Direct Encapsulation Design Guide 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/Dir_Encap

.html 

- Point-to-Point GRE  ر رویب  IPsec Design Guide 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/P2P_GRE_

IPSec/P2 P_GRE_IPSec.html 

   (DMVPN)چند نقطه   ایپو VPN یطراح ی اراهنم - 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.

html 

 Voice and Video Enabled IPsec VPN (V3PN) یطراح یراهنما- 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/Dir_Encap.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/Dir_Encap.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/P2P_GRE_IPSec/P2%20P_GRE_IPSec.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/P2P_GRE_IPSec/P2%20P_GRE_IPSec.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/DMVPDG.html


http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PN_SR

ND/V3PN  _SRND.html 

  IPsec VPN بر روی  یچندرسانه اراهنمای طراحی  -

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PNIPmc

.html   

- V3PNو تعادل بار   یمجدد بارگذار ی : طراح 

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/VPNLoad/

VPN_Loa d.html    

 IPsec VPNs  یبرا  PKI/   تال یجید  یها نامه ی گواه -

 http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/DCertPKI.html   

 QoS SRNDپروژه   -

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/QoS_SRN

Book.html-S RND-D/QoS 

 (  RFC)  مقاله  درخواست •

   RFC 2401  -  نترنتیپروتکل ا یبرا ت یامن ی معمار -

  IP -  RFC 2402سرآیند اعتبارسنجی  -

  AH-RFC 2403و    ESPدر  HMAC-MD5-96استفاده از  -

  AH-RFC 2404و    ESPدر   HMAC-SHA-1-96استفاده از  -

   IV-RFC 2405با  ESP DES-CBC یرمزنگار تم یالگور -

  IP Encapsulating Payload  (ESP) -RFC 2406 ت یامن -

   ISAKMP-RFC 2407  یبرا  IP  نترنتیا تیدامنه امن -

  RFC 2408- (ISAKMP) د یو کل  نترنتیا ت یریپروتکل مد  -

  RFC 2409- (IKE)  ینترنت یتبادل ا د یکل -

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PN_SRND/V3PN%20_SRND.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PN_SRND/V3PN%20_SRND.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PNIPmc.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PNIPmc.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/VPNLoad/VPN_Loa%20d.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/VPNLoad/VPN_Loa%20d.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/DCertPKI.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/QoS_SRND/QoS-S%20RND-Book.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/QoS_SRND/QoS-S%20RND-Book.html


  IPsec -RFC 2410  و استفاده از NULL ی رمزگذار تم یالگور -

  IP Security Document Roadmap-  RFC 2411سند  -

   OAKLEY-RFC 2412  د یکل  فیپروتکل تعر  -

 

   هامخفف-C وستیپ

 تعریف  واژه 
3DES اطلاعات  یرمزگذار  یسه بعد   استاندارد 

AES شرفتهیپ  یاستاندارد رمزگذار 

AIM شرفتهیادغام پ  ماژول 

ATM  حالت انتقال آسنکرون 

CA ی بند   صف  نامهیگواه 

CBWFQ کلاس   صفر براساس  یبندصف 

CPE ی مشتر  زاتیتجه  یبندطبقه 

DES داده   یاستاندارد رمزگذار 

DHCP زبان یم  ای پو  یکربند یپ  پروتکل 

DMVPN ای چند نقطه   یمجاز   یشبکه خصوص 

DPD Dead Peer Detection 
DSL تال یجیمشترک د  خط 

EIGRP شرفتهیپ  یابیریپروتکل مس 

FRTS ک یتراف  به  شکل دادن 

FTP لیانتقال فا  پروتکل 

GRE ی عموم  یابیریمس 

HSRP داغ   یابیریمس  پروتکل 

IKE   نترنت یاتبادل کلید 

IOS  سیستم عامل اینترنت 

IPmc   چندپخشیIP 

IPsec   امنیتIP 

ISP  ی نترنتیدهنده خدمات اارائه 

LFI یبند  میتقس  Link    وInterleaving 

mGRE Multipoint Generic Route Encapsulation 
MPLS ی چند پروتکل  برچسب  نگیچیسوئ 

NAT آدرس   ترجمه 

NHRP پروتکل  hub   بعدی 

OSPF ر یمس  نیکوتاهتر  کردن  باز 

P2P GRE GRE   نقطه به نقطه 



PAT آدرس پورت   ترجمه 

PVC   ی مجاز  مدارپورت 

QoS خدمات   تیفیک 

RADIUS کاربر   ستمیدر س  اعتبارسنجی از راه دور 

RTP یزمان واقع  روتکل 

SLA س ینامه سطح سرو  توافق 

SPA پورت مشترک  آداپتور 

SRST  پورتال قابل استفاده از راه دور 

TCP  پروتکل کنترل انتقال 

ToS  نوع خدمات 

UDP کاربر   تاگرامیپروتکل د 

VoIP Voice over IP 
V3PN Voice    وVideo Enabled IPsec VPN 

VAM VPN Acceleration Module 

VPN ی مجاز   یشبکه خصوص 

VPNSM سیماژول سرو  VPN 

VPN SPA آداپتور اشتراک پورت VPN 

VTI ی تونل مجاز   رابط 

WAN  شبکه گسترده 

 

 


