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 ده یچک

کد منبع، در برابر    ای  ینریبا  از هدف  یکپ   کیبافر بدون داشتن    زی سرر  برای  از راه دور  نوشتنکه    یمدهی نشان م 

  ا ی   ،ی نریبا  ی اختصاص  خدماتامکان هک  مسئله    ن یا  .ممکن است  شوند می   یاندازمجدد راه شکست  که پس از    یخدمات

  لی فا  کی معمولا در    یسنت  کی تکن.  کند را فراهم می   منبع   و نصب از  یصورت دستبه گردآوری شده  منبع باز    هایسرور

گرا بازگشت   یسینوبرنامه   یبرا  د یمفابزار  محل    ، که در آن هکر  کند صورت یکسان عمل می ، به شدهع ی توز  و خاص    ینریبا

(ROP)    داند ی مرا  .ROP    کورکورانه (BROP)  ی ابزارها  ر،حمله از راه دو   ی به جااین مقاله ارائه شده است    در که  ROP  

  ی، برداربهره و پس از    یابد را می   شبکه   ی بر رو  ینریبا  ریپذ بیو انتقال آس   Write  فراخوانی  ستمیس   ک یانجام    یبرا   یکاف

  کی  ا یآ نکه یاساس ابر ت یب کی اطلاعات نفوذ در با  بنابراین.  شود ل یتکمای شناخته شده   ک یاستفاده از تکن باتواند ی م

که    دارد س یسرو کیپشته و  یریپذ بیآس به   ازین BROP. کند شکست خورده است یا نه، عملیات را شروع می  ند یفرا

که کمتر از    ،کاملا خودکار  یبرداربهره  ،سازی شده استپیاده   Brailleدر این مقاله  .  شکست شروع به اجرا کند پس از  

را متحمل   ی اختصاص  سرور و    nginx  ،yaSSL + MySQLدر    یریپذ ب یآس ( در برابر  قهیدق  20درخواست )  4000

( و  NXصفحه )   ی اجراحفاظت از  م  بدون   (،ASLR)  ی تصادف  دهی آدرس   ی فضابا    ی تیب  64  نوکسیل. حمله در  است

   . گیردصورت می  پشته

 

 

 



   مقدمه. 1

  متن بازافزار  نرم.  اند عمل کرده موفق    اریبساز اطلاعات مختلف    یادرجه   با  ،  هدف  ی بر رو  استفادهدر سوء   مهاجمان

 ممکنهک  افزار منبع بسته  نرم .  پویش کنند   یریپذ بیآس   برای یافتن  را توانند کد  ی مهاجمان م  زیرا دسترس است  در

  ی . تلاش برا به کار گرفته شود  معکوس   یو مهندس   fuzz  تستاستفاده از    ق یمهاجمان از طردر    زهیانگ   ایجاد  یاست برا

  هدف به    دن یرس تلاش خود برای    ممکن استمهاجمان  آیا  :  کند کهمی   مطرحرا  سؤال    نیمهاجم، ا   هایت یمحدود  درک 

ممکن   ،نگاه اول؟ در  دهند گسترش    ینریکد با  بلکه برایمنبع  تنها برای  نه    را  یاختصاص  خدمات  از و سوء استفاده  

استفاده    یبرا  ییدودواز هدف    ی کپ  ک ی  به داشتنسوء استفاده    زیرا  است  یافتنیدست ن  برسد که  به نظرچنین  است  

  یی اجراریغحفاظت  مدرن،    یهاستم یدر س   رایلازم است، ز  ROP  [.1]  نیاز دارد  (ROP)گرا  بازگشتنویسی  برنامه در  

(NXاز حافظه تا حد ز )یریپذ بیآس   ن یتربا ساده ،  سوال  ن یپاسخ به ا  ی برا  .شودمی   حملات   کد   ق یمانع از تزر  یاد ی  

عنوان مثال، در  محبوب )به   هایافزاردر نرم   هم   هنوز مسئله    نیشود. متاسفانه ای م   زی: پشته سررکنیممی   ممکن شروع 

nginx CVE-2013-  2028  [2)]  اعمال است مبنابراین  .  قابل  افزار  نرم از    هاباگ که    زدحدس  چنین  توان  ی تنها 

این حال،  نیا. بانیست  تیمتخصصان امن  قیدقو  عمومی    ی( تحت بررس یی دودو  که در آن منبع )و  ،بماند   دور  یاختصاص

 ا یشده    شناخته  سیسرو  یهارابط   قیاز طر  هاباگ یافتن    یبرا  fuzzاز تست  فراهم است که  مهاجم    کی  یبرا  امکان

استفاده  یطراح ددر  .  کند   معکوس  آس ی م  مهاجمان  گر،یروش  کتابخانه   شده  شناخته  یهایریپذ بیتوانند    هایدر 

  یاختصاص   خدماتدر  که ممکن است  مورد هدف قرار دهند  (  PNGکننده  ه یتجز  ای  SSLعنوان مثال،  )به را  محبوب  

 ها استیریپذ ب یآس   نیاز ا  یبرداربهره   یبرا  روش   کی  یتوسعه   مسئله،  نیچالش اترین  مهم .  د نریمورد استفاده قرار گ

   محدود است.  ییدودو هدف مورد  در  که اطلاعاتزمانی

در    شکست  کیخود را پس از    ی ندهایفرآ  هااز سرور  یاریکه بس  ت دارند این استاغلب حملا  هایی که ت یاز مز  یکی

، سامبا و  nginxوب سرور    ،یآپاچ  ،عبارتند از  توجهی قابل  هانمونه .  د کننمی   یاندازراه  امجدددوباره    موفقیت  جهت

OpenSSH .  پتیاسکر  Wrapper    مانندmysqld_safe.sh  ای  daemon   ها مانند  systemd،  را    تیقابل  نیا

فزابه بار    هایکننده متعادل .  دارند  اتصالات    و   هستند   ع یشا  اینده یطور  زرا  اغلب  تعداد   هابا زبان ی ماز    ی ادیبه 



وجود    ی اریبس  هایموقعیت   ب،ی ترت  ن ی. بد کنند می   ع ی توزبرنامه    ینر یبا  یهال یفا  یاجرا  برای   های یکسان یکربند یپ

   .کند ی م تلاش  تینهای ب ( صی)تا تشخ یبرداربهره  ایجاد ی برا طور بالقوه به مهاجم  ک یکه در آن   دارد

  سوء ،  موارد  نیاهای  مزیت (، که از  BROP) کور    گرابازگشت  ی سینوبرنامه   ، کنیمارائه می   د یحمله جد   کی  در این مقاله 

از استفاده   اختصاص  کورکورانه  ناشناخته  امن  و  ینر یبا  یخدمات    ک ی با    سرور افزار  نرم ،  BROPحمله  در  .  استبع 

  با ی ت یب 64 نوکس ی. حمله در لشودمی  یاندازدوباره راه   فرآیندی که پس از خرابیو شود  می فرض پشته  یریپذ بیآس 

ASLR  (یتصادف  دهیآدرس   یفضا  ،)حافظه nonexecutable   (NX)   فعال پشته  این.  د کنمی   یتو  تعداد    با  حال 

 باید چون    دهیم قرار    هدف مورد    ندوزیو   ستمیس در    در حال حاضر  م یتوانی نم  که  دهد یپوشش م را    از سرورها  یادیز

   :شودمی فعال   د یجد  کیتکنحمله توسط دو   ن ی. اشود منطبق  ABI  ندوزی به و حمله

آدرس   ره یذخگیرد و موجب  قرار میمورد استفاده    برای پشته  شناخته شده  میتعم  نی: ایافتهم ی تعمپشته    از  ( خواندن1

  استفاده  (PIEمستقل )  یکه مکان اجرا  ی زمان  یحت  گردد، می   ی تی ب  64  سیستم  در  فرضپیش  ASLRمنظور  به   بازگشت

  شود.ی م

2 )ROP  ابزار روش  ن ی: اکور ROP  دهد در مکان قرار می  از راه دور را.   

با شکست مواجه   سرور  ک ی ایآ  نکه یاساس ابرنشت اطلاعات  رای برا  پشته  یریپذ ب یآس استفاده از  یده یا ، دو روش  هر

دوباره نویسی  با حدس  به بایت    تیبارا    پشته  یهاتیبا  ،پشته  از  خواندن. روش  گذارند می به اشتراک  ،  نه  ای  شودمی 

به طور    )با نوشتن( پشته   خواندنو عملیات    دچار شکست نشودو سرور  شود    افتیدرست    عملیات  که   ی، تا زمانکند می 

  سرور  ی نر یباانتقال پس از  را write پاسخ ستم یانجام س  یبرا  ی کاف ی ابزارها ROP  کورانه. حمله کورانجام گیرد موثر 

  با استفاده از  د توانی م  یبرداراند و بهره شکست خورده   NX  و   ASLR  ،ح  نی. در ایابد می   به سوکت مهاجم  حافظهاز  

   .انجام گیردشناخته شده  یهاک یتکن

  :دهد انجام می  د یجد  ویسنار سه را نوسط   یاهداف عموم یبرا  یقوسوء استفاده  BROP حمله

از راه دور    سیسرو   کی تصادف در هنگام استفاده از    ک ی  متوجه  است. ممکن  هک  یاختصاص  و   ی نری( خدمات بسته با1

   . شویم از راه دور fuzz  شیآزما قیاز طر کشف  ایو 



استفاده شود.   ی نریبا یاختصاص سیسرو  کی در که شود  یم   تصور کتابخانه منبع باز  کیدر    یریپذ بیآس   کی( هک 2

که توسط   بزنیم و ممکن است حدس  داشته باشد  پشته    یریپذ بیآس   ممکن است  SSLمحبوب  کتابخانه  مثال    یبرا

 شود.ی استفاده م یاختصاص س یسرو کی

  ی ی هاع ی توز  ای  یاندازو راه   یدستنصب  امر به صورت    نی. ااست  ناشناخته  ی نریبامنابع    یسرور منبع باز برا  کی ( هک  3 

 شود.انجام می  Gentooمانند 

  د یما در برابر خدمات تول  یهاکی تکن  اول   یو یسنار  یآل، برا ده ی. در حالت ادادیمی قرار  ابیارزرا مورد    و یهر سه سنار 

.  هایی وجود داردیت محدود  یقانون  لیدلا  بهاما    ، قرار گرفتتست  مورد    د دارنمی افزار نگه  در مورد نرم  ی اطلاعات  چیکه ه

  یاطلاعات   چیکه ه   دادیم   مورد آزمون قرار   ی اختصاص  سیسرو  ک یدر برابر  را    روش خودمان   و، یسنار  ک ی  یسازه ی شب  یبرا

هدف  را    yaSSLدر کتابخانه    یواقع   یریپذ بیآس   کی دوم،    یو یسنار  ی . برانداشتیم  عملکرد  ای  ی نر یبا  ،آندر مورد منبع  

در نظر    زبان یعنوان برنامه مبه   ما آن را و    شده بود   استفاده   MySQLتوسط  در گذشته  کتابخانه    ن ی[. ا3]  دادیم قرار  

  صورتبه   و  دادیمهدف قرار  را مورد  nginx  [2  ]  در   ریاخ  یریپذ بی( آس 2013)  کیسوم،    یو یسنار  یبرا  .گیریممی 

وب   ریپذ ب یآس و نسخه    عیهر توز  در  ژهیوامر به  نی. انداشت  یبستگ خاص    ینریبا  لیفا  ک ی  بهکه    بردیمبهره    یعموم

  (شود می انجام  گونه که امروزه  همان)  یبیو نسخه ترک  عیتوزهر  از    یبرداربهره   یبرا  به حمله  ازین  بدون  nginxسرور  

   .روداست و به کار می  د یمف

عمل    کاملا خودکار  BROP  حملات  شودی که باعث م سازی کردیم  پیاده   ،Braille  ،د یجد   ی تیابزار امن  ک ی  در این مقاله

 20در کمتر از    که  ند یفرا  کیدرخواست،    4000در حدود    ریپذ ب یآس   سرور   عملکرد  بر روی  د توانی م  Braille.  کنند 

به ارائه    ازیمهاجم تنها ن  کی.  بهترین کارآیی را داشته باشد   قهی در چند دق  فقط   ط،یشرا  یو در برخ شود  می کامل    قه یدق

. کند   اضافه  Brailleتوسط    رشته  کیو    ایجاد کند   سرور  برای شکستحداقل طول    بادرخواست    کی   کهدارد    تابع  کی

   .، بستگی داردنه ای خوردشکست می سرور  ایآ نکهیاساس ابر تیب ک ی این روش به عملکرد کارکرد نیهمچن

  عبارتند از: ارهای انجام شده ک

 پشته(.  ی ازعموم خواندن) هاسرور ی بر رو ASLRشکست  یروش برا  کی( 1



است مورد    ناشناخته  ینر یکه با  یزمان  ،افزارکه نرم یطوربه   ROP(BROP)  ی از راه دور ابزارهایافتن    ی( روش برا2

   .حمله قرار گیرد

3  )Brailleز ی سرر  سرور   پشته در   کی چگونه  اینکه  داده شده در مورد    یورود از  خودکار    یبرداربهره برای    ی : ابزار  

  .شودمی 

  و   ی تیب 64 ، یعمومدر حالت   ،nginx  وب سرور   ی اخیر ریپذ ب یآس  ی دانش ما( برا بنابه )عمومی   ی برداربهره  ن ی( اول4

   .است NXو    canaries( ،  PIE)کامل /  ASLR شکست

اعمال  (  PIE)  ییاجرا  هایبخش  به تمام  د یبا  ASLRخلاصه،  طوربه .  BROPدفاع در برابر حملات    یبرا  شنهاداتی( پ5

مهاجم    در برابر   ینر یباحفاظت  .  مجددا به حالت تصادفی برگردد  (forkهای  )در تقابل با سرور  شکست  هر   و پس از شود  

  .نباشد موثر   یت یاقدام متقابل امن کیاست  ممکنهدفمند  رییتغ ای

 

 بافر  یزهایسرراز  یمختصر خچهیتار. 2

حمله   ،ی[. از لحاظ مفهوم4] ها هستند سوء استفاده در  یطولان چه خ یتاربا  کیکلاس  یری پذ ب یآس  ک ی بافر یزهایسرر

جای    بافر   ک یدر  و  خوانده  شبکه    از ها را  ممکن است داده   ریپذب یبرنامه آس   ک یمثال،  عنوان. به آنها نسبتا آسان استبه  

 تواند ی مهاجم م   ، است  داده  ی محدود کردن اندازه ورود  ی برا  ی کاف  بررسی   ی مرزها  فاقد   برنامه  اینکه  . سپس، با فرضدهد 

گر  اشاره  ای  آدرس   مانند بازگشت  ،کنترل  انیجر  یبحران  حالت  جه،ی . در نتکند   یسیبازنو  را مجددا   حافظه  بافر  انیپا  در

حافظه    یکیدر نزد  یها به طور ضمنآدرس به بازگشت    ایژه ی و  لیبافر تماپشته    یزهایسررکرد.    یتواند دستکاری تابع، م 

   [. 5د ]نباش ی م یعمل دهند می هدف قرار   را مورد که بافر  ی حملاتحال، نی. با افراخوانی دارند  عملکرد  لیدلبه 

پشته،    ز یسرر  اولیه  یروزها  در بسیاربافر  به   یهاشامل کد   که   بود   جیرابرای یک مهاجم  بخشمخرب  مورد    یعنوان 

  شناخته شده در مجموعه   یآدرس برگشت را به مکان  یسادگ  به  تواند ی مهاجم م   جه، ی نت  در.  باشد   بافر   زی سرر  در  استفاده

  در  گرید  "کد   قیتزر"  حملاتی نظیر   ن ی. چنکند   اجرا  اند هارائه شد   بافر  که دررا    ییهاو دستورالعملنگاشت کند    پشته

  زدن  علامت   یی حال حاضر توانا  در   هاعامل   ستم یس   مدرن و  یهاپردازنده   چرا که   ستین  ریپذ امکان   معاصر  یهانیماش 



  ی سع  مهاجم  ک یاگر    جه،ینت  در .  را دارند   (x86در    NXعنوان مثال،  )به   اجرا  قابل  ریعنوان غبه   هاحافظه داده   صفحات

   اتفاق خواهد افتاد. استثنا ک ینها ت ،داشته باشد   پشته ی کد بر رو ی اجرا در

  بر   هاشکست  در برابر  دفاع  برای[،  1]  اند شناخته شده   (ROP)  گرابازگشت   یسینوبرنامه نام  که با  نوآورانه،    یها  روش 

در حال حاضر    که  د نکنی کار م  با هم   ارتباط کوتاه   جادیا  قیاز طر  که .  اند ه توسعه داده شد   اجراقابل    ریغ  یهاحافظه   ی رو

برنامه    یدر فضا دارند آدرس  بهاییقطعه کد   نیچن  .وجود  به شکلنتوای م  شوند وشناخته می   gadgetsنام    ا،   ند 

 چ ی دست آوردن کنترل برنامه بدون هبه رای  ب  ROP  از  توانند ی مهاجمان م  جه، ی . در نتشوند   ب یترک  دلخواه   محاسبات

با به   است.  پذیرامکان  ROP  در ساده    راتییتغاوقات    یگاه.  کنند   استفادهشده    ق یتزر  به کد   یوابستگ  مثال،  عنوان 

  خاص،طور. به کردعنوان آدرس برگشت استفاده  ه توان بی سطح بالا را مکتابخانه  ، عملکرد یک  libcحملات بازگشت به  

  ن یا  [.6]  کنند   اجرا   آرگومان  ک ی   باتنها  خود را  کد دلخواه    ند نتوای م  را یاست ز  د یمهاجمان مف   ی برا  system)(تابع  

در حال حاضر  و    مؤثر بودند   اریبسکند  عمل می پشته    یبر رو  هاآرگومان که در آن    یتیب   32  یهاستم یحملات در س 

بر روهستند   مهاجم  تحت کنترل    ، کند بر روی رجیسترها عمل می   هاکه در آن آرگومان   ،یت یب  64  یهاستم یس   ی . 

gadget  است از یمورد ن تیجمعثبت   یبرا یاضاف های.   

  شود می   ی معرف  بافر   ز یسرر  حملاتدفاع در برابر    ک یعنوان  به [ 8] و [ 7]، (ASLR)دهیی آدرس فضا  ی تصادف  دمانیچ

  یتصادف   هاییسازاده یاز پ  یاری کند. در بسی کار م   ند یآدرس فرآ  یدر فضا داده  های  بخشمحل کد و    سازیی تصادفو با  

چالش عمده    ک ی  ASLR  ممکن است.  زیآدرس ن   ی پر فضا  سازیی تصادف  شوند،می   اعمال  کتابخانه قطعه کد که تنها به  

. متاسفانه،  هستند ممکن  ریغ  ین یبش یپ  ی پشته( برا  یحت  ایآدرس کد )و    یهامکان کند چراکه  می   جادیا  مهاجمان  یبرا

ایجاد    ی تصادف  محدود   ی ( برا16موجود )معمولا    یهات یاز ب  ی توسط تعداد  ASLR  ،یتی ب  32عامل    ستم یس   ی بر رو

طور  به   ی تیب  64عامل    ستمیس   ی حال، بر رو ن ی[. با ا9]است    موثرکاملا    brute-forceحملات    جه، ی . در نتشودمی 

، اما استفاده نشودتواند  ی م   ASLR  ،یموارد   نیچن  . درباشد   ریپذ امکان   باید   که  وجود دارد   بسیاری   یتصادف  تیمعمول ب

رشته    فرمت، مانند  دهی باشد آدرس   فضا  موردنشت اطلاعات در  ناشی از    یریپذ بیآس   کیبا    همراه  که  یتنها زمان

[10.]   



  کی بیتی  64  یهاستمیس ،  هاآرگومانپر کردن    یبرا   یاضاف  یبه ابزارها   ازین  و   ASLR  یآدرس بزرگتر برا  یبر فضا  علاوه 

برا گر  اشاره  ،شودمی   ت یب  48به    یمجاز  یهاآدرس   یت محدود  موجب  یمعمار  رای. زت هستند حملا  ی عارضه سوم 

  بر  هی با تک  زهایسرر  هی ختم اول  ها موجبصفر  نیا  .است  ازیمورد ن صفر  با ارزش    یهاتیبا  یبرا   سطح کاربردر  حافظه  

  .شوند می   strcpyرشته مانند   اتیعمل

Canaries [11دفاع مشترک در برابر ] است بافر زیسرر حملات .Canaries ی ر ی بافر جلوگ یزهایسرر از د نتوانی من  

  . مثلا، کنند   ییشناسابگذارد    ریکنترل تاث  ان یجر  بر مهاجم    کی این که  از    قبل   را   برنامه   انی و پا  سابقه  د نتوانی م  اما   د،نکن

.  شودمی   نییتع  بازگشت  آدرس   شده و   ره ی گر ذخاز هر اشاره   شیپپنهان و نامعلوم،  مقدار    ک ی،  canaries  پشته  با

آن اطمینان حاصل    رییتغ  از عدمتا    شودی م  ی بررس آن    ارزش ،  شودمجددا فراخوانی می   تابع   ک یکه    یسپس، هنگام

 .کند 

 

و    سوکت بهرا  stderrو  stdoutاستاندارد،   یورود  ریمسکند و  می استفاده را مجدا  shellcode  ،. سوکت1شکل 

 .دهد می  رییتغ shell کیاجرا 

 

وارد   قرار دادن آدرس خود در پشته   با ابزار. shellcode سوکت در استفاده مجدد  برای ROP. نسخه 2 شکل

 .شوند زنجیره می 



  پنهان  مقادیر   یدرستبه   د یمهاجم با  کی  کند، زیرا  ی ریجلوگسوء استفاده    لیدل  بهبافر پشته    زیاز سرر  تواند ی م  امر  نیا 

 د توانی م  ASLR  ،canariesعنوان  حال، فقط به نیابا  . ی کند س یبازنوآدرس برگشت    از رنامه  استفاده دقیق ب  به منظور را  

. طرح  گیرد مقابله کند مقادیر پنهان نشات می   نشت اطلاعات در مورد از  که    ی اضاف  یهایریپذ بیآس   در برابر   از شکست

 هابافر   تمام  ، قرار دادنعیشا  هایکردیرواز    یکی.  باشد   canaries  یسازاده یپ  یبرا  مهم  ایده  کیتواند  ی حافظه م پشته  

  ی زه ی[. انگ 12]  پذیر نخواهد بودامکان  رهایمتغ  مجدد   یسیبازنو   اتفاق بیافتد   ز یاگر سرر  نی، بنابرافریم است  یدر بالا

[. 13]  کرد  استفاده ی  سیبازنو  دلخواه   را مجددا  و به  آنها  توانی اوقات م  یگاه  رایز  است  گراشاره از  محافظت    این عمل

مناسب  کی   canariesمتاسفانه،   احت  یحت  ،نیست  راه حل  اقدامات  بافر    زیسرر  کی  ساختار  اوقات  یگاه  ،یاطیبا 

ی  امنگر نااشاره   مثال،  عنوانبه   ،یابد   یدسترس   میبه طور مستق  یحالت بحران  به   را بدهد که  اجازه  این  مهاجم  بهتواند  ی م

 . [3]  اتفاق افتاد yaSSLدر  که 
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متکی    ROP  به . سوء استفاده مدرن به شدت  شویمآشنا می   ROPبا    ابتدا ،  ROPکورانه  روش کورمورد  از بحث در    قبل

پوسته اجرا   ک یکه    ی. هنگامکند عمل می   اساس کد موجودبر  معمولا که است  یتوال  کی ساخت    ROP. هدف از  است

دهد ی نشان مرا    یمعمول   shellcode  1شکل  .  کند   اجرا ادامه حمله    رای ب   ی راشتر یدستورات ب  تواند ی ، مهاجم مشودمی 

  .کند خط لوله می  shell ک ی یاجرا خطا و  ،یاستاندارد، خروج یبه ورود را مهاجم   سوکتکه 

  قابلریعنوان مثال، پشته( غروزها حافظه قابل نوشتن )به  نی اچرا که  پذیر نیستامکان  گرید shellcode ق یتزر البته 

  ی برا تواند  ی م  ROPچگونه  که  دهد  ی نشان م  2شود. شکل  می آن استفاده    یبجا  ROP  ب یترت  ن یبه هم  اجرا است،

تمام    آدرس   کهی طوربه   کند می   ز ی. پشته سرراستفاده شوداست  داده شده    نشان  1در شکل    قبلا که    shellcode  جادیا

  .رسد ی م  انیبه پاشود تواند اجرا  ب یبعد  ابزار که ی طوره بازگشت ب با  ابزار هستند. هر  دنباله موجود در   یابزارها

 .  خواهد بود  با بازگشت دستگاه خاتمه  هایدستورالعملاز  دنباله کوتاه  ک ی ROP عمل، هر ابزار  در



 

. دارد   33 #پاسخ  ستمیس در  dup2و    RAX  به ازین ستمیس پاسخ . تعداد dup2  (s،0)  ی برا ROP  رهی. زنج3شکل 

  ی برا pop،  کند می کنترل را   در حال حاضر پشته اند چراکه مهاجم ه د یرس  بیبه تصو RSIو  RDI هایآرگومان 

 .شودی استفاده م پشته  ی روبر  ر یاز مقاد رجیسترها یبارگذار

خواهند ها از ریجسترها عبود  آرگومان   نیاز دارد چرا که   ابزار  ینچند   به   dup2ساده مانند    ستمیس   پاسخ  ک ی  یاجرا

، و  فراخوانی  ستم یس   دو آرگومان   RSIو    RDI  رجیستر .  دهد ی نشان م را    dup2  ی برا  ازیمورد ن   ی ابزارها  3. شکل  کرد

RAX   ی توان با استفاده از ابزارهای را م  ریجسترها  .کند می   کنترلرا    ستمیتعداد تماس س  pop    ی برا   مقادیرو قرار دادن  

   شود.ی ساخته م تیکامل در نها shellcode ،ابزارها نیاوار ر یزنج وصل    . باکنترل کرد در پشته  یبارگذار
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منظور  به   مندیازین  حداقل دو  د یمهاجم با  کی،  هستند   عیشا  ASLR  و  NX  ها، که در آن های جدید عامل   ستمیاکثر س   در

   : دهد  انجامرا  از راه دور برای اجرای دست آوردن کنترل کامل برنامه به 

   . کجا قرار دارد  ییاجرا برنامه  در داخل ابزار  که  د یبدان د ی، مهاجم باNXشکست  ی ( برا1

   . کند در حافظه لود است واقع  ان  در ییکه بخش متن اجرارا  یمکان د ی، مهاجم باASLRشکست  ی ( برا2

به   نیا ]9]  ی تیب  32  ستمی س   در  یراحتالزامات  طر14[،  از  ساده    قی[  زدن  هستند حدس  اعملی    ی برا   مورد   نی. 

هدف  را مورد    یتیب  32  هایسیستم  یعموم  یهااز سوء استفاده   یاری. در واقع، بسستین  یعمل  یتیب  64  یهاستمیس 

 BROP. هدف از حمله  دهند می  قرار



اختصاص    یتیب  64حملات  به  منحصرا    بحث  نیا  هی رو، بق  نیاست. از ا  یتیب  64  یهاستمیدر س   ط یشرا  نیا  دور زدن

   .یابد می 

 یافتن   و   سازیاده یپ  برای  ریپذ بی آس   ی نر ینسخه از با  کی  د یبا   است که مهاجم  ی در عمل بدان معن  مندی ازین  نینخست

 شکست  یتواند برای که م  عمومی استروش    نیاول  ما  یشنهادیپ  BROP، حمله  ما  دانشسطح    بنا به.  داشته باشد   ابزار

NX ردیمورد استفاده قرار گ  ستیکامل در دسترس نطوربه  ی نریکه کد با ی زمان.   

ممکن وجود دارد. در مرحله    یهای از استراتژ  ی، اما برخاست  BROP  چالش قابل توجه و بدون  ک ی  زین  ASLR  شکست

از هر کد  یبرداربهره ممکن است   دوم،در مرحله  . باشد  کد  ک یآدرس  ی مکان ت یاطلاعات ممکن است موقع نشت اول، 

  یحت   شودنگاشت میآدرس ثابت    ک یبه    ییمعمولا کد اجرا  ،نوکسیل  در   . مثلا،اجرا ممکن باشد در سراسر    هماند یباق

  ی سادگمهاجم به   جه، ی نت  در .  باشند   سازی شده ی تصادف  ASLRها با  حافظه داده   گرید   مناطق  و   ا یپو  یهااگر کتابخانه 

 ، مانند هاعامل  ستمیاز س   یدر برخ  ن،یابر. علاوه کند   اعمال  برنامه  یمتن  بخشبه    میبه طور مستقرا    ROPتواند  ی م

 ن ی چن  جه یدر نت ،  وجود دارد  شوند می   به اشتراک گذاشته  ASLR  و با  که با هم ناسازگار هستند   ییهاکتابخانه   ندوز،یو

   .شودنی ثابت نگاشت می به مکا ایکتابخانه 

وجود    PIEبرنامه، با فعال کردن    ی از جمله بخش متن   ،دهیآدرس   ی فضاکل    در  ASLR  به کار بردنامکان    نوکس،یل  در

   .دارد

 

کمک    به ما پشته از  خواندن و  BROP.  یتی ب 64مختلف  سناریوهای حمله به  یبرا از ینمورد یهاک ی. تکن4شکل 

 .کنند ی م



اGCC  استفاده از   با [  15]  ی در مطالعات قبل  PIE  از . استفاده  قابل دستیابی است  pie-  ینشانه   ق یاز طر  مورد  نی، 

  علیرغم  فعال باشد،  PIE  که   ی. زماندر کارهای گذشته بیان نشده است  یابه طورگسترده   متاسفانه،  ، اماه استد ش   هیتوص

  ک ی تکن  ،ردیمورد استفاده قرار گ  ASLRشکست    یتواند برای که م  ،پشتهاز  خواندن    میتعم  ما مبنی بر  حمله  شنهادیپ

   دارد. نوجود  ایشناخته شدهو   یت یب 64 عمومی

(  ROP)  یهاک یتکنه  . امروز بخشد ی بهبود مرا    ی تیب  64  کی تکن  حالت  BROPچگونه حمله  که    دهد ی نشان م   4  شکل

  PIEو    باشد دسترس  مهاجم در   برای   قی دق  باینری   که   یتنها زمان  وجود دارد ولی   ی تیب  64حمله به سرور    ی برازیادی  

  سازد ی مفراهم  را    PIE  سرور   امکان حمله به ،  پشته از  خواندن    پیشنهادی ما مبنی بر  روش   .روند نکند به کار می استفاده  

از   بر  (. execve  بدون  forkعنوان مثال،  )به   سازی نشده استشکست مجدد تصادفی   کیکه پس  حمله    اینعلاوه 

BROP  تمام موارد، حمله    در  .کند فراهم می   ناشناخته است  ینر یکه در آن بارا    ستم یس هک    امکانBROP  تواند  ی من

   .شکست( پس از execveعنوان مثال، )به  دهد هدف قرار مورد  سازی نشده، که تصادفی   را PIEسرور 

  رایمثال، منبع باز( زعنوان  است )به   د یمف کورانه نیست  طور کامل کوربه ه  ی ک رد امودر    حتی  ینریبدون دانش با  هک

  ی آوربه جمع   ازین  هامهاجم ،  ه. امروزقابل اعمال است  هاع یتوز  تمامدر    و  شودمی   ی سوء استفاده قو  و  ینوشتن عموم  باعث

  یها افزار نرم   یهانسخه   و   ع یتوز  یهاخه ممکن از نس  باتیتمام ترک  ی ( براینریبا  یهال یفا  عنوان مثال،)به   ق یاطلاعات دق

 محبوب   هایبیترک   با  شتریمهاجمان ب  که   است تصور شود  ممکن  .برای عملکرد بهتر در هر مورد هستند   ریپذ   بیآس 

   . رو هستند روبه   بافر   زیسرر  در   ابهام(  ق ی)از طر  یحفاظت کم  ها، باع ی توز  شتریاست که ب  نی . مفهوم کار ما اسروکار دارند 
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   : دارد  ازین ر یز ط یمحو به  کند پیروی می  ریمفروضات زاز ( BROP) کورانه کوراز راه دور   یسینوحمله برنامه 

 آن.   یاندازپشته و دانش کنترل و راه  یریپذ ب آسی •

 .کند ی سرور که پس از شکست مجدد شروع به کار م ای  دهندهس یبرنامه سرو •



  زیسرر  در  اشکالو    سرور  شکست  با توجه به  را  یرشته ورود  مهاجم است که  کی  ،BROPحمله    یبرا  د یتهد   مدل

 به دانستن   ازین  مهاجم  .باشد   بازگشت  دستور   گر اشارهاز جمله    ریمتغ  کی  هایت یبا  یسیقادر به بازنو  د ی. مهاجم باداند ی م

 دی و سرور با  باشد   حملهبه هنگام انجام    سرور  شکست چندین بارهقادر به  باید    مهاجم  . نداردسرور    ییدودو  ایمنبع  

   .شود یاندازمجدد راه 

 

،  سرویس دچار شکست شوداگر   .شودی می سیرونو Xدر پشته با حدس تنها   تیبا کی پشته.  از . خواندن5شکل 

دهد. پس  ی رخ م شکستو بدون   یسیهمان مقدار رونو  با صورت، پشته نیاریغ. دره استمقدار اشتباه حدس زده شد 

 .شودتکرار می   در پشته  یبعد  تیبابرای  ند یفرا نیشود. ا ی حدس زده م حیمقدار صح  تلاش،  256از حداکثر 

  مجدد  ی راه اندازبرای    execveبدون استفاده از    انشعاب  کی   د ی، سرور باباشد   شده   لیکامپا   PIEسرور با پرچم    اگر

قادر به  همچنین  اصلاح شود.    د یبا  canariesکه در آن    چرا  درست استنیز    ز ی سرر  یبرا  این روش   .باشد  مهاجم 

  . شود می   بسته   پاسخ  افت یبدون در  که سوکت  ن یعنوان مثال، با توجه به ا، به است  موعد مقرر   در   سرور   شکست   صیتشخ
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   است: ریمراحل ز شامل BROP حمله

   .ASLRشکست  یآدرس برا  برگرداندنو  canariesنشت  برایپشته  از خواندن پشته:  از  ( خواندن1

2 )ROP  برای فراخوانی  ی کاف یافتن ابزار: کورانهکورwrite آن.  هایآرگومان کنترل   و   



   . یبردار بهره  یینها یاندازکد و راه  ک یجهت ایجاد  ی کاف برای یافتن ابزار ی نریبا ی کاف هدر رفت: یبرداربهره  ایجاد ( 3

 writeابزار برای دستور  . سپس  ضروری استشده    دایپ  یابزارها  اسکن  ی آدرس نقطه شروع برا  ، همانند اول  مرحله

شناخته شده    یهاک یتکن  به اعمال  قادر  و   شودی از حافظه منتقل م   ایشبکه   ی رو  بر  ینری. پس از آن، باشوند پیدا می 

  .نهایی است  ی بردارجهت بهره
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استفاده شده است.   PIEکه در آن    بنا شده باشد   ماتیتنظ  یبرا  ASLRروش شکست    کی  براساس   د یاستفاده با  سوء

شناخته شده مورد استفاده    کیتکن   کی یافته    می که تعم  کنیمارائه می پشته    از  خواندن  د یجد   روش   کیما  در حال حاضر  

 ستین   یالزام  BROP  کامل  و حمله  است  شده  شناخته   ینریکه با  ی در موارد  روش   نی. ااست  canaries  نشت  یبرا

درست   x. اگر  است  xبا مقدار    canaries  تیبا  یسینوباز  ت،ی با  کی   زیسرر  canaries  در  ی اصل  دهی. ااست  د یمف  اریبس

  یبرا   حمله  .است  ریپذ امکان   (128ه طور متوسط ب )  تیبا  مقدار  256  یبرا   تمیالگور  نی. اخوردشکست نمی   سرور  بود،

دهد. ی نشان م   را   حمله  5. شکل  یابد کنند ادامه می درز    رونی ( به بی تیب  64  )در   تیبا  8که همه    یتا زمان  یبعد   تیبا

که سه کلمه  ی طور، به شودذخیره می پس از آن آدرس بازگشت    و  شودمی   رهیذخ  فریمگر  اشاره عموما    ،canaryاز    پس

   دهد.ی نشان م  را پشته طرح  6. شکل ه شوند خواند  د یبا

 .  ستین مناسب canaryن خواند  برای اما  شوداعمال می پشته  از  خواندن که به وجود دارد خاص  یدگیچیپ چند 

 

(  ز یسرر کی )توسط  یسینوبازکند. اگر  ی محافظت م  شده رهیذخ  از رجیسترهای Canaryطرح پشته. نمونه . 6شکل 

 .افتد ذخیره شده از کار می برگشت  آدرس  قبل از بازگشت به  برنامه صورت گیرد 

 

 



 پشته.  از خواندن پیشنهادی ما برای مقابل روش  در  ASLR برای  لازمدرخواست میانگین  .1جدول

 

امکان   نی. اگرداند را برنمی  پشته در شده  رهیذخ گر اشاره دقیق  دستورالعمل لزوماپشته  از هر چند، خواندن  یکلطوربه 

متفاوت  مقدار  که  دارد  ا  بسته   یوجود  ا  را  برنامه   ی گرید  مقدار  ا یآ  نکه یبه  می   جاد یبدون  اجرا  برگرداند شکست  . کند 

. ممکن است که  مقدار فعلی باشد   x400007در پشته و  مقدار ذخیره شده    x400010  که   د یعنوان مثال، فرض کنبه 

  بنابراین بهتر است که .  پشته بدست آمده باشد   از خواندن  x400007و    شکست را نگه داشته باشد بدون    یاجرا  برنامه

   .کند  جستجو خاصیک مقدار  ی برا را نه  textمعتبر در محدوده قطعه   مقدار مهاجم

مسئله    نی. ارا برگرداند کتابخانه    آدرس ، بلکه  را برنگرداند   برنامه  textقطعه    در  یآدرس   ،پشتهاز  است که خواندن    ممکن

است  خوب  مسئله نی. اوجود داشته باشد  نیمخاطب  اینهفته در کتابخانه  یریپذ ب یآس  افتد، کهبیتواند اتفاق ی م زمانی

  ازین  مورد   برگشت، اگر  یهاآدرس یافتن    یبرا   د توانی م  پشته  بنابراین .  یافت شوند کتابخانه  در    د نتوانی چرا که ابزارها م

   .باشد خوانده شود

  )فرم استاندارد   یابد اختصاص می عامل در دسترس    ستمیس   به  آدرس   یاز فضا  یتنها بخش X86  بیتی  64  یستمهایس   در

اآدرس  امکان را فراهم می   مسئله   نی(.  به  کند این  با  جستجوی  که  برا باشیم  گراشاره   هنگام خواندن  به  تیچند    ی . 

  یبرا  0x7fسوم    ت یبا  نوکس یل  ی است. در واقع، بر رو   صفر   بالا همواره   ت یکاربر دو با  ی فضا  موجود در   ی ندهایفرآ

. شود ی م  ره یذخ  PIEبدون پرچم  ی  اجرا   یبرا   0x00  مقدار  و پشته معمولا در   ی اصل  ینری. بااست  پشته  وها  کتابخانه 

   .صرفه نظر کنیم آدرس  هنگام خواندن بهدرخواست(  384)  تبای سهاز طور متوسط به  میتوانی م نیبنابرا

از    یدگ یچیپ  1  جدول در   پشته از  خواندن  استفاده  م  استاندارد  brute-force  حملاتمقابل    را  . دهد ی نشان 

 64به    نوکسیل   در  Bruteforce  حملات. واضح است که  کنیممی   سهیمقارا    یتیب  64و    یتیب  32عاملهای  سیستم

زدن    برای   مهاجمو    نیستند   یعمل  یتیب به    ASLRدور  بسشود  متوسل  گرید  یهاروش باید    به   حملات از    یار ی. 



  از   سوء استفاده   ،طور مشابه هستند. به   مشترک  نوکس یدر ل  اند و  وابسته  ی نریبا  یهالی( فاPIE)بدون    سازیی تصادف

  گرها کهاشارهبرای نشات  گر  حملات اشاره   گرید  .کند سازی می ی مجدد تصادفرا  حمله    مورد  ینریبا  یهالیفا،  ندوزیو

   .شوداستفاده می  دیگری دارند   یریپذ بیآس  به  ازین

باشد وجود    BROP  ط یمح  مهاجم  که    شودموجب می پشته  از  است که خواندن    نیا  ت یواقع پشته،    زی و سرر  داشته 

همه    ی برا  منجر به شکستممکن است  گر تهی  همانند یک اشاه   باگ.  وقوع باشد در حال    ،یتصادف   هایباگ   علیرغم

 .باشد  ممکن  چندین مقدار یبرا همراه با عدم شکست ای، شودممکن  هایتیبا

 

ابزار   جهینت ودر   شودمی  0x9افست   یابد ودست می  pop rsiبه ابزار  ،عبور کند  0X7. اگر در BROP . ابزار7شکل 

pop rdi  ک ی یافتن  . باکنند می  کنترل را  دو آرگومان اول   ابزاردو  نی . اآید به دست می ( ابزارابزار واحد BROP  در )

 .یافت د یمف  ابزاردو   توانی واقع م

را  کنند چرا که مقادیرارائه می  BROPحمله ی در مورد شتریشواهد ب ،پشتهاز کلمات بازگردانده شده توسط خواندن 

شروع    نوکسی با صفر در ل  شهی)که هم  یتصادف  canary  کی عنوان مثال، : به کرد  یبررس   یبه خوب  یتوان تا حدود ی م

   (.0x7f ایو  PIE  ریغ ی برا 0x40بالا شناخته شده ) تیبازگشت با ب آدرس   و  گر قاباشاره ک یشود(، می 

 

   BROPحمله . 8

  هاییک یتکن  روش   نی. ادهد باینری را می   هدف  بدون داشتن  و  سوء استفادهمنظور  به نوشتن  ی  اجازه   BROP  حمله

   .کند ی می معرفرا  یکاربرد  حمله  برای  یسازنه یو به ROP از راه دور برای یافتن ابزار



A . از پازل  اتیقطع   

  ی ابزارها   یافتن   برای توان از حافظه به شبکه  ی را م   ی نریبا  ،این  . بعد از است  writeبه  استناد    با    یکاف ، یافتن ابزار  هدف

ها از رجیسترهای  آرگومان : سوکت، بافر و طول.  را در پی دارد  آرگومان سه  write  یفراخوان ستم یس . ل داداقانت  شتریب

RDI  ،RSI    وRDX   در ثبات    ستمیپاسخ س   تعدادو    کنند عبور میRAX  از یمورد ن   ریز  یابزارها  نیبنابرا  .شودمی   رهیذخ  

  :است

 

بیابد ممکن    یابزارها  نیکه همه ا  ایکه حمله ی حالدر براد ی کن  مراجعه   هشتم  بخش  )به  را  نسخه    کیبار    نیاول  ی( 

   .شودمی تر ی حمله عمل باعث کهکند می   فیتوص یسازنه یبه

برای بازیابی تمام   BROP، ابزار  استنشان داده شده    7  شکل  درهمانطور که  است.    BROPابزار    ،یسازنه یبه  نیاول

را تحت تاثیر قرار    pop rsiو    pop RDI  عملکر  ، آن  ناصحیح  ه یمعمول است. تجز  اریبس رجیسترهای ذخیره شده  

   .یابیممی کنترل دو آرگومان اول   برای دستگاه  دو ابزار واحد،  ک ییافتن با  نی. بنابرادهد می 

  یفراخوان  و  ret؛  pop RAXمورد نظر )  ابزارکردن دو    دایپ  یجا  به  .است  call write  ک ی یافتت    ،دوم  یساز  نهیبه

  جدول  یافتن  موجب  call writeبرای  مکان مناسب    کی  دای پ  بیابیم.  call writeدستور    ک یتنها    میتوانی ( میستمیس 

  یهاشامل همه تماس   ایاتصال پو  یبرا   شدهجدول پرش استفاده    ک ی  PLT.  گرددمی   (PLT)  فرآیندهای برنامه  نکیل

ی  منطقه   نیاول  PLT  ؛دهد ی نشان مباینری را    ELF  کیساختار    8. شکل  است  افزارنرم  توسط   یخارج  یهاکتابخانه 

  معتبر است.  ییاجرا هایکد شامل 



 

 یهای عنوان مثال، فراخوان)به  است یخارج توابع   پرش به  ز یم ک یشامل  PLTشود. ی در حافظه لود م  ELF. 8شکل 

libc .) 

  RDXکنترل    ی برا  وش ر   کیو    PLTدر    نوشتن   ورود  ،است  BROPابزار    یافتنکاهش  اصلی،    مشکلدر حال حاضر  

  ر یکوچک متعدد با زنج   یدر تکه ها  را  ینر یتوان بایم  باشد   بزرگتر از صفر  نوشتن  طول  چه   نوشتن. هر  طول  یبرا

داشته  )بزرگتر از صفر(  مقدار سالم    کیممکن است    RDX  ، ی بردارکه در زمان بهره   د ی. توجه داشته باش کردن نوشت

  pop RDX. متاسفانه  ضروری است  یحالت کل  دراما    ،باشد   یضرور  ریغ  ممکن است  RDXبه کنترل    ازین  بشاد بنابراین

  ( PLT)دوباره در    strcmp  جای  به  پاسخ  ک یکردن    دایپ  ی برا  یسازنه یبه  بنابراین،  هستند نادر  بسیار       ret  ابزار  و

   : موارد زیر دارد   به   از ین  شده   نهیبه  ی. حمله کند نگاشت می   سهیدر حال مقا  ی رشته   طول   بهرا    RDXکه    باید انجام گیرد 

   .BROPکردن ابزار  دای( پ1

   . PLTکردن  دای( پ2

 نوشتن.  ی برا ی کردن ورود داپی •

 . strcmp ی برا ی کردن ورود دایپ •

 

 



B .ابزار  توقف و   ابزارکردن  دایپ 

  با   ذخیره شدهنوشتن آدرس برگشت    ی جا  به برنامه    ی متن  بخش  اسکن،  از راه دور  یکردن ابزارها  دایدر پ  ی اصل  دهیا

 ای  یافت  پشته خواندن از    هی اولفاز  توان از  ی . که آدرس شروع را ماست  برنامه   رفتار  بررسیآدرس اشاره به متن و    کی

0x400000  ریغ   نوکس یل  در   فرض   ش یطور پبه توان  ی را م  PIE   رخ خواهد داد:   حالتدو    ی کلطور. به کرد  استفاده

 ها،زمان   شتر ی. بخواهد ماند   باز   ا ی  و   بسته خواهد شد   مجدد   اتصال  در ، و  متوقف خواهد شد   ا ی  خورد خواهد    شکست  برنامه 

  ممکن  0x400000عنوان مثال،  . به شودمی   دایابزار پ  کی،  افتد این اتفاق نمی که    یهنگام  ، اماخوردمی   شکستبرنامه  

  اشاره ی  ، ممکن است به کد 0x400001  ، ی. آدرس بعد شکست شود  و باعث  کند   اشاره یگر تهاشاره است به کد با  

: کنند می   متوقف  گرید  بزارابرای یافتن  برنامه را    یاجرا  ابزار،  نی. اگرددو اتصال باز    تینهای حلقه ب   کی  باعث  که  کند 

   .نامیممی توقف  یابزارهاها را این

  pop RDI  مانند    د یابزار مف  کی   آدرس است که اگر آدرس برگشت با    ابزار در یافتن    ،کی تکن  نیاستفاده از ا  مشکل

در پشته،    یبازگشت به کلمه بعد   ی برا  تلاش   شود چراکه با شکست مواجه می  اد یافزار به احتمال زنرم بازنویسی شود،  

این   9. شکل  گرددمی ابزار    یبند طبقه   عدم موفقیت در  شکست موجب.  گرددبرمی   نامعتبر  آدرس به    اد یبه احتمال ز

چیزی است توقف    ابزار.  داریم  ROP  وار  رهیزنج   اجرایبه متوقف کردن    ازینیافتن ابزار    ی دهد. برای نشان ممسئله را  

  ی . برا گرددافزار می موجب بلاکه شدن نرم   ( sleepپاسخ )مانند    ستم یکردن س   مسدود   ای  تینهای حلقه ب  ک ی، مانند  که

 است.آدرس برگشت  مورد استفاده،  آدرس مکان   از  یکی د، یمف یابزارها یافتن



 

 کاندید آدرس برگشت با بازنویسی  یابزارها اسکن ی توقف. برا یو استفاده از ابزارها پویش برای یافتن ابزار . 9شکل 

 د ی با نیبنابرا، گرداند می باز  را شود، آن  دایابزار پ کی. اگر رو هستیمروبه  (0x400000 عنوان مثال، )به   text.  آدرس 

پذیر شود و این ارم در یافتن ابزرا امکان اضافه  ROP  وار ره ی زنج ی از اجرا ی ریجلوگ یپشته برا  به  " توقف یابزارها"

 . است

  توقف   ابزار دو  دهند و  انتقال می   pop RDIرا از پشته به    ی بعد   تم یآ  ، retیا ابزار    pop RDIکه    د یتوجه داشته باش 

توقف اجرا   ابزار   ،نشودبرنامه    در  تصادف   منجر به  د یابزار مف  کی که    . هر زمان خواهیم داشت  ازیمورد ن  نیمورد نظر در ا

  را برای  textقطعه    کل   م یتوانیاکنون م (. هم شکست  یجا)به   ترک خواهد شد   باز   سوکتو مسدود خواهد شد، برنامه  

  ییشناسارا  تواند دستورالعمل  ی مچگونه  مهاجم    دهدکه شرح می   یبعد   بخش  ابزارها پویش کنیم. از    ست یل  ک ی  لیکامپا

 ؛  pop RSI و  ret؛ retو    pop rdi  ن یب فرقعنوان مثال، به  .کند 

عنوان مثال، ابزار  به .  هستند سیگنال    زمیمکان  کی. آنها صرفا  باشد   برنامه   " توقف"  نباید ابزاری برای ضرورتا    ابزار توقف 

  بهرا  توقف  زمان    مهاجم  نیبنابرا  گردد  شبکه  های خاصی در موجب نوشتن که    از ابزارهایی باشد   یکیتواند  ی توقف م

 برگشت  یهاآدرس واقع    در  . پشتهاست  در قاب پشته   ف توق ابزار حضور  که    هاویاز سنار  گرید   ی کی.  کند منتقل می   ابزار

م  کیعنوان  به آنها    از  ی کیو    ی دارد متعدد توقف عمل  به ی ابزار  مثال  کند.    تیمسئول   سرور ممکن است  کی عنوان 

است     ممکن  بازگشت به آن حلقه   نی، بنابرارا برعهده داشته باشد   while-trueحلقه    کی در    هابه درخواست  یدگیرس 



 د توانی ممسئله   نیشده است. ا  گرفته تواند ی م  یگریو درخواست درا از جایی که متوقف شده ادامه دهد  برنامه  یاجرا

عنوان مثال،  است )به   در حال اجراهنوز    ا ی  شکست خورده برنامه    کی   ایکه آ  رد یمورد استفاده قرار گ  گنالیس   عنوانبه 

  در  یتا کلمه بعد دهد  پوشش می  ret  یکاف  هایدستورالعمل  را  پشته،  مهاجم  مورد  نی(. در ااجرا شده است  ابزار توقف 

  ی ساز نه یبه  نیا  برنامه( عمل کند.   یبه حلقه اصلبازگشت  عنوان مثال،  ابزار توقف )به عنوان  به   ،پشته آدرس بازگشت

 دی مف  ، وجود دارد  توقف   ابزار   از نوعحلقه    تینهای محدود هستند و ب  ندهایدر آن فرا  ی که طی از شرا  ی ری جلوگ  ی خاص برا

   .شده است ف یتوص ند ی فرآبا چند   ستم یس  گی حمله بهچگون ی در موردشتریب اتیجزئ  خش هشتم. در باست

 

Cابزارها   یی. شناسا 

 رفتار  یتوسط طرح پشته و بازرس   تواند ی م همل    نی. اکنیمبحث می  ابزار  یبند طبقه   یدر حال حاضر در مورد چگونگ 

   :جای گیرد پشته در د توانبکه مهاجم   میکنی م  فیسه مقدار تعر شود.  کنترل   برنامه

  آدرس از ابزار در حال اسکن.     کاوشگر

   ابزار توقف که با مشکل مواجه نشود.آدرس          توقف 

 

  ی. براجدا کنید  کلمات از پشته  pop ابزارها را از  د یتوانی م طرح پشته،  ریی . با تغpop ی. اسکن ابزارها10شکل 

 . خوردخواهد   شکست، برنامه شوداجرا  "تله   ابزار" ک یمثال، اگر 

   (. 0X0عنوان مثال، خانه )به  موجب شکست خواهد شد است که   ییاجراریآدرس حافظه غ تله     



  ابزار دستورالعمل توسط    که  گرفت  جهینت  توانی م   پشته،  در  تلهاز توقف و    تیموقع   رییاست که با تغ   چنین  نیا  دهیا

 نجا ی. در اعدم شکست خواهد شد   ایو    شکست  ک ی  توقف اجرا خواهد شد، باعث  ا ی  تله  اینکه   ل یدلبه   ا ی  ،شوداجرا می 

   :بیان شده استپشته ممکن  یبند طرح  چند مثال و 

  popپشته را     xor rax  ،rax  ،ret  ای  retخواهد کرد که مانند    دایرا پ  ییتوقف، تله )دام، تله،...(. ابزارها  ، بررسی  •

 .کنند ینم

؛  pop RAXمانند    کنند ی م   popکلمه از پشته را    ک ی  قا یکه دق  افت یرا خواهند    ییها. ابزارهاتله، توقف، تله   ، ی بررس   •

 .دهد ی مورد را نشان م ن یاز ا ر یتصو  کی 10. شکل ret؛ pop RDI  ایقثف و 

ابزارها  ، یبررس   • تله.  توقف، توقف،  توقف،  توقف، توقف، توقف،  را    افتیرا خواهد    یی توقف،  تا شش کلمه     popکه 

 (.  BROPعنوان مثال، ابزار  )به  کنند ی م

رخ    شکست،  عمل کرده باشد   توقف  یاز ابزارها  شیب  ابزار  کی که اگر    کند می حاصل    نانیهر دنباله اطم  انیدر پا  تله

عنوان  )به   ی ریمقاد  ی حاو  زیاد   احتمالبه    تله )در صورت وجود( لازم خواهد بود چون پشته   چند   خواهد داد. در عمل تنها

  .شوند موجب شکست می برگشت  یهاآدرس  به هنگام تفسیر به عنوان  ( است کهحیها، اعداد صحمثال، رشته 

 pop ک ی  ا یکه آ  یم دانی . هنوز هم نمایجاد کنید   xپاپ    یابزارها از    ست یل  ک ی  د یتوانی پشته مدوم  استفاده از طرح    با

RDI  ای pop RSI  را برایحمله    " هیاصول اول"تواند  ی م  هم:  افتد چنین اتفاق می مرحله حمله    نی. در اه استشد   دایپ  

  .دهد انجام    BROPابزار  با تکیه بر  حمله    از  یسازنه ینسخه به  کی  ایتماس    ستمیاساس رفتار س بر    popابزار    ییشناسا

آن    یاهبخش   گریو در دکنند  می  popرا از پشته    آیتم  شش  که . ی هستند منحصر به فرد  یامضا  یدارا BROP  ابزار

مختلف    یهاب یتوقف در ترک  ابزار  ها وتله   ی بررس کاندید برای    کیتوان  ی ها از پشته را متمیآ  کمتردهند، حذف  قرار می 

  ی برا  ی اسکن متن به هنگام  تیبا 7توان ی م ن یبنابرا است تیبا 11 دارای طولی برابر با  .  ابزارتلقی کرد رفتار  بررسی و 

در  دهد،  خطایی رخ می   pop RSP  در  نادیده گرفته شود  تی با  7از    شیاگر بین آنها نادیده گرفت.  ترموثرکردن    دایپ

  را برای (  RSIو    RDI)  اول  آرگومان  دو تواند  ی ، مهاجم مBROP  ابزار  یافتن  . بعد ازشودنمی  دایاز ابزار پ  یکپ   کی   جهینت

   .کند   کنترلفراخوانی هر 



 

را   PLT  ،GOT. گیردصورت می   PLT قیطر از  ،ی نریدر با یخارج یها. همه تماس عملیات و PLT. ساختار 11شکل 

 .دهد ی ارجاع مکتابخانه  ک یاستفاده در  یبرا یی کردن آدرس نها دایپ یبرا

 

D .کردن   نکیل جدول روش  کردن دایپ 

  سه یمقا به طول رشته را  RDX، که  داریم  strcmpبه  پاسخ ک یکردن   دایبه پ ازین  (RDXکنترل آرگومان سوم )  یبرا

. است  ( libc)به عنوان مثال    یخارج   یهاتماس   ی تمام  یبرا  اجرا جدول پرش در آغاز    کی   PLT.  دهد نگاشت می شده  

داده  ارجاع  (  GOTافست )  یبه جدول جهان  PLTخواهد بود.    PLTتماس به    ک یدر واقع    strcmpتماس به    کی   مثلا،

با آدرس توابع کتابخانه  ی پویا  به بارکننده   GOT.  خواهد کرد  پرش شده در آن    رهیذخ  یهاآدرس   بهو  شد    خواهد 

آهسته    ر یمس  ک ی  شود، ی م  فراخوانی  PLT  ی هر ورود  که   بار  نی که اولیطور، به با کسالت همراه است  GOT.  وابسته است

  در شکل  PLT  ساختار  .کند انتخاب می   دفعه بعد   یبرا   GOTو ورود    ین نمادموقعیت  حل    یبرا   dlresolve  ق یاز طر

تشکیل  (  شدهتراز    تیبا  16)هم  از  جدا    تیبا  16  از  ی : هر وروداست  منحصر به فرد  اریکه بس  .نشان داده شده است  11

   . کرداجرا   تییبا 6توان در افست  ی را م   یهر ورود یآهسته برا  ریمس  وشده 

از   کی  PLT  هایورودی   از   یاریبس آنها    چرا   آرگومان نخواهد بود   شکست منتج    هستند و   ستم یس های  فراخوانیکه 

EFAULT   کی  د یتوانی م  ن ی. بنابراگردانند را برمی نامعتبر    یپارامترها  در  PLT    یک  اگر    بیشتر بیابید به نفس    اعتمادبا



  شش  علاوهبه   هایکه آدرس کنند    یبررس   توانند می   منجر به شکست نشوند از هم  جدا    ت یبا  16  یهاآدرس   جفت از 

  هستند. ییاجرا دهیآدرس فضای کد معتبر در    موقعیت برای داشتن  نیاول هاآدرس  نی. اشوند منجر به شکست نمی 

 افت ی  پشته  از  خواندن  قیاز طر  آدرس   راندنبه عقب    ای(  0x400000برنامه )  منشاءتواند با اسکن  یم  PLT نیبنابرا

 هاPLTکه    د ی. توجه داشته باش شود  گرفته   دهیتواند نادی م  تی با  16و    شده باشد تراز    تی با  16  د یبا  آدرس . هر  شود

  ی زمان نادیده گرفت.(  PLT  نادیده گرفتن ورودی با    )  ی راشتری ب  تیتوان بایم  نیبنابرا  هستند   (ورودی  200)  بزرگاغلب  

   .مورد شکست قرا نگیرد نشده استبا مشکل مواجه  ی کهکه تابع  یم دواریام  ،هستیم سرعت یسازنه یکه به دنبال به

با   د توانی م  PLT.  تله  ، توقف،کاوش یا جستجوخواهد بود:  این چنین    PLT  یورود  کیکردن    دایپ  یطرح پشته برا 

ورودی مشاهده نخورده   هیهمسا  هایی  شکست  بنابراین    د ییتأاند  که  شش  شود،  آفست   PLT)  باشد   بایت اگر 

slowpath شکست رخ نداده است.( هنوز   

 

E . کنترلRDX  قیاز طر strcmp   

مختلف    یهای ورودمربوط به    یفراخوان تابع  که چه    پرسد سوال را می  نیکند، ای م  دایپرا    PLT  اولین بار که مهاجم

مواردی  تابع در    از آن  ،آن  یهااز کتابخانه   یکی  ایبرنامه    نکهی خواهد بود، مگر ا  strcmp  از آنها  یکی؟  خواهد شد انجام  

استفاده    ، به کار ببرد  pop rdxبرای یافتن   ه استداده شد  حیتوضرا که قبلا حمله    "هیاصول اول "تواند  ی مهاجم مکه 

  RDX  میتنظبرای  معمولا    بنابراین  دارد نهم وجود  از  جدا    strcmp  برای  یخاص  زیچ  چیکه ه  د یتوجه داشته باش .  د کنن

   .دهد را انجام می  کار  نیهم نیز ی گری. هر تابع دشودی استفاده ممقدار صفر  از به بزرگتر 

. دو  دهد تشخیص    عملکرد   مشاهدهمختلف و    هایآرگومان با  را    ی ورود  هر   مربوط به   PLT  هایورودی   د توانی م  مهاجم

نامعتبر    محل   " بد "، که در آن  ی به شرح زیر داردرفتار  strcmp.  کنند   کنترل را    BROPابزار    ند توانی م  اول   آرگومان 

 :(text.آدرس در  ک ی عنوان مثال، گر قابل خواندن است )به اشاره  ک ی " قابل خواندن"( و  0X0عنوان مثال، )به حافظه 

• strcmp بد، بد(: شکست( 

• strcmp  بد، قابل خواندن(: شکست( 



• strcmp  قابل خواندن ، بد(: شکست( 

• strcmp قابل خواندن، قابل خواندن(: عدم شکست( 

 دو روش  به تواند یم PLT. ابد یی م، قبلا ذکر شد  ی کهیامضا  به در پاسخ  یورود  ک یکردن  دایبا پرا   strcmp ،مهاجم

  ، . روش ساده داشت  خواهد   شده است  دا یپ  قبلا  را که   معتبر  PLT  ی ورود  کیآدرس    مهاجم.  مورد ارزیابی قرار گیرد

 PLT آهسته  ریمسبا استفاده از    PLT  یدو انتهای  اجرا  از  اجتناب. روش موثرتر  است  تی با  0x10  _ +  پروب   آدرس 

  هردر   فراخوانی نی. اکند را فراخوانی می  dlresolveو پس از آن   کند ذخیره می  پشته دررا  PLTشماره  ریاست. مس

  PLT    +0xb  ی ورودیافتن  با  ذخیره شده را  برگشت    آدرس   توان ی م  ن یا. بنابرحضور دارد  0xb  افست   در   PLT  ی ورود

   . بود PLT هایورودی  تمام  کیستماتیس )با شروع از صفر(  یبررس  ی براها از ورود یتعداد  و به دنبال  کرد یسیبازنو

کد  )   یورود  PLTگر به هر اشاره  ک یتنها با وصفر  ریغ مقدار به  را  RDXتواند  ی ، مهاجم مشد  دایپ strcmpکه یهنگام

   . است تنظیم کند  صفرریغ تیهفت با  ی( که دارا 0x400000) ELFشروع هدر  ایصفر( و  غیر

که    م یها متوجه شد در تمام تست  کهتوجه است    جالب  .شود  دایپ  strcmpهنگام جستجو    به  د توانی کاذب م  مثبت

strncmp  و strcasecmp م یتنظاز و  ند شد  دایپ یکدیگر یبه جا RDX  گرفتند  تاثیر  مقدار بزرگتر از صفر   کیبه. 

 

F .کردن نوشتن دایپ   

  ، و سوم BROPابزار    ق یطر  از  دو آرگومان اول:  کند   کنترل  برای هر فراخوانی  سه آرگومان اول را  د توانی م  مهاجماکنون  

سوکت  بالاجبار در نوشتنو  PLT یهر ورود  اسکن باتوان یمرا   write. اکنون strcmp ق یاز طر میمستقریغطوربه 

 روش   دو بنابراین  .  است  سوکت   ی برا  یف یتوص  ل یفا  تعداد   مشکل،. تنها  یافت  نوشتن رخ داده است  ا یآ  نکه یکردن ا  چک   و

باز  نویسد می   واحد   ROP  رهیزنج  ک یدر    یفیتوص  لیفا  متفاوتشماره  با    را  هر کدام  وارر ی: زنجوجود دارد   کردن  و 

هر دو روش  ب یترکاز   . مادهد می  مطابقت   را اتصالات تعداد  ،نسبتا بالا ل یفا فگری توص کی متعدد و استفاده از  اتصالات

   .کنیممی   استفاده



  جستجو  ی فضا  بنابراین  کند میمحدود  باز    همزمان   ل یفا  1024به حداکثر    را   ندهایفرآ  ، نوکسیل  فرض   ش یبه طور پ

  جستجو در   و سپس   تعداد موجود   ن یکمتربرای    د یجد   یهالیفااز   استفاده مستلزم    POSIX  ن،یابر. علاوه است  کوچک 

 .است ی فی توص لیفا چند 

 

Gحمله . مرحله پایانی   

تواند ی م  نی. مهاجم همچنکند ارسال  حافظه به سوکت مهاجم    ازرا    textتواند کل قطعه  ی مرحله مهاجم م  نیدر ا

   به: ازیمهاجم ن ی کلطوربه  .بیابد  execveو   dup2مانند  را  PLTدر   د یتوابع مف و  را نادیده گرفته  جدول نماد

 fcntlو   د استفاده کن  close ای  dup2  از  تواند یم  مهاجم .دارد یخروج  /یاستاندارد ورود به  سوکت    ریمس  ریی( تغ1

DUP ای (F_DUPFD ) اغلب در  که .  کند  را دنبالPLT  هستند.  

مانند   حافظه در    منطقه قابل نوشتن  کیکردن    دایپ  یبرا  روش موثر  کیدر حافظه است.    "  bin / sh/"  افتنی(  2

  سوکت مهاجم به آن آدرس. از "  read "/  bin / shاز جدول نماد، و  ،environ ط،یمح

3  )execve  اگر .execve   درPLT   ک ی برای یافتن  ی نر یاز با  شتر یبه انتقال ب  ازین   مهاجم  ،نباشد  pop RAX ؛ret   و  

   . دارد  syscall ابزار

  بخش   شود، ی م  ی در حافظه بارگذار  ELFه هدر  کی حال. درنیست  ممکن  هاگیساده   اینجدول نماد به    نادیده گرفتن 

کردن جدول    دایمنظور پبه   .است  در مورد آغاز جدول نماد  یشامل اطلاعات   هدر  . بخشنیست(  ینریبا  انیجدول )در پا

 بخش )  شده کند   افتی)نام تابع(    ASCII  رشته  از آغاز تا  ینریبا  یآزادسازبه  شروع    د یبا  مهاجم  اطلاعات،  نینماد بدون ا

dynstrاساس بخش  (. برdynstr افتیتوان ی اطلاعات جدول نماد را م یحاو مجاور  یهابخش  گری، د .   

 

H .حمله خلاصه   

   است: ر یبه شرح ز BROP یشده  یسازنه یبه حمله



خواندن    ایفرض( و  ش ی)پ  PIE  ری غ  یاجرا  یبرا  0x400000  مورد . هر دو  ی تا لود شوداجرا  مکانی برایکردن    دای( پ1

  .کنند ذخیره می برگشت را  آدرس ،  پشته از

  مهاجم   .است  PLTخواندن( در    ای)مانند خواب و    مسدود کردن   پاسخ  ستم یس   کیکه معمولا  ابزار توقف.    ک ی  افتنی(  2

PLT  کند پیدا میمرحله   نیدر ارا.   

   . کند  کنترلرا برای فراخوانی  آرگومان اول  دو د توانی اکنون م. مهاجم هم BROPابزار  افتنی( 3

   .کند   کنترلبرای فراخوانی سه آرگومان اول را  د توانی اکنون ممهاجم هم . PLTدر   strcmpکردن   دای( پ4

   . جستجو کند  شتریب ی ابزارها برای یافتنرا  ینریبا کل د یتوانی اکنون م . مهاجم هم PLTدر  write  افتنی( 5

   از سرور. ی بردارو بهره   shellcode کی( ساخت 6

 ن ی اول  نیاست و همچن  ییاجرا  لیفا  ک یبخش اول از    PLT  .دارد  اجرا  قابلیتبرای  (  ی)جزئاسکن    ک یبه    ازین  حمله

در قطعه  که    BROP  ابزار  ابزار توقف(.   ک یکردن    دا یعنوان مثال، پ)به   آن دارد   یاندازبه راه   ازیمهاجم ن  ی است که مورد 

text  .بعد از  شود،  می   دایپPLT  ،ابزار . پس از  گرددمی حمله    موجب  BROP ،   که ابزاری  موثر است چون    اریحمله بس

زمان لازم برای یافتن و مدت    BROP  ی ابزارها  یحمله به چگال  یدگیچیپ  دو عملکرد است.  ی برا   PLT  اسکن  برای

PLT بستگی دارد.   

 

I . حمله   یهاول اصول 

کن فکر  است  بیممکن  از  که  ابزارها  نیم   حملات  توقف   ی برا  PLTساخت    ای  و   یی اجراحالت  از    BROP  ی بردن 

BROPکنیم  ارائه می حمله    نیایک روش با کارایی پایین برای  در حال حاضر  ، ستین  نیچن  در حالی که . است  دشوار

- هشتم  بخش  ذکر شده در  ابزارهای. حمله تمام  نیز وابسته نیست  PLT  نیست بلکه به  BROPبر ابزار    یمتکنه تنها  که  

 است: به صورت زیر  حملهکلی  طرحیابد. لف را می ا

   Retابزارهای  ؛pop xتمام  یافتن( 1

   .syscallابزار   ک ی افتنی( 2



  .اند ه شد  دایکه قبلا پ  pop  یابزارها یی( شناسا3

 ن یمشکل ادر حال حاضر    کند.می   شروع  retدستورالعمل    ؛ها  pop xتمام  ابزار توقف و    کیکردن    دایبا پ  مهاجم

دستورالعمل  ییشناسامسئله،  نیا دهی. ااست syscallابزار  کی کردن  دایو پ  popی هادستورالعمل ییشناسا مسئله،

pop  س بر رفتار  افزا  پس  فراخوانی  ستم یاساس  است  ستم یس   آرگومانسرعت    شیاز  روش فراخوانی  در  به   ی،    مشابه 

به  حال،    نیا، بااست  bootstarpموجود    مشکلتنها  .  پردازدمی شده    یسازنه یدر حمله به  strcmp  گی یافتنچگون

به شود  ( کنترلRAX)  ستمیس پاسخ  تعداد    د یبا  syscall  کی  یافتن  دلیل تعریف    شیپاز    ییشناسا  د یکه بای طور، 

 صورت گیرد.  ret؛ pop raxای برای شده

  پاسخ مورد نظر   ستم یس   یتعداد  ،شوند پیدا می   مهاجم  توسط که    popهای  تمام دستورالعمل وار کردن  ر یزنجحل  راه  

 چی ه  که   ()pouseاستفاده از    برای   ی فراخوان  ستمیس خواهد شد.    RAX  اد یبه احتمال ز  آنها  از   ی کی  کند کهرا اضافه می 

افزایش    گنالیس   کیکه    یبرنامه تا زمان  یاجرا  ن یهمچن  .گرفت  ده ینادتوان  می   مانند سایر رجیسترها  رد یگی من  ی آرگومان

آدرس  تواند ی است. مهاجم م  ییقابل شناسا  کهکند ی م عمل ابزار توقف ک یبه عنوان  از آنو پس شود  ی متوقف م یابد 

probe  یبرا   را  syscall    وارر یزنج  کردن   اضافه و برای  pop  ی در نظر  ستمیس فراخوانی  ابزار    ک یکردن    دایپ  یبرا

   .را نادیده بگیرد raxبرای یافتن کنترل  popتواند  ی ، مهاجم مرا یافت pause برنامه ، آدرس  کی که ی . هنگامبگیرد

 ناشناس   های   popاز    ستیل  کی   یمهاجم دارا  را دارد. همچنین  pop raxو    syscall  ابزارآدرس    مرحله مهاجم  نیا  در

   :ی زیر قابل دستیابی هستند ستمیس  یهافراخوان  با استفاده از که. است

  (شکست)بدون    ایه ینانو ثان  چند   خواب   مسئله منجر به  نی(. اlen ،  rem)  nanosleep(:  pop rdiآرگومان )   ن ی( اول1

پس از خواب شناخته شود که  آدرس نامعتبر    کی  د توانی م  و   گیردجای می   rem،  باشد اگر خواب قطع شده  .  شودمی 

   شود.ی م یبررس 

صورت ن یاریغ، درشودنمی فرستاده    یگنالیس   چ ی، هباشد صفر    Sig  اگر   . kill (pop rsi( :)PID  ،SIG)آرگومان    ن ی( دوم2

گروه    دررا   گنالیکه س زمانی : ن نداردد ش شناخته  نیازی به  PID(. گرددمنجر به شکست می )که  شودمی فرستاده  کی



  ی برا   تواند ی ، مهاجم مده استش   فرستاده  گنالیس   ا یآ  نکه یا  یبررس   ی . براباشد   صفرد  توانیم   فرستد ی م  فرآیندهابه تمام  

   برقرار کند.کارگر مختلف( اتصالات چندگانه  یندهای )رفتن به فرآقطع شده  اتصالات یمشاهده

اما دو  ،  nanosleep  . مشابهpop rdx( :)  rem،  len  ،flags  ،clock) clock_nanosleep( آرگومان سوم ) 3

  .طلبد می   طول خواب  درآرگومان سوم   برای کنترل  یاستدلال اضاف

. ابزار بیشتر ادامه دهیم کردن    دایو پ  textقطعه    یآزادساز  با  را   و حملهکنیم  ارسال  را    write  میتوانی اکنون م   هم

یکی  :  دارد textبه دو اسکن از قطعه    ازیکه ن  چراطلبد  خاصی می   دهیچیآن پاجرای  است،    یحمله کل  نیا  کهی حالدر

  .یستمیس   یابزار فراخوان ک یکردن  دای پ ی برا ی کیو   پاپ یاز ابزارها ستیل ک ی کردن  دایپ یبرا

 add rsp،  0x58  ه یتجزبرای    که یافتیم   retها و ابزارهای    pop rax  که تمام  این چنین استقابل توجه    یسازنه یبه

با    و یستمیس   ی فراخوان  یمستقل از ابزارها  pop raxابزار   یبند طبقه   ی تواند برای اطلاعات م  ن یانادیده گرفته شوند.  

  دو باربرای    textقطعه    به اسکن کل  یازینبنابراین    -ردیمورد استفاده قرار گ  حمله  سرعت  قابل توجه  افزایشتوجه به  

منظور  . به بررسی کرد توقف ابزار باتله  11پشته با  یاندازرا با راه 0x58 ابزار  ،add rsp  ی توان برای . در واقع م نیست

 گیرد نادیده می   pop raxرا برای دستیابی به   ه یتجز ،ابزار، مهاجم یبررس 

 

J .نیی سطح پا  اتیجزئ گرید  

از آنها به ثبات   ی اری، که بسکنیمنیستند لیست می مشخص  را که   نییسطح پاحمله    اتی جزئ از    ی بخش تعداد  نیا  در 

   .اند حمله اضافه شده

  رهیذخ  فریم  گر اشارهمانند    یقرار دادن صفر در کلماتبا  پشته    رای خواندن از ب  موثر   راهیک  پشته با صفر:    از   خواندن (  الف

.  گر فریم یافت شودبدون در نظر گرفتن اشاره گر دستورالعمل  اشاره   که احتمال وجود دارد    ن یابنابراین  .  شده است

ممکن بنابراین  .  ودش استفاده  متفاوت    ی ندهایفرآ  اتفاق بیافتد اگرتر  ی پشته قوشود که خواندن از  ی باعث م  نیهمچن

شود  می   مختلف فرستادهفرآیند    ک یکه به    یهنگام  فریم گر  اشاره از    ن عنوان خواند به خواندن    رساندن  انیبه پااست  



  موجب رفع  مورد   نیکلمه صفر در ا  کیکردن    وارد.  ر منجر به شکست خواهد شد که هر مقدا  چراپذیر نباشد  امکان

   .شودمی مشکل 

تاب به strcmp  شتر یب  د یی(  بررس :  برابر آخرstrcmp  شتر یب  ی منظور  اجرا   vsyscallصفحه    از  تیبا  نی، آن را در 

یافت و  خاتمه خواهد    vsyscall  انیبه پا  دنیاز رس   قبل  strcmp.  شودثابت نگاشت میمکان    کی   به  که  ،کنیممی 

.  خواهند کرد  تلاش شود  که موجب شکست می   vsyscall  صفحهخواندن    برای  توابع   . اکثرموجب شکست خواهد شد 

   . شوند جدا خواهد کردبه کار بردن دو آرگومان منجر به شکست می  هنگامبه که   ی راتوابعمسئله  نیا

  بافر از  یو قادر به بهره بردار  برساند به حداقل را  ROP ره یطول زنج د یبا اوقات حمله  ی( برخورد با بافر کوچک: گاهج

،  افتد اتفاق می  از حافظه  ینگه داشتن برخدست نخورده به    ازین ایو    به هنگام خواندن کوتاه تیوضع  نی. اباشد کوچک 

را    یسازنه یبه  نیا  به  ازین  yaSSL    +MySQL.  شودمی دسترس  بافر در  یفضا و    زیطول سررموجب محدودیت در  که  

کوتاه    های ریزنجبا    BROPانجام    یبرا   ستیچک ل  کی  مسئله  نی. اکند ی می برداربهره   canaryاز    یری منظور جلوگبه 

ROP  کند فراهم می  ( تیبا 64)  هکلم  8 در:   

مسئله منجر به    ن یآهسته. ا  ریبراساس آدرس آنها، نه براساس تعداد فشار آنها و مس   یواقع  PLT  یهای ورود   افتن ی  •

 کوتاه خواهد شد.   ROP  رهیبا زنج PLT یفراخوان

 کند ی نم   میرا مجدد تنظ  RSIگرفتن،    دهیناد  یبرا  strcmp: آدرس  ROP  رهیبا حداقل زنج  ی نریگرفتن با  دهیناد  •

گرفته شده    دهی. اگر صفر خوانده شود، آدرس ناد کند ی شده است، و پاسخ ارسال م میتنظ  strcmp)در حال حاضر به 

که    یعمل را تا زمان نیخواندن خواهد بود. ا( قابل صفر)تا  ی نر یاز با یصورت مقدار کم ن یرای. درغشودی شامل صفر م

pop rdx  پس از آن از  میدهیشود ادامه م   دایپ .pop rdx  یجاکنترل طول به   یبرا  strcmp   ریتر از زنج )کوتاه  

ROP میکنی ( استفاده م  . 

  " read "/bin / sh  ی برا  یکیسوکت مهاجم،   dup یاتصال برا  کی در مراحل متعدد:   shellcode  ط یمح  جاد یا  •

  ی ابزار توقف برا  کی با    ROP  ره یزنج  د ی( باexecveاز    ریاتصالات )به غ  نی. همه اexecve  ی برا   ی کیدر حافظه، و  

 است. ی جیشدن تدر ادهکارگر در حال آم ند یچرا که فرا ابد ییاز شکست خاتمه م  ی ریجلوگ



کارگر   ی کم ار یبا تعداد بس ی برنامه کاربرد کیدر آن  که   وجود دارد  یط ی: شرادادیبر رو یمبتن  worker( برخورد با د

  کی   عنوان مثال،ابزار توقف )به   یاجرا  هنگامه ، ب BROPحمله  ند در طول  توای م   و  شودمی  ی کربند یپمبتنی بر رویداد  

صورت به مثال است و با چهار کارگر    کی  nginx  .سازد  ممکنر یغرا  ادامه حمله    باشد وبدون پاسخ  (  تینهای حلقه ب

. در  کنند نیسترا توزیع می   اتصال  هر که    ی کاربرد  یهامشکل با برنامه   ک ی  مورد   ن ی. اشودی می کربند یپ  فرض شیپ

استفاده از    در   ی ما سع  ی حل کلراه آن را کنترل کنید.    د یجد   نخ  ک یو توسط  ایجاد کنید  اتصال    د یتوانی ممورد دوم،  

راه حل    ک یاین که    یجاپشته( به   بر  یمبتنتوقف    ابزار)  برای برگردان یک فریم فراخوانی بزرگتر است  توقف  ابزار  کی

ببر    ی مبتن باشیم  ریپذ امکان  و   ت ینهایحلقه  ارائه شده است که   سازیپیاده   . داشته  الگوریتم زیر    این مقاله به کمک 

 کند:عمل می  کارگر   ند یسه فرآبا حداقل 

   عنوان مثال، خواب(.)به  PLTبر  یمبتن  توقفابزار  ک یکردن  دای( پ1 

 باشد   تینهای ب  حلقه   جاد یبه ا  ازیو ن  بدون شکست  PLT  تابع هر  تواند  می   که گرداند.  ی که برم  PLT  ی ورود  کی  افتنی(  2

است  retدستور   کی ه یشب است چرا که  د یمف اریبس تابع  نی (. اکند ی ابزار توقف عمل نم ک یعنوان مثال، به عنوان )به 

(. کند عمل می  طورموثربه  ROPدر   NOP  کیبه عنوان ) شوند  pop از پشته  یکلمات فردکه دهد ی م را اجازهو این 

   . معرفی خواهیم کرد " بازگشت ابزار"این مورد را  

هدف    و  کرداجتناب    از این مورد   توانی م  بنابراین.  شودکارافتادن کارگر می   به  باعث  تمی الگور  نی( دو مرحله اول ا3

مبتن  ک ی  یافتن توقف  پشته   ی ابزار  افزایش   بر  با    یج یتدر  با  تلاش بنابراین.  است  بازگشت ابزار  پشته  راستای   :    در 

بر    ی ابزار توقف مبتن  کیاگر    ت،ی. در نهار و الی آخر استسپس با دو، سپس سه تکرا  بازگشت  ابزار   از یک  ی برداربهره

بر    یمبتن ابزار توقف    نشد   افتی ابزار    اگر   طوری باشد که  د یبا  تم ی. الگوره شکست نخواهد خورد، برنام ارائه شودپشته  

PLT   ره یادامه حمله زنج  ی پشته برا  یاندازراه   که  نی، با اشد   دایاستفاده شود. اگر ابزار پ  ROP   یتعداد ولی    خواهد بود  

عمل    توسط مهاجم(بازنویسی  )پشته  بر    ی مبتن  توقف ابزار  که پس از آن توسط    شودجستجو می بازگشت    یاز ابزارها

  .کند می 



برگشت   یهاآدرس را برای دستیابی به    پشته بالاترهای  فریم ، پشته  است  فرآیند کارگر    کی   کار با  حفاظت شده،  یاجرا

برا  خواند ی م از  بازگشت    یو تلاش  ادامه  با این که چندین پشته خوانده    نیدهد. ای برنامه رخ م  سرگیریدر  روش 

   .است ناکارآمد  شودمی 

 

  یسازاده یپ. 9

نام    کی در  را    BROP  حملات  ما به   اجرا از راه دور است    شکست  کی   ناشی ازطور خودکار  به   که  "Braille" ابزار 

 منجر به شکستاست که    یبرداربهره اساسا    Braille.  است  شده  نوشته   یخط کد روب  2000در    برنامه  نی. اکنیممی 

  :صورت زیر استبه  ی کاربر رابط   .شودمی   یبرداربهره  یبرا ازی تمام اطلاعات مورد ن و  سرور

 

برای    " داده"  ی به اندازه کاف  هایت یباند که  کی م  نیتضم  و وجود دارد  )(    try_expتابع    یسازاده یبه پ  ازین  بنابراین

تابع    . اگر سوکت پس از ارسال داده بسته شود به پایان خواهد رسید   پشته   ی شده بر رو  رهیبازگشت ذخنوشتن آدرس  

، ماند ب  یباقمورد نیاز باز    زماناز    شیب   یاگر سوکت برا  ای  ،عمل کند   یع یاگر برنامه به نظر طب  ،گرداند برمی  شکست را

 .  شودمی   نییتعشکست  ییاساس سرعت شناسابرو طور خودکار توسط چارچوب به  ستیا . شکست رخ نخواهد داد



 

 HTTPدرخواست  ک یرا به  Braille  توسط  شده  ارائه یصرفا رشته ورود که. بردرا به کار می  کد  nginx. 12شکل 

 .کند منتقل می  بسته شود  اتصالاگر  شکست گنالیس  ک یو 

پشته    به خواندن   شروع   که   یزمان   ا یپشته و    ز یحال سرر  درطول بافر  مورد  در    قیتحق   یبرا   بدون شکست  بازگشت   کد 

  شودبازنویسی می پشته    در همان مقدار    ایو    دهد ی رخ نمی ز یسرر  چ یکه ه  ی هنگامکد بازگشت    نیاست. ا  د یمف  کند می 

. مورد انتظار هستند (  "تینها  یحلقه ب ")    ابزار توقف  مانند   ابزارها  به هنگام جستجوی  INF  ی. کد برگشتاسا  انتظار  مورد

  ی نر یو با  شد   دایپ  writeآن که  مثال پس از    ی ، برارودیم   انتظار  حمله که در آن داده از سوکت   از   در مراحل بعد 

   . عبور داد CRASH / INF جه ی نت کد  یجابه  ی بازگشت به سوکت واقع یبرا توان ی را م  نشانه ک ی ،نادیده گرفته شد 

به   ک یباز کردن    یسادگتواند به ی م  اجرایی   کد  از طر  سرور،  سوکت  باشد سوک  قیو ارسال اطلاعات  حال،    ن یا  با.  ت 

داشته    ارائهبه    ازیممکن است ن  HTTP  یعنوان مثال، هدرها  بهباشد.    یقالب خاص  در داده  دارند تا  انتظار    هاسرویس

  یک ی.  نویسیمهستند می خط کد    100همگی  که ،  کد اجرایی. ما سه  است  یبند قالب  نی ا  مسئول  کد اجرایید.  نباش 

. شکل  استHTTP درخواست  کنندهع ی تقط  گر ید  ی کیو  ساخته شده است    SSLبسته    از   یک ی  ،دهد خام را عبور می داده  

   .دهد ی نشان مرا   nginxدر  ه ی نسخه اول ک یکد  12



برای    TCP  ک یاست که در آن    د یمف  ی موارد  در کنیم که  سازی می را پیاده   ی عموم  IP  بندی باقطعه روتر    نیهمچن

 مسدود ممکن است   ر یتنها با خواندن غ  ت یبا  4096  بافر   کردن مثال پر  ی است. برا  ازین   موردبافر    ز یسرر  و برای   خواندن

  قابل اعتماد   ی بهره بردار  برای  صفدر    داده   یممکن است به اندازه کافنابراین  ، بباشد ممکن    ریغ  1500از     MTUبا  

  یبرا   خواندن   کهی طوربه   IPعنوان قطعات متعدد  به   TCPبزرگ    هایبخش   ن دافرست  یجا. روتر ما به نداشته باشد   وجود

  Cخط کد    300در    این روش را.  گرددمی قابل اعتماد    زیسرر  موجب،  شده است  نیتضم  بسته بزرگ   کی   برگرداندن

 writeدهد،  نمی   رخ   TCP  یبند م یتقس  چیکه در آن ه  کند می   جاد یا  ی مجاز   tunرابط    ک یکه    . کنیمسازی می پیاده

   .ضروری است nginx  ی روتر برا نی. اشودمی  ارسال TCPبسته  کیعنوان  به  IPمتعدد  به قطعات 

قوی    روالیفا  برایو  کند که ممکن است کار  خواهد بود  نیگزیجا کرد یرو کیسفارش  خارج از TCPهای بخش ارسال

   .عمل کند 

 

. کند می  کنترلرا  randomLenو  _ suite_len _  ، id_len . مهاجم yaSSLدر   ریپذ ب ی. کد آس 13شکل 

بردار حمله   کیعنوان به  randomLenاستفاده از . باهستند  پشته، در اندازه ثابتدارای   ClientHello یبافرها

  randomLen .دهد می   canaryبه   ازیآدرس بدون نبازگشت  و  گراشاره  قیطر از مهاجم، را به  یسیاجازه بازنو

 موجود است.   ط یشرا نیدر ا ی برداربهره ی برا کوچک بافر و تنها  باشد  از حد بزرگ شیتواند بینم

 

 



   یابیارز. 10

   :دهیمقرار می   شیآزما  مورد ویدر سه سناررا   BROPحمله   ما

  ی اختصاص  سیسرو  ک یحمله به  ،ویسنار  نی(. اyaSSL)پشته    شناخته شده  یریپذ بیبا آس   SSLکتابخانه باز    کی(  1

  که  MySQL ی میما از نسخه قد  ، نمونه هدف  کی عنوان . به دارد ریپذ ب یمنبع باز آس  کیاستفاده از  است که اعتقاد بر 

   . گیردکند کمک می ی استفاده م yaSSL از

شروع به اجرا از منبع    یصورت دست(، به nginx)در    شناخته شده  ریپذ ب یآس پشته    کی افزار منبع باز با  نرم   کی(  2

   دارد. می نگه نرا   ی نری، اما باداند ی م را  سرور منبع کل مهاجم ی ویسنار ن ی. در اکند می 

و    ی نریبامنبع  دو    هر  از همکاران نوشته شده بود و   یکیتوسط    که .  ریپذ ب یآس   پشته  کی با    ی نریبا  یک سرویس (  3

اه استنگه داشته شد   یمخف صورت  به منبع   برابر دنمورد را    نیا  آلدهی . در حالت    قرار  شیمورد آزما  ی واقع  یایدر 

   .بسیار دشوار است ی اما از نظر قانون دهیممی 

   .هستند  ریها به شرح ز یریپذ بیآس  نیا

مجموعه،  -رمز   یبرا   ریمتغطول   یدارا SSL. بسته  دهد ی نشان مرا    yaSSLدر    ریپذ بیکد آس   13  شکل:  yaSSL(  الف

اندازه    های بابافر  به  دیر راامق  نی ا  yaSSLو    است  بسته مشخص شده  در  . طولاست  یتصادف  یشناسه جلسه، و مشتر 

پر کردن بافر صورت از برنامه به سه روش    ی برداربهره امکان    تاشود  ی باعث م مسئله    نی. ا کند کپی می   ثابت در پشته 

شروع از    با  پشته   ی که امکان ارسال بر رو   است   گراشاره   حساب  شامل  ی تصادف  ی مشتر   ی است، کپ. جالب توجه  گیرد

 مهم است   MySQLمسئله برای    نی. اکند را فراهم می   canary  یسیبازنو  به اجبار    ی به جا  ذخیره شدهآدرس بازگشت  

است  نیروش ا نیاستفاده از ا  خطر. شودمجدد اجرا می  canary  یبرا پشته ازو خواندن  شکست ک یپس از  سرورو 

( پس از آن  بزرگ   randomLen)  باشد بافر بزرگ استفاده شده    کی است: اگر  کوچک    بسیار  در عمل  ز یسرر  که اندازه 

canary  مجبور به استفاده از بافر کوتاه است.    نیبنابراد.  کرخواهد    مجدد  یسیبازنو   شروع بهBraille   برای    با دقت

   شده است. یسازاده یپ ROPکوتاه    رهیبافر کوتاه با استفاده از زنج پشتیبانی از



  و   طول  دارای قطعه  هر   که در آن ارسال ،ی ارسال شوند یهاند به عنوان تکه نتوای م   HTTP یها: درخواستnginx( ب

   .خواهد شد با مقدار منفی ذخیره  ر یمتغ کیدر  ، باشد عرضه شده  ی بزرگمقدار اطلاعات تکه است. اگر 

 

را  یمقدار منف   کیتواند ی و م کند می   کنترلرا   content_length_n  . مهاجمnginxدر   ریپذ ب ی. کد آس 14شکل 

  ت،یبا 4096. بافر باشد  یمنف content_length_nاگر  علامت خواهد بود  بدون  ادی تعداد ز  در  فراهم کند. اندازه

 .است در پشته 

 .BROPحمله   فاز درخواست در هر   یتعداد تجمع. 2 جدول

 yaSSL+MySQL Nginx سرور اختصاصی  فاز حمله
 846 406 1028 خواندن از پشته

 PLT 1394 1454 1548یافتن  

 BROP 1565 1481 2017یافتن ابزار  

 strcmp 1614 1545 2079یافتن  

 write 1624 1602 2179یافتن  

Dump bin &exploit 1950 3851 2401 
 1 20 5 زمان به دقیقه

 

مقدار    ک یبه  اندازه  از آن    پس.  باشد بررسی انجام خواهد شد ( کوچکتر از اندازه بافر  ی)در حال حاضر منف  اندازه اگر  

  بافر   ک ی  درتکه بزرگ   کیبه خواندن  منجر ممکن است  و    نسبت داده خواهد شد بدون علامت به عنوان پارامتر طول  

  .دهد ی نشان م را  nginx در   ریپذ  بیکد آس  14. شکل گردد  در پشته تیبا -4096

  ، یطولان   اریرشته بس  ک ی. در  شودمی از سرور خوانده    " OK"   رشته کوتاه،   ک ی: هنگام ارسال  ی( خدمات اختصاصج

   .ه استبسته شد  ارتباط



  همه موارد   درو حمله    اجرا کردیم  ،یخاص  یسازنه یبهافزار  نرم  هر  ، بدون حمله  یویدر برابر هر سه سنار  را  Baaille  ما

   : کنیمی می ابیارز را ری ز یهاجنبه . عمل کرد موفق

   ( عملکرد: تعداد درخواست و زمان. 1

  است. یقو  چقدر حمله ( ثبات: 2

   حمله را بهتر کند. د یتوانی م  (ینر یبه کد منبع )اما نه با یدسترس  داشتن  ایبا دانش منبع کد: آ همراه( حمله 3

 

 .A  عملکرد 

 4000تواند در کمتر از ی حمله م  نیدهد. ای نشان مهر فاز حمله  ی برارا  ازیدرخواست مورد ن  یتعداد تجمع  2 جدول

ا  بنابراین.  تکمیل شود  قهی دق  20  ایدرخواست، و   به طور    یتیب  ASLR   32گذشته در    حملات  در  نکهیبا توجه به 

  قادرمورد درخواست حمله    1500[. در تمام موارد، در  9]  قابل قبول است مورد نیاز بود    درخواست  32768متوسط  

  ی اجرا  دانش صفر به از  کشد تا  ی مدت طول م  ه چ .  است  ابزار توقف  ک یکردن    دایو پ  canary ،  ASLRبه شکست دادن  

مف  کی کد  آن.  برسد   د یقطعه  از  ابزار    دایپ،  پس  محبوب  BROPکردن  به  بسته   467-27  نیب  د توانی م  ، خود  ت ی، 

   .قبول کند درخواست 

  یهال یمجموعه از فا  ک یدر    probeیافتن چه تعداد  است و  چگونه    BROPمحبوب  که ابزار    دهد ی نشان م  3  جدول

   ود. ری انتظار م ینریبا

 BROP. ابزار 3جدول 

 طول اسکن مورد انتظار  BROPتعداد   باینری 
 154 194 اختصاصی سرویس  

MySQL 639 501 
Nginx 130 566 

Apache 65 860 
openSSH 78 972 



 

  ، یکلطور. به ه استد داده ش  ش یهر فاز نما یبرا  ازی. تعداد درخواست مورد نnginx  یبرا حمله یدگیچی. پ15شکل 

  ، وBROPکردن ابزار  دای، پPLTکردن  دای، پپشته از : خواندنشودمی  می تقس چهار بخش بهحمله  یدگیچیپ

 حمله.  نرساند  انیبه پا برای ینر یبا یآزادساز

  :دهند می   نشان را    آنها  یچگال  و  BROP حاضر  یها تعداد ابزارهاداده 
.text size

7×BROP count
  ت یبا  7که    داشته باشید   ادی)به    

 باشندمحبوب    اریبس  BROP  یابزارهارسد  ی نظر م   به (.  شود  گرفته   ده یناد  هر پروب با توجه به اندازه ابزار   در تواند  ی م

  برای   از یمورد ن  هایدرخواست   شتریبکه در عمل    د ی. توجه داشته باش شوند   دایآدرس پ  1000ند در کمتر از  نتوای و م 

  .صرف خواهند شد  مثبت کاذب  نادیده گرفتن ابزار و  یبررس 

  حدود تواند در  ی و معمولا م  طلبد می   ی درخواست اضافچند    تنها  writeکردن    دای، پBROPابزار  پیدا شدن  از    پس

اشودیافت می درخواست    2000 برای   یدست  writeممکن است    یکیکامل است.    بایتقر  حمله   ،مرحله  نی. در    را 

. د انتخاب کن آمده  اساس اطلاعات به دستبر درخواست حداقل رساندن تعداد و برای به  ی نریخاص از با اریبس قطعات

  به هم بریزد جدول نماد    کل  کهی، تا زمان کند می   از آغاز آن  ینر یبا  یآزادسازبه  شروع    Braille  ابزارصورت،    نیا  ریدر غ

،  yaSSL.  شودمی   کامل  کل(در    2500حدود  )  یاضاف  درخواست  500طور معمول در  شود. حمله به   ساختهکد    کی  تا

 بی ترت  نیو به هماست  کوتاه  اریبس زی حال سرردر بافر چرا که  طلبد می  ینر یبابرای آزادسازی  یاریبس یهادرخواست

Braille   ره یزنجتوان  در ROP   ه استمحدود شد .Braille    دا یپ  یکوچک برا   یهادر تکه   ی نر یباه آزادسازی  بمجبور 

  .است بزرگتر یهاتکه در    ینریبا  دانلود( قبل از کمیاب ابزار)  ret؛ pop RDX ک یکردن 



  از  : خواندنکرد  می توان به چهار بخش تقسی حمله را م  سربار  دهد.ی را نشان م  nginx  یحمله برا  ی دگیچیپ  15  شکل

که    د باشی  داشته   توجه(.  ٪16)   اتمام   و   درصدBROP  (20  )کردن ابزار    داپی  ، PLT  (29٪)کردن    دا پی  ، (٪35)  پشته

  قابلپشته  از  فرض( پس از آن خواندن    شیطور پشود )به ی من  استفاده   نیز  PIEپرچم    ، شودناستفاده    canaryاگر  

اسکن   ک یدر طول    هاPLTاز    ی اریچگونه بس  اینکه  واندازه اجرا    به  ی ادیتا حد ز  PLTکردن    دایپ  .خواهد بوداجتناب  

   . دارد  یفرکانس آن بستگ  به  BROPابزار اسکن  ،شد  ذکر همانطور که قبلا    .دارد  یبستگ افتند از قلم می 

 شکستبعد از هر    زیرا   طلبد را می  ی طولان  زمان  مدت  MySQL.  شودکامل    قهی دق  20عرض  تواند در  ی حمله م  نیا

زمان    ر یغ  اساس بر  ابزار توقف  چرا که در  بود (  قه ی دق  کی)تنها    نیترع یسر  nginxدر این میان    .  شودمی   یاندازمجدد راه 

بعد از    ب یترت  ن یو به هم  گیرد میاستفاده قرار    مورد نگه داشتن ارتباط  زنده    برای   HTTP  ی خطا  ک یشد.  می استفاده  

سرور  . در  استاتصال هنوز زنده    ایکه آ  د کن  یبررس   شود تامی   فرستاده  یدرخواست عاد  ک ی  ، یبرداردرخواست بهره 

   .گرددمی تر آهسته حمله ، استفاده شوداست  هنوز زنده سرور ا یآ نکهیا نییتع  یبرا ستی ا ک یآن،  یبه جا یاختصاص

مهاجم ممکن است قادر به    ،اجرا شود  عی سر  یاندازه کاف   بهاگر آن    م یبه وضوح پر سر و صدا است، اما ما معتقد   حمله

متعلق   لیفا  ک ی، در  شکستهر    در   nginx به   مربوط  لاگعنوان مثال    به.  شدن باشد قبل از گرفتار    ی تیفعالانجام هر 

. ما متوجه  ه نیستمربوط   هایلاگ   پاک کردن   بهقادر    مهاجمشود که  ی م  اجراطوری    . سرورگرددذخیره می   شه یبه ر

رای  ب  shellcodeو ممکن است    دارند نگه می مربوط    هایرا در لاگ  لیفا  یفگرهای توصکارگر    یندهایکه فرا  م،یشوی م

   .نوشته شودپاک کردن آثار حمله  یبرا  ftruncateفراخوانی 

 

B . ثبات  

. در  گیردصورت می   مختلف   یهاروش به    BROP  تمرین  ،کنند می استفاده  متفاوت    اریکارگر بس  ی ندهایسرور از فرآ  سه

  .شد می  لیقابل اعتماد بود و بدون کمک تکم BROP  حمله تمام موارد 

MySQL    )پت یاسکر  کی  ،شکست  . در نخی است، چند تک فرآیندی)معمولا   (mysqld  سرور )اندازی  را مجدد راه   امن

زیرا   کند ی م  علیرغم اجرای مجدد عمل (  canary  ، اما PIEفرض )بدون  ش یپ  ماتیتحت تنظ  BROP  حمله.  کند می 



canary   پرچمدر صورت اجرا با  .  رساند گی عمل باگ آسیب نمی گونبه چ  هرگز  PIE،  ابزاری  نوان  عبه تواند  ی حمله نم

و    شوداعمال نمی   nginxدر  مورد    ن یا  .بخواند   ASLRشکست    ی برا  را   ( آدرس برگشت از پشته رییتواند )تغی نم  که 

  .افتد باشد اتفاق می استفاده شده  PIEکه   یزمان ی حت حمله موفقو   fork ت یآن با توجه به ماه یخدمات اختصاص

nginx  چهار  آن،  یعهای. اکثر توزو تک نخی دارد  دادیرو  بر  یمبتنمعماری    کی کارگر متعدد و    یندهایفرآ  چندین  

حلقه    ک یزیرا    س شودمی   لهیح  وی سنار  ایجاد باعث    عمل   نی. اکنند ی می کربند یپ  فرض شی طور پبه کارگر را  پردازش  

  ، شودبازگردانده می پشته  بالاتر    فریم  کی توقف به    ابزار  نجایدر ا  .کند عمل می   به طور کامل  ر توقفاساس ابزاربنامتناهی  

  به هنگام   یحت   nginxاز    یبرداربه بهره   قادر  ما  ، یتخصص  یبردار. با بهره شده است  اجتناب  از هر گونه مسدود کردن  که

   . هستیم کارگر  ک یبه عنوان استفاده  ی برا آن  یکربند یپ

کارگر دردسترس   فرآیند نامتناهیی  تعداد  هنگامی کهشود  یم  باعث  نی. اشودمی   forkدر هر اتصال    یاختصاص  سرور

  ز ی چ  اما شامل اندکاطلاعاتی نداریم  سرور    اتیجزئ  و   ه نیشیپدر مورد  . ما  باشد   قابل اعتماد  ار یبست  حملاهستند،  

را    ستمیس   پاسختابع است که خواندن    کیعنوان  به   یواقع  با باگ  پشتهفریم    کی پشته    زی. سرری استمنحصر به فرد

خروج از    ی براشده  استفاده    ریمتغ   کی  به  ، وابستهاست که  حلقه تنها  ک یشامل    سرور  نی . همچنکند دچار مشکل می 

 تینهای ابزار حلقه ب  کیبه عنوان    یراحتبه که  کند  می   جادیا یچالش اضافمسئله    نی. ااست  بستن خدماتبرای  حلقه  

   .ستیقابل استفاده ن

ین فریم  بازگشت به بالاتر،  futex:  به ترتیب زیر است  یاختصاص  سرور و    yaSSL    +MySQL ،  nginx  ی برا  ابزار توقف

   . sleepو   فراخوانی

با    ی حت  د توانی م  BROPدهد که ی و نشان مکند  می ارائه   کوچک اریبس  بافر  ز یسرر  کی  yaSSL   +MySQL  یویسنار

   است(. ی کاف تیبا 64) د کنبافر کوچک کار 

 نیب   یوابستگ   چی. هدارد  زماندر هر    تمیآ  کی  یبه اسکن برا  ازیمهاجم ن  که  این  BROPو ثبات حمله    تیموفق  د یکل

( و  BROPو  PLT ابزارعنوان مثال، )به  شوند جستجو می که ی  موارد ن، ی. همچنوجود دارد  حمله ی برا ازیموارد مورد ن

   .شودی متر صورت گرفته قوی  شرفتیپا توجه به بحمله   ن یهمچن. شودنمی  دایدر طول حمله پ ی کاذب  مثبت چیه



C . سورس کد کمک 

  ی برا   .بیاید   ن ییتعداد درخواست ممکن است پاداشته باشد  منبع(    کد   از سرور )به عنوان مثال،  ی نفوذگر اطلاعات  اگر

.  وجود دارد  پشته   بالاتر   فریم  کی در حال حاضر در    را یزندارد    توقف کردن ابزار   دایپ  به  مهاجم نیازی،  nginx در   مثال

عنوان مثال، با  ، بهPLT ترع یسر  اسکن  برای  PLT  هایتعداد ورودی و    ی نریبا  یبزرگ  ای در مورددهیا  مهاجم  نیهمچن

رخ    ز یسرر  پس از تماس   درست،  nginx. در مورد وب سرور  دارد  PLTبه    شده   ترک ینزدو    شتر یب  هایاز ورودی پرش  

  بدون   writeفراخوانی  را با    قتی حق  نیتواند ای . مهاجم ماست  عدد  سوکت   ی)آرگومان اول( دارا   RDI  بنابراین  دهد ی م

  ها خواندن که    ن یاز ا  ی . آگاهانجام دهد   عدد ثابت  ک ی  با  لیفا  فگری کردن توص  یکپ   ی برا  dup2  فراخوانی   ا ی  RDI  م یتنظ

. با باشد شده    استفاده   برای غلبه بر سرریز   IPبندی  قطعه که روتر  ی طوراست به   د یمف شدن هستند  مسدود  قابل    ریغ

  در زماندرخواست    1000که    BROPحمله  برای    nginxوب سرور    ی شده از سازنه یبه  نسخه ،  موارد ذکر شدههمه  

کند و  کار    ع یهر توز  یبر رو   د یبا  نسخه  نیا  .است  ( PIE  ای  canary)بدون    Debian  نصبفرض در  ش یپ  ک ی  نیاز دارد 

   .مختص باینری نباشد 

  ، اما تنها مجازداد   قرار  یتوان به سه روش مورد بهره برداریرا م  هاباگ   کمک کرده است.  yaSSLمنبع در مورد    دانش

آشکار    طور مستقل   بهو    از راه دور   fuzz  یاهشیآزما  قیطر  از   د یبا  یریپذ ب ی. هر سه آس هستیم  canar  دور زدن   به

رو   تنها   BROPد.  نشو خواندن  یریپذ بیآس   یبر  آن  در  می پشته    از   که  می   موفقافتد  اتفاق  آن کند عمل  در  که   :  

canary یستلمس ن قابل.   

. اگر  است  ارزش   یدارا  یبرداردر زمان بهره   RDX  ایآ  کند که  نییمهاجم ممکن است تع  کیاساس اطلاعات منبع،  بر

تر  نه یادامه حمله به  با  وداتشته باشد    RDXکنترل   ی برا  strcmpکردن   دایبه پ  ازیممکن است ن  مهاجم  ،باشد   نیچن

   . گردد

در مقابل کد منبع   اتوانست آشکاری م  کورکورانه هک یاختصاص خدمات افتند که اتفاق می  ی حالاز اکتشافات در یبرخ

. در واقع تعداد  حاضر بود پشته در   4 عدد که  م یمتوجه شد ، پشته از  خواندن  فاز  . در طول قرار گیردو ساده شده حمله 

 به هنگام  ن، یشود. همچنمی اجتناب  آن  از    ابعد   باشد که  brute-force  لیفا  فگری توص  کی توانست  ی مسوکت و حمله  



را اجبار شبکه    در   " OK" نوشتن  شد که    دایپ  یخاص  برگشت  آدرس ،  ذخیره شدهخواندن آدرس بازگشت    یتلاش برا 

   .گردد اجتناببه اسکن  ازین تا از  ابزار توقف استفاده شده است کیعنوان تواند به ی م مسئله   نی. اکردمی 

گر  ، اشاره ده استش استفاده    canary  ایدهد که آی م  نشان  که  هک کور است.  برای  د یمف  اریابزار بس  ک یپشته    از  خواندن

اشده استفعال    فریم به    نی.  پ)بر  ع یتوز  ینگارانگشت مسئله  م ه  هک شد   ط یمح  ای  فرض(  شیاساس  . کند ی کمک 

- افتد اتفاق می  محاسباتی  گر با توجه به اشارهو جهت   " خلاف"  در ز ینشان داد که سرر زین  yaSSLدر پشته از  خواندن

 بود. موثر   شده استکه در شکست برنامه بسیار از اطلاعات ارسال تیبا نیولا
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  کی که آن  ی حال. درکنیمی م اعمال  پشته    ساده   ز یسرر  تنها به را  . ما آن  خاص خود را دارد  یهات یمحدود  BROP  حمله

   .است heapبر   یو مبتن  ده یچیپ یهایریپذ ب یآس  در بسیاری از نقطه شروع خوب 

 ندکنترل ک سرریز شده را    تیبا   نیو آخرکند    ز یسرر  تیبا  ک یتواند در  ی که مهاجم مکند  ی پشته فرض م  از  خواندن

   صفر توسط سرور اضافه نشده است(.  کیعنوان مثال، )به 

 شکست  باعث  د توانی بار م توازن  .  تواند اتفاق بیافتد می از هر تلاش    بعد   یکسانیکه دستگاه و روند  کند  ی فرض م  حمله

   .کند برخورد   تواند نمی  canaryو  ده استش استفاده  PIEکه  ی زمانگردد به خصوص   حمله

 تینها  یحلقه ب   کیدر    که همه کارگران  یتیاست و در وضعمتکی    دسترس در کارگران    یتعداد   بهحمله    نیا  نیهمچن

بالاتر    فریم . بازگشت به  باشد مهم    ار یبس  ابزار توقف   انتخاب شود  ی باعث م  مسئله  نی. ارسد اند به پایان نمی گرفتار شده

انجام  مسئله    ن ی. اگر اشودی م  "از سر گرفته "به جای توقفکه در آن کارگر    ،آید حساب میبه    ی د یکل  یسازنه یبه  ،پشته

حمله    نی، اافتد از کار می طور نامحدود  به   آنها  ابزار توقف  وجود داشته باشند   کارگر   یندهای از فرآ  یمحدود   تعداد   و  نشود

اتفاق    دادیبر رو  یکارگر و مبتن  کی  با  یکربند یپیک  عنوان  به مثال است که    کی  nginx.  نباشد ممکن است کامل  

  .پذیر استامکان  پشتهفریم بالاتر  کی  کند چرا که برگرداندنعمل می  موفق  BROPحال، هنوز هم   نیا. باافتد می 
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A .BROP مختلف یهاعامل  ستمیدر س  

برای    هیپا  آدرس ی  بخش متنو    canary  نیبنابرا  است  ( CreateProcess  )تنها  forkشبیه    API  ک یفاقد    ندوز یو

بسیار ضروری    BROPی مانند در برابر حملات  ی قو  ستمیس   ساختبنابراین    ،اند شده   نیتضمشکست  پس از  سازی  تصادفی 

  لی ساختن ابزار و وسابرای  (  RCX  ،RDXعنوان مثال،  )به   ی رجیستردر ابتدا  ها راآرگومان   ABI  ندوزیو  .رسد به نظر می 

pop   لریکامپا  نیبنابراشوند،  ی تابع حفظ نم  ی فراخوان  طول  در چرا که    دهد. این ابزارها بسیار کمیاب هستند عبور می  

   شود.ی ماستفاده آنها کمتر  دارند ولی از  وجود ادیابزارها به احتمال ز نی. اندارد پشته  در  نهاآ ره ی به ذخ یازین

س   ASLR  یسازادهیپ متفاوت  ستمیتوسط  وعامل  پبه   را   زیچهمه  Mac OS Xو    8.1  ندوزی است.  فرض    ش یطور 

سازی  تصادفی   مجدد   یاندازتنها در زمان راه   را   ستمیس   هایکتابخانه ،  ستم یس   . متاسفانه، هر دوکند سازی می ی تصادف

بسیار    ی ر  .ایجاد کند   ستمیس   یهاکتابخانه   جاد یگر به ااشارهمانند    BROPط یمح  ک ی  د توانی ممسئله    نی. اکنند می 

را به تعویق    مجدد   یاندازراه تاپ که در آن کاربران ممکن است  لپ   یهاستم یس   و   انیخصوص در مشتر، به کمیاب است

  ستم یس  گر ید  بالاتر ازبه مراتب  که ، کند می  ی بانیپشت ASLR  یبرا  ی تیب 16یآنتروپهم تنها از  Mac OS X. بیاندازند 

،  مثال، اوبونتو  ی. برا ی داردبستگ آن    PIE  یکربند یو پ  ع یتوز  به   ASLR  ی اثربخش  نوکس، یدر ل .  است  یت یب  64  یهاعامل

PIE    [. 16]د کنمی فعال آن در خطرات  اما آن را براساس کاربرد  ،کند میفرض فعال ن ش یطور پبه را 

   

B . BROP پشته  زی فراتر از سرر   

هر    ، گیریمنمی در نظر  را  پشته    از   . ما سوء استفاده تمرکز دارد  ممکن   ویسنار  نیترساده   ،بر حملات پشته  BROP  حمله

متفاوت   از ابزار توقف   پسابزار پشته محور    ک یعنوان  به ،  Bootstrap  . به عنوان مثال، اتفاق بیافتد ممکن است    چند 

   .ی کند اندازراه در بافر   ROP  ریپشته و زنج کی د توانی هم اکنون م مهاجم  .خواهد بود

 

 



  ل یکامپا نوکس یل  و  Debianمختلف  یها( با نسخه 1.4.0) Nginxمشابه   یهاکه نسخه   یتنوع کد زمان. 4جدول 

 . شوند می 

 

 

Cسمت سروردر مقابل   رنده یگ سی. سمت سرو   

  ک ی در ها ران یمانند کروم، پلاگ ییمرورگرهامثال، یبرا. وجود دارد انیمشتر مانند در BROPحمله   یامکان راه انداز

 ن یچند   با  ریپذ بیآس   اءیاش   جادیابرای  تواند  ی م  پتی. جاوا اسکرکند ی می اندازراه بیشتر    یرومند ین  یجداگانه برا   ند یفرا

. رد یمورد استفاده قرار گ،  نه  ای  خورند شکست می آنها بدون کاربران    ایآ  نکهیا  صیتشخ  و  برداریبرای بهره تلاش    ن،یپلاگ

 جاوا  اجرای . داشتن قدرت  افتد اتفاق می   رندهی گ  سیدر سمت سروکمتر  شکست  طور معمول  که به   د،یتوجه داشته باش 

سمت   BROP  در   عدم شکست  /شکستبا    سه یدر مقا  یشتری ب  نگ یگنالیس   یهاسم یتواند مکانی دسترس مدر   پتیاسکر

   .ارائه دهد  مهاجم به سرور

کمتر    رندهیگسیاست که اغلب حملات سمت سرو  نیا  دهندهسرویس سمت  و    رندهیگسیسمت سرو  نیجالب ب  زیتما

سرقت اطلاعات و    برای   خود را   ان یمشتر  از   هر تعداد مهاجم ممکن است    ک یعنوان مثال،  به . گیرند می هدف قرار  مورد  

عنوان  )به   ی کمتر  یهاتیاهداف بزرگتر با حما  ی استفاده برا  سوءباعث    عمل  ن ی. اعمل کند   وارد   botnet  کیساخت    ای

. حملات سمت هستند آن    یکربند یپ  یمردم در حال اجرا  هستند و  ارزش هنوز هم باکه  شود  ی م(  XP  ندوز یمثال، و

  ی نرینصب با  ای  و   یت یب  32بر اهداف    ه ی . تکگیرند می   هدف قرارمورد    خاص   تیسا  ک یحمله به    عنواناغلب به سرور  

سمت سرور به    در BROP که شودی باعث م  نی. انباشد   نهیگز   ک یممکن است    یبعد ی  قربان   سوی به    حرکت  ای  خاص

  .باشد  با ارزش  اریبس از ین مورد زمان  در مهاجم  ک یعنوان 

 



D ینریبا یهال یدر فا انسی. وار   

. کنند عمل می تر  سوء استفاده ساده   نوشتندر    ( openbinary  در منبع بسته )  یهاستمیس   ها،سایر سیستم   برخلاف

  یهاره یساخت زنج  هستند و توانایی  یقو  اریبسدهند  قرار می   هدفرا مورد    ندوزیو  که  هاییاز سوء استفاده   یاریبس

ROP   در  DLL   نوع    نیمنبع باز، چند   ط یمح   کی . در  دارد  وجود   که تنها چند نسخه ی طوربه ناگهانی دارند    رییتغبرای    را

  های ع ی توزشروع    آدرس   اندازه و  4. جدول  بسازد  کی  هر  یمختلف برا  ROP  رهیزنج  کی  د ی و مهاجم با  وجود دارد   ینریبا

ه  ساخت  ط یاساس محبر یاریبس تنوع   مشاهده کردیم. همانطور که دهد ی نشان مرا  nginxدر   کسانینسخه  با مختلف

.  شودمی   استفاده  نوکسیلیکسان    عی توز  در  لریکامپا  نسخهو    هستند در ارتباط  باهم  ها  کتابخانه  نسخه  ،وجود داردشده  

   .گرددمی  ROP  رهیزنجدر محاسبه  ش یپ از کی استات شکست موجب فستآ ایو  ی تیبا یک  تفاوت یحت

حمله    این مسئله  ، کامپایل شود  یی کاربر نها  توسط   یبه صورت دست  ستم یس   کی،  این است که  مهاجم  یبرا   ین موردبدتر

ضرورت    کی  BROP  موارد   نگونهی. در اسازدمی   ممکن  ریغرا  ناشناخته    ینر یدر با  ROP  ن یآنلا  رهیزنج  کی  ایجاد   برای

استفاده    مورد خاص    موارد  یکی  نییتع   در تواند  ی م  ، کند استفاده    شده   فیتال  شیپاز    ینریبا سرور از    ک یاگر    یاست. حت

نشان  را به صورت تقریبی    ع یتوز  ک یی  هسته   نسخهاز راه دور    ینگارعامل انگشت   ستمی: س ایجاد کند   مشکل  قرار گرفته 

   .قرار گیرد مورد استفاده  یکاربرد  یهاگشت و برنامه اثر ان عی توز  برای د توانی مBROP . در واقعدهد ی م

 

E تست .fuzz  از راه دور   

کنترل از راه دور    هنگامبه    ینر یبا  یهابسته   ی اختصاصخدمات  هک    ی ابزار قدرتمند برا  کی تواند  ی م  BROP  حمله

رخ داده    زی سرر  یم،هدف قرار داد  که   یکاربرد   یهاکه در دو تا از برنامه   د ی. توجه داشته باش باشد   fuzz  تستبا    همراه

 fuzzتست کننده    ک یارسال    امکان  مقدار بزرگتر فرستاده شد. مطمئنا  ک یاما  بود    مشخصطول در بسته    که  است چرا

[. جالب 17]  اطلاعاتی دارد  نادرست  طولشده توسط    هیته  زیسرر  یپروتکل و تلاش برا   کیی  درباره که    وجود دارد

.  ارائه شده بود[  18]  یآپاچ  در  گذشتهدر    قابل رویت است  nginxدر    که   ریپذ ب یآس   عیهمان تقط   بایتوجه است، تقر

   .وجود دارد  شده شناختهسخت  یسازاده یعنوان پبه  پروتکل کهخاص  ط یشرا یبرا  fuzzنوشتن تست   امکان
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  ی اطیاحت  دو اقدامبرای مثال  ،  نیز جزء آنها است  BROPحمله    که شده است    بحث    یدفاع  یهاسمیدر مورد مکان  ر یز  در 

  ی دفاع  یهاسم یمکان  گذشته در مورد   قاتی از تحق  یاریبس  .شده است  شنهادیپدهندگان سرور  توسعه ی  برای استفاده 

  وجه جامع   چ یه  به   ست یل  ن یا  ن، یهستند. بنابرا  BROPاجرا در برابر    قابل   هاک یتکن  ن یاز ا  ی اریو بساست    ROP  حمله

  .نیست

 

A سازی . تصادفی 

  ی هاسم یمکان  نیاست. ا  ریعنوان امکان پذ به   ASLRو    canary  سازیتصادفی   BROPدر برابر حمله    یاساس   حفاظت

 فرآیند  روش   نیتر. ساده کنند می  فیتضعسازی  تصادفی   عدم  آنها را با  دهندگان سرور حافظت موثر هستند، اما توسعه 

fork    وexec   که    ،است  شکست  ک ی  درcanary   و  ASLR   یاست که هر پروسه مهم  بنابراین  .  کند سازی می را تصادفی  

مورد    یگرید  واند در برابرنت  آمده از فرزند   اطلاعات به دستکه هر گونه  ی طوربه   شود  ی طور مستقل تصادفبه فرزند  

  که   هاییروش از    یکی.  وجود دارد  اجرا  زمان   در  ینر یبا  سازیزمینه تصادفی   در زیادی    قاتی تحق  . ردیاستفاده قرار گ

نمونه    دو  نیاجرا ب  تحال  برای انتقالاصلاح شده    لریکامپا  کی استفاده از    ش بیان شده،و همکاران   Giuffridaتوسط  

متن   بخش   انتقال   برای   کیتکن  ک ی مجدد    یسازنمونه   نیهمچن  [. 19]  است   ( ASLR  ی  مختلف   سازتصادفی )با روش  

  ر خطایکنترل  کیاز    در این مقاله اعمال شده است که  mmap / munmapبا استفاده از    د یمکان جد   ک یبه    ینریبا

   .کند می   استفادهشود،  یسیبازنو خطا به عنوان  د یبا گراشاره ایآ نکه یا ن ییتع ی صفحه برا

بیان  بهبود مقاله  این  در  که  تصادفی   شدهی  کاربر    canaryسازی  است،  هر  درخواست    ا یدر  مااستهر    شنهاد یپ  . 

،  آن تابع  به سوی. در بازگشت  بنویسد   perrequest  عملکرد  قبل از ورود به  د یجد   canary  کیسرور    کنیم کهمی 

canary   در    هاباگ محافظت در برابر    نیکه ای حال. دراجرا را ادامه دهد که  ی طورشود به   میترم  د یبا  یمیقدnginx  و  

  .کند می   یر یجلوگ canaryاز   yaSSL ه ی، حمله خاص علگیردصورت می  یاختصاص سرور

 



B شکست. خواب در   

  ری[ به تاخ21]  نوکسیل  یبرا  grsec’s deter_bruteforce[ و  20]  NetBSD’s segvguardمانند    ییهاستمیس 

از  forkانداختن   را    یبند می تقس  بعد  اکنند می   شنهادیپخطا  سرعت  موجب  کیتکن  نی.  گردد  می   حملات  کاهش 

است که    نیا  کردیرو  ن یا  ی. حرکت نزولی کند دگیرس   و به مشکل  شده  اشتباه تواند متوجه  ی م  ر یمد   کیکه  یطوربه 

  grsecخوب است.    ریتاخ  یبرا  ی چه مقدار  ست یمعلوم ن  نی همچن  . کنند   انکار را به آسانی  حملات    د نتوانی م  هاباگ

 BROP ی شده یسازنه یبه حمله :است ی کاف اتمیتنظاکثر  یکه برا ی حالکند. دری م شنهادیپ ایه ی ثان 30 ر یتاخ کی

  .کنید   حمله کاملساعت  8حدود برای  درخواست، 1،000در   د یتوانی را م  nginx  یبرا

  ط، یشرا  ی . در برخباشد تواند بدتر  ی م  یخصوص  یهاداده و ازدست دادن    هستند   یجد   سی که حملات انکار سروی حالدر

  هایدسکتاپ.  یابند نمی قابل قبول  حل    راهاین  دهندگان در عمل  ، اما کاربران و توسعه عمل کنند   مجددا  د یبان  هاسرور

انداز  نظارت  برای   systemd  از  نوکسیل  مدرن راه  و  خدمات  شکست  یبر  در  خدمات   .کنند می   استفاده  مجدد 

  برای مجدد به صورت خودکار    یاندازبه راه   از یخدمات از راه دور که واقعا ن  استفاده از   در مورد   د یدهندگان باتوسعه 

  .باشند  محتاطدارند   حمله  سطح کاهش

 

C .ت حفاظ ROP 

 تی تمامدر مرحله اول،  کنند.  می  دفاع  ROPدر برابر حملات    که  وجود دارند   یدفاع  یهاسم یاز مکان  ی گرید  یسته د

برنامه 22]  (CFI)  ان یکنترل جر از    کی تکن  چندین  . گرددمی   انیجرکنترل  نمودار    ی اجرا  با   یبازگشت   یسینو[ مانع 

   .دیگر نیز وجود دارد مشابه

اجرا درآوردن   ش، و همکاران  Pappasتوسط    افتهیتوسعه    گر ید  کرد یرو   ستم یدر داخل کنترل س   انیجر   کنترل  به 

توان به  ی را م  ن ی[. ا23]  است  نتل یا  ی ها  پردازنده   ( موجود در LBRرکورد )  ن یدر برابر آخر  پشته  سهیبا مقا  فراخوانی

عنوان چهار  به   د وانتی که م  است  عمق پشته  یاصل   تی. محدودکرد  استفاده  نشده است  یدستکار  یپشته   یمنظور بررس 

   .ی گرددبررس  به مدل پردازنده   بسته  ورودی



در  مسئله    نیکه ای حال[. در24]   دهند می   شنهادیپرا    ینریبا  یهالیفابه    ی که اضافه کردن اتفاق  ی وجود داردیهاحلراه

مکان ابزار   سازیی تصادف در جهت تلاش برای   یاضاف یهاکی . تکننیست موثر است BROP ط یمح ک ی در  ROPبرابر 

  مجدد  به طور کامل  ی نر یبا نکهیمگر ادهد نمی  ارائه  BROPدر برابر   ی دفاع  چی، اما هوجود دارد اجرا قابل در هر نمونه 

دسترس در   ی کاهش تعداد ابزارها  ایحذف و  برای    ییهاکیتکن  ن ی[. همچن26[، ]25]  شود  ( execو    fork)   ی راه انداز

   . شودمحافظت  ROPطور موثر در برابر حملات  تواند به ی م [ که 27]وجود دارد 

 

D .لریکامپا یهاک ی تکن  

مانع از    مسئله  نی. اکنند ی می بان یپشت  بافر  برای بررسی  زمان اجرا  یقرار دادن مرزهااز  مدرن    یهالریاز کامپا  یاریبس

  های باگ   مرزها و استفاده از  بررسی  یبرا  ی، ابزاراست  AddressSanitizer  شامل  LLVM.  شودها می باگ کلاس  

  گرید  ی زهایچ  ان یم  ی مرزها  به بررسی  ن یهمچن  و است  ساخته شده    LLVM  بر روی   SafeCode[. چارچوب  28]  آزاد 

  .کند ی می بانیپشتزمان اجرا  یمرزها بررسی  از نتل یا لریکامپا ن یهمچن[. 29] پردازدمی 

. شده کاهش دهند تست استفاده    مانند   راسرعت عملکرد    آنهااست    ممکناست که    نیا  هاحلراه   نیتمام ا  ی اصل  مشکل

  نهی به منظور کاهش هز  ها را دستورالعمل  از   یامجموعه   نتلی است که ا  این   ی عمل  یهاحلراه   برای این نقطه روشن    کی

   [. 30] اعلام کرده است ارهی متغ ی مرزها بررسی
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 کروکنترلرهایم  ه یعل  Goodspeedکور    م ین  یحمله   وجود دارد.  ROPابزار    کیاسکن    زیادی برایهای مرتبط  کار

  ایجاد   ی بخش ناشناخته از حافظه برا  کی در  را  ابزار    کیو    است   bootloader( کد  عمومیدانش )  بر  ی [ متک31]

و  است  کامل کور  طوربه زیرا   است  تری کل BROP. حمله  کند مهیا می   عامل   ستم یاستخراج س   یحمله مورد استفاده برا 

 دهد.می  ارائه وارد کردن ابزار مختلف ری و زنجکردن   دایپ ی براییهاک یتکن



 BROPد حمله  نکنی مشابه استفاده م  یهاک ی[ که از تکن32]  یسازی تصادف   هایالعملجموعه دستورم  یدر زمینه 

حال،    نیبا ا  از شکست یا عدم شکست کمک میگیرد. درست / نادرست  حدس    یبرا  گنالی ، س مورد  نیا  در .وجود دارد

  : دادتوان در وهله اول انجام  ی کد مخرب را م  ق یتزر  که   ی استو روش فرض  ی رمزنگار  د ی کل  ک ی  از دست دادن هدف،  

  .افتد یکجا اتفاق نمی  NX چیو ه ASLR چ یعنوان مثال، هبه 

که    اند مهاجمان نشان داده   همانند [. محققان  33]  شناخته شده است  ی خوببه   canary  ن ییتع  ی برا  پشته   از   خواندن

ی  عمل ی تیب 64 یها نیماش  ی بر رو  کردیرو  نی، اما اکند عمل می ASLR  [9 ]  یتیب brute-force  32روش  چگونه

  ASLR  یتیب  64شکستن    برای  فریم  گراشارهآدرس برگشت و    یره یذخ  یبرا  راپشته    این مقاله خواندن از.  نیست

  .دهد می  میتعم

. دارد   اطلاعات  ازدست دادن به    ازین   و  است  یاچند مرحله که سوء استفاده    دارند اشاره    از محققان برایم مورد  یاریبس

 نی [. ا34[، ]14]  است  جهت یافتن ابزار   ی نر ینشت با  برای   PLTمحل نوشتن در    Kingcope  ی تیب  nginx   32در  

 :دارند به اجبار    ازین  ی متعدد  یها تم یآ  چون   افتد صورت کوتاه اتفاق می به   یت یب  64  هایسیستم  ی روافتد بر  ی م   کیتکن

. ضروری است  (ستین  ازیمورد نبیتی    32سیستم  در  ی)دوم   نوشتن  استدلال  یبرا  ازیمورد ن  ابزارنوشتن و تمام    محل

اذعان   Kingcope  یحت  .عمل کند   یتیب  64  سیستم   ضرورت در  کیمانند    BROPحمله    کهشود  ی باعث ممسئله    نیا

  یکند که بهره برداری اذعان م  نی همچن  سنده ی. نو است  عامل  ستم یس   ن یا  به   کرد یرو  میتعم  اصلی در مشکل  که  کند  ی م

دل  یهاشبکه   یرو   بر به    یک  nginx  کند.ی نم  خوب عمل  nginxوب سرور    شدهمسدود    ریخواندن غ  لیگسترده 

   .استسمت سرور در  در هنگام نوشتن ر ینشان دادن مشکلات درگ برای  ی مورد مطالعه 

که سندگانی نو  از   رندهیگس یسرو  سمت ب  ی  می   ASLRو  بیتی    64  در   یشتر یشانس  استفاده  [.  35]  کند دارند 

Pwn2Own    برای  یریپذ بیو سپس از همان آس   کند می  استفاده  گراشاره نشتبرای    پتیجاوا اسکر  یریپذ ب یآس از  

 دهد ی نشان م  مسئله   نی. اکند می  استفاده  ROP  رهیزنج  کی   جادیا  یبرا   chrome.dllکتابخانه   اتینشت تمام محتو

سته  ب  منبع  هایمسئله موجب سافت سیستم  نی. ادارند   استحکام  ازمستقل   ینریبا  تمایل به  هااستفاده که چگونه سوء



  مشابه   را که  DLLاز    ید ینسخه جد   ، چرا که کروم وجود دارد   ی نریاز بای  نسبتا کمتر   نسخهکه در آن  گردد  متفاوتی می 

 دهد.قبلی است نمایش می ینسخه 
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ممکن  ی  منبع  کد   ایو    ینریگونه دانش با  چ یسوء استفاده بدون ه  نوشتن ،  یمناسب  ط یکه، تحت شرا  دادیم نشان    ما

شود بهرت اندازی می شکست مجدد راه سرور پس از    ند یفرآ  پشته که در آن   یهایریپذ ب یآس   ی براروش    نی. ااست

  نوکسی مدرن ل  سروردر    canary  و پشته  ASLR  ،NX  شکستقادر به    ارائه دهش در این مقاله. حمله  کند عمل می

 شکست کاملموجب  که    ،افتهیم یتعم  پشته  از  خواندن:  ارائه شده است  د یدو روش جد این مقاله  . در  است  یتیب  64

ASLR  حمله و  شود  می   ی تیب  64  یهاستم یس   ی بر رو  BROP  ،ی از راه دور ابزارها  یافتن  که قادر به  ROP  ابزار  است .

  یهادر برابر نسخه   قه،ی دق  20کمتر از    را در   درخواست  4000  د توانی م  ، Braille،  ارائه شده در این مقاله  خودکارکاملا  

  ک ی   ی در حال اجرا  یخدمات اختصاص  ابزار   و  خته شدهشنا  یهایریپذ ب یبا آس   nginxو    yaSSL    +MySQL  ی واقع

   .مورد آزمایش قرار دهد   ،ناشناخته ینریبا

  و   باشد   ASLRتواند در تقابل با  ی کارگر م  متعدد   یندهایفرآ  سرور با  forkمانند    یطراح  ی که الگوها  دادیمنشان    ما

ASLR  از جمله    ینریبا  بخش به  ه همه کد  کمؤثر است    یفقط هنگام(PIE )  ق ی طر  از  تیامن  ن،یابر. علاوه شود  اعمال  

با آن  در  که  و    ینریابهام،  کاهشیم  تنها  است،  یتصادف  ایناشناخته  گردد  تواند  سرراز  اما    سرعت  بافر    زیحملات 

بعد از هر    را    canaryو    ASLR  د یبا  هاستم یکه س   کنیمپیشنهاد می دفاع در برابر حمله ما،    ی براکند.  ی نم  ی ریجلوگ

  .باشد معاف   ASLRاز   د یبان ییاجرا قابلیت ای کتابخانه   چیو ه  سازی کنند شکست تصادفی 

Braille   است یدسترس در لینک زیر قابل: http://www.scs.stanford.edu/brop 

 

 

 

http://www.scs.stanford.edu/brop
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