
 

 

 اطلاعات تیدر امن ازیس مجازی تاثیرات

 

 چکیده 

  را به سادگی  ازیاطلاعات مورد ن  تیریمد   ن یو همچنبسیار با اهمیت است  و منابع    یانرژ  ییجوصرفه   در  سازیمجازی 

وکار  کسب  ی حاضر به بررس   پژوهش.  اند شده   لیتبد   ی جد   ینگران  ک ی به  اطلاعات    ت یحال، مسائل امنن یا. باکند ی فراهم م

کنترل    ت یریاصول مد   استاندارد  133بر اساس    پرسشنامه   کی . پردازدمی   ستم یس   تیامن از لحاظ   سازیمجازی پس از  

ISO / IEC 27001  ای در زمینه از افراد حرفه پاسخ    یجمع آور  ینمونه برا  تکنیک   کیو داده شده است    توسعهIT  

درستبا   مح  یدرک  است  اطلاعات  سازیمجازی   ط یاز  شده  گرفته  کار  م  نتایج  .به  نشان  آمده  دست  که  ی به  دهد 

  . مفید واقع شود   اطلاعات  تیمربوط به امن  مسائل  گرفتن دست  در    برای   ی صنعت  یهابخش  در ممکن است    سازیمجازی 

 

 اطلاعات  یفناور  ،اطلاعات تیامن تیریمد  ،ISO 27001 ،اطلاعات تیامن ،سازیمجازی ها:واژه دیکل

   

  یمعرف. 1

  یابر   محاسبات،  ق یدق  بحث  ها. پس از سال است  ام  21  قرندر    ITاز موضوعات مهم در حوزه    یکی  محاسبات ابری

ها  شرکت کننده در  دوار یام  یهانه یاز زم   ی کیبه    جهیو در نتاست    افته یتکامل    افزارنرم   توسعه به    ی معرفاز    جیتدربه 

محاسبات   یآورفن   یهای ژگیو  .کرده استگسترده    یگذاره یاطلاعات شروع به سرما  یفناورو صنعت  شده است    لیتبد 

نقش    سازیمجازی   که در آن  باشد تقاضا    مبتنی برو    ایپو  ریپذ اس یمق  اس،یمق  بزرگگسترشی  ممکن است شامل    ابری

شروع به   آن  ی اجرادر  نیسنگ   ی گذاره یو سرما سازیمجازی  ت یاهمدر جهت شرکت   ن،ی کند. علاوه بر ای م  فا یا یمهم



  ی هانه یهز  یمورد بررس   یهادرصد از سازمان  60از    شیب  ،ESG 2011 IT  ریاخ  یبررس   [. با توجه به 37]  کار می کند 

   [. 15] خواهند داد  ش یافزا 2011در سال  سازیمجازی افزار خود را در نرم 

فناور   ظاهرا، پذ   یصنعت  به  کار  سبچگونه ک"  -. سوال  است  سازیمجازی   رفتنیاطلاعات در حال حاضر شروع    و 

  ، آن  بالقوه   ی ایمزا  انی. در م ن استپاسخ دادبرای  مهم  سوالات  از    ی کیهنوز هم  "؟  بهره گیردسازی  مجازی تواند از  می 

جهت  سازیمجازی  و    در  م  ITمنابع    یسازکپارچه یمتمرکز  داده   یسازره یذخ  .کند ی کمک   موجب ها  متمرکز 

و    مقرراتبا    انطباق  لیتسه  همچنین موجب.  شودی م  بهبود کنترل   و   ی ، مانع از افزونگ اطلاعات  آسان   گیری پشتیبان

 نیاانجام  و    داردها قدم برمی دهندهس یسرو  تعداد  کاهش  در جهت  سازیمجازی . در مرحله دوم،  شودمی   IT  تیریمد 

نه تنها   برق از    استفاده   کاهش تعداد سرورها و   شود.می   کنندهو خنک   برق  امکانات  کار، منجر به کاهش استفاده از

  یسبز جهان ی  انرژ   استفاده از   ری به روند فراگ  بلکه   ، را از بین ببرد  اطلاعات   ی فناور  تیری مد   ی تواند فشار بهره ور ی م

 بی تصو  ای  یبه آن پرداخته شود و اجرا  که باید   وجود دارد  مسائل  از   ی اریبس  ،ذکر شدهمنافع    نی. با اکند کمک می 

در مورد    ی تیامن  یهای ممکن است نگران  مسائل   نیتراز مهم   یکی  ،بدین معنی که.  در مورد آن انجام گیرد  سازیمجازی 

  د یو مف کشیده شده به چالش   یدو جنبه  هر مطالعات  و  ریاخ قات ی. تحقباشد  ی مجاز یهاط یمح و  ی مجاز یهانیماش 

پیشنهاد شده است   اریبس  ن،یابر[. علاوه 11،22،54،69]  دهند می نشان  را    یتیامن  از لحاظاطلاعات  سازی  مجازی از  

شوباید    ی تیامن  اقدامات که   کسب ناجرا  عنوان  به  و  جهت  یکارود  کنند   سازیمجازی   در  نقش  [.  42،66]  ایفای 

 ISO / IEC  استاندارد  . دارد  به مقررات خاص   ازینو نظارت    یز یمم  ، یبانیپشت  برای  حال،،سازی اقدامات امنیتیپیاده

عنوان    به   جه یدر نت است  شده    رفته یاطلاعات پذ   ت یامن  یاستانداردها  نیرتاز محبوب   ی کی[ در حال حاضر  26]  27001

   .مناسب است اریبس ی مجاز یهاستم یاطلاعات مختلف از س  ت یامن اقدامات یاب یاجرا و ارز ی راهنما برا کی

 کار ممکن استو. کسب است  متمرکز  اطلاعات  تیدر امن  سازی شدهی اطلاعات مجاز  ط یمح  تاثیرات  یمطالعه بر رو   نیا

ب  یتیامن  اقداماتو    باشد   ی و مشکلات  د یتهد   معرض  در  تیریسوء مد علت  به     ریتاث  کامل  درک برای  .  افتد یبه خطر 

افراد  پاسخ از    یآورجمع   یبرا  ISO / IEC 27001اساس استاندارد  بر  ایاطلاعات، پرسشنامه  تیدر امن  سازیمجازی 

 / ISOاز استاندارد   یبی . ترکشده است  ی طراح  ITصنعت خدمات    ای  ای  سازیمجازی  نهی در زمIT   تجربه   باو    ایحرفه 



IEC27001   مسائل    ی بررس   و   یدهآدرس   یبرا   د یجد   ر یمس  ک یشده    یآور جمع   یهادگاه ید  ر ب  یمبتن  پرسشنامه   و

به   امن   سازیمجازی مربوط  مرا    اطلاعات  تیو  مجازی پرسشنامه    یبررس   جینتا  .کند ی فراهم  از  بعد  از  برای  و  سازی 

 سوالاتبه مطالعه   نیخلاصه، اطور . به است در نظر گرفته شده  ستمیس  تیامن یهاجنبه  و کار  وکسب تیانداز امنچشم

   . زیر پاسخ خواهد داد پژوهش

   گذارد؟ی م  ریاطلاعات تاث  تیامندر    یبه طور قابل توجه  سازیمجازی   یاجرا  کند   ،یطیو مح  یکیزیف  ت یامن  نظراز  (  1)

   گذارد؟ی م ر یاطلاعات تاث تیامن در  ی طور قابل توجه به سازیمجازی  یاجرا ،مدیریت عملیات( از نظر ارتباطات و  2)

   ؟دهد را تحت تاثیر قرار می  اطلاعات ت یامن یبه طور قابل توجه سازیمجازی  یاجرا ایآ  ، ینظر کنترل دسترس ( از 3)

  ری تحت تاثرا    اطلاعات   ت یامن  ی به طور قابل توجهسازی  مجازی  ا ی، آو نگهداری  توسعه   ،اطلاعات    ستم ی( از نظر س 4)

 ؟ دهد می قرار 

  یبررس به    ی . بخش بعد کند را بیان می مطالعه    نیا  زمینه و اهداف یش پ  1. بخش  است  مطالعه شامل شش بخش  نیا 

از جمله نمونه    ق یروش تحق  فی توصبه    3. بخش  پردازدمی   سازیمجازی اطلاعات و    تیمرتبط با امن   کارهای گذشته

بررس   یآمار   ل یو تحل  هی تجز  5و    4. بخش  پردازدمی  پرسشنامه   طرحو    ی بردار براساس سوالات و بحث    جینتا  ی از 

  ندهیآ  قات یتحق  از جهات  یبرخو  مطالعه    نیا  ها، مشارکتافته یبخش خلاصه    نیآخر  ت،ینها  در  .دهد می   ارائه را    پژوهش

  .کند می   بحثرا 

 

  کارهای گذشته. 2

  شده  ل یتشک  ی بخش عمدتا از دو بخش فرع  ن ی. اپردازدمی   اطلاعات  ت یامن  در   سازیمجازی   ر یتاث  ی مطالعه به بررس   نیا

 ISO / IEC  استاندارد  اطلاعات و   تیامنتحقیقات    ی فعل  تی وضع  اولی .  استسازی  مجازی اطلاعات و    تیامن که شامل  

بررس ب  ی دوم   که یحالدرکند  می   ی معرفرا    27001 مورد    مطالعات   نیای  ه    مربوط  یهای و تکنولوژ  سازیمجازی در 

   .پردازدمی 

 



  (ISMSاطلاعات ) تی امن تی ریمد ستمیس. 2.1

  یهامنجر به توسعه پژوهش   تی واقع  نیاست و ا  ش یدر حال افزا  ریاخ  یهاسال   در  اطلاعات  تیمربوط به امن   مسائل

با امن  یهاجنبه   مرتبط  است  اطلاعات  تیمختلف  امن  مربوط   قاتیتحق  1. جدول  شده  به    اطلاعات  تیبه  بنا  را که 

شود.  ی مربوط م  سازیمجازی به    زی از مطالعات ن  ی . برخدهد اند نشان میشده   ی دسته بند   یت یامن  مسائل   اطلاعات مختلف 

. استاندارد  است اطلاعات تیامن ریتحت تاث سازیمجازی  یابیارز یبرا  یمناسب یابیارز ابزار، دو موضوع   نیارتباط ا رایز

ISO / IEC 27001  است  اطلاعات  ت یامن  یابیارز  ی شده برا   رفتهیپذ   یحسابرس   یاستانداردها  نیتراز گسترده   یکی،  

   .مناسب است اطلاعات تی در امن سازیمجازی   اثرات یمنظور بررس مطالعه به  نیاستفاده و اقتباس ا جهت نیبنابرا

( و  ISOاستاندارد )  سازمان  منتشر شده توسط   ی الملل  نیب  یاز استانداردها  ISO / IEC 27000  استانداردمجموعه  

  طور خاص، به د.نباش ی اطلاعات م تیاختصاص داده شده به امن یاستانداردها ،( IEC) یکی الکترون یالمللن یب ونیسیکم

  –   اطلاعات  تیامن  تیریمد   یهاستمیس   -   ت یامن  یهاکیتکن  -   اطلاعات  ی تکنولوژ)  ISO / IEC 27001  استاندارد

 [. در اصل 77]  (ISMS)  کند ی فراهم مرا    اطلاعات  تیامن  تی ریمد   ستم یس   برای   ازیمهم و مورد ن   فی ( تعرهامندیازین

 از    ISO / IEC 27001استاندارد   ی (، نسخه فعلBSI)  ایتانی از موسسه استاندارد بر  BS 7799استاندارد   افته ی  تکامل

ISO / IEC27001:2005 [. 4] است   

 .اطلاعات یت یمشکل امن ی بررس  1 جدول

 کارهای گذشته موضوع مسائل امنیت اطلاعات
افزار و محصولات: برای افزایش امنیت اینترنت و اینترانت،  ابزارهای امنیت شبکه، نرم  وکار امنیت شبکه کسب

 افزارهایی که ممکن است استفاده شوند، ابزارهای امنیتی، محصولات و/یا نرم 

 ن یآنلا  ط یمحدر درک    تیکاربر و امن  اعتماد

  VPN  قی راه دور از طراز  توان  ی را م  نیآنلا  منابع(:  VPN)  یمجاز   یخصوص  شبکه

 .دید

[8،49،53،61 ] 

 

 

 

 

[25،59،60 ] 

 

[10،75 ] 

افزار  نرم   ایو/    یاستفاده از ابزار رمزگذار   با:  لیدر سطح فا  یو رمزگذار هارددیسک   هااز داده   حفاظت  وکارکسب

مجاز  ری غ  یهای از دسترس  را  هاداده ممکن است    لیفا  ایو     سکیرمزدرآوردن د  برای به

 . دنگه دار

[6،39 ] 

 

 

 



اطلاعات ممکن    بر فاش شدن  نظارت  ستمیس  کی  ساخت:  ممانعت از فاش اطلاعات

 .ی کندر یجلوگ  ایکشف و/  را  است استراق سمع خصمانه  

داده ممکن    گاهیبه پا  یدسترس  یزیها و ممداده   یرمزگذار داده:    گاهیپا  تیامن  کنترل

 .دهد  کاهش  ی راتینقض امن  احتمالاست  

 

[5،70 ] 

 

 

 

[14،62 ] 

شرکت و    پرسنل  ییشناسا

 ی دسترس  کنترل

  شنهادیپ  و رمز عبور  ییت شناسایریمد  استیس  کی  جادیپرسنل: ا  ییشناسا  تیریمد

 شود. یم

هوشمند    یها کارت  اییک بار    sign on  مانند  هایی: روش ت کاربریاحراز هوس  ی سرو

 ممکن است اجرا شود.   تیهو  احراز

مجاز به   کاربرانتا  دهد  ی تنها اجازه م  ستمیس  اینکاربر:    تیاحراز هو  سایتوب

  داتیاز تهد  یری جلوگ  یبرا یک بار    sign onو از  داشته باشند    یدسترس  اتیمحتو

 .کندمی   استفاده  هک

[46،67 ] 

 

 

[2،38 ] 

 

 

 

[9،55 ] 

و    اجرا  ت،یامن  یزیمم

 استانداردها 

27،001  ISO  یساز اده یپها و  دستورالعمل    یحسابرس  یاستانداردها : شامل . 

COBIT  :یندها یفرآ  به  IT  .تمرکز دارد 

[3،19 ] 

 

[12،56 ] 

  و  یکاربرد  یهابرنامه   تیامن

 پلتفرم 

O.Sکی:  تی. امن  O.Sاریو سرورها بس  یشخص  یهاه انی را  تیامن  یبرا   ی. امن منطق  

 است.   یاتیح

 است.   یضرور سؤال از نقاط ضعف    و  تیری : مدسکیر  تیریمد

 سازی مجازی   تیابر؛ امن  تیامن

 سازی. مورد مجازی   در  یابیو ارز  یتیامن  یهای نگران

[72،73 ] 

 

 

[48،52 ] 

 

[11،16،54،58 ] 

[22،41،69 ] 

 

  وتر،یکامپ  ،یجاسوس  یافزارها نرم   ،هاتروجان، کرم   یهااسب ها،  روس یشامل و  بدافزار اطلاعات   تیامن  دیتهد

 مزاحم.  یغاتیتبل  یها و ابزارها تیک  روت

و    مسیرها  د،یجد  یدر حال توسعه ابزارها  شه یهمهک: هکرها    یو ترفندها   ابزار

 .هستندحمله  جدید    یآور فن

 به.  O.Sحال حاضر از حملات سطح    دراز هکرها    یار یدر سطح کاربرد: بس  حملات

 . برندی سمت سایت بهره می سیبرنامه نو  حملاتبافر و    زیسرر

[13،35،40 ] 

 

 

 

[33،51 ] 

 

 

[50،71 ] 

 

  نه یزم  11و شامل    کند پیروی می   (عمل  و   بررسی،  ، انجام کار)طرح  PDCAچرخه    از  ISO / IEC 27001استاندارد  

 ت ی ( امن4)  ،ییدارا  تیریمد (  3اطلاعات، )   تی( سازمان امن2)   ،یتیامن  استی( س 1)  عبارتند از  هازمینه   نی. ااست  کنترل

  ی هاستم یکسب س   ، ی( کنترل دسترس 7)  ات،یعمل  ت یری( ارتباطات و مد 6)  ، یطیو مح  یکی زیف  ت یامن  ( 5)  ، یمنابع انسان



(  11و )  وکارتداوم کسب  تیریمد  (10اطلاعات، ) ت یحادثه امن ت یری( مد 9) ،یو نگهدار ر یتعم و  ( توسعه 8اطلاعات، )

از    ی. تعداد است  ISMS  یو نگهدار  یسازاده یپ  ،جاد یا  یبرا  ه یپا  یو حسابرس   ی ابیارز  استاندارد  نی[. ا4،77]  ی رویپ

و    ISO / IEC 27001با    یز ی مم  انطباق  برای  یسراسر جهان توسط ادارات استاندارد مل  در  نامهیمراجع صدور گواه

  .اند به رسمیت شناخته شده  کنندهشرکت  یهاسازمان  موضوع به  یگواه

 

   سازییمجاز یهایآورفن. 2.2

  ی. آ گرفته است  سرچشمه  بود  مت یگران ق  اریبزرگ بس  یهاانه یرا  نهیکه هز   یزمان  1960  سال  در  سازیمجازی   مفهوم

  استفاده   که کاربران را قادر به  ی تقسیم کرده استمنطق   چند واحد   بهرا    کسیون یبزرگ    ی پردازنده مرکز  کی ام    یب

 ای ( و VM) ی مجاز نیماش  کی  در اصل  یمنطق واحد [. هر  63] کند می  ی پردازنده مرکز  محاسباتی عب من ک یاز  کامل

ممکن   یپردازنده مرکز   یهاوتری افزار کامپسخت   ایعامل و    ستمیس همان طورکه  .  است  (OSعامل مهمان )   ستمیس   کی

 ممکن است  ،هایپروایزربه نام  ،یمجاز  نیماش  توریمان کی ،شند با  داشته یمجاز یهانیماش  ی بامختلف یاست سازگار

نشان داده    1  [. همانطور که در شکل29]باشد   از ین  مورد  یک یزیفافزار  سخت و    یمجاز   یهانیماش   نیبه عنوان رابط ب

  یمجاز   یهان یماش   نیو ا  است  DMAو کانال    I / O  پورت  از جمله  ی مجاز  منابع   دارای   ی مجاز  نی، هر ماش تشده اس 

س  هر  در  اجرا  به  طر   یعاملستم یقادر  که همانهستند،    هایپروایزر  قیاز  س سخت   گونه  توسط  ]ستم یافزار  [  29عامل 

،  VMware  زریپروایها  ، VMwareراه حل  در    یعنوان مثال است. به   د یکل  زر یپروایها  گر،یشود. به عبارت د ی م  یبانیپشت

  پردازنده به اشتراک گذاشته، حافظه،   ک یبا    ی مجاز  نیماش   نی چند   یزبانی م  به قادر    ، VMware  سازیمجازی   ه یلانام  به 

اطلاعاتی    یتیامن  یریپذ بیآس   باید در موردناچار    به  زریپروای ها  گر،ید  ی. از سواست  سکی هارد د  یشبکه و فضا  وریدرا

   [.21] دارد   اطلاعاتمدیریت امنیت از   ی سطح بالاتر ک یبه  از ینبنابراین  ،باشد هکر  حملاتو حساس به داشته باشد 

  در حال ظهور  نهیزم نیدر ا قاتیو تحق اند ای افزایش یافته نده یطور فزابه  ریاخ یهادر سالسازی ی مجاز  یهای آورفن

وان    مطالعه   اطلاعات،  تیخاص، از نظر امنطور. به کند را ارائه می مرتبط    یقاتی تحق  موضوعات  چند   2. جدول  هستند 

که    ه استکرد   شنهادیو پ  کرده است  هاسازمان   ی برا  یخاص  یهاچالش   جاد یاجهت    سازیمجازی به  [ اشاره  69]  کولز ین



[ در  22]  Hoesing  .د نگاه کنتر  دقیق مختلف    ی تیمسائل امن  ی خود را برا  سازیمجازی   یهاستم یدر س   د یبا  سازمان

از    سازیمجازی  ی تی که خطرات امن  ه استاستدلال کرد  شتری بسازی مجازی  یهاک ی تکن ی ت یامن ی ابیخود از ارز یبررس 

و    یمحاسبات  منابع   با توجه به سرعت و سهولت استقرار  سازیمجازی   باکه    ، گیردنشات می   یک یزیسرور ف  ط یمح  کی

بر   سازیمجازی شناخته شده  یت یاثرات امن [24] ش. هوانگ و همکارانشودمی  تیتقو فردمنحصربه  سازیمجازی ابزار 

 د یبا اتصال    تیریمد   و  مناسب  یساز نه یبه  ح، یصح  ماتیکه تنظ  ند کرد  شنهاد یو پکردند    یبررس را    شبکه   بستر  ک ی  ی رو

در    سازیمجازی   یتیامن  مسائل  [ عمده76]  Lekkasو    Zissis.  اجرا شود  یتیرساندن اثرات امن  حداقل  در جهت به

به    انیپا  یتیامن  یهاس یسرو  ارائه  ی برا  یحلعنوان راه به بخش سومی    کیو    ی قرار دادند اب یارزرا مورد    یمحاسبات ابر

   .دادند   شنهادیپ شبکه  سطح اعتماد لازم در سراسر جادیا با انیپا

م را    اطلاعات  ت یامناز    ید یجد   یهاطرح   زی ن  سازیمجازی   گر، ید  ی سو  از ارمغان  به ی به  مثال،  آورد.  عنوان 

Christodorescu کی  ی رو ستم یس  دادن نظارتجای   ی با طراح ابر  ی تیامن نظارت ستمیس  ک ی[ 11] شو همکاران  

 .  ارئه دادند  یدرون نگر  نیماش   یمجاز  ق یطر و ازخارج  از  ابر ستمیو نظارت بر س   یمجاز نیماش 

 

 [. 29]مجازی   هایمحیط  از  اجمالی : بررسی1 شکل

 

 

 



 سازیمجازی  کارهای گذشته در  : بررسی 2جدول 

 مسائل

سازی مجازی

 سرور

 کارهای گذشته موضوع

ابزار مدیریتی  

 سازی سرور مجازی 

  برای  پاسخگو  کارآمد و ماشین مجازی  بسیار  اندازیراه   :مجازی  ماشین  تنظیم

 دشوار باشد.   بسیار  تواندسیستم می  مدیران

[28،31 ] 

 

  امنیت و  بر  نظارت

سازی  سیاست مجازی 

 سرور 

 . سازیمجازی   مورد امنیت  در  نگرانی

 . سازیطریق مجازی   از  امنیت ابر

  را   خود  مجازی خطرات امنیتی  هایسیستم:  مجازی    خطر سرور  بر  نظارت

  طراحی  .در خطرات دارند  همه سهمی  شبکه  سازی ومجازی   ابزار  ،.O.Sدارند.  

  برنامه  در:  سرور  سازیمجازی، دستورالعمل مجازی   هایبرای سیستم   امنیت

 . کنند  دنبال  را  قوانین  و  هاباید سیاست   مجازی  ، سرورهایIT مدیریتی

[11،17،22،24،30،54،57،69،76 ] 

و    هازیرساخت 

چارچوب  

 سازی سرور مجازی 

  سرور مورد   از  استفاده  تحکیم  سازی برایمجازی اگر  :  سازیمجازی   و  سرور

 . نشان داده شود  باید  زیرساخت  مشکلات  از  قرار گیرد، برخی  استفاده

سرور    افزارسازی و سخت مجازی   افزارنرم   اگر  حتی:  شبکه  سازیمسائل مجازی 

کارآیی   است  ممکن  اشکالات فنی  سایر  یا  /شبکه و  شود، تنگناهای  استفاده  بالا

 . بیاورند  پایینسیستم را  

[10،44،68،74 ] 

 

  و  گیریپشتیبان

فاجعه بازیابی  

برای    هابرنامه 

های  سیستم

 سازی شده مجازی 

  ریزینیاز به برنامه   سازی شدهسرور مجازی :  فاجعه بازیابی  و  گیریپشتیبان

 .دارد  و بازیابی  گیریپشتیبان   هایبرنامه 

[32،45 ] 

 

 سازی سرور مجازی 

موارد    و  هابرنامه 

 استفاده 

قدرت    زیاد  و  سرور  محاسبات ابری نیاز به ظرفیت  معماری:  محاسبات ابری

 اولیه دارد.   محاسبات

[23،64،65 ] 

 

  سازیمزایای مجازی 

 سرور 

 [ 7،43] . سرور گردد  هایکاهش هزینه  به  تواند منجرمی   سازیمجازی   :سرور  تثبیت

 

 

خود بدون    ی چرخه زندگ  از در هر زمان  را    مهمان   VMبر  نظارت  ،  ابیدهد تا ارزی اجازه م  ی نگردرون   نظارت   نیچن

ارز  شبردیپ  عامل مهمان در  ستمیدانستن س  عامل  هر دو سیستم   یبراکه  ،  دهد انجام    عاملستم یکد منبع س   یابیو 

  ی معمار   یک   که   ، دادند   شنهادیپ را    CyberGuarder[  36]   شو همکاران  ی [. ل11]  مناسب است  نوکس یل   و   ویندوز 

عامل  ستم یس   برای اجرا برروی  CyberGuarder.  بود  سبز  یابرمحاسبات    یبرا  سازیمجازیبر    یمبتنت  یامن  نیتضم

شبکه    تیامن   سرویس  ،یمجاز  یهان یماش   تیامنسرویس  :  شده است  ی طراح  سیارائه سه سرو  برای   شبکه  افزارنرم 



ای  کننده دواریام  جینتا  CyberGuarderاز    ی و آزمون مقدمات  سرویس،  استیس   مدیریت اعتماد مبتنی بر   کیو    یمجاز

   [. 36] نشان داد 

 

   قی روش تحق. 3

  ، طرح پژوهش، پرسشنامهآتی  . در بخش کند را مطالعه می   اطلاعات   ت یامندر    سازیمجازی  تاثیرات حاضر    پژوهش

  ازپرسشنامه    یطراحدر  خاص،  طور . بهاند شده بیان    لیو تحل  ه یو روش تجز  یریگو نمونه   قیافراد تحق  ،شده  یطراح

استفاده شده   ISO / IEC 27001از  پرسشنامه موارد مهم استخراج   ی ( براCVRاعتبار محتوا ) نسبت ل یو تحل  ه یتجز

 اند.هشد  ی ررس ب( SAESاز کارشناسان موضوع )  ی ئتیه توسط   مطالعه، موارد ن ی[. در ا34] است

 

   طرح پژوهش . 3.1

نشان    را  مطالعه   ن یا  در   ق یچارچوب تحق  2شکل  است.  افته یتوسعه    ISO / IEC 27001  کنترل   تحت   ق یتحق  چارچوب

طری م از  تجز   expertpanel  کی  یبررس   قیدهد.  از  استفاده  تحل  هیبا    و   استخراجپرسشنامه  موارد  ،  CVR  ل یو 

  .اند مستقل شناخته شده یاوابسته   یرهایمتغ

 

   یبرداررد پژوهش و نمونها. مو3.2

  ق، ی تحق  موارد  .اطلاعات است  سازیمجازی محیط    درک در مورداز    یسطح خاص  یدارا  مواردیمطالعه مستلزم    نیا

   .داده شده است شرح زیر   بخش در  ات یجزئ باگردش کار   نمونه و  یریگروش نمونه 

 

 

 

 



   رد پژوهشا. مو3.2.1

  ی با درک درست  اطلاعات   ی به متخصصان فناور  قاتی تحق  نی ، افراد ایخاص  ی تکنولوژ در مورد    ی قی موضوع تحق  ن یچن  با

صنعت   مورد تحقیق خود را از میان افراد   ت یجمعمطالعه    نیا   ن،ی. بنابراد نشومی   محدود   اطلاعات  سازیمجازی   ط یمح   از

IT  کند هستند انتخاب می ایحرفه که در کار اطلاعات  ی و فناور.   

 

  یبردار . نمونه3.2.2

بحث   کی ارائه    یبراشوند،  می   انتخاب  ایاز میان افراد حرفه   ی دهندگان به نظرسنجپاسخ  که  هدفمند، برداری  نمونه 

استخراج اطلاعات در مورد    یمطالعه برا  ن یگرفته شده توسط ا  کار  به   ی مورد مسائل مربوط به تمرکز پژوهش  در   عمق

  ع ی افراد انتخاب شده توز  بین  بر وب   یمبتن  کاغذی و  پرسشنامه. هر دو  است  اطلاعات  ت یدر امن  سازیمجازی   ریتاث

  و   عی. توزارند د  سازیمجازی از    یکه دانش کافاست    یکردن کسان  لتریف  یپرسشنامه برا  یابتدا  در  . سوالاتشودمی 

بر وب   ی پرسشنامه مبتن 133. در مجموع یابد پایان می  هفته   6حدود ی در زمان خاص کی در  هاپرسشنامه  آوری جمع

 20ز  ابر کاغذ    ی مبتن  معتبر  پرسشنامه   17  ن،یا. علاوه برشودمی   یآور   جمع   نامهدعوت  لیمیا  400  میان  از  معتبر

  است. 150معتبر  هایتعداد کل پرسشنامه   جه،ینت  در .شودمی  یآور جمع شدهع ی پرسشنامه توز

 

 : چارچوب تحقیق 2شکل 



   پژوهش  نیا  یبرا یریگابزار اندازه  ی. طراح3.3

   پرسشنامه طراحی. 3.3.1

 ISO / IEC. استاندارد  را مورد مطالعه قرار دهد  سازیمجازی   توسط   اطلاعات ت یامن تاثیراتپژوهش در نظر دارد  نیا

 ، بحث شد   نیاز ا  ش یپ. همانطور که  شودمی   کاربه اطلاعات    تی امن  ت یریمد   یهاستم یس   یبرا  ی عنوان چارچوببه   27001

یک   تحقیق  حسابرس   یابیارزاین  پذ   یو  برا  رفتهیابزار  ا  یاطلاعات  یهاستم یس   تیامن  یشده  لذا    ، مطالعه   نیاست. 

براساس   پژوهش   یپرسشنامه استاندارد    133  را    موارد انتخاب    ی برا  .دهد می   توسعه  ISO / IEC 27001کنترل 

  Lawsheشده توسط    شنهادی( پCVR)  ینسبت اعتبار محتوا   ل یو تحل هی تجز ،مطالعه  نی کنترل، ا 133پرسشنامه از  

  .ه استبه کار برد پژوهش برای اهدافکنترل   هر اهمیت یبررس  را برای [1،20،27،34]

از متخصصان ارشد   کارشناسان  شد.  لیتشک  CVR  لیو تحل  ه یجام تجزنا  برای  متخصصفرد    13  یک گروه متشکل از

IT  کنترل   . هرشدند   انتخاب  سال تجربه  10  با حداقل  ISO / IEC 27001   مورد  "به صورت    و  قرار گرفت  ی مورد بررس

   :شد  محاسبه نی چن ن یا CVR. مقدار مشخص شد   "ستیلازم ن" ایو  "ازین

CVR =
n −

N
2

N
2

, 

  ISO / IEC 27001  کنترل مثبت در ی را دارای  ا یو  " ازینمورد "  سوال تعداد کل کارشناسان در پاسخ به   nدر آن   که 

در   0.54را قابل قبول    CVRمقدار  نیمطالعه کمتر  نی[، ا34] Lawshe شنهاد یپ نا بهتعداد کارشناسان است. ب  N  و

  است کهدر نظر گرفته    0.54  از   شیبرا    CVRمقدار  ،    ISO / IEC 27001  کنترل  مطالعه،  نیا  یبرا  .نظر گرفته است

نت  قیمربوط به موضوع تحق  ISO / IECکنترل    32.  تبدیل شده است  از موارد پرسشنامه  یکیبه    جهیاست و در 

شرا27001 دارد   ط یواجد  م  وجود  به  نوانتی که  دارایی "   :شوند   یبند طبقه   عد بُ  5د  و    ی کیزیف  تیامن  "،  "مدیریت 

  . "یو نگهدار  ریاطلاعات، توسعه و تعم ستمیس اکتساب  "و"ی کنترل دسترس  "،"اتیعمل و   ارتباط ت یریمد " "، یطیمح

  کرونباخ   ر یپس از چک کردن مقادرا  پرسشنامه  موارد    ی درون  ی ، همسانابعاد   نانیاطم  تی قابل  ی ارضا  ی برا  پژوهش   نیا



  یی نهاپرسشنامه    جاد یا  یبراموجود را    کنترل   32مطالعه    نی. ای کرده استبررس   0.7بزرگتر از    ی عدد  با یک مقدار

   ذکر شده است(. 3)همانطور که در جدول  به کار برده استپژوهش 

 

  پرسشنامه اتی. محتو3.3.2

عنوان   ، یآموزش  نه یپس زم ، ، سندهندهپاسخ از جمله جنس  -  اطلاعات ی ( شخص1)شامل سه بخش است  پرسشنامه

به    حوزه   کی و زمان اشتغال در    ،یشغل  کسب و کار نوع  از جمله بخش صنعت،    - شرکت    اطلاعات(  2)  ؛ ITمربوط 

  ستم یس   اطلاعات   ت یامن  یبررس "(  3و )  مخاطب  شرکتمربوط به    یهای از فناور  یو تعداد  شرکت   اس ی، مق کارمندان

در    ISO / IEC 27001  کنترل  در   ط یواجد شرامورد    32از    ی اقتباس   سوالات  ی حاو  -" سازی شدهی اطلاعات مجاز

تا    1نقطه با ارزش از    7  کرتیل   اس یمق  کیاز    مطالعه   نیاطلاعات. ا  تیو امن  سازی شدهی اطلاعات مجاز  ط یمحمورد  

منظور  به   ،"د یمف   ار یبس"و    "د یمف "،  "د یمف  ی کم"  ،"ربط ی ب"،  "مضر  ی کم"،  "مضر "،  "مضر  اریبس"دادن   نشان  ی برا  7

  هایتم یاز آ  کی. هر  کند استفاده می   پرسشنامه  هایتم یاز آ  ک یدر هر    سازیمجازی   رینظر مخاطب در مورد تاث  یابیارز

مخاطب معتقد   کهاین است    ی، نمره بالا به معناست  ISO / IEC 27001کنترل    32از    یکیدهنده  نشان  پرسشنامه

ی این دهنده کم نشان   نمره   کی که   یحالاست، در  د یاطلاعات مف  تیامن  در  یاطلاعات  ط یمح سازی  مجازی   یاجرا  است

 اطلاعات  ت یامن  یجه ینت  به   ممکن است  سازیمجازی اطلاعات    ط یمح   ی باور است که اجرا  نیا  بر که مخاطب  است  

  برساند. بیآس 

 

   پرسشنامه یبرا نانیاطم تی. آزمون قابل3.3.3

  ی آمارافزار  نرم )  SPSSبه فرمت سازگار با نرم افزار معتبر   یهاداده به   ل یمطالعه تبد   ن یپرسشنامه، ا  ی آوراز جمع   پس

  ی برا   SPSS V18با استفاده از نرم افزار    نانیاطم  تیقابل  لی و تحل  هی تجزو پس از آن  گردد  می (  یعلوم اجتماع  یبرا

  ابعاد   ایو    یبند طبقه   تحتپرسشنامه    موارد  یدرون  یهمسان  یبررس   برای  کرونباخ  ی آلفا  ب یضر.  گیردمی   انجام  ندوزیو

براشودمی استفاده  یکسانی   صورتموارد    ، یاکتشاف  پژوهش   ی.  در  تنها  برابر    ی پرسشنامه  آلفا  از    ایکه   0.7بزرگتر 



  که   ،است  مورد از پرسشنامه  کی   شامل  تنها  "ییدارا  تیریمد   "عد  . بُدر نظر گرفته شود قابل اعتماد است[  18،47]

  یکرونباخ برا   ی آلفا  بیضر  در پرسشنامه گنجانده نشده است.  جهیو در نت  ستیمناسب ن  نان یاطم  تیقابل  تست   یبرا

 اکتساب  " ،"یکنترل دسترس   "، "اتیارتباطات و عمل  تیریمد   " ،  "ی طیو مح  ی کیزیف   تیامن  " )    گر ید  بُعد   4در    ی موارد

موارد    جه ی در نت  (، را ببینید   3)جدول  در نظر گرفته شده است    0.7( بزرگتر از  "یو نگهدار  توسعه  ،اطلاعات  ستمیس 

  .اند شده  در نظر گرفته اعتماد  قابلمطالعه  نیپرسشنامه در ا

 

 هاداده  لیتحلو هیتجز. 4

  لی و تحل   ه ی. تجزاند قرار گرفته   ل یو تحل  هی مورد تجز  SPSS  V18افزار  بااستفاده از نرم آوری شده  های جمع داده   همه

  ه یو تجز  Scheffeچندگانه    سهیمقا،  T-test  ،ANOVAآزمون    نان،یاطم  تیشامل تست قابل  به کار گرفته شده  یآمار

  .است  کی لجست ون یرگرس  لیو تحل

طور خاص،  . بهباشد   ریاطلاعات زشامل  است    ممکن  کیعمده از اطلاعات دموگراف  یهاع ی، توز4مراجعه به جدول    با

 31در محدوده  عمدتا  کنندگان  شرکت   نسنی(  2(. )٪82.7)  هستند   پرسشنامه مرد   نیکنندگان در اشرکت   تر شی( ب1)

  از  یمیاز ن  شبی(  4(. )٪72.7)  دارند   بالاتر  ای  یمدرک دانشگاه  کنندگاناز شرکت  یاربسی(  3(. )٪71.3)است    40تا  

کامپشرکت علوم  در  )  یهارشته   ای  وتر یکنندگان  کرده (  ٪59.4مرتبط  تنها  5)  .اند تحصیل  از    19.3(  درصد 

  کنندگان شرکت از    گر ید  ی که برخی حال، دردارند   اطلاعات  تی و امن  سازیمجازی   در  یاحرفه   نامهیکنندگان گواهشرکت

  عمده  گروه   دو(  6(. )٪36.7)  ندارند   یاحرفه   ی گواه  چیه  برخی  وهستند  (  ٪33.3)  کروسافتیما  یهانامه یگواه  یدارا

  مشغول به کار در   IT  نیمهندس   ای  و(  ٪34.7)  اطلاعات  یکارکنان شرکت فناور  کنندگانشرکت   یشغل  یهات موقعی  از

کار   شتریب  ایسال    5مربوط به مدت    یهای فناور   نه یزم   کنندگان در از شرکت   ی اری( بس7(. )٪34.7)هستند    IT  صنعت

ن  ش بی(  8(. )٪72.0)  اند کرده  از  شرکت  از  یمیاز    اندکار کرده   خود  یشغل فعل  تیسال در موقع  5کنندگان کمتر 

   (. ٪62.7) هستند  ITکنندگان در صنعت شرکت  انیکارفرماتر شبی( 9) و ( 50.7٪)



را نشان    ISO / IEC 27001  بُعد   از چهار  کیاقلام پرسشنامه در هر    به  پاسخ  از  استاندارد  انحراف  و  میانگین  5  جدول

است مح  ی کیزیف  تیامن  "  :داده  و عمل  تیریمد   "،  "یط یو  س   "و"یکنترل دسترس   "،"اتیارتباطات    ستمیاکتساب 

نگهدار  توسعه  ،اطلاعات است.  "یو  واضح  امن  تواند یم  سازیمجازی که    بنابراین  نفع  د  تیبه  از    دگاه یاطلاعات 

   .باشد  کنندگانشرکت

 اطمینان ها در مورد قابلیت ای از تحلیل خلاصه : 3جدول 

 کرونباخ ا  آلف مورد موارد پرسشنامه  ابعاد 
 مکان و حفاظت   زاتیتجه ی طیو مح  یکیزیف  تیامن

 یکشکابل   تیامن

 ی و نگهدار  ریتعم  زاتیتجه

 زاتیتجه  استفاده مجدد از  ایامن و    دفع

Q5 
Q6 
Q7 
Q8 
 

0.924 
 

 ات یو عمل  ارتباطات  تیریمد

 

 یاتیو امکانات عمل  تست  از توسعه،  ییجدا

 ت یظرف  تیریمد

 رش یپذ  ستمیس

 مخرب  یدر برابر کد ها  کنترل

 بانینسخه پشت  اطلاعات  هیته

 کنترل   شبکه

 قابل حمل   یهارسانه   تیریمد

 رسانه   دفع

 استفاده اطلاعات  یروشها 

 ستمیمستندات س  تیامن

 ی حسابرس  ستمیورود به س

 نگ یتوریمان  ستمیاز س  استفاده

 ستمیاز اطلاعات ورود به س  حفاظت

 مربوط   هایلاگ و اپراتور    ریمد

 ورود   لاگ

 ساعت   سازیهنگهما

Q9 
 

Q10 
Q11 
 

Q12 
Q13 
Q14 
Q15 
 

Q16 
Q17 
Q18 
Q19 
Q20 
Q21 
 

Q22 
 

Q23 
 

Q24 
 

0.952 
 

 ثبت نام کاربر  ی دسترس  کنترل

 کاربران   یرمز عبور برا   تیریمد

 در استفاده از خدمات شبکه   استیس

 پورت   یکربندیپ  از  حفاظت  راه دور و  از  صیتشخ

 اتصال به شبکه   کنترل

 ستمیحساس س  انزوا

Q25 
Q26 
Q27 
 

Q28 
 

 

0.927 



 Q29 ی دورکار
Q30 
Q31 
 

و    ریتعم  و  توسعه  ،اطلاعات  ستمیس

 ی نگهدار

 ی نرم افزار کاربرد  کنترل

 ستمیها آزمون ساز داده   حفاظت

در   یراتییاز تغ  پس ی  کاربرد   یبرنامه ها   یفن  یبررس

 عامل   ستمیس

 یفن  یهای ر یپذب یآس  کنترل

Q32 
Q33 
 

Q34 
 

Q35 
 

0.913 
 

در پرسشنامه   ییاستفاده قابل قبول از دارا ییدارا  تیریمد

 نیست

 

 

 نی عناوکنندگان با  شرکت تفاوت در پاسخ    ی برا  Scheffeطرفه و آزمون    ک ی  انسیوار  زی حاصل از آنال  ج ینتا  6  جدول

دهد که به جز  ی م  نشان Fآزمون   انسیوار  زیحاصل از آنال جی . نتااست مختلف صنعت یهاو از بخش   مختلف یهاشغل

 .  وجود دارد سازیمجازی اطلاعات از  تیدر امن  یقابل توجه درک  " ،یکنترل دسترس "

 کنندگان. شرکت  یتیجمع  ع یاز توز یاخلاصه : 4جدول 

 درصد % فراوانی عمده  عیتوز سوال 
 82.7 124 مرد  جنسیت 

 ساله   35تا    31 سن 

 ساله   40تا    36

66 
41 

44.0 
27.3 

 دانشگاهی تحصیلات

 ی لیتکم  لاتیتحص

64 
45 

42.7 
30.0 

 IT 89 59.4  مربوط به تحصیلی   نهیزمپس 

 کروسافت ی ما  یانامه حرفه ی گواه یتخصص  یگواه

 

50 33.3 

 )شرکت(   IT  کارکنان موقعیت شغلی

 ( IT)صنعت    IT  متخصصان

 

52 
52 

34.7 
34.7 

 سال   10تا    IT 5مربوط به    شده در زمینه  صرف  زمان

 سال به بالا   10

56 
52 

37.3 
34.7 

 سال   3تا    1 زمان صرف شده در موقعیت فعلی

 سال   5تا    3

40 
36 

26.7 
24.0 

 62.7 94 اطلاعات   صنعت شرکت   صنعت خود  بخش

 35.3 53 کارمند   500از    شیب شرکت شما   اسیمق

 52.7 79 نفر از کارکنان   10از    شیب IT  در بخش  شرکتکارکنان    تعداد



 .ISO / IECچهار بعد   ی برا از یامت ع یتوز: 5جدول 

 انحراف استاندارد از توزیع فرکانس  میانگین امتیاز توزیع فرکانس  ابعاد 
 1.2753 5.384 امنیت فیزیکی و محیطی 

 1.0918 4.876 مدیریت ارتباطات و عملیات 

 1.1640 4.885 کنترل دسترسی 

 1.2739 5.060 ی نگهدار  ، توسعه وستم اطلاعاتیاکتساب س

 

که این اطلاعات عبارتند  دهد،و صنعت نشان می  یشغل تیدر هر موقع  ی ترق یدق جینتا Scheff آزمون به طور خاص،

  سازیمجازی معتقدند که  اطلاعات    یفناور   صنعت  تنها مهندسان در  "ات،یارتباطات و عمل  ت یریمد   "  عد ( در ب1ُ):  از

مهندسان صنعت   و  ITشرکت    ران یمد   هر دو  "،یکنترل دسترس "( در  2)  ؛دارد  اطلاعات  تیامندر    یقابل توجه  ریتأث

IT  صنعت   " ،ی طیو مح ی کیزیف  تی امن  "( در 3)  ؛ دارداطلاعات    ت یامندر    ی قابل توجه  ر یسازی تأثمجازی معتقدند که

  های صنعت  ( تنها4)  ؛ ودارد  اطلاعات  ت یدر امن  یقابل توجه  ری تأث  سازیمجازی   باورند که   نی بر ا  لیاتومب  و  IT  ک،یالکترون

IT   دارد اطلاعات تیدر امن  یقابل توجه ر یتأثسازی مجازی که   معتقدند و خودرو .   

  مدت زمان حضور کاربر"   میبا تقسوابسته جدید    ر یمتغ   ک ی  ، مختلف  یهاتجربه   سطح   انیم   ی تفاوت ادراکبرای انعکاس  

 / ISOو ابعاد استاندارد به کار بردیم  سال(  10 از  شیسال در مقابل ب 10تا5به دو مقدار ) "مرتبط  یهاحرفه  IT  در

IEC   در)   محاسبه شده استمطالعه    نیدر ا  ک یلجست  ون ی رگرس   . قرار گرفت  مورد استفاده   مستقل  یرهای عنوان متغبه  

 تی امن  " عنوان مثال،  )به   هستند   عد چهار بُدارای    مطالعه   نی مستقل در ا  ی رهای(. متغ است  نشان داده شده   7  جدول

  ری توسعه و تعم،اطلاعات  ستمیس   اکتساب  " و "یکنترل دسترس   " ،"اتیعمل  و   ات ارتباط  تی ریمد   "   " ،ی طیو مح  ی کیزیف

نشان    ی ونیرگرس   نتایج  ل یو تحل  ه ی است. تجز  "مرتبط   یهاحرفه زمان صرف شده در  "  وابسته  ریمتغ (، و  "  یو نگهدار

   مطالعه است.  نیکننده در ا ن ییتعیکی از موارد مهم و  "  اتیو عمل اتارتباط تیریمد   "که  دهد می 

 

 

 



   بحث. 4

  کنترل  32  ی بررس   قی . از طربپردازد  اطلاعات  ت یامن  یبر رو   سازیمجازی   تاثیراتحاضر قصد دارد به درک    پژوهش

 رات یی از تغ  ی با برخ  ،سازیمجازی   ی اجرا  برای  اطلاعات  تی امناز    ی ، ابعاد خاصISO / IEC 27001شده از    انتخاب

عنوان    ری به شرح ز  یشنهادی. چهار پرسش پژوهش پاند شده  ییشناسا  کنندگانشرکت  یت یجمع  نهیزمپس موجود در  

   .گرددمی 

در شرکت به منظور    یسازی مجاز  یسازاده یپ  ر یتاث  ان یب  یاست و برا  یط یو مح  یکیزیف  ت یمنظر امناز    1( سوال  1)

 اطلاعات ارائه شده است. تیامن

 Scheffeو  ANONAنتایج آزمون   :6جدول

 
 . کیلجست ونی رگرس  ل یتحل  جینتا :7جدول 

سطح  S.E. Wald Df ضریب بتا 

 تاثیرگذاری
Intercept 1.602 - 1.436 1.243 1 0.265 

 0.683 1 0.167 0.288 0.118 ی طیو مح  یکیزیف  تیامن

 * 0.034 1 4.512 0.724 1.537 ات یو عمل  ارتباطات  تیریمد

 0.322 1 0.983 0.509 - 0.504 ی دسترس  کنترل

و    توسعه  ،ستم اطلاعاتیاکتساب س

 ی نگهدار

0.873 - 0.564 2.396 1 0.122 

 

  ی کی  اطلاعات  ت یامن.  ی استمنف  یصنعت بانکدار  ی اما برا  ،، و خودرو مثبت است IT  ک،یالکترون   هایبرای صنعتپاسخ  

استفاده    ی بانک  اتیهمه عمل  یبرا  شه یهم  سطح بالا ی  ت یو در اقدامات امن  است  ی بانکدار  صنعتها در  ی نگران  ن یاز بزرگتر



در    یتفاوت قابل توجه  گیرد  انجامیکسانی  سطح بالا  ی  تیامن  اقدامات  تحت   اگر   که   توان دریافتبنابراین می شود.  ی م

   .وجود دارد سازیمجازی  یاطلاعات قبل و بعد از اجرا تیامن

  شنهادیپاطلاعات    تیامنی تاثیرات قابل توجه  مشاهده   یو برا  ،است  اتیعمل  وارتباطات    ت یریمد   از منظر  2( سوال  2)

در    سازیمجازی   نفوذ   در مورد  طور خاص به   ITدر صنعت    کنندگان شاغلشرکت دهد که  ی نشان م  جی. نتاشده است

  ی برا  ایزوله شدهاطلاعات    ط یمح  کی  سازیمجازی است که    ن یا  ممکن  هاتیاز توج  یکی.  باخبر هستند   اطلاعات  تیامن

افزار نرم  به   فعال   بازیابیو    عیسر  ی ریگبانیاست پشت  ممکن  گر ید  لیکند. دل ی فراهم م  توسعه و تست  انجام    منجر 

   . گردداطلاعات   یهاستم یبهبود س  و  راتییتغ

  یطراح  اطلاعات  ت یامن  بر  سازیمجازی   قابل توجه   تاثیر  یبررس   برای  و  ،است  یکنترل دسترس   از منظر3( پرسش  3)

 یاطلاعات در مورد کنترل دسترس   تیبر امن  ی راتیتاث  سازیمجازیدهد که  ی دست آمده نشان مبه   یهاافتهی.  شده است

  ی ژگ یو  نیشده و ا  ایزوله   یبه خوب  زر یپروایدر ها  ی مجاز  نیماش ،  1. در واقع، با اشاره به شکل  دارد  خودرو   ع ی و صنا  IT  در

   . گرددمی خوب  ی کنترل دسترس   منجر به

  در  سازیمجازی   تاثیر قابل توجه  یبراو  نگران است    یو نگهدار  ر یتوسعه و تعم  ،اطلاعات  ستم یس منظر  از    4( سوال  4)

شده   ی بررس   عیصنا  همه   بر روی  ی داری معن   راتیدهد که تأثینشان م  جینتا  حال،  نیا. باارائه شده استاطلاعات    تیامن

   . دارد وجود 

نفوذ    از   ی تصور متفاوت  ی شغل  مختلف  یهات یموقعدر    ی دهد که متخصصان فناوری ها نشان مداده   ل یتحلوه ی تجز  جینتا

  فی مربوط به شغل / وظا  یعمل  اتیتجرب  مربوط بهممکن است    ی تفاوت  نی. چندارند   اطلاعات  ت یامن  در  سازیمجازی 

   .باشد مختلف 

 

  یریگجهی. نت6

  نشان  ل یتحلوه یحاصل از تجز  ج ی. نتاپردازدمی   اطلاعات  تیامن   در   اطلاعات  سازیی مجاز  ر یتاث   ی پژوهش به بررس   نیا

نشان    Scheffe  آزمون.  گردداطلاعات    تیاثبات امن   منجر به   ها ممکن استدر سازمان   سازیمجازی   یکه اجرا   دهد می 



از  اطلاعات    ت یدر امن  ی قابل توجه  ر یتأثاطلاعات    سازیمجازی   ی اجرا  ،و خودرو   IT  ک، یالکترون  ع یصنا  ی دهد که برای م

  تیامن در    یقابل توجه  ری تأث  یدارا  سازیمجازی   و خودرو،  IT  عیصنا  یبرا  دارد.  "یطی و مح  یکیزی ف  تیامن  "  نظر

اطلاعات تصور   یشرکت فناور  ران یمد  و   ITصنعت شاغل در   ی حرفه ا دارد. افراد   "یکنترل دسترس " منظر  از اطلاعات

  یهمانطور که برا دارند.    "اتیعمل  و  اتارتباط  تیریمد   "  منظر  اطلاعات از  ت یدر امن  سازیمجازی   از  یقابل توجه  ریتأث

نگهدار  توسعه  ،اطلاعات  یهاستمیس   اکتساب  "عد  بُ معرف "  یو  توجه  تاثیر  سازییمجاز   یهای آورفن   ی،  بر    یقابل 

   گذارد.ی اطلاعات نمامنیت 

. کند ی فراهم مرا    اطلاعات  تی امن  در سازی  مجازی   ری تاث  یبررس   د یجد   یهاروش مطالعه    ن ی، ام یمفاهکمک به    یبرا

  یبرا   ید یجد   یهامنجر به جنبه   IT  افراد شاغل در  و نظرات از  ISO / IEC 27001  پرسشنامه بر اساس   کی از    ی بیترک

در مورد    اطلاعات ،  IT  افراد شاغل در  ی . براگرددمی   اطلاعات  ت یامن  و سازی  مجازی در حوزه    یآت   یدانشگاه  قاتی تحق

  ی ها از دستورالعمل   یبرخ  مختلف ممکن است  ع یابعاد مختلف صنا  و در  اطلاعات  ت یامن  در  سازیمجازی مختلف    راتیتأث

   .دهد  ارائه  ی فناور کاربران  یبرا ید یاطلاعات مف تیامن

و اعتبار محتوا و اعتماد از  . هر د را داشته باشد  ها ت یمحدود  از آنها  یمطالعه ممکن است برخ نی، اهاافته ی ن یوجود ا با

برای  دور اول    در   کارشناس   13. تنها  هستند اندازه نمونه کوچک و محدود    ک یانجام شده توسط    یمطالعه   یهاجنبه 

  ییایفاز پا در  . فرسایشی متعادل است شدهآماره  جاد یا یبرا  CVR ق ی، که مانع استفاده دقکردند شرکت   مطالعه اعتبار

  کمک  وشده  بهبود قدرت و اعتبار    موجباول و دوم    فاز  هر دو  یحجم نمونه بزرگتر برارخ داده است.    مطالعه  نیا

  یهااز روش   یبرخ  ،اهداده از    یاریبس  ی تجرب  یآورجمع . پس از  کرده استدر فاز دوم    ی دگییبه کاهش ساشایاینی  

  موارد  ی ریگمدل / اندازه   تیوضع  یاعمال / بررس   و   مدل،   یداریپا  یابیارز  ید برا نتوانی م  شرفتهیپ  ی آمار  ل یو تحل  ه یتجز

   .به کار گرفته شوند  اطلاعات مربوطه ی تیامن متفاوت  هایط یمح به

   .ها آورده شده استپژوهش  ندهیآ برایممکن  شنهاداتیاز پ ی برخ ر یز در



ا  ی ( در حال1) استاندارد حسابرس به   ISO 27001  از   ق یتحق  ن یکه  تصو  یعنوان    ی استانداردها  ، ه استد یرس   بی به 

  سه یمقا  ایو    انتخاب  .به کار روند   مطالعه  نیا  اهدافانجام    یممکن است برا  ،ITILو    COBITمانند    گریاطلاعات د  تیامن

   .دهد   اطلاعات ارائه تی امندر  سازیمجازی  ریدر مورد تاث   یشتر یب نشیبمختلف ممکن است  یهابا استاندارد

 ت ی به منظور بهبود قابل  عیصنا  ریسا  عنوان سمبلبه   د یبا  یشتریب  یها، نمونه سازیمجازی   یهای آور فن گسترش  ( با  2)

ممکن   ی اضاف  ایو    ق یدق  شنهاداتیاز پ  ی برخ  ، چنین عملیبا انجام    ن یبنابرا.  شود  یآورجمع   ها و اعتبارداده   نانیاطم

   . ارائه شود سازیمجازی   یاجرا ای  و اتخاذ  در جهت ی زیردر حال برنامه کسب و کار   برایاست 

در مطالعه    ی ریگاندازه   یهااس یمق  درک بهتر از   ک یداشتن    ی برا  ک ینزد  یانده یآ  در   د یبا  ، لیاکتشاف و تحلعوامل  (  3)

 کارشناسان و کاربران  به منتسب    ی د یعوامل کل  صیتشخ   به   نیاز  است   ممکن  نده یآ  یها. پژوهشد نشو  یابیارزارائه شده  

IT  /IS   داشته باشند.            
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